T.C.
YILDIZ TEKNiK UNIVERSITESI
FEN BiLIMLERIi ENSTITUSU

ANALIZ SURECINi ATLATMAYA CALISAN ZARARLI YAZILIMLAR VE DERIN
OGRENME TEMELLi ZARARLI YAZILIM TESPITi

IRFAN BULUT

YUKSEK LiSANS TEZi
BiLGISAYAR MUHENDISLiIGi ANABILiIM DALI
BiLGISAYAR MUHENDISLIGi PROGRAMI

DANISMAN
DOC. DR. ALi GOKHAN YAVUZ

ISTANBUL, 2017



T.C.
YILDIZ TEKNIK UNIVERSITESI
FEN BiLIMLERIi ENSTITUSU

ANALIZ SURECINi ATLATMAYA CALISAN ZARARLI YAZILIMLAR VE DERIN
OGRENME TEMELLI ZARARLI YAZILIM TESPITI

ANALIZ SURECINi ATLATMAYA CALISAN ZARARLI YAZILIMLAR VE DERIN
OGRENME TEMELLi ZARARLI YAZILIM TESPITi

irfan BULUT tarafindan hazirlanan tez ¢alismasi 05.06.2017 tarihinde asagidaki jiri
tarafindan Yildiz Teknik Universitesi Fen Bilimleri Enstitiisii Bilgisayar Miihendisligi
Anabilim Dal’nda YUKSEK LISANS TEZi olarak kabul edilmistir.

Tez Danigmani
Dog. Dr. Ali Gokhan Yavuz

Yildiz Teknik Universitesi

Jiiri Oyeleri
Dog. Dr. Ali Gokhan Yavuz

Yildiz Teknik Universitesi

Prof. Dr. Selim Akyokus

Dogus Universitesi

Dog. Dr. Songiil Varli Albayrak

Yildiz Teknik Universitesi




ONSOz

“Yakin gelecekte ¢ikabilecek bliylik bir savasta ilk mermi internette atilacaktir.”

( Rex Hughes — NATO Giivenlik Danismani )

Zararh yazilimlar, glinimizde artik sadece meraklilar, amatérler ya da siradan siber
korsanlar tarafindan degil, belirli ve 6zel amaglara ulasmak icin bilgili ve uzman siber
suclular ya da devlet calisanlari tarafindan tasarlanmakta ve gelistirilmektedir.
GUnumuzde zararh yazilimlari tasarlayan, gelistiren ve bundan fayda saglayanlar
bireysel siber saldirganlar, organize olmus siber su¢ gruplari ya da devlet kurumlari
arasinda dagihm gostermektedir. Siber wuzaydaki zararli yazilimlarin sayisinin,
kabiliyetlerinin giin gegtikce artmasi ve yapilarinin daha da karmasiklagsmasiyla bir
cihaza bulagmasi, etkilerinin herkesi igine alacak kadar genislemesi ve insan hayatina
etki edecek noktaya gelmesi kacinilmaz olarak goriilmektedir. Bu nedenle zararh
yazilimlarla miicadele siber glivenlik icin cok kritik bir yerde durmaktadir. Umarim
Ulkemiz adina farkindalk olusturacak bir tez galismasi olmustur.

Bu galismanin gergeklestiriimesinde, iki yil boyunca degerli bilgilerini benimle paylasan
danisman hocam; Dog. Dr. Ali Gokhan YAVUZ'a, ¢alismam boyunca yardimlarini
esirgemeyen Yrd. Dog. Dr. M. Amac¢ Glivensan'a ve calisma sliresince tim zorluklari
benimle goglsleyen ve hayatimin her evresinde bana destek olan degerli aileme
sonsuz tesekkirlerimi sunarim.

Mayis, 2017
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OZET

ANALIZ SURECINi ATLATMAYA CALISAN ZARARLI YAZILIMLAR VE DERIN
OGRENME TEMELLI ZARARLI YAZILIM TESPITI

irfan BULUT

Bilgisayar Muhendisligi Anabilim Dal

Ylksek Lisans Tezi
Tez Danismani: Dog. Dr. Ali Gékhan YAVUZ

Yasadigimiz ¢ag, bilgiyi iretme ve ulasma hizinin her gegen giin artmasiyla, bilisim ¢agi
olarak adlandirilmaktadir. Sirekli bir gelisim icerisinde olan bilisim teknolojileri,
ihtiyacimiz olan bilgiye daha hizh ve daha kolay bir sekilde ulasmamiza imkan
saglamaktadir. Tirkiye istatistik Kurumu’nun 2015 yili nisan ayina ait verilerinde,
Tirkiye’de internet kullanim orani %55,9 seviyesine ulasmistir. Genis bant internet
erisim imkanina sahip olan hanelerin orani ise %67,8’dir. Ayni arastirma sonuglarina
gore cep telefonu veya akilli telefona sahip olma orani ise %96,8’e kadar yukselmistir.
istatistiklerden de anlasildigi Gizere, kullanici sayisinin artmasi yaninda internete bagli
cihazlarin ¢esitlenmesi de lzerinde durulmasi gereken bir noktadir. Bilgi ve iletisim
sistemleri sadece son kullanici igin genislememekte ayni zamanda enerji, haberlesme,
su kaynaklari, tarim, saghk, ulasim, egitim ve finansal hizmetler gibi kritik altyapi
sektorlerinde faaliyet gosteren kurum ve kuruluglarda da etkin bir bigimde
kullanilmaktadir. Dolayisiyla bu sistemlere yapilan siber saldirilar, bu sistemlerin hizmet
disi kalmasina, kotlye kullanilmasina, biyik 6lcekli ekonomik zarara, kamu diizeninin
bozulmasina, can kaybina ve hatta ulusal glivenligin zedelenmesine neden olma riskini
tasimaktadir. 2007 yilinda, Estonya’da meydana gelen siber saldiri bir tlkenin kritik
altyapilarinin siber saldirilar karsisinda ne kadar kirilgan olabilecegini gozler 6niine
sermistir. Ve bu olay tim diinya da devletler nezdinde siber glivenligin daha bilincli
olarak ele alinmasini saglayan bir olay olarak kayitlara gecmistir. Bu saldiri siber
givenlik anlaminda bir kirilma noktasi olusturmustur. Bir baska deyisle, siber
saldiri/savas senaryolarinin yalnizca birer komplo teorisi olmadigi gorilmis ve basta
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NATO olmak lzere BM, AGIT gibi bircok kurum askeri giivenlik politikalarini siber
dinyayr da dikkate alarak revize etmeye baslamislardir. Kritik altyapilar ve bu
altyapilarin  korunmasi konulari Glkemizde ulusal bilgi gilvenligi bashg altinda
degerlendirilmistir. Ulusal bilgi glivenligi konusunda Ulkemizde yiritilen ¢calismalarin
gecmisi ise gelismis Ulkelerin bu konu Uzerinde galismalar yaptigr 1990’larin sonlarina
kadar gitmektedir. Su ana kadar ortaya cikan en 6nemli yasal diizenleme 20 Ekim 2012
tarihli Resmi Gazetede “Ulusal Siber Guvenlik Calismalarinin  YarGtilmesi ve
Koordinasyonuna iliskin Bakanlar Kurulu Karar”dir. Bu énemli kararla tlkemizin siber
guvenliginin saglanmasi konusunda idari, teknik ve hukuki yapilarin olusturulmasi hiz
kazanmis, siber glivenlige iliskin koordinasyonun saglamasi amaciyla, “Siber Givenlik
Kurulu” olusturulmustur. Bu kurulun ilk toplantisinda “Ulusal Siber Givenlik Stratejisi
ve 2013-2014 Eylem Plani ” kabul edilmis ve alinan kararlar 20 Haziran 2013 tarihinde
Bakanlar Kurulu Karari olarak yayimlanmistir. Bu eylem planinin 5 numaral
maddesinde Siber Givenlik Kurulu’nca Ulkemizin kritik altyapilari bilgi glvenligi
kapsaminda ilk etapta ulasim, enerji, elektronik haberlesme, finans ve kritik kamu
hizmetleri gibi alanlar éncelikli olarak belirlenmistir.

Tarihteki en Ginlii baskomutanlardan Sun Tzu ‘nun M.O. 5. yiizyilda yazmis oldugu Savas
Sanati adli kitapta maalesef glinimizin modern savasi olan siber savaslarda neler
yapilmasi gerektigine iliskin bir tavsiye yer almamaktadir. Siber savaslar geleneksel
savaslardan farkli da olsa bir analoji yapilabilir ve siber savaslarin mermisi olarak zararli
yazilimlari gosterebiliriz. Bu nedenler zararli yazihmlarla miicadele ve bilgi birikimi
onemli bir Gstlnlik noktasi ve savunma stratejisidir. Zararli yazilimlarla micadalede
alaninda hazirlanan bu tezle ulusal siber glivenlik stratejisinin bir pargasi olarak katki
saglamak hedeflenmistir. Bu kapsamda analiz slirecini atlatmaya ¢alisan modern zararh
yazilimlar incelenmis ve derin 6grenme lizerinden probleme ¢6zim getirilmistir.

Anahtar Kelimeler: Zararli yazilim, mobil zararh yazilim, sandbox, zararli yazilim analizi,
anti-analiz, derin 6grenme, android

YILDIZ TEKNiK UNIVERSITESi FEN BiLIMLERi ENSTITUSU
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ABSTRACT

EVASIVE MALWARE AND DEEP NEURAL NETWORK BASED MALWARE
DETECTION

irfan BULUT

Department of Computer Engineering

MSc. Thesis

Advisor: Assoc. Prof. Dr. Ali Gokhan YAVUZ

The age we live in is called as the age of information, with the speed of producing and
reaching information increasing day by day. Information technologies that are
constantly evolving allow us to reach the information we need faster and more easily.
In the statistics of the Turkish Statistical Institute for April 2015, the Internet usage rate
in Turkey has reached 55.9%. The rate of the households with broadband Internet
access is 67.8%. According to the same research results, the rate of having a mobile
phone or smartphone has increased to 96.8%. As it can be understood from the
statistics, the number of users connected to the Internet is also a point that should be
emphasized. Information and communication systems are used not only for the end
user but also for institutions and organizations active in the critical infrastructure
sectors such as energy, communication, water resources, agriculture, health,
transportation, education and financial services. Therefore, the cyber attacks on these
systems carry the risk of causing these systems to become out of service, abuse, large-
scale economic damage, deterioration of public order, loss of life and even national
security. The 2007 cyber attack, which took place in Estonia, showed how fragile the
critical infrastructures could be in the face of cyber attacks. And this event has entered
the record as an event that allows the whole world to treat cyber security more
consciously. This attack created a breaking point in the sense of security of cyberspace.
In other words, cyber attack / war scenarios were seen as not only conspiracy theories,
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but many organizations such as NATO, UN, and OSCE have begun to revise their
military security policies taking into account the cyber world. Critical infrastructures
and the protection of these infrastructures have been assessed under the title of
national information security in our country. The history of the work carried out in our
country on national information security goes back to the late 1990s when developed
countries were working on this issue. The most important legal regulation that has
arisen so far is the Official Gazette dated October 20, 2012 "Decision of the Council of
Ministers on the Execution and Coordination of National Cyber Security Work". With
this important decision, the establishment of administrative, technical and legal
structures for the provision of cyber security of our country has gained momentum
and the "Cyber Security Council" has been established in order to ensure coordination
of cyber security. The "National Cyber Security Strategy and 2013-2014 Action Plan"
was adopted at the first meeting of this committee and the decisions were published
as a decision of the Council of Ministers on 20 June 2013. In the article 5 of this action
plan, priority areas such as transportation, energy, electronic communication, finance
and critical public services have been determined in the first stage within the
information infrastructure of the critical infrastructure of our country by the Cyber
Security Council.

One of the most famous commanders in history is Sun Tzu. In the 5th century book
War Art, unfortunately there is no recommendation about what to do in the cyber
war, which is the modern day war. Even if cyber warfare is different from traditional
warfare, an analogy can be made and we can show malware as bullet of cyber warfare.
These reasons are the fight against malware and the accumulation of knowledge is an
important advantage and defense strategy. It was aimed to contribute to this thesis,
prepared in the field of combat with modern malware, as part of the national cyber
security strategy. In this context, modern malware trying to overcome (evasive) the
analysis process is examined and probing solution is introduced through deep learning.

Keywords: Malware, mobile malware, sandbox, malware analyses, evasive malware,
anti-analyses, zero-day malware, deep learning, android

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES
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BOLUM 1

GIRIS

1.1 Literatiir Ozeti

Bilisim, insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi
ve bilimin dayanagi olan bilginin 6zellikle elektronik cihazlar araciligiyla diizenli ve akla
uygun bir bicimde islenmesi/aktariimasi bilimi olarak tanimlanmaktadir. Sugun tanimi
ise, toplumsal dizen igerisinde olusturulmus kanunlarin yasakladigl ve yapildiginda
cezai bir mieyyidesinin oldugu her tiirden davranis olarak tarif edilebilir. GUnimiz
diinyasinda ise ozellikle kisisel bilgisayarlar ve mobil iletisim cihazlarinin gelismesi ve
genis bant internetin yayginlasmasi ile orantili olarak genisleyen ve karmasiklasan bir
iletisim ag1 (siber uzay) olusmustur. insan hayatini kolaylastiran yonlerine paralel
olarak, bu iletisim ag Uzerinde artan bir su¢ potansiyelini de beraberinde
getirmektedir. Yukarida da anlattigimiz lzere bilisim ve sug¢ tanimlari dikkate
alindiginda bilisim sucu kavrami daha iyi anlasilabilir olmaktadir. Bu noktada bilisim
suglarinin merkezine zararh yazilimlari koymak ve zararli yazilimlarin odaginda siber
suc/bilisim suclarini degerlendirmek yanlis olmayacaktir. Bizim de c¢alismamizda

odaklandigimiz konu olan zararh yazilimlari bilisim suclari ekseninde incelemek gerekir.

ilk zararl yazilimin ortaya cikis tarihi tam olarak bilinmemesine ragmen tahmini olarak
1960-70’li yillar oldugu kabul edilmektedir. ilk zamanlar zararli yazihmlar icin hedef
sistemler sadece bilgisayarlardi ve yazilan kodlar deneysel calismalar icermekteydi.
1987 yilinda Fred Cohen Bilgisayar Virlisleri Teori ve Deneyler (Computer Viruses —

Theory and Experiments) konulu calismasiyla bilgisayar virtsi terimi ilk kez akademik



olarak kullanilmig oldu. 1987 yilinda “Christmas Tree” adindaki solucan ilk genis ¢apli
zararh yazilimlardan biriydi ve tam bu vyillarda ilk anti-virus Bernd Fix tarafindan
gelistirilmistir. Almanya’da ortaya ¢ikan CASCADE adl virls ise kendini sifreleyerek
saklamaya c¢alisan ilk viris olmustur. 1988 yilinda Robert Tappan Morris’in yazdig
solucan (Morris Worms) bilinen ilk genis c¢apli salgindi. Morris solucani dahil, o

ginlerde hazirlanan zararl yaziimlarin ¢ogu zarar vermek amaciyla gelistiriimemislerdi.

e ABD %354
® Avustralya %0

Japonya %0

Turkiye 745
® |talya %5
® fransa s
® Almanya %3

Hindistan %3
® Kanada A
® Filipinler A
® Digerleri %350

Sekil 1.1 Fidye yazilimlarin tlkelere gore dagilimi [30]

Zararh yazilimlar yeterince test edilmedikleri icin kolayca kontrolden cikabiliyor ve
istenmeden de olsa ciddi zararlara yol agiyorlardi. Morris solucani da yayilmak icin o
glnlerde UNIX sistemlerde olan bir acikligi kullanmisti. Hedef sistemi yeniden enfekte
etmemek icin bir kontrol mekanizmasi koyulmadigi icin bilgisayarlarin servis disi kalana
kadar yeniden ve yeniden (recursive) enfekte olmalarina yol agmis ve 6ngoriilemeyen
sekilde tim Interneti etkilemistir. Fakat basta bu sekilde ilerleyen zararli yazilimlar
belirli bir asamadan sonra deneysel olmaktan ¢ikmis ve finansal bir gelir kaynagi ve sug
unsuru haline gelmis. Daha sonra ise devletler acisindan stratejik bir noktaya
evrilmistir. Bu noktadan sonra stratejik bir silah olarak ciddi bir problem olarak
kullanicilarinin, sirketlerin ve devletlerin karsisina ¢ikmaya baslamistir. Sekil 1. 1 ‘de

gorebilecegimiz lizere Tirkiye 2015 yilina ait verilere gore fidye tiri zararh yazilimlarin




en cok gorildigl Ulkeler arasindandir. Eglence ve kendini kanitlama amach zararl
yazilimlar yerini

ereklam,

eistenmeyen eposta (spam) génderimi,

edosyalarinizi sifreleyip karsiliginda fidye isteme

ekisisel bilgilerin calinmasi (kredi karti, bankacilik sifreleri vs.),

ebuyik 6lcekli servis disi birakma saldirilari (DDoS)
edevletler arasi istihbari ve stratejik bilgiler elde etme

gibi cok cesitli hedefleri gergeklestirebilmek igin gelistirilen zararl yazihmlara
birakmistir. Bu faaliyetlerde elde edilen kazanglar, suglular arasindaki rekabet,
yakalanmama ve daha ¢ok kazanma motivasyonu zararli yazilimlarin teknik gelisimini
ciddi bicimde arttirmis ve karsimiza profesyonel zararl yazihmlar ¢ikmaya baglamistir.

Gegmiste bilisim sistemleri arasinda veri alis verisi sinirli yontemlerle (tasinabilir
disketler/kisith internet baglantilari) saglanabiliyordu ve sistemler arasindaki etkilesim
¢ok yaygin olmamasindan dolayi bir zararli yazilmin yayilabilmesi i¢cin ¢ok genis bir
zaman dilimi gerektiriyordu [2]. Bu da zararh yazilimin ¢ok yayilmadan ve zararl etkileri
bliiyimeden kesfedilebilmesini ve gerekli onlemlerin zamaninda alinmasina olanak
sagliyordu. Fakat bugiin Internet’in ¢ok hizli ve yaygin olmasi, neredeyse tiim cihazlarin
internet baglantisini oldugu/olacagi bir siber diinyada zararli yazilimlarin ¢ok hizli bir
sekilde yayilabilmesine ortam saglamistir. Gegmise gore kullanilan uygulamalardaki
cesitlilik ve islevsellik beraberinde bir ¢ok givenlik agikliginin ortaya ¢ikmasina ve
zararh yazilimlara bu acikliklari (tarayici vb.) istismar (exploit) edebilmesinin yollarini
acmistir. Ayrica isletim sistemlerinin yapisal olarak gelismesi (daha bliyiik ve daha
karmasik bir eve déniismesi gibi) ile zararh yazihmlara bulasabilecekleri, sonrasinda
gizlenebilecekleri ve daha sonra varliklarini uzun sire devam ettirebilecekleri bir

ekosistem saglamistir.

Zararh yazilimlarin gelismesinde rol oynayan diger faktor ise hukuki faktorlerdir. Zararh
yazilm gelistiricilerin/gruplarin yakalanmasi ve cezalandirilmasi, caydiriciliga neden
oldugu icin saldirganlarin bir kismi (amatérler) bu isten ¢cikmasina geride kalanlarin ise
daha yetenekli ve tespit edilmesi zor zararh yazilimlar gelistirmelerine sebep olmustur
[1]. Zararli yazilimlarin etkili olmasinda bir diger faktér de bilisim sistemlerinin

kullaniminin yayginlasmasina ragmen kullanicilarin glivenlik bilincinin ¢ok disuik
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olmasidir. Hala siber dinya da en zayif halka insan ve bu durum uzun sire
degismeyecek gibi durmaktadir. Tehlike sadece siber suclular tarafidan ele gegirilen
bilgiler , bozulan sistemler veya giden paralariniz degil ayni zamanda kisisel bilgilerinizi
toplamaya calisan devlet(ler) mekanizmasi da bireylerin zararli yaziimlara ve genel
olarak siber glivenlik kavramina gereken 6nemi vermesini zorunlu kilmaktadir. Bu
nokta da bireylerde hakim olarak bulunan “benim saklayacak bir seyim yok. Bilgilerim
baskalarinin eline gecse ne fark eder ki?” gibi algisal problemlerinin olmasidir. Burada
su unutulmamahldir ki kisisel bilgilerinizin siz izin versenizde vermesenizde elde
edilmesi yani sizden onay alinmamasi ve “Herkes, 6zel hayatina ve aile hayatina saygi
gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin gizliligine
dokunulamaz.” ilkesine ters olarak haklarinizin ihlal edilmesidir. Bu nedenle
devletlerden veya siber korsanlardan sakliyacak hig bir seyiniz olmasa bile hakkinizin
gasp edilmesine/6zglrligliniiziin elinizden alinmasina izin vermemek bilingli bir birey

ve saglikli bir toplum icin 6nem arzetmektedir.

Zararh yazihmlar degisen ortamla birlikte baslangicta virlis adinda ilerlese de bu tir
yazilmlarin gosterdigi gelisim ile beraber virls kelimesi gliniimuzdeki zararl yazilimlari
ifade etmek igin yetersiz kalmistir. Daha genel ve kapsayici olarak ingilizcede malicious
software kelimelerinden tiuretilen malware (Tiirkce’de bunun karsiligi olan bir terim
tretilmese de) bir Ust gati olarak kullanilmaya baslanmistir ve viriis zararl yazihmin
turlerinden birini ifade eden bir terim haline gelmistir. Zararli yazilimlarin analiz ve
tespitinde baslangicta insan merkezli ve statik olarak gergeklestiriimekteydi. Ardindan
zararh yazihm gelistiricilerin statik analizi zorlastiracak teknikler bulmasindan dolayi ve
sanallastirma teknolojisindeki gelismelerin sagladigi imkanlarla hedef vyazilim
calistirllarak bir sonug¢ elde edilmeye calisilmistir. Fakat daha sonra Uretilen zararl
yazilim sayisi o kadar gelisme gostermistir ki kaginilmaz olarak analiz ve tespit sireci
otomatize (yapay sinir aglari ve makine 6grenmesi yéntemleri) edilmeye calisilmistir [3]
[4] [5]. Fakat zararli yazihm gelistiricileri de buna karsi otomatize analizi atlatmak icin
farkli yontemler gelistirmislerdir [1] [6]. Bu noktada tezin ikinci amaci olarak derin
6grenme algoritmalariyla bu durumu ¢ézmeye yonelik bir yaklasim getirilmis ve kayda
deger bir basari saglanmistir. Mobil zararh yazilim diyasinda en nemli hedef platform

Android isletim sistemidir. Asagida Sekil 1. 2’de gorilebilecegi Gzere 2015 yilina ait
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tespit edilen zararli yazilim verilerinde mobil cihazlarda zararh yazilim istatistikleri

gozikmektedir.

MOBILE THREATS* BY PLATFORM,
HISTORICAL VERSUS 2013

2000 - 2013
2013 only
Symbian
23
605, 30/'
32% °
J2ME
20,

2%

Sekil 1. 2 Mobil zararli yazilim hedef isletim sistemi oranlari [29]
Bu noktada hedef platform olarak Android’in segilmesinin nedeni tehlikenin daha ¢ok
mobil diinyada bu platformuna yonelik olmasidir. Sekil 1. 3'de 2011 yilindan 2015 yilina
kadar olan Android platformu icin tespit edilen zararl yazilim oOrnekleri sayisina
bakilirsa Uretilmesi gereken ¢6zimin otomatize olmasinin kaginilmaz zorunlulugunu

gostermektedir.

NEW ANDROID MALWARE SAMPLES
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1,500,000 24
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Source: G DATA Software AG
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Sekil 1. 3 Yeni android tabanl zararli yazilim tretilme miktarlari [31]




1.2 Tezin Amaci

Glnlimulzde en onemli siber glvenlik sorunlarindan birisi yeni/daha 6nceden tespit
edilememis (zero-day malware) zararh yazilimlarin hizh bir sekilde tespit edilmesidir.
Mevcut AV (anti-malware) sistemleri, daha onceden tespit edilen zararli yazilimlarin
imzalarini bulundurduklari veritabanlari lzerinden bilinen zararli yazilimlara karsi
oldukga basarili olurken, daha 6nceden karsilasilmamis ya da tespit edilmemis yeni
zararl yazilimlara karsi basarisiz olmaktadir [1]. Ayrica giinimuzin akilli ve Tinba?
orneginde oldugu gibi hedef odakli ve karmasik yetenekleri (Polymorphic &
Metamorphic Malware) olan zararh yazilimlarla micade etmek icin hizh ¢o6zlimler
Uretmek gerekmektedir. Bu nedenle hizli ¢dziimlerde kaginilmaz yéntem analiz
siirecinin otomatize edilmesidir. Fakat burada ise karsimiza otomatize analiz slirecinin
atlatilmasi  (evasive) igin yeteneklerini gelistiren (6zellikle son yillarda ¢ok fazla
goérmeye basladigimiz) zararli yazihmlar ¢ikmaktadir [6]. Yapilacak basit kontrollerle
analiz edildigini anlayabilmek ve kendisini masum bir yazilim olarak sisteme gostermek
ozellikle mobil sistemler icin ¢ok kolay hale gelmistir. Bu sayede analiz slirecini

atlatmak (evasive malware) basvurulan yaygin bir yéntem haline gelmistir.

1.3 Orjinal Katki

Sonu¢ olarak tez sonucunda yapilan orjinal katkiyr iki bashkta degerlendirmek
mimkindir. Tezden Uretilen birinci katki zararh yazilim analizi agisindan kendini
gizleme, analiz edilmesini ve tespit edilmesini zorlastiran yontemleri belirtmek ve
yalitilmis bir ortamda calistigini anlamak icin nelere basvurabilecegini ortaya cikarmak
ve bu noktada farkindalik olusturmaktir. Uretilen ikinci katki ise giinimiizde GPU
sistemlerinin islem glicliniin gelismesiyle beraber daha c¢ok alanda gormeye
basladigimiz derin 6grenme (deep learning) yontemini [7] kullanarak bu tir zararl

yazilimlar icin etkin bir tespit etme mekanizmasi ortaya koymaktir.

1 Tinba zararli yazilmi tiny (kiigiik) ve bank (banka) kelimelerinin birlestiriimesinden olusmaktadir.
Tinba'yi asil 6nemli kilan ise 6zellikle Kuzey Kore, Pakistan, Filistin, Tirkiye gibi askeri ve stratejik agidan
onemli llkelerde icin 6zellesmis olmasi ve Tirkiye Gzerinde de aktif olmasidir.



BOLUM 2

SIBER SALDIRI ANATOMISI

Siber saldiri, hedef secilen sahis, sirket, kurum veya devletin bilisim sistemlerinin
isleyisinin engellenmesi, bozulmasi, degistiriimesi yada stratejik bilgilerin elde edilip
yayinlanmasi yoluyla is, ticaret, kamu dlizeninin ve hiyerarjisinin bozulmasi i¢in yapilan
siber girisimlerin toplamidir. “Bir siber saldiri nasil gerceklesmekte ve zararl yazilim bir
siber saldirinin hangi asamasinda devreye girmektedir?” sorusunu acikliga kavusturmak
zararh yazilimlarin siber dinyadaki yerini anlamak icin bliyik 6nem arzetmektedir. Bu
noktada bir siber saldirini anatomisini anlamak icin 4 genel gruplandirma yapmak

mimkinddr.

(1

Kesif

Bilgi toplama ve zafiyetlerin /
belirlenmesi

internet iizerinde arastirma, gadn
merkezlerini arama, sosyal medya
lzerinde bilgi toploma vb.

t’
Saldin
Zafiyetlerin hedeflenmesi

Belirlenmis e-posta saldiriar,
kullanicilara givenilir kaynaktan zararl .
dosya gdnderimi, g, web uygulama veya Iﬁ' Deﬂeﬂ
yazilm zafiyetlerinin istismari vh. (Stratejik ve finansal
varliklar, veri & ig

9 zekasi)
Istismar

Yetkisiz erigim

Hak yiikseltilmesi, agd ve sunuculan izleme
& kontrol etme, atak vektérlerinin
artinimi, izleri saklama vb.

i¢ Organizasyon
(Galiganiar, soregler,
‘teknolojiler)

iligkili Sirketler
o (Onaktar, istrakler, tegarikgler
ajanslar)

Amaci Gergeklestirmek

Calmak, zarar vermek, dikkat
dagitmak *
it

Calinan verilerin sifrelenerek tehdit
edilme, uzun siire boyunca gizienerek veri
ele gegirme, dijital izleri temizleme

Sekil 2. 1 Bir siber saldirinin anatomisi [32]




2.1 Keysif (Bilgi Toplama)

Saldiri yapilacak hedef sistem ya da sistemlerin zayif noktalarini belirleyebilemek ve
saldiri noktalarini tespit edebilmek icin bilgi toplama silireci ¢cok 6nemli bir yer
tutmaktadir. Bu noktada iyi bir ¢alisma yapilmasi saldirinin basariya ulasmasi igin en
onemli adimi temsil etmektedir. Kesif siireci aslinda klasik savag stratejisinde diismanin
zayif noktasini bulma asamasina karsilik gelmektedir. Bu asama ne kadar iyi yapilirsa

bundan sonra atilacak adimlarin o kadar basarili olmasina etki edecektir.

2.2 Saldin

Kesif islemi gerceklestirildikten sonraki adim bulunan givenlik agiklari sayesinde
sisteme sizma surecidir. Bu slire¢ sistemin givenlik parametrelerine veya hedef
sistemin siber guvenlik konseptine yakinhgi ile test orantili zorlukta gergeklesir.
Saldirinin anatomisine gore zararl yazilim bu noktada (mail ile zararli yazilimin indirme

linkinin génderilmesi, disaridan usb ile sisteme bulastirma vb.) devreye girmeye baslar.

2.3 istismar (Yetkisiz Erisim)

Saldiri siireci sonunda basarili bir sekilde sisteme sizildi ise sonraki adim sisteme
erisimdir. Bu noktadan sonra zararl yazilim siber saldirganlara hizmet etmeye baslar.
Saldirgan bilgiye yada sistem kaynaklarina (yazilim, donanim veya veri) yetkisi olmadigi
halde erisebilmesi bu adimin basarili oldugu anlamina gelir. Ayni bilgiye yetkili
kullanicilar da olagan sekilde erisebilirler, yani bilginin kendisinde bir bozulma
olmayabilir. Bu da saldirinin farkedilmesini ilk etapta zorlastirmaktadir. Bununla birlikte

o bilgiye erismesi istenmeyen kisilerin erismesi de, istismar olarak nitelendirilir.

2.4 Amaci gergeklestirme

Yetkisiz erisim gerceklestiktan sonra sisteme sizildi ise bu noktadan sonra hedeflenen
aksiyonlarin gerceklestiriime siireci baslamaktadir. Bu noktada yapilanlar asagidaki gibi

gruplanabilir:

e Erisimi Engelleme veya Zarar Verme: Bilgiye erisim engellenir. Bilgi

kaybolmustur, silinmistir veya kullanilamaz durumdadir. Veriler ulasilabilir



durumda ( DdoS vb. ) degildir veya yetkili kullanicilar tarafindan kullanilamaz (

sifreleme vb.) durumdadir.

¢ Degisiklik Yapma: Bilginin yetkili kullaniciya ulasmadan 6nce saldirganin amacglari
dogrultusunda bilgide degisiklik yapmasi anlamina gelir. Uretilen veri, daha
onceki gercek bir verinin taklidi olabilecegi gibi, gercege uygun tamamen yeni

bir veri seklinde olabilir.

e Kopyalama: Gergekte kisisel veya 6zel olmasi gereken verinin ¢ogaltilmasi ve

yetkisi olmayan kisilerin erismesi anlamina gelir.

e Sistem kaynaklarini sémiirme: Dogrudan bulastigl sisteme bir zarari olmasa da

DDoS benzeri amaclar icin sistem kaynaklari kullanilabilir.

¢ Kalici olmaya g¢aligma: Sistemde uzun siire kalinmak isteniyorsa bunun igin gerekli

stratejik hamlelerin yapilmasidir.

Sonuc olarak zararli yazihmlar saldiri yapilacak sistem(ler) ne kadar 6énemli ya da
korunakli ise gelistirilen zararl yazilimlar da o kadar konveksiyonel olmaktadir. Ayrica
uzun sireli amaglar hedeflenmis ise kendini gizlemek ve tespit edilme olasiligini aza
indirmek icin o kadar gelismis yontemler kullanilmaktadir. Dolayisiyla su tespiti yapmak
yanlis olmayacaktir: “siber saldiri ne kadar konveksiyonel ise gelistirilen yazilim da o

kadar teknik bilgi gerektirmektedir.”



BOLUM 3

SiBER GUVENLIKTE TURKIYE'NiIN DURUMU

“2016-2019 Ulusal Siber Givenlik Stratejisi ve Eylem Planinin ana amaci; siber
givenligin ulusal glvenligin ayrilmaz bir parcasi oldugu anlayisinin tim kesimlerde
yerlesmesi, ulusal siber uzayda bulunan sistem ve paydaslarin tamaminin giivenligini
saglamak lizere idari ve teknolojik 6nlemlerin alinmasini saglayacak yetkinligin eksiksiz
bir sekilde kazanilmasi” hedeflenmistir [35]. Bu amaca yonelik olarak siber uzayin
glvenliginde bir alt baslik olan zararl yazilimlarla miicadele 6nemli bir yer tutmaktadir.
Tirkiye’de merkezi bir otorite tarafindan zararli yazihmlarla ve daha genelinde siber
glvenlik ile ilgili yeterince istatistik toplanarak paylasiilmamasina ragmen givenlik
konusunda calisan uluslararasi firmalarin yayimlanan raporlari ve Turkiye ile ilgili
kisimlar incelendiginde tim diinyada oldugu gibi Tirkiye’de de zararli yazilimlarin

artarak buyiyen bir tehdit olduklari gérilmektedir [8].

Mobil kétlcil yaziimlarin
% 97'si Android' hedefledi.

Kotlcll yazilimlarnin saldinlarinin
%96's1 Microsoft Windows
platformlarini hedefledi

Sekil 3. 1 Turkiye zararl yazihm ortam istatistigi [33]
Gizelge 3. 1 ‘de Kaspersky tarafindan diinya lzerinde rapor edilen sifreleme zararh
yazilimlarin tlke bazli yizde agirliklarini bulabilirsiniz [36]. Burada Turkiye 8. sirada yer
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almasi dikkate degerdir. Tirkiyeyi ilgilendiren bir diger raporda ise Labris firmasinin

verilerine gore Ulkemizde gerceklestirilen saldirilarda Windows ve Android (Sekil 3. 1)

platformlarina yonelik ciddi bir oran goze carpmaktadir.

Cizelge 3. 1 Ulkelere goére sifreleme zararli yazilimlarin orani

Ulke Sifreleme zararlilarin kullanicilara saldiri orani (%)
1 Hollanda 1,06
2 Belcika 1,00
3 Rusya 0,65
4 Brezilya 0,44
5 Kazakistan 0,42
6 italya 0,36
7 Litvanya 0,34
8 Turkiye 0,31
9 Ukrayna 0,31
10 Avusturya 0,30

Microsoft’un 2013 yilina ait raporda Tlrkiye, maalesef 10 (ilke arasinda bir yil icinde en

fazla zararl yazihm artisi gézlenen (lke olarak 6ne g¢ikmaktadir [34]. Tirkiye’nin bu

oranda zararli yaziima maruz kalmasinin sebebi olarak, Tiirkiye’deki son kullanicilarin

siber tehditler konusunda farkindahk eksiklikleri ve bilgisayarlarinda ya da mobil

cihazlarinda gercek zamanli glivenlik yazilimlarinin eksiklikleri oldugunu soyleyebiliriz.
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TOP 1 COUNTRIES
GLOBALLY COMMUNICATING WITH C2s

{ w w [ o=

1. Norway 2. United States 3. Spain 4. Sweden 5. Turkey

»> o« 4 @ &

6. Ukraine 7. China 8. Pakistan 9. Poland 10. Egypt

Sekil 3. 2 Diinya genelinde botnet komuta kontrol bilgisayarlari ile en ¢ok trafik

olusturan ulkeler [8]

Sekil 3. 2 ve Sekil 3. 3 botnet aglarina iliskin STM firmasinin yayinladigi 2016 raporunda
dramatize bir Tirkiye verisine ulasmak mimkindir. Bunun nedenlerinden biri de

Ulkemizdeki son yillarda genis bant internet kullanimina ilaveten mobil abone sayisi ve

mobil internet kullanim oranlarinin artmasinin da etkili oldugu gorulebilir.

TOP 1 COUNTRIES
IN ASIA (Western, Central, Southern)

COMMUNICATING WITH C2s

- /B ( F

1. Turkey 2. Pakistan 3. Egypt 4. Israel 5. Jordan

. 5 L -

6. SaudiArabia 7. Palestine 8. Lebanon 9. Oman 10. Yemen

Sekil 3. 3 Asya Ulkeleri arasinda botnet komuta kontrol bilgisayarlari ile en ¢ok trafik

olusturan ulkeler [8]

Ulkemizde siber giivenlikte sa¢ ayaginin diger kisimlari ise hukuki altyapi ve siber
suclarla mucadele/mudahele teskilatlanmalarinin saglanmasidir. Bu amaglarla Turk

ceza kanununun bilisim suclari ile ilgili b6limi{ 10. bolimddr. Bolim 5 alt baslik altinda

degerlendirilmistir. Bu bolimler;

oBilisim sistemine girme
eSistemi engelleme, bozma, verileri yok etme veya degistirme

eBanka veya kredi kartlarinin kétiye kullaniimasi
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eYasak cihaz veya programlar

eTlzel kisiler hakkinda glivenlik tedbiri uygulanmasi seklindedir.
Yaklasik 1,5 sayfallk metnin tamamini tezin Ek - A kisminda bulabilirsiniz. Bilisim
teknolojileri kullanilarak islenen suclarin sorusturulmasi ve dijital delillerin incelenmesi
icin destek veren gorevli daire baskanliklarinin ve tasra teskilatindaki birimlerin daginik
yapisinin tek bir cati altinda toplanmasi, mikerrer yatirimlarin dniine gecilmesi, siber
suglarla miucadelenin etkin ve verimli olarak vyuratilmesini saglamak amaciyla
2011/2025 sayili Bakanlar Kurulu Karari ile Emniyet Genel Miidirliigi blinyesinde
Bilisim Suglariyla Micadele Daire Baskanhgl kurulmustur. Daha sonra bu daire
28/02/2013 tarih ve B.05.1.EGM.0.65.35539/31772 sayili Bakanlik Oluruna istinaden
Bilisim Suclariyla Miicadele Daire Baskanlhiginin ismi Siber Suglarla Miicadele Daire
Baskanhig olarak degistirilmistir. Teknik olarak da siber glivenlik kavrami en Ust ¢ati
olarak kullanilmaya baslanmistir. Tirkiye de yasama & yiriitme konusunda durum
yukarida oldugu gibi buna ek olarak Avrupa komisyonunun 2011 yilinda siber suglari

kategorize eden bildirisi agagidaki gibidir:
eElektronik Aglar Araciligiyla islenen Klasik Suglar
oDolandiricilik
oSahtecilik
oSiber Taciz ve Santaj
eElektronik Medya Uzerinde Yayinlanan Yasadisi icerik
oElektronik Aglara Ozgii Suglar
oBilgisayar Korsanligi
oHizmeti Engelleme
oZararli Yazilimlar
oSosyal Muhendislik Saldirilari

Bu ayrim zararh yazilimlarin ayri bir kategori olarak yer almasi dikkate deger bir
noktadir. Bu noktada Ulkemizde siber glivenligin durumunu inceledikten sonra zararli

yazilimlar konusuna gecebiliriz.
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BOLUM 4

ZARARLI YAZILIMLAR

Zararli yazilimlar, genel olarak siber diinyada hedeflenen eylemleri gergeklestirmek igin
siber saldirganlar tarafindan gelistirilen yazilimlardir. Kendisi dogrudan bir hedef
olacagi gibi, bir ama¢ dogrultusunda yardimci ara¢ olarak da gelistirilebilir. Zararh
(malware) yazihmlar;

esistemin galismasini bozma,

esistem glvenligini riske atma,

esistemlere yetkisiz erisim hakki kazanma,

ereklam,

eistenmeyen eposta (spam),

edosyalarinizi sifreleyip karsiliginda para isteme,

ehassas bilgileri (kredi karti, bankacilik sifreleri vs.) elde etme,

ebliylk 6lcekli servis disi birakma saldirilari (DDoS) yapma,
edevletler arasi istihbari ve stratejik bilgiler elde etme vb. gibi

koti amach islevleri gergeklestiren yazilimlaridir [8] [9] [34]. Bu noktada ulkemiz
diinyada zararli yazihm konusunda ciddi tehlike arz eden bir konumda oldugunu Sekil 4.
1 ‘de gorebilirsiniz. Zararli yazilimlar baslangicta sadece virls seklinde nitelendirilse de
daha sonra sireg iginde Virlis, Truva Ati, Rookit, Solucan, Arka Kapi, vb. gibi degisik
tirlerde siniflandirilmaya baslaniimistir [10] [11] [34]. Simdi sirasiyla cesitlerini

inceleyelim.
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Sekil 4. 1 En fazla zararli yazilim gorilen tlkeler (Temmuz-Eyliil 2016) [8]

4.1 Zararh yazihm gesitleri

Zararl yazihmlar, yaygin olarak hedef sistemlerdeki davranis bicimlerine gore
siniflandiriimaktadir. GUnlmiuizde zararli yazihmlar birden fazla tehlikeli aktiviteyi
beraber gerceklestirdikleri icin pratikte ¢ok yalin kategorizasyon yapmak zorlasmaya
baslamistir. Genel olarak bir siniflandirma (taxonomy) olusturmak istenirse literatirte

olan siniflandirma asagidaki gibidir.

4.1.1 Klavye Dinleme Sistemi (Keylogger)

Klavye dinleme sistemleri, klavye girisi bilgilerinizi ( klavye, sanal klavye, vb ) dinleyerek
sifrelerinizi, online bankacilk bilgileriniz, e-posta ve Whatsapp, Telegram gibi yazisma
verilerinizi almaya ¢alisan zararli yazilim tlridar. Bu tirin énemli 6zelligi bu bilgileri

klavye lzerinden elde etmeye calismasidir.

4.1.2 Truva ati (Trojan)

Truva ati zararh yazilmlart 6n planda kullanicinin  isine yarayacak bir

yazilimin/uygulamanin igine gémulmuis zararli yazihmlardir. Bu sayede kullaniciyi
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stiphelendirmeden arka planda disaridan erisim saglama gibi isleri yerine getirirler. ismi

mitolojide yer alan truva atindan gelir.

4.1.3 Solucan (Worm)

Bagimsiz bir sekilde kendi basina calisabilen ve kendisini agdaki baska cihazlara
kopyalabilen zararl yazilimlardir. Yayilmak veya galismak igin kullanici faktoriine ihtiyag

duymamalari en belirgin 6zellikleridir.

4.1.4 Casus Yaziim (Spyware)

Casus yazilimlar, hedef sistemdeki kullanici (hesap bilgileri, sifreler, kisisel veri) ya da

sistem bilgilerini toplayan ve belirli merkezlere aktaran yazilimlardir.

4.1.5 Reklam Yazilimi (Adware)

Reklam Yaziimlari, sisteminizde reklamlar gorintilemek veya 06zellestirilmis
reklamlarin goriintilenmesi gibi amaglar igin ziyaret ettiginiz web sitelerini, ilgi alanlari
olabilecek her tir veriyi toplamak amaciyla tasarlanmis zararl yazilim tirleridir. Bu
yazilimlarin tek gelir odagi reklamlar Gzerinedir. Zararli yazilimlar arasinda en az zararh

olan yazilim ttriddr.

4.1.6 Fidye Yazimi (Ransomware)

Fidye yazilimi genel olarak korkutma (klasik yéntem) veya verilerinizi sifreleyerek fidye
isteyen zararli yazilimlardir. Son yillarda fidye yazilimlari en ¢ok goérilen zararl yazilim
turleridir. Ulkemizde de aktif olan CryptoLocker adinda cok tehlikeli bir stiriimii bir cok
insani etkilemistir. Fakat bu yaziimin genel kullanici kitlesine zararli yazilimlarin ne

kadar tehlikeli olduguna iliskin bir farkindalik etkisi de olmustur.

4.1.7 Kok Kullanici Takimi (Rootkit)

Rootkit'ler, en tehlikeli zararli yazilimlar kategorisinde yer alir. Bulasilan sistemde
kendisini isletim sistemi gibi merkezi noktalara gizlediginden dolayi hem yaptigi tim
islemleri (¢alisan siirecler, dosyalar, kayitlar, internet baglantilari) gizleyebilmekte hem

de tespit edilmesini zorlastirabilmektedir. Genelde c¢ekirdek seviyesinde
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calismalarindan dolayi analiz ve tespit suregleri oldukga zordur. Diger zararh yazilim
turlerinden farkli olarak ileri seviye isletim sistemi veya donanim bilgisi gerektirir. APT

turtndeki zararh yazilimlarla beraber en gelismis ve tehlikeli kategorisindedir.

4.1.8 APT (Advanced Persistent Threat)

Advanced Persistent Threat (APT); ulkemizde “hedef odakli saldiri” veya “gelismis
strekli tehdit” olarak iki farkh sekilde ifade edilen saldiri ayni zamanda bir zararli
yazilm tirinu de ifade etmektedir. Zararh yazilimin bilgi birikim ve teknoloji olarak
geldigi noktayi anlayabilmek icin APT kavramini biraz irdelememiz gerekmektedir.
GUnumuzde kamu kurumlarini, kritik altyapilari ve biyik sirketleri hedef alan ¢ok ciddi

bir tehdittir. APT’yi olusturan terimlerin ne anlama geldigini kisaca aciklamak gerekirse;

eAdvanced: Saldiriyi yapan kisi sistemlere sizmak icin elindeki tim olanaklari ve
gelismis araclari kullanir. Bu asamada, tek bir ydntem yerine, birden fazla sizma

yontemini birlestirerek saldirma islemini gerceklestirir.

ePersistent: Saldirgan bilindik saldiri tekniklerinden; sisteme en hizli sekilde girmek

yerine yavas ve farkedilmeden uzun siire kalabilecek stratejiler izler.

eThreat: Saldirgan bilinen ve otomatize edilmis saldiri araclar kullanmak yerine
insan faktorini de devreye sokar. Tum silire¢ zararh yazilimlar tarafindan
yapilmamakta yeri geldiginde insan faktoriiniin de isin icinde oldugu bir saldiri

taradur.

4.2 Zararh yazilimlarla miicadele etme yéntemleri

Zararh yazilimlarda bastan itibaren en yaygin savunma glivenlik firmalarinin Grettigi
¢Ozlimler ile yapilmaktadir. Basta virlis olarak isimlendirildigi icin AV olarak literatiire
giren yazilimlar virlis kelimesini bir alt baslik, malware kelimesini bir Gst baslik olarak
kullanilmaya baslamasina ragmen vyerlesik isimlendirmeden dolayl hala AV olarak

kullanilmaya devam etmektedir.
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Sekil 4. 2 Kaspersky firmasinin glivenlik ¢oztimleri
Yukaridaki Kaspersky firmasinin Sekil 4. 2 ‘de gorilecegi Uzere glincel glvenlik
¢Ozlimlerinde AV hala isim olarak kullanilmaya devam etmekte fakat bir Ust ¢ati olarak
Total Security benzeri isimlerle daha genel bir kavram konulmaya ¢alisiimis ve diger

firmalarin da benzer sekillerde davrandigini gorebilirsiniz.

4.2.1 AV ssistemleri nasil galisir?

AV yaziimlarinin genel ¢alisma prensibi daha dnceden tespit edilen zararli yazilimlarin
imzalarini (MD5 vb.) ve karakteristik bilgilerini bir veritabaninda tutmak ve slipheli
dosyalari bu veritabanindaki verilerle karsilastirmak Ulizerinedir. Burada AV
programlarinin ya da genelde tiim givenlik firmalarinin sundugu ¢éziimlerde en blyulk
problem daha onceden karsilasilmamis bir dosyanin givenilir mi yoksa zararli mi
olduguna hizli bir sekilde karar vermesi sorunsalidir. Problemi su sekilde
orneklendirirsek daha anlasilir olacaktir: “Bilgisayariniza bir USB benzeri bir depolama
cihazi bagladiniz ve dosyalari agmadan énce AV yazillmina taratmak istiyorsunuz. AV
yazillimi dosyalari tararken daha 6nce gérmedigi bir dosyaya denk geldiginde hizli bir
sekilde karar vermesi gerekir. Burada sizi uzun siire bekletme sansi ¢ok azdir. O an igin
givenilir deyip detayli bir analiz sonucunda zararl yazilim/dosya ¢ikmasi bir problem,
bilmedigi ve sipheli olan her seye hemen zararli yazilim/dosya demesi ayri bir
probleme yol acacaktir.” imza tabanh ydéntem hizli ama giinimiizde ¢ok basarili
sonuclar vermeyen bir sistemdir. Neden artik c¢ok basarili olmadigini ilerleyen

bollimlerde acikhk getirecegiz.
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Zararl yazilimlarla micadelede kullanilan imza karsilastirma yontemi ¢ok devrimsel bir
degisiklik olmadan benzer sekillerde calismaya devam etmistir. ilerleyen yillarda imza
karsilastirma yontemlerinin etkisizligi fark edilmis ve alternatif olusturabilecek
yontemler gelistirilmeye c¢alisiimistir. Bu yontemlerin en genel olani sezgisel (heuristic)
adi verilen yontemdir. Tasarlandigi ve uygulandigi ilk yillarda oldukga basari gostermis
olan sezgisel yontemler zaman igerisinde zararl yazihm gelistiricilerinin gelistirdigi yeni
tekniklerle etkinligi giderek azalmistir. Simdi AV yazilimlarinin kullandigi bu iki yéntemi

daha detayl bakalim.

4.2.1.1 imza karsilastirma yontemi

AV’ler imzasi bilinmeyen bir zararli yazilimi dogrudan tespit edemezler. Cinki AV’ler o
yazilimin ne yapisina ne de sistemde neler yaptigina bakmazlar. Clinkl bu islem, teknik
olarak zahmetli, calistigl istemi zorlayan ve zaman gerektiren bir istir. Bu sebepten
AV’ler tarafindan kullanilamazlar. Bu yontem, eger zararl kendi imzasini degistirme
(polymorphic) ya da kodlarini diizenleyebilme (metamorphic) yetisinden birine sahip
degilse etkilidir. AV’lerin cok etkin olamamasinin nedenlerinden en basta bircok zararli
yazilim, sadece imzasini degil ayni zamanda calisan kodlarin kendisini de degistiren

yapida olmasindandir.

4.2.1.2 Sezgisel (Heuristic) Yontem

Sezgisel yontem, imzasi olmayan zararli yazilimlari tespit edebilmek icin imza tabanh
analizin yetersiz kaldigi noktada devreye girmistir. Mantik olarak sezgisel yontemler
kullanan AV’ler, bir programi 6nce kendi Uzerinde inceler (reverse engineering), zararli
aktivite iceren kodlarlarla karsilastiginda ya da stiphelendiginde belirli dlcitlerden
gecirerek bir cikarimda bulunmaya calisir. ilk baslarda basarili sonuglar veren bu
yontem zararli yazihm gelistiricilerinin karsi atlatma teknikleri (polymorphic ve

metamorphic) ile atlatiimaya calisiimistir.
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BOLUM 5

ZARARLI YAZILIM TESPIT ETME YONTEMLERI

GUnumuzdeki bir yazilimi analiz islemi temelde iki ana kisma ayrilmaktadir [1] [12]:
oStatik Analiz
eDinamik Analiz

Statik analiz hedef yazihm calistirimadan kaynak dosya lizerinden cikartilan bilgiler
Uzerinden yapilan analiz cesididir. Dinamik analiz ise analiz edilmek istenen yazilimin

calistiriimasi ile elde edilen bilgiler tizerinden yapilan analiz islemidir.

Zararh Yazilim
Analiz Teknikleri

l |

Statik Analiz Dinamik Analiz
Manual Otomatik
Dinamik Analiz Dinamik Analiz

Sekil 5. 1 Zararli Yazilim Analiz teknikleri

5.1 Statik Analiz

Eger analiz edilmek istenen yazilimin kaynak kodlari elimizdeyse tim statik analiz

teknikleri kolayca uygulanabilir. Fakat cogunlukla analiz edilmek istenen yazilimin
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kaynak kodlari elimizde olmamaktadir. Elimizde sadece calistirilabilir (binary) bir dosya
vardir. Yardimci programlar ile export/import tablo bilgisi, url, ip adresi vb bilgiler elde
edilerek bir ¢ikarimda bulunulmaya ¢alsilir. Buradan elde edilen verilerle ¢ok gergekgi
ve dogru sonuglar Uretilmesi mimkiin degildir. Bu nedenle dinamik analiz yontemi

olmadan yapilan bir statik analiz artik cok dogru karar verilmesini saglamayacaktir [1].

5.2 Dinamik Analiz

Dinamik analiz genellikle yaltilmis (sanallastiriimis) bir ortamda hedef yazilimi
calistirmak ve ortama ait tim durumlari ( registry, file system, process status vb ) takip

ederek analiz etme teknigidir.
eFonksiyon ¢agri analizi, yazilimin ¢agirdigi sistem fonksiyonlarina bakarak

eFonksiyon parametre analizi, yazillmin ¢agirdigl fonksiyonara parametre olarak

neleri gonderdigine bakarak
eBilgi Akisini izleme, yazilim igerisindeki veriyi isleyis akisina bakarak

eSistemin baslangi¢ degerlerine ekleme, isletim sistemi acilmasi sirasinda otomatik

olarak yiklenmesine bakarak

oAg ve Dosya sisteminde yaptigl davranislar vb. bilgiler lzerinden yapilan analiz

islemidir.

5.2.1 Otomatize Dinamik Zararl Yazilim Analizi

Dinamik analiz ve genelde zararli yazihm analizi baslangigta insan odakli ilerleyen bir
sireg olsada zararl yazilim teknikleri o kadar ilerleme g&stermistir ki zararli yazilim
Uretim sayisindaki hizli artistan dolayi analizin elle yapilmasi artik mimkin olmaktan
cikmistir. Bu nedenle siire¢ sanallastirma teknolojisinin gelismesiyle beraber, yapay
sinir aglari konusunda bilgi birikiminin artmasiyla birlikte otomatize bi zararli yazilim

sirecine evrilmistir.

21



5.2.1.1 Sanallastirma Nedir?

Sanallastirma (Virtualization), 1BM'in 1960'h vyillarda gelistirmeye basladig bir
teknolojidir. Bu teknolojinin temelinde fiziksel sistemlerin sanal kopyalarinin
olusturulmasi temelindedir. Sanallastirma sayesinde islemci (CPU), bellek (RAM), sabit
disk ve ag adaptorleri gibi mevcut fiziksel kaynaklarinizi mantiksal bélimlere ayirabilir
ve her mantiksal boélimun farkl bir sistem gibi hareket etmesi saglanabilmektedir [13].

Sanallastirma teknolojisinin yaygin olarak kullanilmakta olan cesitli tlrleri vardir:
eDonanim seviyesinde sanallastirma
eisletim sistemi seviyesinde sanallastirma
oAP| seviyesinde sanallastirma

eProgramlama dili seviyesinde sanallastirma

-

's ~\
Traditional Software Execution Software Execution Environment Based Language VM
Environment on Virtual Machine Instruction
& I3 y
[ User Processes ] Programming Language Layer VM ] OS User-Mode API
« h L] 'Y
< p vy v
[ OS Runtime Library j API Layer VM J OS System Call
p \ 111 >
- vy v
[ os J { OS Layer VM ] Processor Instruction
p 1 )
- +¥+¥
Hardware Platforms Hardware-Abstraction Layer VM ]
.
- / J

Sekil 5. 2 Sanallastirma Katmanlari [13]

5.2.1.2 Zararli yazilim analizinde sandbox ortami nedir?

Sandbox ortamini kapali bir sistem gibi disliniirsek bu sistemin iginde tipki bir
otomasyona slireci gibi giris ve c¢ikis stireci yer almaktadir. Disaridan bize gériinen kismi
ise sadece zararl yazihm o6rnegini bu sisteme vermek ve sonug¢ raporunu almaktir.
Oncelikle bu sistemin icindeki yapiya bir géz atallm. Sandbox ortamlari temelde iig

parcadan olusur. Bunlar;

e Analizin slirecinin yonetildigi parca
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e Analiz edilmek istenen yazilimin calistirldigi sanallastirma ( virtualbox, vmware,
quemu v.s. ) ortami pargasl
e Elde edilen veriler Gizerinden ¢ikarimda bulunuldugu parga’lardir.

Analizin yapildigi kissimda sanal ortam ile konusmayi saglayan uygulama ya da betikler
(scriptler) ve raporlamayi saglayan araglar disinda baska bir islem yapilmamaktadir.
Cahstirma ortaminda ise hedef yazilimin davranislarini analiz etmek igin gerekli
network araclari (wireshark, windump, tcpdump, etheral v.s.), dosya sistemi izleme
uygulamalari, registry kayitlarini izleme uygulamalari (process bat, captureBAT,
regshot), Process izleme uygulamalari (sysinternals, process hacker, process explorer),
Servisleri izleme uygulamalari ve bellek inceleme uygulamalar (Volatility vb)
bulunmaktadir. Tim bu araglardan elde edilen verileri lizerinden yapay sinir agi gibi
yontemlerle karar verilmeye calisiimaktadir. Online olarak veya farkl sekillerde zararli
yazilm analiz hizmet veren sandbox sistemleri' bulunmaktadir. Sanallastirma
teknolojisinin zararh yazilim analizinde en biyilik avantaji sistemi istedigi zaman ayaga

kaldirabilmesi ve istedigi zaman ilk haline dénebilme kolayligidir.

1 Sistemlerin bir kismi:

eComodo Valkyrie
eJoe Sandbox
eCuckoo Sandbox

®Minibis BitBlaze
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BOLUM 6

ZARARLI YAZILIM ANTi-ANALiZ YONTEMLERI

Zararl yazihmlar giivenlik firmalarinin kendileriyle micadele igin bulduklari ¢éziimlere
surekli bir karsi atlatma yéntemi bulmaya c¢alismaktadirlar ve bu karsi atlatma
yontemleri genelde iki ayri kategoride degerlendirilebilir. Bu kategoriler statik analizi
ve dinamik analizi atlatma (bypass) Uzerinedir. Simdi sirasiyla bu yontemleri

inceleyelim.

Zararh Yazilim Analiz
Atlatma (bypass) Teknikleri

| l

Statik Analiz Dinamik Analiz
(bypass) Teknikleri (bypass) Teknikleri

Sekil 6. 1 Analiz Atlatma Teknikleri

6.1 Statik Analiz Atlatma (bypass) yontemleri

Statik analiz edilme siirecini engellemek icin zararl yazilim gelistiricileri yaygin olarak

iki yontem kullanmaktadirlar [14].
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6.1.1 Gizleme (Obfuscation)

Tirkce karsiigl “Sasirtma” veya “Gizleme” olan obfuscation, zararl yazilimin analiz
edilmesini zorlastirmak/atlatmak igin basvurulan yontemlerden biridir [14]. Tersine
miihendislik (reverse engineering) yontemleri ile ¢alistirilabilir (binary) kodlarin kaynak
koduna ¢evrilmesi ve analiz edilmesini zorlastirlmasi ya da engellenmesi

amaclanmaktadir.

6.1.2 Paketleme (Packet)

Zararl yazilim gelistiricileri, zararli yazilm programina tersine muhendislik ile analiz
edilmesini onlemek icin calistirilabilir kodlarin bir kismini sifreli olarak saklar ve bu
sifreleme mekanizmasini ¢dzecek kodu galistirilabilir kodun igine ekler. Kaynak kodun
bir kisminin sifrelemesiyle birlikte kéti amacgh programin genelde kot isleri yapacak
kod kismi sikistirilmis/paketlenmis hale gelir. AV programlari paketlenmis 6gelerin
icerigini programi calistirmadan bilemeyecekleri icin statik analizi kolayca atlatmis
olacaklardir. Statik analiz tek basina kullanilmayip daha ¢ok dinamik analiz siirecine
katki saglayacak sekilde oldugundan genelde zararli yazilim gelistiricileri de daha ¢ok

dinamik analiz slirecini atlatmaya ¢alismaktadirlar.

6.2 Dinamik Analiz Atlatma (bypass) yontemleri

Dinamik analiz slireci zararli yazilim analiz slirecinin en etkin oldugu yontem ayni
zamanda zararl yazilm Ureticilerinin atlatmaya ¢alistigl ve etkili yontemler gelistirdigi
ve farkindaligin arttigi alan olmaktadir. Ozetle iki taraf arasinda zorlu savaslar burada
gerceklesmektedir. Burada zararli yazilim gelistiricilerin kullandigi yontemler kisaca

asagidaki gibidir [14].

6.2.1 Anti-Debugging

Debugging isleminin tespit edilip zorlastirilmasi/engellenmesi saglanir.

eAPl'ler aracigiliyla (IsDebuggerPresent() gibi) ve Process Environment Block ile

APl’siz debugger tespit islemi
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eDebugger'in yonetemiyecegi (handle) hatalar (Uretilerek debugging islemini

basarisiz hale getirme

eProgramin calisma araligina gibi yontemlere bakilarak debugger tespit edilmeye

cahsilir.

Kisaca debugging lzerinden yapilan zorlastirma ya da engelleme lizerinden analizden
kagmaya ¢alisihir.

6.2.2 Anti-Disassembly

Disassembler programlarini yaniltarak, kodun yorumlanmasi, analiz edilmesini

zorlastirmak hedeflenmektedir.

6.2.3 Anti-Antivirus

Sistemde yukli AV’lin varligl veya yaziliminda bulunan agikliklari (vulnerability)
kullanarak kendini gizleme seklinde olan yontemlerdir.

6.2.4 Anti-Sandbox

Otomatize analiz sureci kaginilmaz olarak bir sandbox ortaminda gerceklesmekte ve
gercek bir ortamla sanal bir ortamin ayriminin kolay yapilabiliyor olmasi beraberinde
ciddi bir asilmasi gereken problem olarak karsimizda durmaktadir. Bir sonraki bélimde
son zamanlarda daha da fazla karsimiza c¢ikan bu tehlikenin detaylarindan ve ardindan

derin 6grenme ile bu problemi ¢6zmeye yonelik bir calisma yapacagiz.
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BOLUM 7

SANDBOX TESPIT ETME YONTEMLERI

Gunlimuzde gelismis zararh yazilimlar, gelistiricileri tarafindan analiz edildigini anlamak
ve bu sireci atlatarak kendini uzun sire gizlemek Uzerine gelismis yetenekleri olacak
sekilde tasarlanmaya baslanmistir. Bu siiregte kendini uzun siire gizleyebilmek igin en
¢ok basvurulan yontem kum havuzu (sandbox) denilen yalitilmis bir ortamda galisip
¢alismadigini anlamak Uzerine kurmaktadir. Bu hem ¢ok basit parametrelere bakarak
kolayca anlayabilmek {zerine kurulmus olabilecegi gibi daha gelismis zararli
yazilimlarda kullandiklari yontemler daha da farklilasabilmektedir. Tabi ki burada
bilgisayar sistemleri ve mobil sistemlede kullandiklari parametreler benzer ve

farkliliklar icermektedir. Bu noktada benzerliklere ve ayrimlara goz gezdirelim:

7.1 Donanimsal parametreler

Bilgisayar sistemlerinde ve mobil sistemlerde zararli yazilimlarin yalitiimis ortamda olup
olmadigl anlamak igin gesitli donanim bilgilerinden yola ¢ikarak anlama sirecidir. Bu
ozelliklerin bir kismi asagidaki gibidir.

o Disk/SD hafiza karti boyutuna bakma,

e MAC adresine bakma, IMElI numarasi

e Telefon model bilgisi

e Telefonun pil durumu
e Ram/CPU vb. bilgisine bakarak ¢ikarimlarda bulunmaya calisir.
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7.2 Yazilimsal parametreler

isletim sisteminde kurulu programlara bakarak ¢ikarimda bulunulmaya calisilir.
Wireshark benzeri 6zel amacgl programlarin kurulu olmasi bir stiipheli duruma karsilik
gelecegi gibi, Whatsapp benzeri anlik mesajlasma uygulamalarindan herhangi birinin
mobil bir sistemde kurulu olmamasi da ters yonden stphe uyandirici bir durum
olusturur. Vmware benzeri sanallastirma sisteminde sanallastirma sistemine ait bir
process’in calistiginin gorilmesi de zararli yazilim dreticileri icin kritik bir bilgi

olmaktadir.

7.3 Kullanici yasam parametreleri

Zararl yazihm (Ureticileri igin en genis veri elde etme alani burasidir. Ve glivenlik
firmalarinin karsisinda problem olusturan alan burasidir. Sistemde gercek bir kullanici
mi var yoksa simule mi ediliyor bu ayrim su anda zararli yazihm gelistiricilerinin lehine
durumdadir. Ornegin e-posta ya da kisa mesaj trafiginin olmasi aktif bir kullanim
gorilmesi bir analiz ortaminda galismadigi hakkinda bilgi vermektedir. Aktif bir internet
baglantisinin olamamasi slipheli bir durumun oldugunu gosterir. Mobil sistemlerde
sensor bilgileri sistemlerin yeteneklerini arttirmak ve kullanicinin yagsam parametlerini
alip hayatlarini kolaylastirmak adina ¢ok 6nemli bir yer tutmaktadir. Fakat bu sensoér

e jiroskop,

o dijital pusula

e ivmedlcer,

e yakinlik sensord,

e ortam Is181 sensord,

e sicaklik sensord,

e mikrofon,

® GPS,

e WiFive

¢ Bluetooth
bilgileri alinarak zararh yaziim tarafindan kullanilabilmektedir. Bircok zararlh yazilim
analiz ortami bu sensor bilgilerini simiile eden bir mekanizma sunmamaktadir.
Sensorin olup olmadigl bakmanin bile tek basina yeterli olmasi tehlikeyi aciklamak

acisindan yeterli olacaktir. Kalvye girdilerinin takip edilmesi ve hizi anlamsal bir ¢ikarim

yapilabilmesine olanak saglamaktadir. Mobil cihaz s6zkonusu oldugunda multimedya
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(fotograf, video vb) dosyalarinin olmasiveya olmamasi aktif bir kullanici kararinin verilip

verilmemesine olanak saglayacaktir.

Cizelge 7. 1 Mobil & Bilgisayar sistemleri igin Statik & Dinamik Kontrol Parametreleri

(S: Statik, D: Dinamik)

Taxonomy Methods Computer Systems | Mobile Systems | Type

Keyboard activities v v D
Mouse activities v x D
Applications using v v D
Login/logout times v x D
Window/GUI v v D

Human Interactions

Interaction Keystrokes/touchpad v v D

Patterns speed
Call history x v D
Message history x v D
Calendar history v v D
Address Book v v D
Multimedia files v v D
Web browsing history v v D
File uploads / v v D
downloads

Internet . .
Sent / received emails v v D

Usage

v v

Pattern Chat / me.ssenger D
conversations
Search engine queries v v D
Installed applications v v D
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Cizelge 7. 1 Mobil & Bilgisayar sistemleri igin Statik & Dinamik Kontrol Parametreleri
(S: Statik, D: Dinamik) (Devam)

Taxonomy Methods Computer Systems | Mobile Systems Type
Accelerometer x v D
Geomagnetic Field x v D
Orientation x v D
Gyroscope x v D
Light x v D
Pressure x v D
Temperature x v D
Proximity x v D
Gravity x v D
Linear Acceleration x v D

System Rotation Vector x v D

Sensor
Relative Humidity x v D

Data

Pattern Ambient Temperature x v D
Mag Field x v D
Game Rot Vector x v D
Gyroscope Uncal x v D
Significant Motion x v D
Step Detector x v D
Step Counter x v D
Geomag Rot Vector x v D
Tilt Detector x v D
Pick Up Gesture x v D
Hall Effect x v D
Gesture Grid Change x v D
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Cizelge 7. 1 Mobil & Bilgisayar sistemleri igin Statik & Dinamik Kontrol Parametreleri
(S: Statik, D: Dinamik) (Devam)

Taxonomy | Methods Computer Systems | Mobile Systems | Type
IMEI number x v S
System disk/memory size v v S
System disk/memory usage v v D
GSM operator x v S
CPU v v S
RAM v v s
MAC address v v S
Device ID x v S

Hardware

Information Battery status x v D

Pattern Camera v v D
Microphone x v D
Bluetooth x v D
3G x v D
Wi-Fi v v D
Printer v x S
Phone model x v S

31




Cizelge 7. 2 Zararli yazilim analiz ortamlarinda sensor similasyon bilgileri

Malware Analysis Services

Sensors Android Andrubis | APKScan | CopperDroid | Mobile SandDroid | Trace | Visual

Sandbox Sandbox Droid | Threat
Accelerometer v v v v v v
Geomagnetic v v v v v
Field
Orientation v v v v v
Gyroscope
Light
Pressure
Temperature v v v v v
Proximity v v v v v
Gravity

Cizelge 7. 1’de detayh olarak g¢ikarmaya calistigimiz gizelgeye bakilarak nelerin zararh

yazilim {reticileri

acisindan analiz

edilmekten kagmak

icin basvurabilecekleri

parametreler olabilecegini ortaya koymaya calistik. Ardinan Cizelge 7. 2’de yaygin

sanbox’larin hangi sensor bilgilerinin sanal ortamda

tehlikenin boyutlari daha net goriilebilir.
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BOLUM 8

DENEYSEL CALISMA

Makine 6grenmesi gibi yontemler Uzerinden basarili sonuglar elde edebilmek igin
gerekli olan belirleyici 06zniteliklerin g¢ikartilmasi amaci ile zararh yazilimlarin
calistirlmasi ve sitemdeki davranislari gozlemlenmesi gerekmektedir. Fakat bu
gereklilige karsi siniflandirma sonuclarini olumsuz etkileyen yukaridaki boliimlerde
detayh bir sekilde bahsettigimiz anti-analiz (bypass) teknikleri gelistirilmistir. Burada iki
yol ayrimi bulunmaktadir. Ya fark edilemeyecek sekilde insan ve sistem davranislarini
simile edebilecek sandbox (sanallastirma) sistemleri olusturulacak ya da daha efektif
bir ¢6zim olan yazilimlari ¢alistirmadan yiksek basari oranlari elde edebilecek tespit
metotlar gelistirilecektir. Derin 6grenme yontemleri kullanilarak, analiz edilmek istenen
yazilimlarin ¢alistiriilmasina gerek kalmadan tespit edilmesi hedeflenmistir. Bu noktada
Mobil yazilimlarin kullandiklari izinler Gzerinden oOznitelikler cikartilmis ve bu
Ozniteliklerin agirliklari otomatik kodlayici ile optimize edilmis ve sonrasinda en
optimum sonug Ureten bes katmanl yapay sinir agi ile siniflandirma yapilmistir.

Siniflandirma sonucunda zararl yazilimlar %93,67 dogruluk orant ile tespit edilmistir.

8.1 Benzer Galismalar

Makine 6grenmesi yontemleri, zararli yazilimlarin tespiti konusunda daha basarili bir
sistem gelistirmek adina kullanilmaya baslanmistir [15] , [16], [17]. Zararh yazilim
tespiti konusunda yapilan bir ¢alismada makine 6grenmesi yontemlerinden destek
vektér makineleri (SVM) ve J48 Karar Agaci algoritmalari ve torbalama (bagging)
yontemi ile izinler ve API (Application Programming Interface) ¢agrilarindan olusan bir
veri seti Uzerinde kullanildiginda %92,36 ile %96,88 arasinda degisen dogruluk oranlari
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elde edilmistir [16]. Bir diger c¢alismada, sadece uygulama izinleri kullanilarak
olusturulmus bir veri seti lGizerinde Bayesian, CART (Classification and Regression Tree),
J48 Karar Agaci, Rastgele Orman (Random Forest) ve SMO (Sequential Minimal
Optimization) yontemleri kullanilarak zararl yazihm tespiti yapildiginda %72,78 ile
%94,90 arasinda degisen tespit oranlari elde edilmistir [18]. Bu ¢alismalarin yanisira,
sadece Android ¢ekirdek sistem c¢agrilari kullanilarak olusturulmus bir veri seti Gizerinde
otomatik kodlayici tabanli derin YSA yontemi, SVM, YSA, Naive Bayes (NB) ve Karar
Agaclari zararh yazilim tespiti amaciyla uygulandiginda sirasi ile %93,68, %88,24,
%87,88, %77,94 ve %87,42 tespit oranlari elde edilmistir. Bu ¢alismada derin YSA
yonteminin, zararli vyazimlarin tespiti konusunda diger makine 06grenmesi
yontemlerine kiyasla daha basarili performans gosterdigi saptanmistir [19]. Yapilan bir
calismada ise Multi-Layer Perceptron (MLP), J48 Karar Agaci, k-NN (k-Nearest
Neighbour), Rastgele Orman, NB algoritmalarini kullanarak sistem cagrilarinin
Uzerinden olusturulan bir veri seti tGzerinden farkli 6znitelik setleri ile en yiiksek basari

orani %83 olarak elde edilmistir [20].

Derin 6grenme yontemini kullanan bir ¢alismada ise uygulamalarin kurulum aninda
istedigi ve calisma aninda kullandigi izinlerden iki ayri veri seti olusturulmus ve
olusturulan bu iki veri seti Uzerinde otomatik kodlayici kullanilarak yapilan zararh
yazilim tespiti sonucunda sirasiyla %87,1 ve %80,9 basari oranlari elde edilmistir [12].
Bu ¢alismaya gore kurulum aninda istedigi izinler lzerinden yapilan analiz daha dogru
sonuglar elde edilmesini saglamaktadir. [21] ¢alismasinda ise API c¢agrilari ve
uygulamanin istedigi izinlerden tehlikeli olarak etiketlenenler dikkate alinmistir. Sadece
tehlikeli olarak etiketlenen API cagrilarina gére SVM tabanli algoritmayla %81 ve hem
tehlikeli APl c¢agrilari hem de riskli olarak etiketlenen izinler (zerinden SVM

algoritmasiyla %86'lik bir basari elde edilmistir.

8.2 Veri Setinin Hazirlanmasi

Mobil cihazlar icin gelistirilmis olan uygulamalar, isletim sistemi versiyonuna ve
gerceklenme sekline bagl olarak ya ilk yliklenme sirasinda ya da kameraya, rehber
bilgisine erisilmesi vb. sekilde calisma esnasinda ihtiyac duyduklari izinleri kullaniciya

onaylatmaktadirlar. Yapilan calismalar, kullanicilarin uygulama izinlerine ¢ok dikkat
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etmedigi veya uygulama acgisindan bu izinlere ihtiya¢ olup olmadigi hakkinda yeterli
bilgiye sahip olmadigini ve istenen izinlerin genel olarak dogrudan onaylandigini ortaya

koymustur [22].

Cizelge 8. 1 —Veri Sinifi

Alt Veri Seti
Veri Sinifi
Egitim Test Dogrulama
Zararsiz Uygulamalar 2261 484 484
(Benign)
Zararh Uygulamalar 1166 251 251
(Malware)

Bu ¢alisma kapsaminda derin 6grenme teknikleri ile zararli yazilim tespiti igin dnerilen
sistem, Android isletim sistemi igin gelistirilen mobil uygulamalarin ihtiya¢ duyduklari
izinleri 6znitelik olarak kullanmaktadir. Bahsi gecen bu izinler uygulama icinde yer alan
AndroidManifest.xml isimli manifesto dosyasinda yer almaktadir. Herhangi bir
uygulama tarafindan Android isletim sisteminden talep edilen izinler, bu uygulamanin
sistemde yapabilecegi tiim aktiviteleri belirleyen ve uygulama igin ¢alistirimadan elde

edebilecek en nitelikli 6zniteliklerdir [16], [18], [23].

Android uygulamalar icin toplam 138 adet izin tipi® tanimlanmistir [24]. ihtiyac
duyulan bu izinler, manifest dosyasinda xml formatinda ifade edilmektedir. Gelistirilen
bir yazilim ile zararli ve zararsiz olmak (izere iki gruba ayrilmis uygulamalardan olusan
veri seti icerisindeki tim uygulamalar icin apk dosyalarindan belirtilen 138 adet izin
tipine ait degerler elde edilmistir. Tim uygulamalar icin “0” veya “1” olan izin tipleri
gereksiz korelasyonlarin 6niine gecmek ve veri setinin kirletilmesini engellemek igin
cikartilmistir. Bunu sonucunda 138 adet izin 128 adet izin tipine indirgenmistir. Elde

edilen bu 128 adet izin tipi 6znitelik olarak kullanilmistir.

Calisma kapsaminda 3229 zararsiz, 1668 zararli mobil uygulama kullaniimistir. Zararsiz

sinifindaki uygulamalar, Android uygulama marketinde en yiiksek indirme oranina

! Kullanilan izinler Ek — B’de gorilebilir.
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sahip, herhangi bir sekilde zararli uygulama olarak belirtilmemis ve uzun zamandir
markette bulunan uygulamalardan segilmistir. Zararli sinifindaki uygulamalar ise
Comodo glvenlik firmasi tarafindan zararli uygulama olarak tespit edilmis
uygulamalardan olusturulmustur [25]. Sistemin egitim, test ve dogrulama
asamalarinda kullanilmak lzere veri seti, %70’i egitim, %15’i test, %15’i de dogrulama
olacak sekilde Cizelge 8. 1'de belirtildigi gibi alt veri setine ayrilmistir. Veri setindeki
tim oOznitelikler ikili (“0” veya “1”) olduklarindan herhangi bir normalizasyon

yapilmasina gerek kalmamistir.

8.3 Derin 6grenme Tabanl Zararh Yazilim Tespit Modeli

Onerilen ydntemde giiriiltii giderici otomatik kodlayici (denoising autoencoder) (GGOK)
ve ¢ok katmanli YSA (multilayer perceptron) Sekil 8. 1'de gosterildigi gibi bir arada
zararh yazilim tespiti igcin kullanilmistir. GGOK’lar arka arkaya eklenerek ¢ok katmanli
bir YSA olusturmak amaciyla kullanilabilmektedir. GGOK tabanli derin YSA 6n egitim
(pre-training) ve ince ayar (fine tuning) asamalarindan olusur. ilk olarak etiketsiz veri
kullanilarak gozetimsiz bir sekilde o6nemli ozniteliklerin kesfedilmesi amacglanir,
sonrasinda da kesfedilen bu o6nemli o6zniteliklerin YSA siniflandircisinin  gozetimli

egitimini iyilestirmek igin kullanilir.
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Sekil 8. 1 Derin yapay sinir aginin egitim slireci a) Gozetimsiz 6znitelik 6grenme [26]
Sekil 8. 1 (a) goriilecegi gibi 6n egitim asamasinda GGOK etiketsiz olarak egitim
verisiyle egitilir. Bu agamada derin sinir aglarinin her gizli katmani ayri birer otomatik
kodlayici (OK) olarak kabul edilmistir. Buna ek olarak bu OK’lar giris katmanindan en
derindeki katmana dogru sirasiyla ve ayri ayri egitilir. Bu sekilde yapilan egitim greedy-
wise egitim olarak adlandiriimaktadir. Burada amacglanan YSA'nin gozetimli olarak
egitilmesinden once agirliklarin optimum seviyeye c¢ekilmesini saglamaktir. Rastgele
agirhklarla ilklendirilmis YSA’nin hata fonksiyonu, meyilli azalim (gradient descent) ile
egitilirken yerel minimum degerlerine takilabilmekte ve sistemin  basarisi
azalabilmektedir. GGOK sayesinde YSA’nin agirliklari glincellenerek gozetimli egitime
uygun hale getirilir. On egitim asamasindan sonra ince ayar asamasinda Sekil 8. 1
(b)'de goriilecegi gibi agirhklari dizeltiimis YSA etiketli veri ile gbzetimli olarak
siniflandirma hatasini diizeltmek lizere egitilir ve tim modelin agirliklari ideal degerlere
ulasincaya kadar egitime devam edilir [27], [28]. Bu calismada GGOK’lar icerisindeki
noron aktivasyonu icin sigmoid fonksiyonu secilmistir ve siniflandiricinin  ¢ikis
katmaninda softmax aktivasyon fonksiyonu kullanilmistir. Ayrica, modelin asiri
O0grenmesini engellemek amaciyla erken durma (early-stopping) ve L1, L2

regularization (weight decay) yontemleri kullanilmistir.
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8.4 Deneysel Sonuglar

Bu calismada zararli yazihm tespiti amaciyla kullanilan derin 6grenme modeli; giris
katmani, Ug gizli katman ve bir gikis katmanin sahip olacak sekilde olusturulmustur.
Veri setinde 128 adet o0Oznitelik bulundugu icin giris katmaninda 128 ndéron
kullanilmistir. Sonrasinda, gizli katmanlardaki néron sayisi, GGOK'nin gbzetimsiz
egitimde en ideal basarimi elde etmesi amaciyla giris katmanindan fazla olacak sekilde
yapilan testler sonucunda en iyi tespit oranlarini veren 153 degeri belirlenmistir. Son
olarak, iki sinifli (zararli ve zararsiz yazilim) bir siniflandirma islemi yapildigindan gikis

katmaninda iki adet néron kullaniimistir.

Gizelge 8. 2 Terminoloji ve Agiklamalar Tablosu

Terminoloji Kisaltmalar Tanimlar
True Positive TP Zararsiz yazilimlardan zararsiz olarak secilenler
True Negative TN Zararh yazilimlardan zararh olarak secilenler
False Negative FN Zararl yazilmlardan zararsiz olarak segilenler
False Positive FP Zararsiz yazilimlardan zararlh olarak segilenler
Precision Precision TP/ (TP + FP)
Recall Recall TP/ (TP + FN)

Elde edilen sonuglar Cizelge 8. 3'de verilmistir ve sonuglari yorumlarken kullanilan
tanimlamalar ve kisaltmalar Cizelge 8. 2'de aciklanmistir. Cizelge 8. 3'de goruldugi gibi
model, zararsiz ve zararli veriler icin sirasiyla %91,9 ve %93,7 hassasiyet (precision)
degeri ve %97,1 ve %83,6 geri cagirma (recall) degeri Uretmistir. Bu sonuglara
bakildiginda model, zararsiz verilerin siniflandiriimasi konusunda zararli verilere kiyasla
daha yliksek bir basarim gostermektedir. Ayrica zararli ve zararsiz verilerin tamami icin
agirlikh ortalama yontemiyle bulunmus olan %92,3 F1 degeri sistemin zararli yazilim
konusundaki genel basarimini tariflemektedir. Ek olarak uyguladigimiz sistemin, test

verisinin tamami Uzerindeki dogruluk orani %93,67 olarak tespit edilmistir.
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Gizelge 8. 3 Deneysel Sonug Tablosu

Sonuglar
Veri Sinifi
Precision | Recall | F1 Score
Zararsiz Uygulamalar (Benign) 0,919 0,971 0,944
Zararh Uygulamalar (Malware) 0,937 0,836 0,883
Agirlikh Ortalamalar 0,925 0,925 0,923

0grenmeye yontemine yakin sonuglar vermistir.

Gizelge 8. 4 Weka Deneysel Sonug Tablosu

Cizelge 8. 4’de ise veri setimiz diger algoritmalarla basari oranlari kiyaslanmistir.
Uygulanan algoritmalar Weka ile denenmis ve verilen degerler agirlikli ortalama olarak
hesaplanmistir. Derin 6grenme i¢in hazirlanan veri seti Weka Uzerinde uygun hale
getirilmis ve algoritmalar ¢alistirilmistir. Alinan sonuglar tzerinde derin 6grenmeye en
yakin sonuc¢ %93.19 basari orani ile MLP algoritmasiyla elde edilmistir. MLP’nin basari
oranin derin yapay sinir agina yakin olmasinin sebebi veri kiimesindeki 6rnek sayisinin

kisith olmasidir. Bu ylizden MLP yontemi local minimum problemine takilmadan derin

Algoritma Precision | Recall | F1Score | Accuracy
Naive Bayes 0.858 0.859 0,858 0,859
Logistic Regression 0,909 0.91 0.909 0.91
MLP 0.932 0.932 0.931 0.9319
SVM 0.909 0.91 0.909 0.91
Bagging 0.919 0.919 0.919 0.918
J48 0.919 0.92 0.92 0.919
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BOLUM 9

SONUC VE ONERILER

Zararh yazilimlar bilisim sistemleri var oldugu siirece miicadele etmemiz gereken bir
olgu olarak karsimizda durmaktadir. Biz de tlkemizin siber giivenlik hedeflerine katki
saglayacak sekilde son vyillarin gelismis zararli yazilimlarinin kullandiklari atlatma
yontemlerini ve kullanabilecekleri yontemleri belirlemeye ¢alistik. Yaptigimiz
¢calismayla buna ¢6zim getirmeye c¢alistik. Calismada 3229 zararsiz, 1668 zararl
Android uygulamasina ait isletim sisteminden talep ettikleri izinler GGOK ile 6n
islemden gecirilmis ve ¢cok katmanli YSA ile siniflandiriimistir. Siniflandirma sonucunda
Onerilen sistem ©6nceden tanimadigi zararh yazilimlari %93,67 dogruluk ile tespit
etmistir. Elde edilen basari dinamik analiz ile edilen 6znitelikler kullanilarak makine
0grenmesi yontemleri ile edilen basari oranlari ile esdegerdir ve 6zellikle anti-analiz

tekniklerinden etkilenmemesi agisindan Ustiinlik géstermistir.

Son olarak guvenlik algisi tlkemizde halen ¢ok sinirh bir dizlemde (yaygin olarak
pentest odakli ya da egitim/danismanlik hizmeti vermek) ilerlemektedir. Bu durum da
siber guvenlik konusunda nitelikli alanlarda yetismis insan kaynagi eksikligine yol
agmaktadir. Bu noktada zararli yazilim analisti (malware reseacher), tersine
mihendislik (reverse engineering) uzmani, acikhk analisti (vulnerability researcher),
zafiyet gelistirici (exploit developer) gibi alanlarda calismak isteyen kisilerin kendi
fedekarliklarinin oOtesinde devletin dogrudan desteklemesi, cazibe konulari haline
getirmesi gerekmektedir. Dolayisiyla zararli yazihm ve iliskili alanlara insanlar
yonlendirmek icin ciddi c¢alisiimasi gerekmektedir. Yoksa hicbir akh basinda

mihendisin/galisanin  bir programlama dilini ve c¢alistigi/calisacagi firmanin

40



ekosistemini bilmenin yeterli oldugu ortami birakip assembly dilini bilmek, isletim
sistemini bilmek, tersine mihendislik bilmek, sistemler arasi haberlesme mimarisini
bilmek, yeterince donanim bilmek vb. gibi uzun bir listeye sahip bir alana yonlenmesini
beklemek gergekci olmayacaktir. Hele ki yeterli is olanaklarinin neredeyse olmadigi
Ulkemizde bu daha da zor hale gelmektedir. Kisisel gikarlar, kendi refah diizeyimiz igin
baska devletlere veya o ulkenin vatandaslarina/kaynaklarina saldirmak gibi anlayisa
sahip olmasamda llkem adina bir glin Stuxnet’i yazabilecek bilgi birikimine sahip

insanlarin ve ekosistemin olusmasi dilegiyle.

41



KAYNAKLAR

[1]

(2]

3]

[4]

(5]

(6]

[7]

8]

[9]
[10]

A. Moser, C. Kruegel ve E. Kirda, (2007). “Limits of Static Analysis for Malware
Detection”, Twenty-Third Annual Computer Security Applications Conference,
421-430.

E. H. Spafford, (1989). “The Internet Worm Program: An Analysis”, SIGCOMM
Comput. Commun. Rev., 19(1):17-57.

R. S. Pirscoveanu, S. S. Hansen, T. M. T. Larsen, M. Stevanovic, J. M. Pedersen
ve A. Czech, (2015). “Analysis of Malware behavior: Type classification using
machine learning”, International Conference on Cyber Situational Awareness,
Data Analytics and Assessment (CyberSA), London, 1-7.

J. Sahs ve L. Khan, (2012). “A Machine Learning Approach to Android Malware
Detection”, European Intelligence and Security Informatics Conference,
Odense, 141-147.

C. Willems, T. Holz ve F. Freiling, (2007). “Toward Automated Dynamic
Malware Analysis Using CWSandbox”, IEEE Security & Privacy, 5(2):32-39.

Xu Chen, J. Andersen, Z. M. Mao, M. Bailey ve J. Nazario, (2008). “Towards an
understanding of anti-virtualization and anti-debugging behavior in modern
malware”, |EEE International Conference on Dependable Systems and
Networks With FTCS and DCC (DSN), Anchorage, AK, 177-186.

S. Hou, A. Saas, L. Chen ve Y. Ye, (2016). “Deep4MalDroid: A Deep Learning
Framework for Android Malware Detection Based on Linux Kernel System Call
Graphs”, |EEE/WIC/ACM International Conference on Web Intelligence
Workshops (WIW), Omaha, NE, USA,104-111.

STM, 2016 Turkiye siber tehdit durum raporlari,
https://www.stm.com.tr/tr/yayinlar/makalelerraporlar, 07 Mayis 2017.

Tlbitak, Bilgi Guvenligi, http://www.bilgiguvenligi.gov.tr, 17 Mayis 2017.

Symantec, 2016 Internet Security Threat Report,
https://www.symantec.com/content/dam/symantec/docs/reports/istr-21-
2016-en.pdf, 17 Mayis 2017.

42


https://www.stm.com.tr/tr/yayinlar/makalelerraporlar
https://www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-en.pdf
https://www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-en.pdf

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

G. Suarez-Tangil, J. E. Tapiador, P. Peris-Lopez ve A. Ribagorda, (2014).
“Evolution, Detection and Analysis of Malware for Smart Devices”, IEEE
Communications Surveys & Tutorials, 16(2):961-987.

Xu, L., Zhang, D., Jayasena, N.,Cavazos, J., (2016). “Hadm: Hybrid analysis for
detection of malware”, SAl Intelligent Systems Conference, London, UK.

Chiueh, Susanta Nanda Tzi-cker, ve Stony Brook, (2005). A survey on
virtualization technologies, RPE Report : 1-42.

Y. Gao, Z. Lu ve Y. Luo, (2014). “Survey on malware anti-analysis”, Fifth
International Conference on Intelligent Control and Information Processing,
Dalian, 270-275.

D. J. Wu, C. H. Mao, T. E. Wei, H. M. Lee ve K. P. Wu, (2012). “DroidMat:
Android Malware Detection through Manifest and API Calls Tracing”, Seventh
Asia Joint Conference on Information Security, Tokyo, 62-69.

N. Peiravian ve X. Zhu, (2013). “Machine Learning for Android Malware
Detection Using Permission and API Calls”, IEEE 25th International Conference
on Tools with Artificial Intelligence, Herndon, VA, 300-305.

J. Sahs ve L. Khan, (2012). “A Machine Learning Approach to Android Malware
Detection”, 2012 European Intelligence and Security Informatics Conference,
Odense, 141-147.

U. Pehlivan, N. Baltaci, C. Acartlirk ve N. Baykal, (2014). “The analysis of
feature selection methods and classification algorithms in permission based
Android malware detection”, 2014 IEEE Symposium on Computational
Intelligence in Cyber Security (CICS), Orlando, FL, 1-8.

S. Hou, A. Saas, L. Chen ve Y. Ye, (2016). “Deep4MalDroid: A Deep Learning
Framework for Android Malware Detection Based on Linux Kernel System Call
Graphs”, 2016 IEEE/WIC/ACM International Conference on Web Intelligence
Workshops (WIW), Omaha, NE, USA, 104-111.

M. Z. Mas'ud, S. Sahib, M. F. Abdollah, S. R. Selamat ve R. Yusof, (2014).
“Analysis of Features Selection and Machine Learning Classifier in Android
Malware Detection”, 2014 International Conference on Information Science &
Applications (ICISA), Seoul, 1-5.

W. Li, J. Ge ve G. Dai, (2015). “Detecting Malware for Android Platform: An
SVM-Based Approach”, 2015 IEEE 2nd International Conference on Cyber
Security and Cloud Computing, New York, NY, 464-469.

A. Shabtai, Y. Fledel, U. Kanonov, Y. Elovici, S. Dolev and C. Glezer, (2010).
“Google Android: A Comprehensive Security Assessment”, |IEEE Security &
Privacy, 8(2):35-44.

W. Shin, S. Kiyomoto, K. Fukushima ve T. Tanaka, (2009). “Towards Formal
Analysis of the Permission-Based Security Model for Android”, Fifth
International Conference on Wireless and Mobile Communications, Cannes,
La Bocca, 87-92.

43



[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

(32]

[33]

[34]

[35]

[36]

Google Android Developers, Manifest.permission,
https://developer.android.com/reference/android/Manifest.permission.html,
07 Subat 2017.

Comodo, Security Solutions from Comodo, http://www.comodo.com, 07
Subat 2017.

Javaid, A., Niyaz, Q., Sun, W., Alam, M., (2015). “A Deep Learning Approach for
Network Intrusion Detection System”, 9th EAIl International Conference on
Bio-inspired Information ve Communications Technologies, New York, USA,
21-26.

Y. Bengio, P. Lamblin, D. Popovici ve H. Larochelle, (2007). “Greedy Layer-Wise
Training of Deep Networks”, Advances in Neural Information Processing
Systems 19 (NIPS‘06), 153-160.

P.Vincent, H. Larochelle Y. Bengio ve P.A. Manzagol, (2008). “Extracting and
Composing Robust Features with Denoising Autoencoders”, Twenty-fifth
International Conference on Machine Learning, 1096 - 1103.

F-Secure, Mobile Threat Report 2013, https://business.f-
secure.com/category/resources, 1 Mayis 2017.

TrendLabs, TrendLabs 1¢ 2015 Gulvenlik Ozeti,
http://www.trendmicro.com.tr/media/misc/trendlabs-security-roundup-g1-
2015-report-tr.pdf, 1 Mayis 2017.

G Data, Mobile Malware Threat Report (Q1/2015),
https://public.gdatasoftware.com/Presse/Publikationen/Malware Reports/G
DATA MobileMWR Q1 2015 US.pdf, 1 Mayis 2017.

Deloitte, Siber Gulvenlik Sunumu,
https://www?2.deloitte.com/content/dam/Deloitte/tr/Documents/risk/siberg
uvenlik-sunum.pdf, 1 Mayis 2017.

Labris Networks, 2014 Guvenlik Raporu, http://labrisnetworks.com, 1 Mayis
2017.

Microsoft Security Intelligence Report, SIR v20, v21,
https://www.microsoft.com/security/sir/default.aspx, 1 Mayis 2017.

Ulastirma Denizcilik ve Haberlesme Bakanhgi, Ulusal Siber Glvenlik Strateji
Belgesi 2016-2019, http://www.udhb.gov.tr/doc/siberg/2016-
2019guvenlik.pdf, 1 Mayis 2017.

Kaspersky, Security Bulletin 2015,
https://securelist.com/files/2015/12/Kaspersky-Security-Bulletin-
2015 FINAL EN.pdf, 1 Mayis 2017.

44



EK-A

BiLiSIM ALANINDA SUCLAR

ONUNCU BOLUM - Bilisim Alaninda Suglar

Bilisim sistemine girme

Madde 243- (1) Bir bilisim sisteminin biitinine veya bir kismina, hukuka aykiri olarak giren veya orada
kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir. (1)

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda islenmesi
halinde, verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis cezasina
hikmolunur.

(4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim sisteminin kendi icinde veya bilisim sistemleri arasinda
gerceklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykiri olarak izleyen kisi, bir yildan tg yila
kadar hapis cezasi ile cezalandirilir.

Sistemi engelleme, bozma, verileri yok etme veya degistirme

Madde 244- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis
cezasl ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren,
var olan verileri bagka bir yere génderen kisi, alti aydan {g yila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi
Gzerinde islenmesi halinde, verilecek ceza yari oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin yararina
haksiz bir gikar saglamasinin baska bir sug olusturmamasi halinde, iki yildan alti yila kadar hapis ve begbin giine
kadar adli para cezasina hiikmolunur.

Banka veya kredi kartlarinin kétiiye kullaniimasi
Madde 245 — (Degisik: 29/6/2005 — 5377/27 md.)

(1) Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren veya elinde bulunduran
kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya baskasina yarar saglarsa, l¢ yildan alti yila kadar hapis ve besbin gline kadar adli para
cezasl ile cezalandirilir.

(1) 24/3/2016 tarihli ve 6698 sayili Kanunun 30 uncu maddesiyle, bu fikrada yer alan “ve” ibaresi “veya” seklinde dedistirilmistir.

45



9024-1

(2) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti Gireten, satan, devreden,
satin alan veya kabul eden kisi U¢ yildan yedi yila kadar hapis ve onbin gline kadar adli para cezasi ile cezalandirilir.

(3) Sahte olusturulan veya lzerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak suretiyle
kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayi gerektiren baska bir sug olusturmadig takdirde,
dort yildan sekiz yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

(4) Birinci fikrada yer alan sugun;

a) Haklarinda ayrilik karari verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya evlathigin,
c) Ayni konutta beraber yasayan kardeslerden birinin,

Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikmolunmaz.

(5) (Ek: 6/12/2006 — 5560/11 md.) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina
karsi suglara iliskin etkin pismanlik hilkiimleri uygulanir.

Yasak cihaz veya programlar
Madde 245/A- (Ek: 24/3/2016-6698/30 md.)

(1) Bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun; minhasiran bu Bélimde yer alan
suglar ile bilisim sistemlerinin arag olarak kullaniimasi suretiyle islenebilen diger suglarin islenmesi igin yapilmasi
veya olusturulmasi durumunda, bunlari imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan,
satiga arz eden, satin alan, baskalarina veren veya bulunduran kisi, bir yildan tg yila kadar hapis ve besbin giline
kadar adli para cezasi ile cezalandirilir.

Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

Madde 246- (1) Bu boliimde yer alan suglarin islenmesi suretiyle yararina haksiz menfaat saglanan tiizel
kisiler hakkinda bunlara 6zgii guvenlik tedbirlerine hiikmolunur.
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EK-B

KULLANILAN iZiNLER

"android.permission.ACCESS_CHECKIN_PROPERTIES"
"android.permission.ACCESS_COARSE_LOCATION"
"android.permission.ACCESS_FINE_LOCATION"
"android.permission.ACCESS_LOCATION_EXTRA_COMMANDS"
"android.permission.ACCESS_MOCK_LOCATION"
"android.permission.ACCESS_NETWORK_STATE"
"android.permission.ACCESS_SURFACE_FLINGER"
"android.permission.ACCESS_WIFI_STATE"
"android.permission.ACCOUNT_MANAGER"
"android.permission.AUTHENTICATE_ACCOUNTS"
"android.permission.BATTERY_STATS"
"android.permission.BIND_APPWIDGET"
"android.permission.BIND_DEVICE_ADMIN"
"android.permission.BIND_INPUT_METHOD"
"android.permission.BIND_REMOTEVIEWS"
"android.permission.BIND_WALLPAPER"
"android.permission.BLUETOOTH"
"android.permission.BLUETOOTH_ADMIN"
"android.permission.BRICK"
"android.permission.BROADCAST_PACKAGE_REMOVED"
"android.permission.BROADCAST_SMS"
"android.permission.BROADCAST_STICKY"
"android.permission.BROADCAST_WAP_PUSH"
"android.permission.CALL_PHONE"
"android.permission.CALL_PRIVILEGED"

"android.permission.CAMERA"
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"android.permission.CHANGE_COMPONENT_ENABLED_STATE"
"android.permission.CHANGE_CONFIGURATION"
"android.permission.CHANGE_NETWORK_STATE"
"android.permission.CHANGE_WIFI_MULTICAST_STATE"
"android.permission.CHANGE_WIFI_STATE"
"android.permission.CLEAR_APP_CACHE"
"android.permission.CLEAR_APP_USER_DATA"
"android.permission.CONTROL_LOCATION_UPDATES"
"android.permission.DELETE_CACHE_FILES"
"android.permission.DELETE_PACKAGES"
"android.permission.DEVICE_POWER"
"android.permission.DIAGNOSTIC"
"android.permission.DISABLE_KEYGUARD"
"android.permission.DUMP"
"android.permission.EXPAND_STATUS_BAR"
"android.permission.FACTORY_TEST"
"android.permission.FLASHLIGHT"
"android.permission.FORCE_BACK"
"android.permission.GET_ACCOUNTS"
"android.permission.GET_PACKAGE_SIZE"
"android.permission.GET_TASKS"
"android.permission.GLOBAL_SEARCH"
"android.permission.HARDWARE_TEST"
"android.permission.INJECT_EVENTS"
"android.permission.INSTALL_LOCATION_PROVIDER"
"android.permission.INSTALL_PACKAGES"
"android.permission.INTERNAL_SYSTEM_WINDOW"
"android.permission.INTERNET"
"android.permission.KILL_BACKGROUND_PROCESSES"
"android.permission.MANAGE_ACCOUNTS"
"android.permission.MANAGE_APP_TOKENS"
"android.permission.MASTER_CLEAR"
"android.permission.MODIFY_AUDIO_SETTINGS"
"android.permission.MODIFY_PHONE_STATE"
"android.permission.MOUNT_FORMAT_FILESYSTEMS"
"android.permission.MOUNT_UNMOUNT_FILESYSTEMS"
"android.permission.NFC"

"android.permission.PROCESS_OUTGOING_CALLS"
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"android.permission.READ_CALENDAR"
"android.permission.READ_CONTACTS"
"android.permission.READ_EXTERNAL_STORAGE"
"android.permission.READ_FRAME_BUFFER"
"android.permission.READ_HISTORY_BOOKMARKS"
"android.permission.READ_INPUT_STATE"
"android.permission.READ_LOGS"
"android.permission.READ_PHONE_STATE"
"android.permission.READ_SMS"
"android.permission.READ_SYNC_SETTINGS"
"android.permission.READ_SYNC_STATS"
"android.permission.REBOOT"
"android.permission.RECEIVE_BOOT_COMPLETED"
"android.permission.RECEIVE_MMS"
"android.permission.RECEIVE_SMS"
"android.permission.RECEIVE_WAP_PUSH"
"android.permission.RECORD_AUDIO"
"android.permission.REORDER_TASKS"
"android.permission.RESTART_PACKAGES"
"android.permission.SEND_SMS"
"android.permission.SET_ACTIVITY_WATCHER"
"android.permission.SET_ALARM"
"android.permission.SET_ALWAYS_FINISH"
"android.permission.SET_ANIMATION_SCALE"
"android.permission.SET_DEBUG_APP"
"android.permission.SET_ORIENTATION"
"android.permission.SET_POINTER_SPEED"
"android.permission.SET_PROCESS_LIMIT"
"android.permission.SET_TIME"
"android.permission.SET_TIME_ZONE"
"android.permission.SET_WALLPAPER"
"android.permission.SET_WALLPAPER_HINTS"
"android.permission.SIGNAL_PERSISTENT_PROCESSES"
"android.permission.STATUS_BAR"
"android.permission.SUBSCRIBED_FEEDS_READ"
"android.permission.SUBSCRIBED_FEEDS_WRITE"
"android.permission.SYSTEM_ALERT_WINDOW"

"android.permission.UPDATE_DEVICE_STATS"
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"android.permission.USE_CREDENTIALS"
"android.permission.USE_SIP"
"android.permission.VIBRATE"

"android.permission. WAKE_LOCK"

"android.permission. WRITE_APN_SETTINGS"
"android.permission.WRITE_CALENDAR"
"android.permission.WRITE_CONTACTS"
"android.permission.WRITE_EXTERNAL_STORAGE"
"android.permission.WRITE_GSERVICES"
"android.permission.WRITE_HISTORY_BOOKMARKS"
"android.permission.WRITE_SECURE_SETTINGS"
"android.permission.WRITE_SETTINGS"
"android.permission.WRITE_SMS"
"android.permission.WRITE_SYNC_SETTINGS"
"com.android.launcher.permission.INSTALL_SHORTCUT"
"com.android.browser.permission.READ_HISTORY"
"com.android.browser.permission.READ_HISTORY_BOOKMARKS"
"com.android.launcher.permission.UNINSTALL_SHORTCUT"
"com.android.email.permission.ACCESS_PROVIDER"
"android.permission.WRITE_CALL_LOG"
"android.permission.READ_CALL_LOG"
"vdsoft.spying.sjin.permission.C2D_MESSAGE"
"com.google.android.c2dm.permission.RECEIVE"
"android.permission.ACCESS_DOWNLOAD_MANAGER"
"android.permission.DOWNLOAD_WITHOUT_NOTIFICATION"
"android.permission.USES_POLICY_FORCE_LOCK"
"android.permission.ACCESS_PROVIDER"
"android.permission.READ_ATTACHMENT"
"android.hardware.camera.autofocus"
"android.permission.RECORD_VIDEQO"
"android.permission.WRITE_OWNER_DATA"
"android.permission.SYSTEM_OVERLAY_WINDOW"
"android.permission.RECEIVE_USER_PRESENT"
"com.android.launcher.permission.READ_SETTINGS"
"android.webkit.permission.PLUGIN"

"com.android.browser.permission.WRITE_HISTORY_BOOKMARKS"
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