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OZET

Derin Ogrenme ile icerik Tabanh Siber Tehdit Tespiti

Emre KOCYIGIT

Bilgisayar Miihendisligi Anabilim Dali

Yuksek Lisans Tezi

Danisman: Prof. Dr. Banu DIRIi

Bilgisayarlarin insan hayatina girmesiyle karsilasilan giivenlik problemlerinin
basinda siber tehditler yer almaktadir ve bu ¢alismada 6zellikle en yaygin siber
tehditlerden biri olan oltalama saldirilari ele alinmistir. E-posta ya da SMS gibi cesitli
iletisim kanallar1 ile baglayan oltalama saldirilart ¢ogunlukla kullanicilarin
bilgilerini ¢almak amaciyla tasarlanmis oltalama internet sitelerinde devam
etmektedir. Kullanici egitimi, kara liste kullanimi gibi 6nleyici ¢oztimler saldirilari
engellemeye yeterli olmamaktadir ve saldirilarin yol a¢tig1 finansal kayiplar giinden
gline artmaktadir. Bu dogrultuda oltalama internet sitelerini gercek zamanl tespit
edebilen yazilim sistemleri gelistirilmektedir. Bu projede sirasiyla Makine
Ogrenmesi ve Derin Ogrenme teknikleri kullanilarak oltalama internet sitelerinin
tespit edilmesi hedeflenmistir. Oltalama saldirilarinin basarili bir sekilde
siniflandirilabilmesi  icin URL, metin veya gorsel bazhi yaklasimlar
kullanilabilmektedir. Bu calismada icerik-tabanl yaklasim benimsenmistir. Ilk
asamada igerik-tabanli olanlar o6nceliklendirilerek literatiirdeki oltalama tespit
calismalar1 arastirilmis ve iclerinden yedi adet icerik-tabanl ¢alisma ele alinmistir.
Bu ¢alismalardaki 168 essiz 6zelligin kullanim siklig1 6l¢tilmiis ve “Gizlenmis Etiket,
Pop-up” sayisi gibi icerik-tabanli 48 o0zellik secilmistir. Ayrica veri setindeki
ornekler analiz edilerek daha once literatiirde gorilmemis olan 9 igerik-tabanh

ozellik daha eklenmistir. Toplamda 57 6zellik hem analiz yontemleri hem de Scikit-

xi



learn kiitiiphanesindeki fonksiyonlar yardimiyla modele olan etkilerine gore
siralanmistir. Python, TensorFlow ve BeautifulSoup gibi araglar kullanilarak veri
setinde yer alan oltalama ve mesru internet sitesi iceriklerinin o6zellikleri
cikarilmistir. Yedi farkl Makine Ogrenmesi siniflandirma algoritmasiyla olusturulan
modeller icin karisikhik matrisleri elde edilmistir. En basarili Makine Ogrenmesi
algoritmas1 %97'nin uizerinde dogruluk ve %3’lin altinda Yanls Pozitif Oram ile
Rastgele Orman algoritmasi olmustur. Devaminda Yinelenen Sinir Aglari, Cekismeli
Uretken Ag Modelleri gibi Derin Ogrenme teknikleri ile cesitli siiflandirma
modelleri denenmistir. Farkli aktivasyon fonksiyonlari, katman tipleri ve
parametreler kullanilarak yapilan deneysel c¢alismalar sonucunda Makine
Ogrenmesi algoritmalarindan daha basaril oltalama internet sitesin tespit edebilen
Derin Ogrenme modelleri elde edilmistir. Gelecekteki ¢alismalarda icerik tabanh
ozelliklerin artirilmasi, evrimsel algoritmalarla hiper-parametre optimizasyonu ve

hibrit yaklagimlarin kullanilmasi ile siniflandirma modellerinin basarisi artirilabilir.

Anahtar Kelimeler: icerik-tabanli siniflandirma, oltalama tespiti, makine

O0grenmesi, derin 6grenme

YILDIZ TEKNIiK UNIVERSITESI
FEN BILIMLERI ENSTITUSU
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ABSTRACT

Content-based Cyber Threat Detection with Deep

Learning

Emre KOCYIGIT

Department of Computer Engineering

Master of Science Thesis

Advisor: Prof. Dr. Banu DIRI

Cyber threats are at the top of the security problems encountered with the
introduction of computers into human life, and in this study, phishing attacks, one
of the most common cyber threats, are addressed. The phishing attack that started
with various communication channels such as e-mail or SMS continues mostly on
phishing websites designed to steal users' information. Preclusive solutions such as
user education and blacklist usage are not enough to prevent attacks. Therefore,
software systems that can detect phishing websites in real time should be
developed. In this project, it is aimed to classify phishing and legitimate websites
using both Machine Learning and Deep Learning techniques, respectively. Content-
based approach is adopted in this study. In the first stage, content-based ones were
prioritized, phishing detection studies in the literature were researched and seven
content-based studies were addressed. Content-based features such as "Hidden
Tags, Number of Pop-ups" were selected. After analyzing phishing content, 9
content-based features that were not previously seen in the literature were added.
Totally 57 features are listed according to their effects on the model with analysis
methods and functions in the Scikit-learn library. Thanks to the functions created

using Python, Scikit-learn, BeautifulSoup, 57 content-based features were extracted.
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The most successful Machine Learning algorithm has been the Random Forest
algorithm with an Accuracy of over 97% and a False Positive Rate below 3%.
Subsequently, various classification models were established with Deep Learning
techniques such as Recurring Neural Networks, Generative Adversarial Network
Models. As a result of experimental studies using different activation functions, layer
types and parameters, Deep Learning models that can detect phishing website more
successful than Machine Learning algorithms have been obtained. In future studies,
the success of classification models can be incremented by increasing content-based
features, hyper-parameter optimization with evolutionary algorithms, and using

hybrid approaches.

Keywords: content-based classification, phishing detection, machine learning, deep

learning
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GRADUATE SCHOOL OF SCIENCE AND ENGINEERING
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1

GIRIS

Bilgisayarlarin insan hayatina girmesiyle egitimden sagliga, kiicik caph 06zel
kurumlardan devlet kurumlarina kadar bir¢cok alanda ve/veya organizasyon
yapisinda onemli donlisiimler yasanmaktadir. Bu dijital doniisiim; izlenebilirlik,
biiyiik 6l¢ekli veri akisint miimkiin kilma, stirecleri hizlandirma, iletisim kanallarini
genisletme gibi pek ¢ok kazanim saglarken daha 6nce diinya glindeminde olmayan
givenlik problemlerini de beraberinde getirmistir. Bu giivenlik problemlerinin
basinda siber tehditler yer almaktadir ve siber tehditleri inceledigimizde hem nitelik

hem de nicelik yoniiyle dramatik bir artis goriilmektedir.

lletisim kanallarina ve hedeflerine gore cesitlilik arz eden siber tehditlerin en eski
ve yaygin olanlarindan biri de “Oltalama Saldirilaridir”. Oltalama; isminden de
anlasilacagi lizere saldirganlarin kullanicilar: tuzaklarina ¢ekebilmek igin attiklar
masum gorinimli yemler ile baslar. Amag tuzaga diisen kullanicilarin kullanici ads,
sifre ve/veya kredi karti bilgileri gibi kisisel verilerini ele gecirebilmektir.
Saldirganlar genellikle mesru ve resmi bir internet sitesinin 6deme sayfas1 gibi
kisisel veri girisi yapilan bir sayfasinin benzerini tasarlarlar. Hazirladiklar1 sahte
internet sitesine dogrudan baglanti iceren e-posta ya da SMS gibi bir arac ile
gonderilen mesaj1 kurbanlarina ulastirirlar. Bu baglantiy: kullanan kurbanlar kisisel
veri girisi yaptiklar1 anda bu bilgiler saldirganlar tarafindan ele gecirilmis olur. Bu
bilgiler ile saldirganlar gizli bilgilere erisebilir ya da finansal islem yapabilirler.

Ornek bir isleyis Sekil 1.1’de verilmistir.

Oltalama saldirilar1 hedeflerine gore dort ayr1 sekilde kategorize edilebilir: Bulk,
Spear, Clone ve Whaling. “Bulk”, belli bir hedef olmaksizin genis o6l¢ekli
gerceklestirilen saldirilardir. “Spear”, 6ncesinde bir kesif siireci barindiran ve
dogrudan belirlenmis bir hedefe yonelik olarak gerceklestirilen saldirilardir.
“Clone”, mesru ve resmi bir e-postanin kopyalanip ya da diger bir ifade ile klonlanip
icerisine eklenti veya baglanti yerlestirilmesi sonucu gerceklestirilir. “Whaling”
saldirilart ise, “Spear” saldiris1 ile benzerlik gostermekte olup, bu saldir tipinde
hedef birden fazladir ve finansal yonden getirisi cok daha yiiksek olabilecek hedefler

secilir [1].
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Sekil 1.1 Oltalama saldirisi adimlari

1995’ten bu yana icra edilen Oltalama Saldirilar1 internet kullanicilari icin en biiyiik
tehditlerden biridir. Internet kullanicilar ve sirketler bu saldirilar sebebiyle biiyiik
miktarlarda finansal kayip yasamaktadir. 2019 yilinda Deloitte firmasi tarafindan
yapilan aciklamada sirketlerin e-posta dolandiriciligit kaynakli giivenlik ihlali
maliyetinin yaklasik on iki milyar dolar buyiikligiinde oldugu belirtilmistir [2].
Internet kullanic1 sayisinin ve oltalama saldirilarinin artmasi ile orantil olarak
yasanan finansal kayiplar da giderek artmaktadir. Saldirganlar HTTP’nin yani sira
HTTPs lizerinden de oltalama saldirilar1 gerceklestirmekte ve bu miktar her gecen
y1l daha da artmaktadir. Sekil 1.2’de APWG'nin agikladig1 verilere gore HTTPs
protokolii kullanilarak gerceklestirilen oltalama saldirilarinin yillara bagh oranlari
gosterilmektedir [3]. Bu dogrultuda oltalama saldirilarini 6nlemek veya basarisiz
kilmak hem bireysel kullanicilart hem de sirketleri 6nemli kayiplardan

kurtaracaktir.

Oltalama Saldirilari; uygulanmasinin kolay olmasi, yiliksek teknoloji triinlerine
ihtiya¢c duymamasi ve insani zayifliklardan faydalanmasi gibi 6zellikleri nedeniyle
en yaygin siber tehditlerden birisi olarak karsimiza cikmaktadir. Bu saldirilarin
onlenebilmesi icin ¢esitli calismalar yapilmaktadir ve bu ¢alismalarda en temelde iki
yaklasim benimsenmektedir. Bunlardan birincisi “Kullanic1 Egitimi”, ikincisi de
“Siber Tehdit Tespiti Yapabilen Yazilim Uygulamalarinin Gelistirilmesi”dir. Kullanici
egitiminin siber saldirilara karsi basarili oldugu gorilse de bu basar1 oldukca
sinirhdir. Cesitli sosyal miithendislik teknikleriyle kullanicilar1 hedef alan bu

saldirilara karsi egitimli ve dikkatli bir kullanici tek basina yeterli olmamaktadr. Is,




egitim ve sosyal hayatin pek ¢ok aninda internet kullanan kisilerin stirekli tetikte
olmasin1 beklemek ya da yeni gelistirilen saldir1 tekniklerine karsi kendilerini
giincel tutmalarini beklemek gergekei bir senaryo degildir. Bu ylizden oltalama
saldirilar1 ve diger birgok siber tehditler i¢in en basarili ve giivenilir 6nlemler
kapsamli, gelismis ve Kkendini siirekli gilincelleyen yazilim uygulamalar ile

alinabilmektedir.
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Sekil 1.2 Oltalama saldirilarindaki HTTPs kullaniminin yillara bagh degisimi

Siber tehditlere kars1 gelistirilmis yazilim sistemlerinde temel olarak iki yaklasim
kullanilmaktadir. Birinci yaklasim tehditlerin saldir1 6ncesi belirlenmesi iizerine
odaklanirken, ikinci yaklasim saldir ile gercek zamanl olarak tehdidin tespit
edilmesi ve onlenmesine odaklanir. Birinci yaklasim; 6nceki saldirilardan veya
internet kullanicilarinin raporladig stipheli internet sitelerinden elde edilen bilgiler
dogrultusunda olusturulan kara veya beyaz listelerden faydalanir. Kullanicinin olasi
bir oltalama tuzagina diismemesi icin kara listede yer alan bir internet sitesine
erisimi dogrudan engeller ya da kullaniciy1 internet sitesi ile ilgili uyarir. ikinci
yaklasim ise herhangi bir kara listede olmayan ve ilk defa tasarlanan bir oltalama
saldirisini dahi tespit edebilmeyi hedefler. Bunun icin “Goérsel Benzerlik, Metin
Benzerligi” gibi tekniklerin yami sira “URL-bazli, Kural-bazli veya Icerik-bazl”

yaklasimlardan da faydalanir.



Ozellikle son dénemlerde bir¢ok alanda oldugu gibi siber tehditler i¢in gelistirilen
onlemlerde de Makine Ogrenmesi ve Derin Ogrenme algoritmalarindan
faydalanilmaya baslanmistir. Istenmeyen veya giivenlik ihlali barindiran e-
postalarin tespiti bu ¢alismalarin basinda gelmektedir. Oltalama saldirilarinda e-
posta, SMS gibi araclarla baslayan siireglerin biiyiik bir kismi sahte internet
sitesinde tamamlanir. Makine Ogrenmesi ve Derin Ogrenme algoritmalar
kullanilarak gergeklestirilen c¢alismalarin da 6nemli bir kismi gilivenlik ihlali
barindiran, sahte ve dolandiriciik amagh tasarlanan internet sitelerini tespit

edebilmeyi hedeflemektedir.

1.1 Literatiir Ozeti

Internet diinyasinda dolandiriclik ve bilgi hirsizhgi maksadiyla tasarlanan
saldirilarin tespit edilebilmesi icin ilk asamada igerisinde oltalama sitelerine ait
baglant1 iceren e-postalarin tespit edilebilmesi tizerine odaklanilmistir. Bu
kapsamda e-postalarin siniflandirilmasi problemi en yaygin ¢alisma alanlarindan
biri olmustur. G. Mujtaba ve arkadaslar1 c¢alismalarinda 2006 ile 2016 yillan
arasindaki 10 yillik siirecte yapilmis 96 farkli e-posta siniflandirma ¢alismasini
derlemislerdir. Bu c¢alismalarin yarisindan ¢ogu “spam” yani istenmeyen e-
postalarin siniflandirilmasi ile ilgili olup, bunlarin da yaklasik %15’i oltalama e-
postalarinin siniflandirilmas: ile alakalidir. En yaygin kullanilan tekniklerin
“egiticili, yar1 egiticili ve egiticisiz makine 6grenmesi, icerik-bazli 6grenme ve

istatistiksel 6grenme” yontemleri oldugunu tespit etmislerdir [4].

Oltalama maksadiyla gonderilen e-postalar aslinda “spam” e-postalarin 6zel bir sekli
olup, sosyal miihendislik teknikleri ile mesru/resmi bir kurumdan gelen e-posta
goriniminde olmaktadir. A. Almomani ve arkadaslarinin da oltalama e-
postalarinin filtrelenmesi lizerine yaptiklar1 inceleme c¢alismasinda ¢ogu
siiflandiricillarin ~ egiticili, egiticisiz veya hibrit o0grenme yOntemlerini
kullandiklarin1 belirtmislerdir. Egiticili 6grenme teknikleri daha hizli olmasina
ragmen egiticisiz 6grenme ile elde edilen dogruluk orani egiticili 68renmede alinan
dogruluk oraninin altinda kalmaktadir. Bu kapsamda bir¢ok algoritmadan
faydalanilsa da oltalama maksadiyla génderilen e-postalari engelleyebilmek ya da

filtreleyebilmek i¢in standart bir teknik hentiz gelistirilememistir [5].



E-posta ve SMS’in yani sira sosyal medya platformlari da oltalama saldirilarinda
kullanilmaya baslanmistir. Ozellikle son yillarda artan sosyal medya platformu ve
kullanic1 sayisi, saldirganlar icin bu iletisim kanalin1 da 6ne ¢ikarmistir. Oltalama
saldirilar sosyal medya siber tehditleri icerisinde en yaygin olanlarindandir [6]. Bu
dogrultuda cesitli sosyal medya uygulamalarinda yer alan oltalama maksadiyla
yerlestirilmis baglantilar tespit edebilmek i¢in ¢alismalar yapilmistir. Ornegin [7]
calismasinda popiiler sosyal medya uygulamasi olan Twitter'daki oltalama

saldirilarini otomatik olarak tespit edebilen bir sistem gelistirmistir.

lletisim kanallan1 cesitlilik gosterse de oltalama saldirilarinin nihai noktasi
dolandiriciik maksadiyla hazirlanmis internet siteleridir. “Spam” filtreleme, kara
listedeki hesaplardan gelen e-postalar1 engelleme gibi oOzellikler ile oltalama
saldirilar1 engellenmeye calisilsa da saldirilar1 tamamen 6nleyebilmek su ana kadar
mumkiin olmamistir. Bu ylizden erisim saglanan internet sitelerinin glvenlik
kontrolii icin ¢esitli calismalar yapilmistir. Basta tarayici uygulamalari kendi kontrol
sistemleri ile internet sitelerini analiz edip, tehlikeli olanlar icin internet
kullanicilarini uyarmaktadir. Tarayicilar ile ilgili yapilan ¢alismalarda bu 6nlemlerin
cok da basarili olmadig1 gozlemlenmistir [8]. Bir diger calismada Google Chrome’un
oltalama sitelerine karsi yeterliligi incelenmis ve mevcut ¢oziimlerin yeterli

olmadig belirtilmistir [9].

Baglanti manipiilasyonlar1 ya da mesajlara gilivenilir bir internet sitesinden
geliyormus izlenimi verilmesi gibi sosyal miihendislik teknikleri kullanilarak
tasarlanan oltalama internet sitelerine karsi bir¢cok ¢6ziim oOnerisinde
bulunulmustur. Baz1 ¢alismalarda bu tiir éneriler temel olarak “Igerik-bazh” ve
“Icerik-bazhi Olmayan” seklinde iki acidan ele alinmistir. “Imaj Analizi, Gérsel
Benzerlik Yaklasimi, URL Analizi, HTML Kaynak Kodu Analizi, Sezgisel Yaklagimlar
ve Makine Ogrenmesi Yaklasim1” icerik-bazli, “Liste-bazli Yaklasim, Arama Motoru
Bazli ve Kitle Kaynak Kullanim1” ise icgerik-bazli olmayan c¢o6zlimler altinda
kategorize edilmistir. [10]. Z. Dou ve arkadaslar1 da yazilim bazlh oltalama internet
sitelerinin tespiti hakkinda yaptiklar ¢alismada en ¢ok kullanilan yontemleri su
sekilde siralamistir: goérsel benzerlik bazly, icerik bazl, URL-bazli, kara liste bazli ve
hibrit yontemlerdir. Ayrica, calismalarinda 6zellikle Destek Vektor Makineleri ve

Lojistik Regresyon yonteminin en sik kullanilan siniflandiricilar oldugunu



belirtmislerdir [11]. Bir diger kapsamli anket calismasinda ise yazilim tabanh
oltalama tespit yaklasimlar1 “kara liste, sezgisel, gorsel benzerlik ve makine

ogrenmesi” basliklar altinda ele alinmistir [12].

Makine Ogrenmesi teknikleri oltalama internet sitelerinin tespiti igin son
zamanlarda kullanilan en yaygin tekniklerdendir. Son yillarda bir¢cok problem
sahasinda basarili sonuglar iireten Makine Ogrenmesi algoritmalari, oltalama
saldirilarina  karsi ¢6zlim arayan arastirmacilar tarafindan da siklikla
kullanilmaktadir. Bazi c¢alismalarda yapay zeka araglarinin hiz ve verimlilik
itibariyle daha basarili uygulamalarin gelistirilmesine olanak saglayacag ifade
edilmistir [13]. Bir baska calismada ise kara listede yer alan internet sitelerinin
tespiti icin Makine Ogrenmesinden faydalanmilmistir [14]. Makine Ogrenmesi
tekniklerinin kullanildig1 bir baska calismada ise tUg¢ farkli yaklasimin kullanildig:
hibrit bir ¢6ziim benimsenmistir. Hem kara liste - beyaz liste hem de sezgisel ve
gorsel benzerlik yaklasimlar1 ile oltalama internet siteleri tespit edilmeye
calisiimistir [15]. M. N. Alam ve arkadaslar1 ise Makine Ogrenmesi algoritmalarindan
Karar Agaclari ve Rasgele Orman ile oltalama internet sitelerini siniflandiran ve %97
oraninda dogruluk basarisi1 elde eden bir calisma 6nermislerdir. Veri setlerinin
tanimlama ve smiflandirma siire¢lerinde analiz yontemi olarak Temel Bilesen
Analizini tercih etmislerdir [16]. Makine Ogrenmesi temelli calismalarda genelde
yiiksek siniflandirma basarisi elde edilmistir. Ornegin bir baska calismada cesitli
makine 6grenmesi algoritmalar:1 kullanilmis ve Destek Vektor Makinesi ile %95’in
lizerinde basar elde edilmistir [17]. URL-bazh ve igerik-bazl 36 farkh 6zelligin
kullanildig1 bir bagka ¢alismada ise 6zelliklerin kombinasyonlar1 denendikten sonra
29 farklh ozellik ile %98’i gecen basar1 orani elde edilmistir [18]. Agirlikh olarak
URL-bazli 6zelliklerin kullanildig1 bir baska calismada ise aralarinda Destek Vektor
Makinesi, Lojistik Regresyon, Karar Agaclar1 ve Naive Bayes’in oldugu dort farkh
Makine Ogrenmesi modeli gelistirilmis ve en iyi skoru Lojistik Regresyon ile
alinmistir [19]. Literatiirde yer alan K- En Yakin Komsu, Naive Bayes, Karar Agaclar,
Destek Vektor Makinesi, Yapay Sinir Aglar1 ve Rasgele Orman gibi Makine
Ogrenmesi tekniklerini kullanan ¢alismalara yer veren yayinlardan, M. V. Kunju ve
arkadaglari Makine Ogrenmesi temelli oltalama tekniklerinin evrimini

incelemiglerdir [20]. Bu dogrultuda Makine Ogrenmesi temelli bircok ¢alismanin



sayisinin arttigini ve odaklandiklar1 konu kapsaminin giderek genisledigini

soyleyebiliriz.

Oltalama internet sitelerinin tespiti icin bagvurulan bir diger trend yaklasim Derin
Ogrenme tekniklerinin kullanilmasidir. Derin Ogrenme teknikleri, 6zellikle
performans konusunda ortaya koydugu basarili sonuclar ile bir¢ok arastirmacinin
odak noktasi haline gelmistir. S. Singh ve arkadaslar1 URL tabanl bir yaklasim ile
Evrisimsel Sinir Aglarin1 uygulayarak basarili sonug elde ettiklerini ve o6zellikle
zaman yoniiyle verimli bir sistem onerdiklerini ifade etmisler [21]. Bir bagka
calismada ise Derin Evrisimsel Sinir Aglar1 kullanilarak %99 oraninda bir dogruluk
basarisi elde edildigi ve Makine Ogrenmesi algoritmalarina gore ¢cok daha basarih
sonuglar alindig1 belirtilmistir [22]. Derin Ogrenme tekniklerinin kullanildig1 bir
diger model olan Web2Vec ile oltalama internet sayfasinin tespitinde basarili
sonuclar elde edilmistir [23]. I. Saha ve arkadaslar1 da c¢alismalarinda Derin
Ogrenme temelli bir yaklasim benimseyerek Cok Katmanl Algilayic1 teknigini
kullanmis ve URL veri seti lizerinden oltalama tespiti yapmaya ¢alismislardir [24].
Oldukca biiyiik veri seti ile calisan bir baska Derin Ogrenme temelli calismada ise
URL'in sirali karakter, internet sitesi icerigi ve metni kullanilarak elde edilen ¢ok
boyutlu 6zellik yapisi sayesinde %98’i gecen dogruluk orani ve %1’in altinda YPO
orani elde etmistir [25]. Oltalama internet sitesi tespitinde %99 dogruluk oranini
elde eden bir diger calismada ise Uzun Kisa Siireli Bellek Yinelenen Sinir Ag
kullanilmistir [26]. Ayrica, Derin Ogrenme temelli bircok hibrit calisma da
yuriitiilmektedir. Bu ¢alismalardan biri Otokod ve Evrisimsel Sinir Aglar1 kullanarak

verimli bir Hibrit Sinir Ag1 sistemi gelistirmis olan ¢alismadir [27].

Makine Ogrenmesi ve Derin Ogrenme temelli calismalarin geneli incelendiginde
ozellikle URL-bazh 6zelliklerin yogun olarak kullanildig1 gérilmektedir. “IP adresi,
URL uzunlugu” gibi ozellikler oltalama ve mesru internet sitelerinin ayirt
edilmesinde o6nemli bilgi vermektedir. Ornegin; H. Chapla ve arkadaslar
smiflandirici olarak bir Bulanik Mantik modeli kullandiklar1 Makine Ogrenme
temelli calismalarinda URL-bazh bir sistem gelistirmislerdir. MatLab ve 1000 adet
URL kullandiklari ¢alismada yaklasik olarak %91°lik dogruluk orani elde etmislerdir
[28]. Veri setinin blyukligi, cesitliligi ve dengeli olmasi bu basarida elbette

etkilidir. Baz1 ¢alismalarda, URL-bazli 6zelliklerin yan1 sira Google arama motoru



sonuglar1 gibi liglincii parti uygulamalardan da faydalanilarak dogruluk orani
artirllmaya calisilmistir [29]. Bir baska c¢alismada ise, sinirli sayida URL ile ilgili
ozellikler kullanilarak Rasgele Orman algoritmasi ile oltalama tespiti yapilirken
[30], bir diger calismada Bayes optimizasyonu yapilarak Destek Vektor Makinesi
kullanilmistir [31]. Y. Huang ve arkadaslar1 yaptiklar1 kapsamli ¢alismada URL
ozelliklerini ¢ikarmak i¢in karakter seviyesinde Evrisimsel Sinir Aglar1 ve dikkat
tabanli hiyerarsik Yinelenen Sinir Aglarini kullanmistir. 4,8 milyonluk URL veri seti
kullandiklar1 ¢alismalarinda %991 gecen dogruluk orani ve %1’in altinda YPO orani
elde etmislerdir [32]. Literatiirdeki ¢alismalarin agirhikhh kismi siniflandiricilar
lizerine yapimistir ancak kiimeleme algoritmalar1 kullanilarak gerceklestirilen
calismalar da mevcuttur. Baz1 c¢alismalar da bu iki teknik birbirleri ile
karsilastirilmistir [33]. Ayrica gesitli optimizasyon algoritmalarindan yararlanarak
oltalama tespit sistemlerinin verimlilik ve basaris1 artirllmaya calisilmistir. Ornegin
[34] calismasinda Yapay Sinir Aglarinin egitim safhasinda Parcacik Siiri

Optimizasyonu kullanilmistir.

Icerik-bazli yaklasimin kullanildigi oltalama tespiti c¢alismalar1 URL-bazh
calismalara nazaran daha az sayidadir. [35] calismasinda toplamda 58 adet icerik-
bazli 6zellik kullanarak 8 farkli Makine Ogrenmesi teknigi ile oltalama internet
sitelerinin tespit edilmesi iizerine ¢alismalar yapmis ve %97’e varan basar1 orani
elde edilmistir. Ancak igerik-bazli ¢alismalarin agirlikli kismi e-posta igerigi ile
yapilan c¢alismalardan olusmaktadir. Ornegin H. Che ve arkadaslar1 yaptiklar
calismada oltalama e-postalarini tespit etmeye calismislardir. Durum ¢alismasi ile
algoritmalarin1 detayli olarak aktardiklar1 yayinlarinda geleneksel filtreleme
yontemlerine gore daha basarili sonuclar elde ettiklerini ifade etmislerdir [36]. Bir
baska icerik-bazl ¢alismada da “spam” e-postalarin Bayesian siniflandiricisi ile
tespiti lizerine ¢alisilmis ve %96’nin tizerinde tespit basarisi elde edilmistir [37].
Karsilastirmali analiz yapilan bir diger ¢alismada ise e-posta icerisinde yer alan
zararli URL baglantilar1 yine icerik-bazli yaklasim ile tespit edilmeye ¢alisilmistir
[38]. Oltalama tespitinin yani sira 6zellikle “spam” e-postalarin tespit edilebilmesi
icin icerik-bazli yaklasimlara siklikla bagvurulmaktadir [39]. E-postalarin yani sira
sosyal medya uygulamalart ile yapilan icerik-bazh calismalar da mevcuttur. Ornegin
[40] calismasinda Twitter uygulamasi icerisinde yer alan radikal hesaplarin

otomatik olarak tespit edilebilmesi i¢in icerik-bazl yaklasimdan yararlanmistir.
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Oltalama siirecinin son noktasi olan oltalama internet sitelerinin tespit edilebilmesi
icin yapilan igerik-bazli calismalarda farkli tekniklerden yararlanilmistir. Bazi
calismalarda metin ve gorsel icerik kullanilarak oltalama tespiti yapilmistir [41]. Bir
baska ¢alismada ise internet site iceriginde yer alan resimler kullanilarak oltalama
analizi yapilmaya calisimistir [42]. Oltalama internet sitelerinin 6mrii oldukga
kisadir bu yiizden oltalama internet sitesi icerigi elde etmek, URL elde etmekten
daha zor olmaktadir. Bu zorluga baglh olarak icerik-bazli calismalarda kullanilan veri
setlerinde yer alan 6rnek sayis1 URL-bazl ¢calismalara gore ¢ok daha az olmaktadir.
Ornegin, arastirmacilar URL-bazli bir ¢calismada 4,8 milyon érnek kullanirken [32],
icerik bazl bir bagka ¢alismada ise yaklasik 18 bin 6rnek kullanilmistir [43].
Oltalama tespiti ¢calismalarinin basarisini gosterene en kritik degerlerden biri YPO
degeridir. Ciinkii sistem icin oltalama oldugu halde giivenli olarak siniflandirilan
internet siteleri en biiylik giivenlik tehdidini olusturmaktadir. Bu kapsamda YPO

degerini diisliirebilmek i¢in ¢esitli calismalar yuritilmiuistir [44].

Literatiir 6zeti bolimiinde incelenen ¢alismalarla ilgili temel bilgiler karsilastirmali
olarak Tablo 1.1 ve Tablo 1.2’de gosterilmis olup, calismalarin kullandig1 yaklasim
ve yontem oltalama internet sayfalarinin tespitinde makine 6grenmesi ve derin
o0grenme tekniklerine siklikla bagvuruldugu, URL-tabanhi yaklasimin ise en ¢ok
tercih edilen yaklasim oldugu gorilmiistiir. Igerik-tabanlh yaklasim kullanilan
calismalarda ise URL-tabanli 6zelliklerin de ayrica kullanildig1 gézlemlenmis, bu tez
calismasinda URL ve alan ad1 bazli 6zelliklerin etkisini engellemek icin sadece igerik-
tabanl 6zellikler kullanilmistir. Ayn1 zamanda makine 6grenmesi ve derin 6grenme
teknikleri kullanilarak yapilan oltalama tespiti ¢alismalarinin diger yontemlere gore
cok daha basarili oldugu goriilmiis ve bu tez calismasinda da bu tekniklerden

faydalanilmigtir.



Tablo 1.1 Oltalama tespit ¢alismalar1 (2015-2019)

Yil Yayin Yontem Hedef Yaklasim
[37]
Makine Ogrenmesi E-posta icerik
2015 | [38]
[42] Arama Motoru internet Sayasi Gorsel
[29] Kara Liste Internet Sayfasi URL
2016 [39] Kural-tabanh E-posta
Icerik
[40] | Makine Ogrenmesi | Sosyal Medya
[34] Derin Ogrenme Internet Sayfasi URL
2017
[36] Bulanik Mantik E-posta icerik
[15] | Makine Ogrenmesi Beyaz Liste, URL,
Alan adi, Trafik
bazli, Hibrit
2018 [27] Derin Ogrenme internet Sayfasi URL, Alan adi,
icerik
[30] | Makine Ogrenmesi, URL
Sezgisel
[13] URL
2019 [20] | Makine Ogrenmesi | Internet Sayfasi Inceleme
[28] URL
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Tablo 1.2 Oltalama tespit calismalar1 (2019-2020)

Yil Yayin Yontem Hedef Yaklasim
[22] | Makine Ogrenmesi, URL, Igerik
Derin Ogrenme
[33] | Makine Ogrenmesi,
2019 Hibrit
Internet Sayfasi URL
[25]
Derin Ogrenme
[32]
[14]
URL
[31]
[16]
[17] | Makine Ogrenmesi URL, Igerik
[18]
2020 [19] Internet Sayfas1 | URL, Gorsel
[35] icerik
[23] Hibrit
[21]
Derin Ogrenme
[24] URL
[26]

1.2 Tezin Amaci
Yapilan arastirmalar sonucunda siber tehditlerin hem bireysel internet kullanicilari
hem de sirketler i¢in 6nemli kayiplara yol ac¢tigi, oltalama saldirilarinin en yaygin ve

en eski siber tehditlerden biri oldugu tespit edilmistir. Farkli yaklasimlar ve
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teknikler kullanilmasina ragmen oltalama saldirilarinin tamamen engellenemedigi,
alternatif ¢oziim arayislarinin devam ettigi, 6zellikle Makine Ogrenmesi ve Derin
Ogrenme teknikleri ile yapilan calismalardaki basar1 oranlarinin yiiksek oldugu,
ancak bu basar1 oranina ragmen saldirilarin ve yol agtiklar1 hasarin nicelik ve nitelik
yont itibariyle giinden giline artis gosterdigi gorilmektedir. Oltalama saldirilarinin
genellikle e-posta, SMS ve 6zellikle son yillarda sosyal medya platformlari gibi farkl
iletisim kanallar1 araciligiyla baslatildig), nihai nokta olarak internet kullanicilarinin
oltalama maksadiyla tasarlanan sahte internet sitelerine yonlendirilmek istendigi
saptanmistir. Tarayicillar ve e-posta uygulamalar1 kendi filtreleme ve gilivenlik
onlemlerini ylriitmeye calissa da saldirilar1 tamamiyla énleyememektedirler. Bu
dogrultuda oltalama internet sitelerini gercek zamanl olarak tespit edilebilen ve

internet kullanicilarini uyaran bir sistemin gelistirilmesi gerekmektedir.

Oltalama saldirilar1 gibi sosyal miihendislik tekniklerinden faydalanilan siber
tehditlere karsin internet kullanicilarinin egitilmesi veya dikkatli olmalar: yeterli
olmamaktadir. Gelistirilecek yazilim sistemleri yardimiyla bu tehditler saptanmal
ve kullanicilar bilgilendirilmelidir. URL ve gorsel benzerlik ile insanlar aldatilabilir
ancak internet sitesinin arka planinda yer alan icerigi gérebilen bilgisayar sistemleri
sosyal miithendislik teknikleri ile aldatilamaz. Bu kapsamda igerik-bazl yaklasim
kullanilarak oltalama internet sitelerini tespit edebilen bir sistemin gelistirilecegi

tez calismasi amaglanmigtir.

Bu tez kapsaminda incelenecek olan igerik unsurlari kullanicinin goérebildigi
metinsel, gorsel veya isitsel icerikler yerine arka planda internet sitesinin yapisal
olarak iskeletini olusturan HTML, CSS gibi internet sayfalarini insa ederken

kullanilan temel teknolojilerdir.

Oltalama internet sitelerinin tespiti ¢calismalarinin ilk asamasinda URL 6zellikleri
tzerinden bir siniflandirma calismasi yapilmaktadir. URL igerisinde kullanilan
‘&$~*!" gibi 6zel karakter sayisi, URL uzunlugu gibi 6zellikler kullanilarak tasarlanan
Makine Ogrenmesi ve Derin Ogrenme modelleri bir internet sitesinin oltalama
olarak yani siber tehdit olarak dogru bir sekilde siniflandiramadig1 durumlarda o
internet sitesinin igerik-bazli 0zellikleri incelenmeli ve daha hassas bir

siniflandirma gerceklestirilebilmelidir. Bu tez calismasi kapsaminda en ayirt edici
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icerik-bazl 6zelliklerin tespiti ve bu o6zelliklerin kullanildig1 yiiksek hassasiyetle

tespit yapabilen modellerin gelistirilmesi hedeflenmistir.

Siber tehdit tespit sistemlerinde o6zellikle Yanlis Pozitif Orani degeri oldukga
onemlidir. Oltalama internet sitesinin giivenli bir internet sitesi olarak
siniflandirilmasi, internet kullanicisi ve sistem giivenligi acisindan en istenmeyen
durumdur. Tehdit oldugu halde tehdit olmayan internet sitesi olarak siniflandirilan
orneklerin oranini veren YPO degeri minimize edilmelidir. YNO degeri YPO kadar
kritik olmasa da kullanic1 glivenini etkileyebilecegi icin minimize edilmesi gereken
bir diger degerdir. Bu calisma kapsaminda insa edilen modeller ile sadece dogruluk
basarisinin artirilmasi degil, ayni zamanda YPO ve YNO degerlerinin sifira

yaklastirilmasi amaglanmistir.

Internet sitelerinin siber tehdit durumlarina gére kategorize edilmesi ya da siber
tehdit olup olmadiklarinin belirlenmesi bir tiir siniflandirma problemidir.
Siniflandirma tipleri temel olarak “ikili” ve “Coklu” siniflandirma olmak iizere ikiye
ayrilir. “Ikili Simflandirma” i¢in kullanilabilecek algoritmalardan bazilar1 Lojistik
Regresyon, K-En Yakin Komsu Algoritmasi, Karar Agaclari, Destek Vektor
Makineleri ve Naive Bayes olarak verilebilir. “Coklu Siniflandirma” i¢in ise K-En
Yakin1 Komsu Algoritmasi, Karar Agaclari ve Naive Bayes’in yani sira Rastgele Karar
Ormanlari, Gradyan Artirma ve Yapay Sinir Aglari gibi teknikler de kullanilmaktadir.
Herhangi bir internet sitesinin “Oltalama” ya da “Mesru (Oltalama Degil)” seklinde
siniflandirmasi problemi ise ikili siniflandirma problemidir ve bu ¢alismada ikili
siniflandirma yapilarak oltalama saldirilarinin dogru bir sekilde siniflandirilmasi

amaclanmigstir.

1.2.1 internet Sayfasi Bilesenleri

Bir internet sitesi sayfa veya sayfalarindan olugmaktadir. Internet sayfalar ise
metin, gorsel ve isitsel icerikler barindiran ve ziyaretgisine bu kapsamda bilgi
aktaran dokiimanlardir. Internet kullanicilari bu sayfalara HTTP veya HTTPS
protokollerini ve bu sayfalarin adresleri aracihigiyla erisebilmektedir. Internet sitesi
adresi “www” yani “World Wide Web’in” kisaltilmis hali, alan adi1 ve “com, org, gov
vb.” ist seviye alan ad1 unsurlarindan olusmaktadir. Her bir unsur arasinda “nokta”

ile ayrim yapilmaktadir.

13



Internet sitelerinde bulunan sayfalar temel olarak iki bilesenden olusmaktadir.
Birincisi, internet sayfasina erisimi saglayan protokol ve adres bilgilerinin girildigi

“URL”, ikincisi ise yazili, gorsel ve isitsel tim unsurlarin yer aldigi igerik kismidir.

protokol alan adi klasdr adr ya do dosya yolu dosya uzantisi

http:// www . ornek . com / klasorl / dosyal / php
world wide web iist seviye alan dosya ad)

Sekil 1.3 URL bilesenleri

1.2.2 URL Nedir?

Internet iizerinde bulunan tiim cihazlar essiz IP adrese sahiptir. Internet
kullanicilarinin kullanimin1  kolaylastirmak, internet sayfasinin adresini daha
hatirlanabilir bir hale getirmek ve diinya genelinde standardizasyon saglamak
amaciyla internet iletisim protokolleri ve alan adlar1 olusturulmustur. Bu
protokolleri, alan adlarin1 ve diger detay bilgilerini biinyesinde barindiran ve her
internet sayfasi icin essiz sekilde var olan talimatlar kiimesine “Uniform Resource
Locater” yani URL denilmektedir. Ornek bir URL ve bilesenleri Sekil 1.3’te detayh

olarak gosterilmistir.

1.2.3 internet Sayfasi icerigi Hangi Bilesenlerden Olusur?

Internet sayfas iceriginin en temel unsuru HTML bilesenleridir. HTML yani “Hyper
Text Markup Language” internet sayfasinin iskeletini tasvir eden standart bir
bicimleme dilidir. Cesitli etiketler ve elementler ile internet sayfasi iceriklerinin
nasil gosterilecegini ve kategorize edilecegini belirler. Bir dokiimanin HTML oldugu
“<ldoctype html>" etiketi ile anlagilir. Internet sayfasi icerisinde yazi, resim, video
gibi ¢esitli icerik bilesenlerinin tarayici tarafindan nasil islenecegi, hangi islemlerin
ne Olgtide uygulanacagi HTML etiketleri araciligiyla belirlenir. Bir HTML etiketi “<”
ile baslar ve “/>" ile sonlanir. Ayn1 dogrultuda HTML etiketleri ve diger icerikler de
“<html>" ve “</html>" etiketleri icerisinde yer alir. Tarayicilar bu HTML etiketlerini

internet kullanicilarina gostermez. Temel olarak “head” ve “body” kisimlarindan

olusan bir HTML sayfasi Sekil 1.4’te gosterilmistir.
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<html=

<head=
<title=Sayfa Bashgi</title=
</head>

<body=

<h1>Ana Baghk</h1>

<h2=Bir Alt Baghk</h2>

<p=Alt Baghk ile ilgili paragraf</p>
<h2=ikinici Bir Alt Baghk</h2>
<p=Alt Bashk ile ilgili paragraf</p>

</body=>

zfhtml=

Sekil 1.4 HTML <head>, <body> bloklar1

“Head” etiketi Uist kisim bilgilerini, “body” kismi ana govdeyi yani icerik kismindaki
bilgileri tarif eder. Sekil 1.4’te mavi arka plan ile renklendirilmis kisim kullanici
tarafindan goriilebilir ancak diger kisimlar gériilemez. Ust kisimdaki “<title>” etiketi
ile isaretlenmis alan sayfa bashigini tarif ederken ayni zamanda tarayicinin bashk
barinda ya da sayfa tab kisminda gosterilmektedir. Govde kisminda yer alan “<h1>"
ve “<h2>" etiketleri sayfa icerisindeki basliklar1 tarif ederken, “<p>”" etiketi
paragraflari yani baslik altinda yer alan ilgili metinleri tarif etmektedir. Sekil 1.5’te
ornek bir HTML dosyasi ve Sekil 1.6’da ise bu dosyanin tarayicilardaki gértiiniimii

gosterilmistir.

[ omek_dosya html E3 l

1 E <html>
2 = <head>

<title>Siber Tehdit Tespit Sistemi</tcitlex
= </head>

5 [H <body:>
<::'.’11::>I'[|:;.erik Bazli Yaklasimlar</hl:

T B <:2p2:>2'[|:;.erik bazli yaklasim ile siber tehdtlerin

i tespit edilebilmesi ginimizde karsilasilan bir

E = gok givenlik problemi igin faydali olacaktir.</p>
10 < /body>

11 -</htmlz>

length: 310 Ln: 11 Col: & Sel:0|0 Windows (CRLF)  UTF-8 M5

Sekil 1.5 Ornek HTML dosyasi
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& Siber Tehdit Tespit Sistemni * +

i(;erik Bazh Yaklasimlar

[cerik bazli vaklasim ile siber tehdtlerin tespit edilebilmesi giiniimiizde
karzilasilan bir cok giivenlik problemi icin fayvdali olacaktir.

= d pod

C { @ Dosya| CfUsers/myPC/De.. ¥r W =J 'B :

Sekil 1.6 Ornek HTML dosyasinin tarayicida gosterimi

1.3 Hipotez

Siber tehdit olusturan internet sayfalarinin tespitinde sayfa iceriginden elde
edilen 6zellikler belirleyici olabilir.

Literatiirde yer almayan yeni icerik-tabanli 6zellikler ile oltalama internet
sayfalarinin siniflandirma basarisi artirilabilir.

Makine 6grenmesi temelli siniflandirma algoritmalari ile oltalama ve mesru
internet sayfalar1 basarili bir sekilde siniflandirilabilir.

Siniflandirma ¢alismalarinda yanlis siniflandirilan érneklerin analizi ile elde
edilecek icerik-tabanl 6zellikler ayirt edici olabilir.

Derin 6grenme teknikleri ile makine 6grenmesi algoritmalarindan daha

basarili siber tehdit tespiti yapilabilir.
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2

VERI SETI

Literatiirdeki c¢alismalarda oltalama internet siteleri icin ¢esitli veri setleri
bulunmaktadir. Bu ¢alisma kapsaminda kullanilan veri setine ait detaylar, veri seti
tzerinde uygulanan islemler ve oltalama saldirilari i¢in kullanilan diger popiiler veri
setleri hakkindaki bilgilendirme Bo6luim 3.1’de, ham veri halinde bulunan veri setinin

islenmesi de Boliim 3.2’te anlatilmistir.

2.1 Veri Seti Detaylar

Icerik-tabanli oltalama tespiti calismalarindaki en biiyiik zorluklardan biri veri
setini olusturmaktir. Oltalama internet sitelerini barindiran ¢esitli kaynaklar
bulunmaktadir [52]. Ancak bu kaynaklarin biiyiik bir kisminda oltalama internet
sitelerinin sadece URL bilgileri yer almaktadir. Bunun yani sira veri setleri igerisinde
yer alan oltalama internet sitelerinin bir kismi tespit edildikten sonra kapatildigi icin
aktif degildir. Oltalama internet sitelerinin olduk¢a kisa bir yasam stiresine sahip
oldugu goéz 6niinde bulunduruldugunda bu URL’ler araciligiyla elde edilebilecek
internet sitesi icerigi say1 olarak toplam veri setine kiyasla diisiik sayida
kalmaktadir. Bu tez ¢alismasinda “Benchmarking” ¢alismalar i¢in olusturulmus ve
diizenlenmis bir veri seti kullanilmistir [53]. Bu veri setinde 15 bin oltalama, 15 bin
mesru olmak tlizere toplam 30 bin adet internet sitesi 6rnegi bulunmaktadir.
Orneklerin biiyiik cogunlugu i¢in bes adet klasér mevcuttur. Bunlardan “SCREEN-
SHOT” klasoriinde internet sitesine ait ekran gortintiisii, “URL” klasoriinde internet
sitesinin URL bilgisi, “WEBPAGE” klasoriinde internet sitesine ait logo, icon vb.
gorseller, “WHOIS” klasoriinde ise internet sitesinin alan adi bilgileri ve “RAW-
HTML” klasériinde de “html, .php vb.” uzantili igerik dosyalar1 yer almaktadir. Bu
tez kapsaminda ise sadece “RAW-HTML” klasort icerisindeki veriler kullanilmistir.
“RAW-HTML” klasoriinde yer alan 6rnek bir icerik dosyasindan alinan kesit Sekil
2.1'de gosterilmistir.
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k!doctype html>
2 <html>

<head>
<meta charset="utf-g"/>
<meta http-equiv="X-UA-Compatible" contenc="IE=sdge, chrome=1"/>
<meta name="viewport" content="width=device-width, initial-scales=1"/>

<title>Service-Free-France.com</title>

<meta name="keywords" content="cash advance debt consclidation insurance service-free-france.com" />

<script src='http://code.jguerv.com/jgueryv-latest.min.js" type='text/javascript'></script>
<script language='JavaScript' src='/js/standard.js?rte=litm=2&dn=service-free-france.com&tid=1020"'></script>

<meta name='google' value='notranslate' />

2 <script type='text/javascript' language='JavaScript' src='http://www.google.com/adsense/domains/caf.js'></script>

<script type='text/javascript'z
wvar pagelptions =
{
'domainRegistrant' : 'as-drid-24216015188%8051"',

'relatedSearchBaselUrl': 'http://mobile.free.fr.service-free—france.com/?ac=2&s1t=8&s1lr=1&1pt=1",
'resultsPageBaselUrl': 'http://mobile.free.fr.service-free—france.com/?ac=2&s1t=8&slr=1&1pt=1",
'pageloadedCallback': google_callback,

31 'pubkld': 'dp-demandmedia3l 3ph',

32 'channel': '100001°',

33 'terms': "'

'optimizeTerms': true,

Sekil 2.1 Veri setinde yer alan 6rnek bir icerik dosyasi

Veri setinde yer alan o6rneklerin bazilarinda tiim klasérler mevcut olmayip bazi
icerik dosyalar1 da okunabilir formda degildir. Bundan dolay: veri setinde yer alan
ornekler kontrol edilmis ve yapilan veri temizleme siirecinden sonra 13422 mesru
ve 12896 oltalama olmak tlizere toplamda 26318 internet sitesi 6rnegi ile veri seti
olusturulmustur. Sonug olarak mesru ve oltalama érnekleri sirasiyla yaklasik %51

ve %49 oranlarinda dengeli bir veri seti elde edilmistir.

2.2 Verilerin Islenmesi

Islenmemis halde bulunan tiim igerik dosyalari, Python programlama dili ve
BeautifulSoup modiili ile ayristirilip, yazilan fonksiyonlar ile her bir érnek icin
calistirlmistir. Bu fonksiyonlar yardimiyla Boliim 2.1’de belirtilen 57 6zellik icin
sayisal degerler tUretilmistir. Tiim 6rnekler icin tiretilen degerler; satirlar 6rnekleri
ve sltunlar ozellikleri temsil edecek sekilde bir “.csv” dosyasina aktarilmistir.

Olusturulan “.csv” dosyasindan alinan bir kesit Sekil 2.2’de gosterilmistir.

Ayrica veri setinde bulunan internet sitelerinden oltalama olanlar “1”, mesru olanlar
da “0” olarak etiketlenmistir. Etiket degerleri olusturulan “.csv” dosyasina “Label”

baslig1 altinda elli sekizinci slitun olarak eklenmistir.
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Sekil 2.2 Veri seti islendikten sonra elde edilen .csv dosyasi
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3

YONTEMLER

Makine Ogrenmesi ve Derin Ogrenme yontemleri ile gelistirilen icerik-tabanh siber
tehdit tespiti calismalarinda cesitli 6zellikler kullanilmakta olup bunlarin bir kismi
URL-bazli, bir kismi1 da Domain-bazl 6zelliklerdir. Bu tez ¢calismasinda sadece icerik-
tabanli ozellikler kullanilmis olup, diger yaklasimlarla elde edilen o6zelliklerin
kullanimindan ka¢inilmigtir. Ozelliklerin belirlenmesi ile ilgili detaylar Boliim 4.1’'de
verilmistir. Son yillarda elde edilen basarili sonuglar neticesinde oltalama tespit
calismalarinda Makine Ogrenmesi ve Derin Ogrenme temelli smiflandirma
algoritmalar kullanilmaya baslanmis olup, algoritmalarin basar1 ve performansi
icin ozellik secimi 6nem arz etmektedir. Bu kapsamda yapilan o6zellik se¢imi
calismalar1 B6lim 4.2’de anlatilmistir. Son olarak bu ¢alismada kullanilan Makine
Ogrenmesi temelli siniflandirma algoritmalar Béliim 4.3’te, Derin Ogrenme temelli

tekniklere de Bolim 4.4’te yer verilmistir.

3.1 Ozelliklerin Belirlenmesi

Oltalama tespit siirecinde ilk asama olan e-posta ve/veya SMS gibi iletisim
kanallarinin kara liste, filtreleme ve giivenlik sistemlerinin yakalayamadig:
saldirilarda kullanicilar oltalama maksadiyla tasarlanmis internet sitelerine erisim
saglamaktadir. Bu noktada URL tlizerinden yapilan degerlendirme stireci sonucunda
internet sitesinin glivenli olup olmadig1 saptanmaya ¢alisiimaktadir. Oltalama tespit
calismalarinda agirlikli olarak URL-bazli yaklasim benimsendigi i¢cin bu noktada
kullanilan o6zelliklerin de biiyiik ¢ogunlugu “URL uzunlugu” gibi URL ile ilgili
ozellikler olmaktadir. URL-bazl 6zellikler kullanilarak tespit edilemeyen oltalama
internet sitesinin saptanmasi i¢in de son olarak igerik-bazl 6zellikler tizerinden bir
degerlendirme yapilmaktadir. Bu dogrultuda secilecek icerik-bazli 6zellikler hem

sistem basarisin1 hem de performansini etkileyecegi icin dikkatli se¢ilmelidir.

Icerik-bazli 6zelliklerin belirlenebilmesi icin ilk olarak literatiirde yer alan icerik-
bazli oltalama tespiti ¢alismalar1 arastirilmis ve onlardan igerik-bazli 6zellikleri
paylasanlar tespit edilmistir. Incelenen ¢alismalarin giincel olmasi i¢in 2015 yili ve
sonrasinda yayinlanmis ¢alismalara yer verilmistir. Bu kapsamda igerik-bazl yedi

calisma incelenmistir. Secilen ¢alismalar sirasiyla sunlardir: [45], [46], [47], [48],
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[49], [50] ve [51]. Bu ¢alismalarda kullanilan 6zellik sayilar sirasiyla 58, 76, 48, 31,
32, 30 ve 16 olmak tlizere toplamda 198 adet 6zellik tespit edilmistir. Bu 6zellikler
detayli olarak incelendiginde bazilarinin isimlendirmede farklilik icerse de ayni
fonksiyona sahip oldugu goriilmiistiir. Bu sekilde tespit edilen tekrar eden 6zellikler
ayiklandiktan sonra 168 adet essiz 6zellik belirlenmistir. Bu 6zelliklerden en sik
kullanilanlar: tespit edebilmek icin Tablo A.1‘de verilen “Ozellik Frekans Tablosu”
olusturulmugtur. Incelenen yedi yayin sirasiyla yedi farkh kolonla eslestirilmis ve
ozelligin kullanilmas1 durumunda ilgili ¢galismanin bulundugu stitundaki hiicreye

“1”, kullanilmamasi durumunda ise “0” degeri verilmistir.

Literatilir arastirmasi sonucu listelenen 168 6zelligin tamamini kullanmak yerine
model basarisina olumlu etki edecek yeterli sayida o6zelligin kullanimi
amaclanmistir. Olusturulacak simiflandirma modellerinin performans: da goz
oniinde  bulundurularak  c¢alismalarda en sik  kullamilan  6zellikler
onceliklendirilmistir. Bu dogrultuda ilk olarak Tablo 3.1 ve Tablo 3.2'de listelenen
168 ozellikten en az iki yayinda kullanilan 6zellikler yani tablodaki ilk 50 6zellik
secilmistir. Bu ozellikler icerisinde “Tiny URL, Abnormal URL” gibi URL-bazh
ozellikler, “Age of Domain” gibi alan ad1 ile ilgili 6zellikler elenmis ve HTML ile iligkili
ozellikler onceliklendirilerek toplamda 27 adet 6zellik elde edilmistir. Literatiirde
yapilan diger calismalardaki 6zellik sayis1 ve incelenen calismalardaki ortalama
ozellik sayisinin yaklasik olarak 42 oldugu degerlendirildiginde, 27 adet 6zelligin

yetersiz olacag1 gorilmiistir.
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Tablo 3.1 Literatiir arastirmasi sonucu listelenen 168 6zellik - 1

Ozellik Ozellik Ozellik Ozellik
. Suspicious action upon TLD evaluation in the
Link submitted information Button Count part of the URL
HTTPS Websites forwarding Title Length Country.- code and TLD
comparison
Submit Element Count of hidden tags Longest Word Length Path Level
E-mail Input Count of external links Shortest Word Length Num Dash
Iframe Shortining Service Content Length Num Dash In Hostname
Favicon SSLfinal_State Usmg.free hosting Tilde Symbol
domains
Redirect Domain_registeration_length | Count of digit Number of UnderScore
IP Address on_mouseover Reglst.ratlon Date of Num Percent
Domain
@' symbol POST Method Port No in the URL Num Query Components
. Number of triplets in the
Sub-domain Input Element path pf URL Num Ampersand
Length of URL Button Numbgr of triplets in Num Hash
domain name
Disabling Right Number of Phishing .
Click Non UTF-8 Char Keywords in URL Num Numeric Chars
Pop-up Window Checkbox Website Owner Random String
Age of Domain BlackListed Link Abnormal DNS record Domain In Paths

URL of Anchor

Title has special char

Abnormal anchors

Hostname Length

Abnormal server form

Prefix or Suffix Date Time Path Length
handler
Request URL Name or Surname é\gf‘l ormal certificate in Query Length
Abnormal URL Phone Number Number of web pages Double Slash In Path
DNS Record Meta Tag Average gumber of Num Sensitive Words
inbound links
Web Traffic Downloadable Content Average number of Embedded Brand Name

internal links

Average number of input

Google Index Cookie Pct Ext Resource Urls
boxes

Number of Links Cache Average number of Insecure Forms

Pointing to Web password boxes

Statistics Report . . . . .

Based Features Copyright Proportion of form links Relative Form Action

Page Rank Readable HTML Dynamlf: web page Ext Form Action
proportion

Title Blacklist Word Usage faogL;nt of unsymmetric Abnormal Form Action

Tiny URL Option Element Count of JavaScript Pct Nul_l Self Redirect
segments Hyperlinks

‘//' usage - redirect

Select Element

Count of plugins

Frequent Domain Name
Mismatch

Number of dots in
URL

T H Element

Count of Active X
controls

Images Only In Form

22




Tablo 3.2 Literatiir arastirmasi sonucu listelenen 168 6zellik - 2

Ozellik Ozellik Ozellik Ozellik
Links in tags T R Element Count of long string Subdomain Level RT
Status. Ba_r Table Element Count of Unicode char Pct Ext Resource URLs RT
Customization
Server Form LI Element Count of Hex and Octal Abnormal Ext Form
Handler coding Action R
Form UL Element Count oflreplace 0 Ext Meta Script Link RT
function call
Image Div Element Count of eval () and exec | Pct Ext Null Self Redirect
§ () function Hyperlinks RT
Password Span Element Count of string functions Result

Hidden Element

Article Element

Count of obfuscation

Website in Search Engine

function Results
Input Element Evaluation of meta Frequency of domain in
P Element L :
Count description anchor links
Href Element Content Word Evaluation of meta Frquency of d(.>ma.1n in
keywords CSS, image, Script links
Content Spec Char Blacklist Word Count Evaluation of script Commqn page det.ectlon
ratio in Website
Image Count HTTP Link Grayscale histogram Commop Eage detection
ratio in Footer
Long URL that hides Meta Tag Count Color histogram Null Links .ratlo in
suspicious part website
Using Non-Standard HTML Element Count Spatial Relatlonshlp btw NULL Links ratio in
Port subgraphs of image Footer

Special Char

Checkbox Count

TLD evaluation in the
domain name

Broken links ratio

Bunun tzerine listedeki 6zelliklerden igerik-bazli ve spesifik olarak HTML tabanli

olan 21 6zellik, bir 6nceki asamada elde edilen 27 6zellige eklenmis ve igerik-tabanh

toplam oOzellik sayis1 48’e cikarilmistir. Bu 48 oOzellik Tablo 3.3’te gosterilmistir.

Gelistirilecek olan Makine Ogrenmesi ve Derin Ogrenme temelli modellerde

kullanim1 kolaylastirmak icin tiim 6zellikler sayisal degere sahip olacak sekilde

kurgulanmigtir. Ozellik ismi Ingilizce “Is” ya da “Has” ifadeleri ile bagliyorsa, ézellik

“Boolean” degere sahip olabilir ve bu deger o 6zelligin sayfa icerisinde var olup

olmadigini gosterir. “True” degeri icin 1, “False” degeri icin de 0 kabul edilmistir.

Ozellik isminde Ingilizce “Count” ifadesi bulunan ézellikler ise sayfa icerisinde o

ozelligin kac kez gectigini gosterir.
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Tablo 3.3 icerik-tabanli olmayan ¢alismalarin elenmesi sonucu elde edilen 48

ozellik
Ozellik Ozellik Ozellik Ozellik
Link Count Has Hidden Tag Popup Count Is Onmouseover
Href Count Hidden Tag Count Title Count Table Count
Has Submit Input Has Iframe Form Count TH Count
Submit Input Count Iframe Count Has Server Form TR Count
Handler
Has Email Input Footer Count Image Count Span Count
Email Input Count Has Popup Has Password Input Div_Count
Paragraph_Count [s Favicon List_Count Header1_Count
Button_Count Title Length UnorderedList_Count Header2_Count
Meta_Count Style_Count Label_Count Select_Count
Base Count Video_Count Audio_Count Script_Count

Address_Count Canvas_Count Nav_Count Figure_Count

Section_Count Option_Count Stylesheet_Count Ins_count

Tablo 3.3’te belirtilen 6zelliklere ait tanimlar asagida verilmistir:
Link_Count. Internet sayfa iceriginde yer alan toplam baglanti sayisidir.

Href Count. Internet sayfasinda yer alan tiim “<a></a>" etiketlerini bulur ve
bunlarin icerisinde yer alan toplam “Href’ elementlerinin sayisini temsil eder. “Href”
elementi HTML dosya icerigindeki “anchor” etiketinin bir 6zelligidir ve “Hypertext

REFerence” unsurlarini ifade eder.

Has_Submit_Input / Submit_Input Count. Saldirganlar genellikle kullanicilarin
hassas bilgilerini ele gecirebilmek icin kullanicilardan bazi bilgileri “submit”
etmesini isterler. Bu o6zellik internet sayfasinda “submit” elementinin olup

olmadigini kontrol etmekte ve varsa toplam sayisini temsil etmektedir.

Has_Email_Input / Email_Input_Count. Internet sayfasi icerisinde yer alan tiim
“input” elementleri bulur. i¢clerinde “email input” elementi olup olmadigini kontrol

eder, varsa toplam sayisini temsil eder.

Has_Hidden_Tag / Hidden_Tag_Count. Oltalama saldirisini planlayanlarin en temel

hedeflerinden biri de tasarladiklar1 sahte internet sayfasinin icerigini kullanicidan
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gizlemektir. Bu 6zellik ile internet sayfasi icerisinde “Hidden” yani gizlenmis etiketin

olup olmadigi kontrol edilir, varsa toplam sayisini temsil eder.

Has_Iframe / Iframe_Count. “Iframe” yani “Inline Frame” internet sayfa icerigindeki
dikdortgen kisimlar1 tanimlar ve HTML igerisine baska dosyalar1 gommek icin
kullanilir. Bu 6zellik ile internet sayfa iceriginde “iframe” etiketinin olup olmadig1

kontrol edilir, varsa toplam sayisini temsil eder.

Has_Popup / Popup_Count. Internet sayfa iceriginde 6zellikle reklam amaciyla ya
da kullanicinin dikkatini ¢ekmek i¢in kullanilan “Popup” elementlerinin olup

olmadigin kontrol eder, varsa toplam sayisini temsil eder.

Has_Password_Input. Oltalama saldirilarini planlayanlarin elde etmek istedigi en
kritik bilgilerin basinda “password” yani sifre bilgisini ele gecirmek gelir. Bu 6zellik

internet sayfa iceriginde “password” elementinin olup olmadigini kontrol eder.

Has Server Form_Handler. internet sayfa iceriginde “Server Form Handler” olup

olmadigini kontrol eder.

Is_Onmouseover. internet sayfa iceriginde “Onmouseover” &zelliginin kullanip

kullanmadigini kontrol eder.

Title_Length. Bu 6zellik HTML icerigindeki “<title>" etiketlerini bulur ve iclerinden

en uzun elementi temsil eder.

Tablo 3.3'te yer alan diger ozellikler ise internet sayfa igerigindeki HTML

elementinden ka¢ adet bulundugunu temsil etmektedir.

Literatiirde yapilan calismalarda kullanilan igerik-tabanh 6zelliklerin inceledikten
sonra HTML-bazh 6zelliklerin tercih edildigi goriilmiistiir. Bu noktada yeni 6zellik
olusturabilmek ya da kesfedebilmek amaciyla HTML “tutorial” ve dosyalar detayl
olarak analiz edilmistir. Literatiirde gozlemlenemeyen ancak yapilan analizler
sonucu oltalama tespit amaciyla kurulan Makine Ogrenmesi ve Derin Ogrenme
modellerinde ayirt edici olabilecegi ongoriilen 9 yeni 6zellik belirlenmistir. Bu
ozellikler ve aciklamalar1 Tablo 3.4’te detaylandirilarak verilmistir. Bu 6zelliklerin

de eklenmesi ile tamami igerik-tabanli olan toplam 57 6zellik elde edilmistir.
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Tablo 3.4 Analiz sonrasi olusturulan 6zellikler

Ozellik

Aciklama

Meta Content Count

HTML “meta” etiketi icerisinde yer alan “content” 6znitelik
sayisini temsil eder.

Script Language Count

HTML “script” etiketi icerisinde yer alan “lang” 6znitelik
sayisini temsil eder.

Div Class Count

HTML “div” etiketi icerisinde yer alan “class” 6znitelik sayisini
temsil eder.

BR Count HTML “br” etiketi sayisini temsil eder.

Text Size Tim HTML etiketleri icerisinde yer alan metin uzunlugunu
temsil eder.

Line Size HTML dosyasinda yer alan toplam satir sayisin temsil eder.

Comment Line Count

HTML dosyasinda yer alan toplam yorum satir1 sayisini
temsil eder.

Is Div in Lowercase

HTML “div” etiketlerini kontrol eder ve hem biiyiik hem de
kiictik harf ile yazil etiket olup olmadigini kontrol eder.

Is Script in Lowercase

HTML “script” etiketlerini kontrol eder ve hem biiyiik hem de
kiiciik harf ile yazili etiket olup olmadigini kontrol eder.

3.2 Ozellik Sec¢imi

Yapilan literatiir arastirmasinda rastlanmamis olan ve bu tez kapsaminda yapilan

analizler sonucunda belirlenmis olan o6zelliklerin basarisin1 ve performansini

gorebilmek adina iki agsamali bir 6zellik se¢cimi kurgulanmistir:

e Birinci Asama: Python dili i¢in yazilmis ve acik kaynak bir kiitiiphane olan

Scikit-learn ile 6zellik siralamasi ¢alismasi yapilmistir. Scikit-learn’de 6zellik

sec¢imi icin gelistirilmis farkli modiiller kullanilarak karsilastirmali sonuglar

listelenmistir.

e Ikinci Asama: Tiim ézellikler oltalama ve mesru internet siteleri igin ayr1 ayr

analiz edilerek, ozelliklerin hangi tiir internet sitelerinde ne oranda

kullanildig1 hesaplanmistir. Tiim 6zellikler sayisal degere sahip oldugu i¢in

ayrica her ozelligin oltalama ve mesru internet siteleri icin ortalama

degerleri bulunmustur. Boylece kullanim oranlarina ve ortalama degerlerine

gore ayirt edici veya sistem i¢in 6nemli 6zellikler listelenmistir.

3.2.1 Birinci Asama

Birinci asamada Scikit-learn kiitiiphanesinden 6zellik se¢imi icin hazirlanmis modiil olan

“sklearn.feature_selection” biinyesindeki siniflandirma yontemleri incelenmis ve o6zellik

siralamasi i¢in li¢ farkli yontem secilmistir. Bunlar sirasiyla “SelectKBest”, “SelectPercentile”

ve “GenericUnivariateSelect” siniflaridir. Bu siniflar ile yapilan ¢alismada parametre olarak
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“chi2” kullanilmistir. Ug farkli yéntem ile sistemin basarisi icin etkili olacak ozellikler
siralanmistir. Bu siralamalar “SelectKBest” igin Tablo 3.5te, “SelectPercentile” i¢in Tablo

3.6'da ve “GenericUnivariateSelect” i¢in ise Tablo 3.7‘de verilmistir.

Tablo 3.5 SelectKBest ile elde edilen 6zellik siralamasi

No Ozellik No Ozellik No Ozellik No Ozellik

1 Line Size 16 Meta Count 31 | Footer Count | 46 | Submit Input
2 Text Size 17 | Meta Content | 32 Stylesheet 47 Base Count
3 Href Count 18 Popup Count | 33 | Button Count | 48 | Style Count
4 Div Count 19 Link Count 34 | Has Password | 49 | Audio Count
5 Div Class 20 | Option Count | 35 Form Count 50 | Email Input
6 List Count 21 | Is Onmouseover | 36 Has Popup 51 Has Email
7 Span Count 22 | Section Count | 37 Has Iframe 52 Has Hidden
8 Image Count | 23 Figure Count | 38 | ScriptCount | 53 | Canvas Count
9 Comment 24 H1 Count 39 | SelectCount | 54 | Has Submit
10 P Count 25 TH Count 40 | Server Form | 55 Address
11 UL Count 26 Table Count 41 Hidden Tag 56 Is Div Case
12 | Title Length | 27 Nav Count 42 | HasFavicon | 57 | IsScriptCase
13 BR Count 28 Insert Count 43 Video Count

14 TR Count 29 Label Count 44 Title Count

15 H2 Count 30 | Iframe Count | 45 Script
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Tablo 3.6 SelectPercentile ile elde edilen 6zellik siralamasi

No Ozellik No Ozellik No Ozellik No Ozellik
1 Line Size 16 Meta Count 31 | Has Password | 46 Video Count
2 Text Size 17 Meta Content 32 Stylesheet 47 Base Count

3 Href Count 18 Popup Count 33 Button Count | 48 Style Count

4 Div Count 19 Link Count 34 Footer Count 49 Audio Count
5 Div Class 20 Option Count 35 Form Count 50 Email Input
6 List Count 21 | Is Onmouseover | 36 Has Popup 51 | Canvas Count

7 Span Count 22 Section Count 37 Has Iframe 52 | Address Count

8 Image Count 23 Figure Count 38 Script Count 53 Has Hidden

9 Comment 24 H1 Count 39 Title Count 54 Has Email

10 P Count 25 TH Count 40 Server Form 55 Has Submit

11 UL Count 26 Table Count 41 Hidden Tag 56 Is Div Case

12 Title Length 27 Nav Count 42 Has Favicon 57 | s Script Case

13 BR Count 28 Insert Count 43 Submit Input

14 TR Count 29 Label Count 44 Select Count

15 H2 Count 30 Iframe Count 45 | Script Language

Ug farkl fonksiyon ile yapilan 6zellik siralamalarinin birbirleri ile hemen hemen
ayni oldugu gorilmistiir. Aralarindaki farklar siralamalarin son kisimlarinda
olmakta ve farkliliklarin boyutu da olduk¢a kiigiiktiir. Ornegin “SelectKBest” ile
yapilan siralamada 43'lincii sirada olan “Video Count” 6zelligi, “SelectPercentile”
fonksiyonu ile yapilan siralamada 46’nc1 sirada yer almaktadir. Benzer bir durum
“SelectPercentile” ve “GenericUnivariateSelect” fonksiyonlar1 ile elde edilen
siralamalar arasinda da tespit edilmistir. Ornegin “SelectPercentile” ile elde edilen
siralamada 51’inci sirada olan “Canvas Count” 6zelligi, “GenericUnivariateSelect”
fonksiyonu ile elde edilen siralamada 55’inci sirada yer almaktadir. Ayni 6zellik
“SelectKBest” i¢in 53’lincii sirada yer almaktadir. U¢ fonksiyon icin de benzer
sonuglar elde edildiginden dolay1 ¢alismanin ilerleyen kisimlarinda kullanilmak

uzere “SelectKBest” ile elde edilen siralama referans olarak alinacaktir.
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Tablo 3.7 GenericUnivariteSelect ile elde edilen 6zellik siralamasi

No Ozellik No Ozellik No Ozellik No Ozellik

1 Line Size 16 Meta Count 31 Footer Count 46 | Submit Input
2 Text Size 17 Meta Content 32 Form Count 47 Base Count
3 Href Count 18 Popup Count 33 Button Count | 48 Style Count
4 Div Count 19 Link Count 34 | Has Password | 49 | Audio Count
5 Div Class 20 Option Count 35 Stylesheet 50 Video Count
6 List Count 21 | IsOnmouseover | 36 Has Popup 51 Has Hidden
7 Span Count 22 Section Count 37 Has Iframe 52 Has Email

8 Image Count 23 Figure Count 38 Script Count 53 Has Submit
9 Comment 24 H1 Count 39 Select Count 54 | Address Count
10 P Count 25 TH Count 40 Server Form 55 | Canvas Count
11 UL Count 26 Table Count 41 Hidden Tag 56 Is Div Case
12 Title Length 27 Nav Count 42 Has Favicon 57 | s Script Case
13 BR Count 28 Insert Count 43 Email Input

14 TR Count 29 Label Count 44 Title Count

15 H2 Count 30 Iframe Count 45 | Script Language

3.2.2 ikinci Asama

Ikinci asamada ise Scikit-learn kiitiiphanesinden yararlanilarak gerceklestirilen

ozellik siralamasi ile veri seti lzerinde yapilan analizlerin karsilastirilmasi

yapilmistir. Oncelikle tiim 6zelliklerin oltalama ve mesru érnekler icin ayr1 ayr

kullanim oranlar1 hesaplanmis, oltalama ve mesru 6rnekler i¢in ayri ayri elde edilen

oranlarin ortalamasi alinarak genel bir kullanim orani ortalamasi elde edilmistir.

Sonrasinda tum ozellikler oltalama 6rneklerindeki kullanim orani ortalamalarina

gore bliylikten kiiciige siralandilar (Tablo 3.8 ve Tablo 3.9).
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Tablo 3.8 Ozelliklerin niimerik degerleri arasindaki fark ve orani - 1

Ozellik Mesru Oltalama Mutlak Fark | Farkin Orani (%)
video_count 0,0382 0,0003 0,0379 13.590,84
ins_count 0,4279 0,0094 0,4185 4.474,22
figure_count 1,6622 0,0803 1,5820 1.970,70
Is_Onmouseover 2,0222 0,0981 1,9241 1.960,51
audio_count 0,0155 0,0008 0,0147 1.751,63
Popup_Count 4,4697 0,3923 4,0774 1.039,37
section_count 2,2781 0,2075 2,0706 998,11
TH_count 0,9649 0,1018 0,8631 848,10
Href_Count 214,8447 27,8954 186,9493 670,18
nav_count 0,8184 0,1122 0,7062 629,15
Image_Count 48,8817 6,8926 41,9891 609,19
div_class_count 175,5251 27,3739 148,1513 541,21
ul_count 18,5291 3,2095 15,3195 477,31
li_count 109,8922 19,2076 90,6846 472,13
div_count 197,7597 36,4185 161,3411 443,02
h2_count 8,0132 1,4812 6,5319 440,98
h1_count 2,0077 0,4197 1,5880 378,41
Span_count 86,2278 18,5922 67,6356 363,78
p_count 27,2887 6,0799 21,2089 348,84
canvas_count 0,0168 0,0038 0,0130 344,72
Has_Popup 0,2414 0,0581 0,1833 315,70
Footer_Count 0,6849 0,1744 0,5106 292,81
line_size 23.252,4534 6.152,4412 17.100,0122 277,94
comment_count 34,2120 9,1525 25,0595 273,80
IFrame_Count 0,7957 0,2143 0,5814 271,31
br_count 17,3235 4,7642 12,5593 263,62
meta_content_count 10,2212 3,0768 7,1444 232,20
TR_count 17,8100 5,7396 12,0703 210,30
meta_count 10,9367 3,5595 7,3772 207,25
Has_Password_Input 0,2540 0,6772 0,4233 166,67
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Tablo 3.9 Ozelliklerin niimerik degerleri arasindaki fark ve orani - 2

Ozellik Mesru Oltalama | Mutlak Fark | Farkin Orani (%)
Has_IFrame 0,3824 0,1511 0,2314 153,17
Table_Count 2,7078 1,1241 1,5837 140,89
Link_Count 9,6406 4,1019 5,5387 135,03
base_count 0,0733 0,0317 0,0416 131,36
Title_length 53,0078 26,4137 26,5942 100,68

text_size 26.666,1285 14.477,9169 12.187,2115 84,18
select_count 0,5701 0,3110 0,2591 83,29
script_count 0,5701 0,3110 0,2591 83,29
label_count 2,6191 1,4308 1,1883 83,05
button_count 1,6958 0,9779 0,7178 73,40
option_count 19,9325 11,6797 8,2527 70,66
Form_Count 1,6345 1,0006 0,6339 63,36

Has_Email_Input 0,0882 0,1430 0,0548 62,08
stylesheet_count 3,9998 2,5894 1,4104 54,47
Is_favicon 0,6583 0,4317 0,2266 52,51
Server_Form_Handler 1,3209 0,9144 0,4064 44,45
Email_Input_Count 0,1397 0,1853 0,0455 32,57
Title_Count 1,1637 0,8885 0,2753 30,98
Submit_Input_Count 0,7105 0,5442 0,1663 30,56
script_language_count 0,9673 1,2221 0,2549 26,35
Hidden_Tag_Count 3,3827 2,7367 0,6460 23,61
Has_Hidden_Tag 0,4766 0,4015 0,0751 18,70
style_count 1,4531 1,6644 0,2113 14,54
address_count 0,0251 0,0228 0,0023 10,15
Has_Submit_Input 0,3940 0,3827 0,0114 2,97
is_div_case 0,0000 0,0000 0,0000 0,00
is_script_case 0,0000 0,0000 0,0000 0,00
Tez c¢alismasi kapsaminda ¢ikarilan tim oOzelliklerin sayisal karsiliklar

bulunmaktadir. Ozelliklerin degerlerini elde etmek icin olusturulan fonksiyonlar

veri setinde yer alan 6rneklerin tamami i¢in ¢alistirilmis olup, oltalama ve mesru
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ornekler icin ayr1 ayri ortalama degerler hesaplanmistir. Degerler farkli spektrumda
oldugu icin oncelikle her bir 6zelligin ortalama orneklerdeki degeri ile mesru
orneklerdeki degeri arasindaki fark alinmistir. Aradaki fark degerlerini birbirleri ile
karsilastirabilmek i¢in bu farkin diisiik olan degere orani hesaplanmistir. Bu sayede
mesru ve oltalama ornekleri arasinda o6zellik bazlhi nasil farkliliklar oldugu
olctilmiigtiir. Ozelliklerin sayisal degerlerinin farkini ortaya koyan grafik, oranlar
biiytikten kiiciige olacak sekilde Tablo 3.8’de detayl olarak gosterilmistir. Tablo 3.8
ve Tablo 3.9°da de gorildiigu tizere kalin harflerle vurgulanan ilk 35 o6zelligin
degerleri incelendiginde, oltalama ve mesru o6rnekler icin elde edilen ortalama
degerlerin arasinda en az iki kat fark bulunmaktadir. Bu fark, 6zelliklerin oltalama
ve mesru ornekler icin ayirt edici 6zellikler oldugunu géstermistir. Son iki 6zellik ise
veri setindeki 6rneklerde hi¢ kullanilmadigi icin sifir degerini almistir. Sekil 3.1'de
oltalama o6rnekler i¢in turuncu, mesru ornekler icin mavi renk ile 6zelliklerin
kullanim oranlari1 gosterilmistir. Tablo 3.8 ve Sekil 3.1 birlikte degerlendirildiginde
ozelliklerin Makine Ogrenmesi ve Derin Ogrenme modellerinde etkili olabilmesi i¢cin
hem kullanim orani hem de ayirt ediciliginin yiiksek olmasi gerektigi gorilmiustiir.
Ayirt edici 6zellik tablosunda “Video Count” yani igcerikte bulunan “video” etiketli
elementlerin sayisini temsil eden o6zellik, olduk¢a ayirt edici olmasina ragmen
kullanim orani ¢ok diisiik oldugu i¢in Scikit-learn kiitiiphanesinde yer alan modiiller

icin 6nem sirasi diistik bir 6zellik olarak belirlenmistir.
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Ozellikler
Illl '

video_count
figure_count
audio_count
section_count
Href_Count
Image_Count
ul_count
div_count
h1l_count

p_count
Has_Popup
line_size
IFrame_Count
meta_content_count
meta_count
Has_IFrame
Link_Count
Title_length
select_count
label_count
option_count
Has_Email_Input
Is_favicon
Email_Input_Count
Submit_Input_Count
Hidden_Tag_Count
style_count
Has_Submit_Input

is_script_case

o
o
o

0,10 0,20 0,30 0,40 0,50 0,60 0,70 0,80 0,90 1,00
Kullanim Oranlari (%)

B Mesru M Oltalama

Sekil 3.1 Ozelliklerin kullanim oranlar:
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3.3 Makine Ogrenmesi Temelli Siniflandirma Algoritmalan

Makine Ogrenmesi algoritmalar1 temel olarak egitim verisi ile 6grenme siirecini
tamamlayan ve yeni veriyi dogru sekilde siniflandirabilen veya tahmin edebilen
algoritmalardir. Bu algoritmalarin egitimi i¢in yapisal ya da yapisal olmayan veriler
kullanilabilir. Siniflandirma algoritmalarinda temel amag, 6grenme siirecini
tamamlayan algoritmanin daha oOnce Kkarsilasmadigr veriyi dogru sinifa
atayabilmesidir. Siniflandirma algoritmalari iki ana eksende toplanmaktadir. Ilki
“Ikili Siniflandirma” ve ikincisi “Coklu Siniflandirmadir”. Ikili siniflandirma olasu iki
sonu¢ s6z konusu iken ¢oklu siniflandirmada ikiden daha fazla olasi sonug¢ s6z
konusudur. Egiticili simiflandirma algoritmalar “Mantiksal Ogrenme Algoritmalar1”,
“Destek Vektdér Makineleri”, “Istatistik Tabanl Algoritmalar” ve “Tembel Ogrenme
Algoritmalar1” olarak dort ana baslikta toplanabilir. P. C. Sen ve arkadaslari
yaptiklar1 calismada siniflandirma hizi ve netligi konusunda karar agaclar1 gibi

mantiksal 6grenme algoritmalarinin daha basarili oldugunu géstermistir [54].

Makine Ogrenmesi algoritmalarinin basarisi problemin yapisina ve veri setine gore
degisiklik gostermektedir. Bu tezde siniflandirma problemlerinde olduk¢a basarili
olan Karar Agaclar1 (KA), Rastgele Ormani (RO) kullanilmistir. Ayni zamanda Naive
Bayes (NB), Destek Vektor Makinesi (DVM), K-En Yakin Komsu (KYK), Stokastik
Gradyen Azaltma (SGA), Adaboost algoritmalar1 kullanilmis ve elde edilen
siiflandirma basarilari karsilastirilmistir. ilerleyen béliimlerde bu tez calismasinda

kullanilan Makine Ogrenmesi algoritmalari ve detaylar1 verilmektedir.

3.3.1 Karar Agaclar

Karar Agacglar algoritmasi bilgisayar bilimindeki en yaygin veri yapilarindan olan
aga¢ yapisim kullanmaktadir. Ozellikle simiflandirma problemlerinde siklikla
kullanilan karar agaglar1 kok, digim ve yapraklardan olusmaktadir. Egiticili
siniflandirma algoritmalarindan biridir. Entropiyi en aza indirebilmenin
amaglandig karar agaclarindaki kok diigiim ve alt diigiimlerin seciminde Gini,
En Kiiciik Kareler” gibi yontemler kullanilir. Asir1 6grenmeden kag¢inmak icin
“Minimum Description Length (MDL)” prensibinden faydalanilir [55]. Nihai olarak
entropiyi en aza indirecek yontemler ve prensipler ile tahmin basaris1 maksimize

edilir.
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3.3.2 Rastgele Ormani

Rastgele agaclardan olusan bir yapiya sahiptir ve aga¢ sayisi ile siniflandirma
basarisi arasinda dogrudan bir iliski bulunmaktadir. Karar Agaclar: ile Rastgele
Ormanin farklilastigi nokta ayni zamanda Rastgele Ormanin karakteristik 6zelligini
tanimlamaktadir. Aralarindaki en temel fark; Rastgele Ormanda kok diigiim ve alt
diigiimlerin seciminde Karar Agaclarindan farkli olarak rastgele se¢im yapilir. Bu
rastgelelilik yeterli sayida aga¢ olmasi durumunda asir1 6grenme yani ezberlemeden
kacinmayi saglamaktadir. Karar Agaclarindaki temel sorunlardan biri 68renmenin
sayisal olarak zor olmasidir ve bu zorluk Rastgele Orman gibi algoritmalarda,

sezgisel yaklasimlarin dahil edilmesi ile asilmaya ¢alisilir [56].

3.3.3 Naive Bayes

Makine Ogrenmesi problemlerinde oldukca yaygin olarak kullanilan ve ozellikle
O0grenme slrecini basitlestiren bir algoritmadir. 1812 yilinda Thomas Bayes
tarafindan ortaya konulan “Bayes Teoremi” baz alinarak gelistirilen Naive Bayes
siniflandiricisi temel olarak tembel bir 6grenme algoritmasidir. Algoritma her bir
durumun olasiligini hesaplar ve en ytiksek olasilik degerine sahip olma durumuna
gore siiflandirma islemini gegeklestirir. Burada kritik olan hususlardan biri
ozelliklerin birbirinden bagimsiz olmasi ve sonuca olan etkilerinin ayn1 oranda

oldugunun kabul edilmesidir.

3.3.4 Destek Vektor Makinesi

Egiticili Makine Ogrenmesi siniflandiricilarindan DVM’nin en temel 6zelligi siniflar:
marjinler araciligiyla birbirinden ayirmasi ve yeni gelen o6rnegin marjinin ne
tarafinda olduguna gore konumlandirilmasini saglamasidir. Marjin igerisinde
istisnai Ornekler olmasina bagh olarak “Hard” veya “Soft “olarak
isimlendirilmektedir. Uygulamanin kolay olmasi ve ufak diizeltmelerle birden fazla
problem icin kullanilabilir olmasi kullanim yayginligini artirmaktadir. DVM’nin bir
diger ayirt edici 6zelligi kullanilacak olan veri seti hakkinda bir 6n bilgi s6z konusu
degildir. Asir1 6grenme sorunu ile karsilasmadan hem dogrusal hem de dogrusal
olmayan veriler i¢in kullanilabilmektedir. En biiylik dezavantaji ise 6zellikle genis
veri setlerinde ve coklu siniflandirma problemlerinde ¢alisma siiresinin ¢ok uzun

olmasidir. Literatiirde bu problemle ilgili calismalar yapilmaya devam etmektedir.
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Ornegin [57] calismasinda DVM ile agirhklandirilmis Oklid mesafesi kullanarak

ogrenme siuiresini kisaltmistir.

3.3.5 K-En Yakin Komsuluk

Hem regresyon hem de siniflandirma problemlerinde kullanilabilen K-En Yakin
Komsuluk (KYK), uygulamasi kolay bir algoritmadir. Temel olarak 6rnekler k
sayidaki komsuluklarina olan uzakliklarina gore siniflara ayrilmaktadir. Oklid,
Manhattan gibi farkli uzakhk 6l¢iimleri kullanilabilmektedir. Ozellikle giiriiltiili
verilerde olduk¢a basarili sonuglar veren bu algoritma, komsuluk hesabi
mekanizmasinda tuttugu ve isleme aldig1 veri sebebiyle veri miktari arttik¢a ihtiyag
duydugu bellek miktar1 da daha fazla artmaktadir. Mevcut veri i¢in en iyi K degerini
gorebilmek icin farkli K degerleri ile siniflandirma yapilir. KYK algoritmasi
literatiirde siklikla kullanilmaktadir ve hesaplama yiikii dezavantajini giderebilmek

icin cesitli calismalar yapilmaktadir [58].

3.3.6 Stokastik Gradyen Azaltma

Genis olcekli Makine Ogrenmesi problemlerinde oldukca basarili sonuglar veren
Stokastik Gradyen Azaltma (SGA), 6zellikle dogrusal siniflandiricilar i¢in oldukga
etkili bir yaklasima sahiptir. Her ne kadar uygulanmasi kolay ve verimli bir
algoritma olsa da 6zellik 6lgeklendirme bakimindan hassas bir algoritmadir. Ayni
zamanda “iterasyon” sayisi gibi hiper parametrelere ihtiya¢ duymaktadir. Coklu
siniflandirma problemleri icin de uygulanabilmektedir. SGA yapay aglarin 6grenme
siirecinde de basarili bir sekilde kullanilabilmektedir. R. G. J. Wijnhoven ve
arkadaslar1 nesne algilamada 6grenme siirecini hizlandirabilmek icin yaptiklar
calismada SGA’y1 kullanmis ve SGA’'nin siniflandirma performansina ciddi bir

katkida bulundugunu belirtmislerdir [59].

3.3.7 AdaBoost

Ingilizce “Adaptive” yani uyarlanabilir ve “Boosting” yani arttirma kelimelerinin
birlesiminden olusan AdaBoost algoritmasi, arttirma algoritmalarinin basinda
gelmektedir. AdaBoost; Yoav Freund ve Robert Schapire tarafindan gelistirilmis ve
2003 Godel Odiilii kazanmistir. Derinligi “1” olan karar agaclarindan olusan
AdaBoost algoritmasinda; 6nceki zayif 6grenicilerin hatali siniflandirmalarindan
elde edilen ¢ikt1 sonraki adimin girdisi olup, algoritma bu girdi ve ¢ikt1 bilgilerine

gore giincellenir. Mevcut siniflandiricilarin = performans artirnmi icin de
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kullanilabilmektedir [60]. Uygulanmasi kolay ve hizli olan bu algoritmayla kiiciik ve
dengesiz veri seti kullanilarak basaril calismalar yiiritiilmiistiir. Ornegin bir
calismada indiiksiyon motorlarindaki hata tespiti icin AdaBoost algoritmasindan

yararlanilmis ve yiiksek hassasiyette sonuglar elde edilmistir [61].

3.4 Derin Ogrenme Temelli Teknikler

Derin Ogrenme Makine Ogrenmesinin bir alt kiimesi olup Yapay Sinir Aglari
yapisindan esinlenerek olusturulmustur. Ornek bir Yapay Sinir Ag1 yapisi Sekil
3.2'de gosterilmistir. Gercek yapay sinir agindan esinlenilen bu yapidaki énemli
kavramlar Girdiler, Agirliklar, Birlestirme Fonksiyonu, Aktivasyon Fonksiyonu ve
Ciktilardir. Girdiler 6ncelikle geldikleri baglanti yolunun agirhig ile ¢carpilmaktadir.
Sonrasinda agirliklandirilmis tiim girdiler Birlestirme Fonksiyonu ile o hiicrenin
nihai girdisi olarak hesaplanir. Bu noktada Aktivasyon Fonksiyonu toplam girdiyi
kullanarak yeni bir Cikis degeri tiretmektedir. Bu deger de bir sonraki katman igin
girdi degerini olusturmaktadir. Derin Ogrenmede egiticili, yari-egiticili veya
egiticisiz 6grenme de kullanilabilmektedir. Temel olarak Giris Katmani, Gizli/Sakh
Katman ve Cikis Katmanindan olusmaktadir. Cok daha hizli ve basarili sonuglar elde
edebilmek icin gelistirilen Derin Ogrenme teknikleri biiyiik veriye ihtiyag
duymaktadir. Bir¢ok 6grenme algoritmasi i¢in veri miktarinin artisi bir noktadan
sonra performans ve basari bakimindan olumlu etki etmezken, derin 68renme
kavraminda veri miktarindaki artis performansi olumlu etkilemeye devam
etmektedir. Aslinda bu 6grenme bicimine “derin” denilmesinin ve yapay sinir
aglarindan farklilasmasinin temel sebebi de Giris ve Cikis katmanlar1 arasinda yer
alan katmanlarin ve kullanilan verinin artmasidir. Diger bir deyisle Derin Ogrenme
kavrami oOgrenme siirecinde “Geri Yayilim” kullanan biiyliik yapay aglardir
denilebilir. “Cok Katmanh Algilayic1 Aglar1”, “Evrisimsel Sinir Aglar1” ve “Uzun Kisa-

Siireli Bellek Yinelenen Sinir Aglar1” en yaygin Derin Ogrenme tekniklerindendir.

3.4.1 Cok Katmanh Algilayic1 Aglar1

Cok Katmanl Algilayic1 ag yapisi temel olarak Tek Katmanlh Algilayici’nin birden
fazla katmandan olusan halidir. Tek Katmanlh Algilayic1 yapisi giris, cikis ve sakl
katmandan olusmaktadir. Giris katmani, veri setindeki her bir 6rnek icin 6zellikleri
temsil ederken, siniflandirma problemleri i¢in ¢ikis katmani her bir sinifi temsil

etmektedir. Tek Katmanh Algilayicilarin yapisi karmasik ve dogrusal bir cizgi ile

37



ayirt edilemeyen siniflandirma problemleri i¢in yetersiz kalmaktadir. Basit bir XOR
kapis1 6rnegi icin bile Tek Katmanl Algilayic1 ag yapisi yeterli olmamaktadir. Cok
Katmanl Algilayicr’da ise Giris ve Cikis Katmanlari arasinda birden ¢ok Sakli Katman
yer almaktadir. Ornek bir Cok Katmanl Algilayic yapisi Sekil 3.2‘de gosterilmistir.
Bu ytizden Cok Katmanli Algilayici yapisi daha ¢ok tercih edilmektedir. Cok Katmanh
Algilayict modelinin her katmaninda ayr bir aktivasyon fonksiyonu kullanilabilir.
En popiiler aktivasyon fonksiyonlar1 “Rectified Linear Unit (RELU)”, “Sigmoid” ve
“Tanh”dir.

/ Girig Sakh Cikig \

Katmani Katmanlar Katmani

Girisl —»

Giris2 —

Giris3 —¥

o

3.4.2 Evrisimsel Sinir Aglari

Sekil 3.2 Cok katmanli algilayic1 yapisi

Evrisimsel Sinir Aglari’'nmin (ESA) yapis1 Cok Katmanlh Yapay Sinir Aglan ile ayni
karakteristik 6zelliklere sahip olmakla birlikte farklilastigi temel nokta sahip oldugu
katman yapisidir. Ozellikle goriintii isleme alaninda sikhikla kullanilmakta ve
oldukca basarii sonuglar tretmektedir. 2012 yilinda Bilgisayarla Goru
yarismasinda elde ettigi basaridan sonra giderek yayginlasan ESA; 6zellik ¢ikarimini
kendi kendine yapmasi, siniflandirma basarisini maksimize etmesi yonleriyle bu
alandaki ¢alisanlar icin tercih edilme oranini her gecen giin artirmaktadir. ESA’'nin
katmanlar1 dort ana eksende toplanabilir. Bunlardan birincisi ESA'nin en belirleyici
ve kritik katmani olan Evrisimsel Katman’dir. Bu katman ilk sirada yer almakta ve

bu katmanda filtreleme islemi uygulanmaktadir (6rnegin ayirt edici 6zellikleri

38



belirlenmeye calisilir). Matris formatinda piksellerden olusan her bir érnek, yine bir
baska matris olan filtre ile isleme sokularak yeni bir matris elde edilir. Birden fazla
ozellik tespit edebilmek icin katman sayisi da birden fazla olmaktadir. Ik filtre
uygulandiktan sonra kiigiilen giris verisinin boyutunu korumak i¢in bos kalan
hiicrelere sifir eklenerek “padding” islemi yapilir. Ikinci Katman ise evrisimsel
katmanlardan sonra gelen “Pooling” Katmani'dir. Bu katmanda verinin karakteristik
ozellikleri korunurken boyutu azaltilir. Bu islemler agdaki hesaplama ve parametre
sayisinl azaltmak i¢in yapilir. Performansi artiran bu islem ayni zamanda asiri
ogrenmeden kacinmak icin de faydahdir. Ugiincii katman ise tiim negatif degerlerin
sifira esitlendigi Rektifiye Dogrusal Birim veya literatiirde bilinen adiyla “Rectified
Linear Unit (RELU)” Dizeltme Katmanidir. “Sigmoid, Tanh” gibi aktivasyon
fonksiyonlarina gore “RELU"nun ¢ok daha basarili oldugu goriildiikten sonra bu
katmanda genellikle “RELU” kullanilmaktadir. Evrisimsel Sinir Aglarinin son ve
dordiinci katmani ise Tam Baglantili Katman’dir. Bu katman her daim son kisimda

yer alir ve ornekteki 6zellikler ile sinif arasindaki iliskiyi belirler.

3.4.3 Uzun Kisa-Siireli Bellek Yinelenen Sinir Aglari

Uzun Kisa Siireli Bellek ile Yinelenen Sinir Aglarini yani literatiirde kullanilan yaygin
kisaltmalar ile ele alirsak sirasiyla LSTM ve YSA’y1 oncelikle ayr1 ayri ele almaliyiz.
I1k olarak YSA kavramini agmak gerekirse, en temel anlamiyla geleneksel sinir aglar
modeli bir 6nceki adimi hatirlama 6zelligine sahip degildir ve YSA bu noktadaki
dongiisel yapisiyla hatirlama 6zelligine sahiptir. Ayn1 zamanda déngilisel yapisiyla
ilintili olarak YSA’deki girisler de birbirleriyle iliskilidir. Hatirlama 6zelligi girisler
arasindaki iliski nedeniyle saglanir. Hatirlama 06zelligi sayesinde bir¢ok alanda
basarili bir sekilde kullanilir. Siniflandirma ve regresyon problemleri basta olmak
lizere metin ve ses ile ilgili calismalarda oldukca etkili sonuclar elde edilmesine
olanak saglar. En biiyiik dezavantaji ise giris verilerinin birbirleriyle iliskili yapisi
nedeniyle ¢ok derin yapilar kurulmasi ve bunlarin islenmesi zordur. Buna bagh
olarak YSA uzun baghlik gerektiren durumlarda sorun yasamaktadir. Ornegin bir
metin verisini ele alirsak “Birgok maden topraktadir” climlesindeki son kelimeyi
tahmin edebilmek icin bu ciimlenin 6ncesindeki igerige ihtiya¢ yoktur. Ancak bazi
durumlarda ¢ok daha uzun baglama ihtiya¢ duyulabilmektedir. iste bu noktada
LSTM ortaya koydugu yaklasim ile YSA'da yasanilan problemi gidermektedir.
YSA’'nin 6zel bir tiiri olan LSTM aglar1 uzun dénemli baghlik gerektiren pek cok
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problem sahasinda basarili sonuglar vermektedir. Bunun en 6nemli sebebi LSTM’de
bir sonraki katmana aktarim tek bir kanal iizerinden iletilmez. Ornegin [62]
calismasinda metin siniflandirmasi igcin ESA ve LSTM kullanilmistir. Yaptiklari
calismada LSTM ESA’ya gore az bir farkla daha basarili iken birlikte kullanimlarinda

bu basari daha da artmistir.
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4

DENEYSEL SONUCLAR

Siniflandirma problemlerinde egiticili Makine Ogrenmesi algoritmalari ile oldukca
basarili sonuclar elde edilmektedir. Bu ¢alismada ilk olarak farkli Makine Ogrenmesi
algoritmalari ile siniflandirma modelleri olusturulmus ve bu modellerin “Karisiklik
Matrisleri” elde edilmistir. Bu matristeki degerler araciligiyla algoritmalarin
basarilar 6l¢iilmiis ve basarilar karsilastirlmistir. Makine Ogrenmesi algoritmalar
ile yapilan siniflandirma ¢alismalarina ait detaylar Béliim 5.1’de detaylandiriimistir.
Boliim 5.2'de ise aym veri seti ile Derin Ogrenme teknikleri kullanilarak oltalama
tespit calismalar1 yapilmis ve burada kullanilan tekniklere ait basar1 olciitleri
raporlanmistir. Son olarak Béliim 5.3’te Makine Ogrenmesi ve Derin Ogrenme ile
yapilan ¢alismalarin karsilastirilmasi yapilmistir. Deneysel sonuglar Tablo 4.1‘deki

donanim tzerinde gercgeklestirilmistir.

Tablo 4.1 Test makine 6zellikleri

Ozellik Deger
Bilgisayar Lenovo - HuronRiver Platform
isletim Sistemi Microsoft Windows 10 Pro

Intel® Core™i5-CPU @ 2.30GHz, 2301
MHz, 2 Cores, 4 Logical
Rasgele Erisimli Bellek 4,00 GB
Tlimlesik Gelistirme Ortami PyCharm 2020.1(CE)

Merkezi Islemci Birimi

4.1 Makine Ogrenmesi ile Siniflandirma Deneyleri

Calismanin bu asamasinda kullanilmis olan tiim algoritmalarin basarilarinin
olciilebilmesi icin “Karigiklik/Hata Matrisleri” elde edilmistir. Ornek bir Kangiklik
Matrisi Tablo 4.2'de verilmistir. Gergek Pozitif degeri bu calisma i¢in oltalama olarak
etiketlenmis ve algoritma tarafindan da oltalama olarak siniflandirilmis 6rnekleri
temsil etmektedir. Yanls Pozitif degeri ise bu ¢alisma i¢in mesru internet sitesi
olarak etiketlenmis ve algoritma tarafindan da mesru olarak siniflandirilmis
ornekleri temsil etmektedir. Yani GP ve YP degerleri oltalama olarak etiketlenmis

ornekleri temsil etmektedir. “YN” degeri ise gercekte mesru olarak etiketlenmis
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ancak algoritma tarafindan yanlis bir tahminle oltalama olarak siniflandirilan
ornekleri temsil etmekte iken, “GN” degeri ise gercekte mesru olarak etiketlenmis
ve algoritma tarafindan da mesru olarak siniflandirilmis o6rnekleri temsil

etmektedir. Diger bir deyisle “YN” ve “GN” degerleri mesru ornekleri temsil

etmektedir.
Tablo 4.2 Karisiklik/hata matrisi
Gergek
Pozitif Negatif

= Pozitif Gergek Pozitif Yanlis Pozitif
g

=

e Negatif Yanlis Negatif Gergek Negatif

Makine Ogrenmesi algoritmalarinin basarilarin saghkli bir sekilde élgebilmek icin
baz1 degerlere birlikte bakmak énem arz etmektedir. Ornegin 90 adet pozitif ve 10
adet negatif 6rnekten olusan test verisinin tamamini pozitif olarak siniflandiran bir
algoritmanin sadece GP degerine bakarsak %90 oranini elde ederiz. Ancak tek
basina bu deger algoritmanin genel basarisi i¢in bize saglikli bir bakis a¢is1 sunmaz
clinkii algoritma hatali bir sekilde ¢alisip tiim 6rnekleri pozitif olarak siniflandiriyor
olabilir. Bu durumda YN ve GN degerlerine bakildiginda algoritmanin hi¢ negatif

siniflandirma yapmadig gortlebilir.

Oltalama orneklerinin tespit edilebilmesi icin kullandigimiz simiflandirma
algoritmalarinin “Dogruluk (Accuracy)”, “Kesinlik (Precision)”,
“Duyarhlik/Hassasiyet (Recall/Sensitivity)”, F-1 Skoru, Gerc¢ek Pozitif Orani1 (GPO),
Gercek Negatif Orani (GNO), Yanlis Negatif Oran1 (YNO), Yanlis Pozitif Orani (YPO)
degerleri elde edilmistir. Bu degerleri elde etmek icin kullanilan denklemler Hata! B
asvuru kaynagi bulunamadi.‘de gosterilmistir. Dogruluk degeri, basarili olarak
siniflandirilan 6rneklerin tiim oOrneklere orani ile elde edilir. Kesinlik degeri
oltalama olarak siniflandirilan oltalama 6rneklerinin oltalama olarak siniflandirilan
tim oOrneklere orami ile, Duyarlilik degeri de oltalama olarak siniflandirilan
orneklerin gercekten tiim oltalama orneklerine orani ile elde edilmektedir. F-1
Skoru ise Kesinlik ve Duyarlilik degerlerinin harmonik ortalamasi alinarak elde

edilir. GPO ise Duyarlilik degerinin bir diger ifadesidir. GNO degeri ise mesru olarak
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siniflandirilan 6rneklerin tim mesru érneklere orani ile elde edilir. Diger bir ifade
ile “Secicilik (Selectivity)” olarak adlandirilabilir. YNO degeri ise mesru olarak
siniflandirilan ancak oltalama saldirisi olan 6rneklerin tiim oltalama 6rneklere orani
ile elde edilir. Kagirma orani olarak da adlandirilabilen bu deger 6zellikle bu tarz
guvenlik problemleri i¢in oldukga kritiktir ¢linkt bu deger saldir1 olmasina ragmen
dogru siniflandirilamayan yani sistemin gozden kagirdigi tehditlerin oranini
gostermektedir. Son olarak YPO degeri ise oltalama olarak siniflandirilan ancak
gercekte mesru olan 6rneklerin tiim mesru 6rneklere olan orani ile elde edilir. Bu
deger de 6nem arz etmekle birlikte oltalama olmayan internet sitesinin tehdit olarak
algilanmasi glivenlik bakimindan dogrudan zafiyet yaratmaz ancak kullanicinin

sisteme olan giivenini zedeler.

Gergek Pozitif + Gergek Negatif Gergek Pozitif
Dogruluk = Hassasiyet=
Pozitif + Negatif Gergek Pozitif + Yanlig Negatif
Gergek Pozitif 2 x Gergek Pozitif
Kesinlik= F1Skoru=
Gergek Pozitif + Yanlis Pozitif 2 x Gergek Pozitif + Yanlig Pozitif + Yanlg Negatif
Gergek Pozitif Yanlig Pozitif
GPO= YPO =
Gergek Pozitif + Yanlig Negatif Yanlis Pozitif + Gergek Negatif
Gercek Negatif Yanlis Negatif
GNO= YNO=
Gercek Negatif + Yanlig Pozitif Yanlig Negatif + Gergek Pozitif

Sekil 4.1 Model basarisi dlciit degerleri

ikili siniflandirma yapan algoritmanin basarisi hesaplanirken hangi 6l¢iit degerlerin
baz alinacagi veri setinin yapisina bagh olarak degisiklik gostermektedir. Dengesiz
bir sinif yapisi olmasi durumunda “F1 Skoru” baz alinirken, veri setinde dengeli iki
sinif bulunmasi durumunda ise “Dogruluk” degeri baz alinmalidir. Bu tez
calismasinda kullanilan veri setinde iki sinif bulunmakta ve bu siiflar yaklasik %50
oraninda dengeli bir dagilima sahiptir. Bu dogrultuda modellerin basarisi
karsilastirilirken birincil olarak “Dogruluk” degeri referans alinmigtir.

4.1.1 Literatiirden Secilen 48 Ozellik I¢cin Makine Ogrenmesi

Algoritmalarinin Performansi
I1k olarak Boliim 4.2’de detaylari verilmis olan ve Tablo 3.3’de siralanan literatiirden

elde edilmis 48 ozellik icin Makine Ogrenmesi algoritmalar1 ¢ahistirilmistir. Tablo
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4.3te RO, KA, DVM, GNB, SGA, KYK ve AdaBoost algoritmalar: icin elde edilen
Dogruluk, GPO, GNO, YNO, YPO, Kesinlik, Duyarlilik ve F-1 Skoru degerleri sirasiyla
listelenmistir. Yapilan siiflandirma calismalarinda en basarih Makine Ogrenmesi
algoritmas1 RO ve KA olarak tespit edilmistir. Ozellikle Dogruluk ve F-1 Skoru
yonliyle degerlendirildiginde en iyi algoritma RO olarak gdzlemlenmistir. Diger
algoritmalardan GNB hari¢ tiim algoritmalarin %80’in tizerinde dogruluga sahip
oldugu ve Duyarllik degeri goz 6niinde bulunduruldugunda da en diisiik degere

sahip algoritmanin %88,99 ile SGA oldugu tespit edilmistir.

Tablo 4.3 Makine Ogrenmesi algoritma basar1 degerleri (%)

ALG | DOG | GPO | GNO | YNO | YPO | KES | HAS | Fis
RO 9453| 9586| 9165| 413 | 834| 9616| 9586 | 9601
KA 9342| 9611| 8797| 38| 1202| 9418 | 9611 | 9514

DVM 8373| 9062| 7138 937 | 2861| 8496 | 9062 | 8770
GNB 6089 9484| 4447| 515 | 5552 | 4524 | 9484 | 61,26
SGA 81,900| 8899| 69,05 11,00 | 3094 | 8389 | 8899 | 8637
KYK 89,38 9259 82,65 74| 1734 | 9182 | 9259 | 9220

Ad"j‘sltgoo 8790| 8975| 8646| 1024 | 1353 | 8384 | 8975 | 86,70

4.1.2 Analiz Sonrasi EKklenen Yeni Ozellikler ile 57 Ozellik i¢cin Makine
Ogrenmesi Algoritmalarinin Performansi

Ikinci asamada ise oltalama site iceriklerinin analizi sonrasi eklenen yeni 6zellikler
ile olusturulan 57 ézelligin tamami ayni Makine Ogrenmesi algoritmalari igin
kullanilmistir. Tablo 4.4'te sirasiyla RO, KA, DVM, GNB, SGA, KYK ve AdaBoost
algoritmalari icin elde edilen Dogruluk, GPO, GNO, YNO, YPO, Kesinlik, Duyarhlik ve
F-1 Skoru degerleri listelenmistir. Bu deneyde de en basarili algoritmalar RO ve KA
olurken ayni zamanda eklenen 6zellikler ile dogru orantili olarak basari 6l¢titlerinde
de artis gozlemlenmistir. Ancak 6zellikle DVM ve SGA algoritmalarinda 6zelliklerin
artmasi negatif bir etkide bulunmustur. Bu iki algoritma i¢in tiim degerlerde ciddi
bir disiis gozlemlenmistir. GNB i¢in ise Dogruluk degerinde bir miktar artis
olmasina ragmen diger degerlerde de 6nemli bir negatif etki gézlemlenmistir.

Eklenen 6zellikler KYK algoritmasinda da negatif bir etki olusturmus ancak DVM ve

44




SGA’daki kadar dramatik bir etki gorilmemistir. AdaBoost algoritmasinda ise az

miktarda olumlu degisim gozlemlenmistir.

Tablo 4.4 Makine Ogrenmesi algoritmalar1 basar1 degerleri (%)

ALG DOG GPO GNO YNO YPO KES HAS F1S
RO 97,67 | 9751 | 97,82 2,49 2,18 97,54 | 9751 | 97,53
KA 96,25 | 9690 | 95,69 3,10 4,31 95,06 | 96,90 | 9597

DVM 67,26 | 72,07 | 6495 | 2792 | 3504 | 4953 | 72,08 | 5871

GNB 6803 | 8419 | 6347 | 1580 | 3652 | 3938 | 8419 | 53,66
SGA 60,17 | 72,07 | 6495 | 2792 | 3504 | 4953 | 72,08 | 5871

KYK 86,41 | 8864 | 8470 | 1136 | 1530 | 81,52 | 8864 | 8493

AdztBoo 8823 | 9031 | 86,61 9,69 1338 | 8397 | 9031 | 87,03

4.1.3 Ozellik Sayisindaki Degisimin Makine Ogrenmesi Algoritmalarinin
Performanslarina EtKisi

i1k olarak Béliim 5.1.1'de literatiirde elde edilen 48 6zellik icin deneysel sonuglar
alinmis ve devaminda analiz sonrasi eklenen 57 o6zellik i¢cin de deneyler
tekrarlanmistir. Algoritmalarin bazilarinda olumlu bir degisim go6zlemlenirken
bazilarinda ise 6zellik sayisindaki artisin olumsuz etkisi goriilmiistiir. Bu kapsamda
ozellik sayisindaki artisin algoritma basarisina her zaman olumlu etki etmedigi
gorilirken, bazi 6zelliklerin ¢ikarilmasinin algoritma basarisina olumlu etkide
bulunabilecegi 6ngoriilmiistiir. Eklenen 6zellikler RO, KA ve AdaBoost i¢in olumlu
etkide bulunurken diger algoritmalarda olumsuz etkide bulunmustur. Bu durumda
algoritmalar icin ideal 6zellik sayisinin degisiklik gosterebilecegi goriilmiistiir. Ayni
zamanda farkl 6zellik sayilari i¢in en basarili algoritmada da degisiklik gosterebilir.
Bu durumda farkh ézellik sayilar icin en basarih Makine Ogrenmesi algoritmasinin
ve en basarili algoritma icin ideal 6zellik sayisinin bulunabilmesi amaciyla sirasiyla
5, 10, 15, 20, 25, 30 ,35, 40, 45, 50, 57 ozellik icin tim algoritmalar tekrar
calistinlmistir.  Bu  asamada  ozellikler, “Scikit-learn” kiitliphanesindeki
“SelecktKBest” fonksiyonu ile analiz edilmis ve tiim 6zellikler en etkili 6zellikten en
az etkili olan o6zellige dogru siralanmistir. Diger bir ifade ile 6zellik sayisinin 5
oldugu durumda “SelectKBest” fonksiyonunun sonuglarina goére 57 ozellik

icerisindeki en iyi 5 6zellik kullanilmistir. Her 6zellik grubu i¢in basar1 dlgiitlerini

45




gosteren on bir tablo olusturulmus ve en basarili algoritma koyu font ile

isaretlenmistir.
Tablo 4.5 5 6zellik icin algoritma degerleri (%)

ALG DOG GPO GNO YNO YPO KES HAS F1S
RO 96,71 97,03 96,43 2,96 3,56 95,94 97,03 96,48
KA 95,31 96,44 94,37 3,55 5,62 93,48 96,44 94,94

DVM 67,18 71,97 64,90 28,02 35,09 49,44 71,97 58,61

GNB 67,85 83,72 63,37 16,27 36,62 39,24 83,72 53,44
SGA 56,68 | 53,11 | 61,83 | 4688 | 3816 | 6681 | 5311 | 59,18

KYK 86,32 88,05 84,97 11,94 15,02 82,03 88,05 84,93

AdaBoo
st 83,76 81,93 85,47 18,06 14,52 83,98 81,93 82,94
Tablo 4.6 10 6zellik i¢in algoritma basarilar1 (%)

ALG DOG GPO GNO YNO YPO KES HAS F1S
RO 96,98 96,83 97,12 3,16 2,87 96,75 96,83 96,79
KA 95,66 96,98 94,56 3,01 5,43 93,68 96,98 95,30

DVM 67,15 71,80 64,91 28,19 35,08 49,60 71,80 58,67

GNB 69,41 84,50 64,70 15,50 35,29 42,78 84,49 56,80
SGA 57,81 | 5396 | 6378 | 4603 | 3621 | 6977 | 5396 | 60,86

KYK 86,03 88,27 84,33 11,72 15,66 81,05 88,27 84,51

AdaBoo
st 84,60 84,07 85,06 15,92 14,93 82,97 84,07 83,51
Tablo 4.7 15 6zellik icin algoritma basarilari (%)

ALG DOG GPO GNO YNO YPO KES HAS F1S
RA 97,05 97,32 96,81 2,67 3,18 96,38 97,32 96,85
KA 95,80 97,02 94,78 2,98 5,22 93,95 97,02 95,46

DVM 67,10 71,81 64,85 28,18 3514 | 49,41 71,81 58,54

GNB 68,99 84,41 64,32 15,58 35,67 41,75 84,41 55,87
SGA 5403 | 50,66 | 6624 | 4933 | 3375 | 8445 | 5067 | 63,30

KYK 86,33 88,83 84,46 11,16 15,53 81,13 88,83 84,81

AdaBoo
st 85,38 85,68 85,12 14,31 14,87 82,71 85,68 84,17
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Tablo 4.8 20 6zellik icin algoritma basarilari (%)

ALG DOG GPO GNO YNO YPO KES HAS F1S
RO 97,36 97,47 97,26 2,52 2,73 96,89 97,47 97,18
KA 95,96 96,93 95,15 3,07 4,85 94,40 96,92 95,65

DVM 67,31 72,12 65,00 27,87 34,99 49,64 72,12 58,81

GNB 69,12 84,30 64,46 15,69 35,53 42,17 84,30 56,22
SGA 60,60 | 5576 | 7002 | 4424 | 2997 | 7834 | 5576 | 65,15

KYK 86,08 87,93 84,65 12,07 15,35 81,59 87,93 84,64

AdaBoo
st 86,32 87,50 85,38 12,50 14,62 82,71 87,50 85,04
Tablo 4.9 25 6zellik icin algoritma basarilari (%)

ALG DOG GPO GNO YNO YPO KES HAS F1S
RO 97,29 97,26 97,33 2,73 2,67 96,97 97,27 97,12
KA 95,68 96,84 94,71 3,15 5,28 93,87 96,84 95,33

DVM 67,14 71,85 64,88 28,15 35,12 49,48 71,85 58,60

GNB 68,45 84,26 63,85 15,73 36,15 40,45 84,27 54,66
SGA 58,75 | 5491 | 6421 | 4509 | 3578 | 6856 | 5490 | 60,98

KYK 86,18 87,97 84,80 12,03 15,20 81,80 87,97 84,77

AdaBoo
st 86,06 86,91 85,37 13,09 14,62 82,82 86,91 84,82
Tablo 4.10 30 6zellik icin algoritma basarilar1 (%)

ALG DOG GPO GNO YNO YPO KES HAS F1S
RO 97,69 97,83 97,58 2,17 2,42 97,25 97,83 97,54
KA 95,94 97,06 95,00 2,94 5,00 94,22 97,06 95,62

DVM 67,19 71,97 64,91 28,02 35,09 49,46 71,98 58,63

GNB 67,95 84,07 63,42 15,93 36,58 39,27 84,07 53,53
SGA 57,10 | 5268 | 71,71 | 4732 | 2829 | 8600 | 5268 | 6534

KYK 86,07 88,28 84,40 11,72 15,60 81,15 88,28 84,56

AdaBoo
st 87,34 89,43 85,72 10,57 14,27 82,86 89,43 86,02
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Tablo 4.11 35 6zellik icin algoritma basarilar1 (%)

ALG DOG GPO GNO YNO YPO KES HAS F1S
RO 97,47 97,37 97,57 2,63 2,43 97,25 97,36 97,31
KA 96,56 97,57 95,72 2,43 4,28 95,07 97,57 96,30

DVM 67,48 70,61 65,79 29,38 34,20 52,81 70,61 60,43

GNB 68,42 84,59 63,79 15,41 36,21 40,15 84,58 54,45
SGA 60,15 | 55,10 | 72,00 | 4489 | 2800 | 8220 | 5510 | 6598

KYK 86,30 88,55 84,60 11,45 15,40 81,38 88,55 84,81

AdaBoo
st 88,00 90,13 86,35 9,86 13,64 83,62 90,14 86,76
Tablo 4.12 40 6zellik icin algoritma basarilar1 (%)

ALG DOG GPO GNO YNO YPO KES HAS F1S
RO 97,73 97,96 97,53 2,04 2,47 97,19 97,96 97,57
KA 96,44 97,13 95,83 2,86 4,17 95,22 97,14 96,17

DVM 67,24 71,97 64,97 28,03 35,03 49,64 71,97 58,76

GNB 68,14 84,30 63,57 15,70 36,43 39,62 84,30 53,91
SGA 56,71 | 5242 | 70,78 | 4758 | 2922 | 8549 | 5242 | 64,99
KYK 86,47 88,33 85,03 11,67 14,97 82,06 88,33 85,08

AdaBoo
st 87,91 90,08 86,22 9,91 13,78 83,45 90,09 86,64
Tablo 4.13 45 6zellik i¢in algoritma basarilar: (%)

ALG DOG GPO GNO YNO YPO KES HAS F1S
RO 97,67 97,55 97,78 2,45 2,22 97,49 97,55 97,52
KA 96,46 97,50 95,58 2,49 4,41 94,90 97,51 96,18

DVM 67,30 72,02 65,03 27,98 34,97 49,77 72,02 58,87

GNB 67,97 84,17 63,42 15,83 36,58 39,22 84,17 53,52
SGA 5570 | 51,71 | 71,01 | 4829 | 2899 | 8723 | 51,71 | 64,93
KYK 86,38 88,29 84,90 11,71 15,10 81,87 88,29 84,96

AdaBoo
st 88,04 90,24 86,35 9,75 13,65 83,61 90,24 86,80
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Tablo 4.14 50 6zellik i¢in algoritma basarilar1 (%)

ALG DOG GPO GNO YNO YPO KES HAS F1S
RO 97,52 97,53 97,51 2,46 2,49 97,18 97,53 97,35
KA 96,41 97,13 95,79 2,86 4,20 95,17 97,14 96,14

DVM 67,24 71,95 64,97 28,05 35,02 49,66 71,94 58,76

GNB 67,99 84,01 63,46 15,99 36,54 39,41 84,01 53,65
SGA 5894 | 5431 | 6918 | 4568 | 3082 | 7960 | 5431 | 64,57

KYK 86,30 88,04 84,95 11,96 15,05 82,00 88,04 84,91

AdaBoo
st 87,98 89,79 86,55 10,20 13,44 83,97 89,80 86,79
Tablo 4.15 57 6zellik i¢in algoritma basarilar1 (%)

ALG DOG GPO GNO YNO YPO KES HAS F1S
RO 97,67 97,51 97,82 2,49 2,18 97,54 97,51 97,53
KA 96,25 96,90 95,69 3,10 4,31 95,06 96,90 95,97

DVM 67,26 72,07 64,95 27,92 35,04 49,53 72,08 58,71

GNB 68,03 84,19 63,47 15,80 36,52 39,38 84,19 53,66
SGA 60,17 | 5622 | 6554 | 4377 | 3445 | 6896 | 5623 | 61,95

KYK 86,41 88,64 84,70 11,36 15,30 81,52 88,64 84,93

AdaBoo
st 88,23 90,31 86,61 9,69 13,38 83,97 90,31 87,03

Tablo 4.5’ten Tablo 4.15’e kadar goruldigi tlizere RO algoritmasi tim o6zellik
gruplarinda en basarili algoritma olarak gézlemlenmistir. ikinci sirada her durum
icin KA yer alirken li¢ ve dordiincii en basarili algoritmalar KYK ve AdaBoost
algoritmalar1 olmustur. DVM, GNB ve SGA algoritmalar: tiim 6zellik gruplarn igin
%70 Dogruluk oraninin iizerine ¢ikamamaistir.

4.1.4 En Basarih Makine Ogrenmesi Algoritmasi i¢cin ideal Ozellik Sayisinin

Tespiti

Bu boliimde en basarili algoritma olarak gézlemlenen RO icin 6zellik sayilarindaki
degisimin algoritma basarisina etkisi analiz edilmistir. ilk olarak algoritmanin
oltalama ornekleri hangi dogrulukla siniflandirdigini gosteren Dogruluk degeri,
Kesinlik ve Duyarhlik degerlerinin harmonik ortalamasi ile elde edilen F-1 Skoru

birlikte incelenmistir. Sekil 4.2‘de gosterildigi gibi 6zellik sayis1 arttik¢a bu iki deger
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once artmis ancak sonrasinda varyansi diisiik olmakla birlikte inisli ¢cikisli bir hale
burtinmustir. Sekil 4.2’de goriildigi uizere bu iki deger icin de en ideal 6zellik sayis1

40 olarak tespit edilmistir.

98.00%
97.80%
97.60%
97.40%
97.20%
97.00%
96.80%
96.60%
96.40%
96.20%
96.00%
95.80%

Oran(%)

5 10 15 20 25 30 35 40 45 50 59
Ozellik Sayisi

==@==Dogruluk F-1 Skoru

Sekil 4.2 Dogruluk ve F-1 Skoru'nun 6zellik sayisina bagh degisimi

Siber tehdit tespit sistemlerinde sistemin glvenilirligi bakimindan en 6nemli
performans olciitlerinden bir digeri de YPO ve YNO degerleridir. Ozellikle sistemin
saldirilar1 géozden kagirma oranini veren YNO degeri oldukca hayati 6neme sahiptir.
Sekil 4.3'te sirasiyla tiim 6zellikler icin RO’ya ait YPO ve YNO degerleri verilmistir.
YPO i¢in ideal 6zellik sayis1 45 ve 57 olurken, YNO icin bu deger 40 olarak tespit
edilmistir. Bu durumda 40 adet 6zellik kullanilan modelde Dogruluk, F-1 Skoru ve
YNO degeri optimal noktasina erisirken, YPO degeri icin eklenen 6zellikler olumlu
etkide bulunmaktadir. Ayni zamanda 45 ve 57 6zellik olmasi durumunda Dogruluk

ve F-1 Skoru degerlerinin YPO gibi olumlu anlamda degistigi gortilmektedir.

50



4.00%
3.50%
3.00%
2.50%

2.00%

Oran (%)

1.50%
1.00%
0.50%

0.00%
5 10 15 20 25 30 35 40 45 50 59

Ozellik Sayisi

YNO YPO

Sekil 4.3 YNO ve YPO degerlerinin 6zellik sayisina bagh degisimi

Elde edilen bu degerler neticesinde ideal 6zellik sayisinin 40 veya 57 oldugu ifade
edilebilir. Bu noktada 6zellik sayisinin artisina bagh olarak algoritmanin ¢alisma
sliresinin de artabilecegi géz 6niinde bulundurulmalidir. Bunun i¢in de 6zelliklerin
ortalama ¢ikarim siireleri hesaplanmistir. Tiim veri seti icin 6zelliklerin ¢ikarim
stireleri toplanmis ve toplam 6rnek sayisina boliinerek ortalamasi alinmistir. Tiim
ozelliklerin ortalama c¢alisma stiresi 0,2375x10-3 saniye olarak hesaplanmistir. Sekil
4.4'te tim oOzelliklerin calisma siireleri biiyiikten kiiciige sirali olarak verilmistir.
Soldan ilk bes 6zellik haricinde tiim 6zellikler ortalama siirenin altinda veya ¢ok
yakininda bir degere sahiptir. Ortalamanin ¢ok iizerinde calisma siiresine sahip
ozellikler icin de ayr bir degerlendirme yapilmalidir ¢iinkii baz1 6zellikler calisma
suresi bakimindan dezavantaj olustursa da algoritmanin basarisina olumlu etki
edebilir. Bu da bir tiir “Trade-off’ durumudur. Yani bir degis tokus veya bir avantaji
elde edebilmek i¢in baska bir avantajdan vaz gegme durumu olarak adlandirabiliriz.
Bu dogrultuda ortalamanin ¢ok iizerinde olan bes o6zelliin modele etkisi
incelendiginde “Comment_Count” ve “Href Count” 06zelliklerinin ilk on o6zellik
arasinda yer aldig, “Has_Favicon” oOzelliginin kirk ikinci sirada yer aldigir ve
“Is_Div_Case” ve “Is_Script_Case” oOzelliklerinin ise son iki sirada yer aldig
goriilmektedir. Bu dogrultuda “Trade-off’ kapsaminda “Is_Div_Case” ile

“Is_Script_Case” ozelliklerinin ¢ikarilmasi algoritma performansi ve basarisi icin
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olumlu etkide bulunmustur. Modelde kullanilacak tiim 6zelliklerin toplam ¢ikarim

sliresi bir internet sayfasi icin 0,1353 milisaniye olarak hesaplanmistir. Bu nedenle
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Sekil 4.4 Ozelliklerin ortalama ¢ikarim siireleri

modelde kullanilan tiim 6zelliklerin model performansina etkisi kabul edilebilir
seviyede oldugu goriilmiis olup, deneysel calismalarda daha énceki asamalarda elde

edilen 57 6zelligin tamami kullanilmistir.

4.1.5 Farkh Dagilimlara Sahip Veri Setlerinin Model Performansina Etkisi

Bu tez calismasinda kullanilan veri setinde toplamda 26.318 adet 6rnek bulunmakta
olup, yaklasik olarak %50-%50 oltalama ve mesru oranina sahip olan veri seti
dengeli bir yapiya sahiptir. Gercek diinyada internet kullanicilarinin karsilastigi
ornekler dengeli olmamakta ve oltalama drnekleri ile karsilasma orani ¢ok daha
diistiktiir. Ayrica farkli dagilimlara sahip veri setleri ile egitilen modellerin
siniflandirma basarisi da farklilik gostermektedir. Bu kapsamda tez ¢alismasinda
bes farkli dagilima sahip veri seti i¢cin deneysel calismalar yapilmistir. Sirasiyla %20,
%40, %50, %60 ve %80 oranlarinda oltalama 6rneklerinden olusan veri setleri icin
bes farkli senaryo olusturulmustur. Bu bes farkli senaryo icin en basarili Makine
Ogrenme algoritmasi olan RO’nun siniflandirma basarisi hesaplanmistir. Deneysel

calismalarda elde edilen sonuglar Tablo 4.16‘da detayh olarak verilmistir.

52

_Input =

Has_Email_In

Form_Count ===



Tablo 4.16 Farkli dagilimlardaki veri setleri icin model performansi (%)

Senaryo DOG GPO GNO YNO YPO KES HAS F1S
%20
96,45 96,95 94,28 3,04 571 98,66 96,95 97,80
Oltalama
%40
9491 94,98 94,80 5,01 5,19 96,16 94,98 95,79
Oltalama
%750
94,28 94,05 94,51 5,94 5,48 94,55 94,05 94,30
Oltalama
%60
95,01 93,80 95,81 6,19 4,18 93,71 93,80 93,76
Oltalama
%80
96,35 93,58 97,00 6,41 2,99 88,05 93,58 90,73
Oltalama

4.2 Derin Ogrenme ile Simiflandirma Deneyleri

Calismanin bu asamasinda ise Makine Ogrenmesi algoritmalarn ile elde edilen
siiflandirma modelleri Derin Ogrenme teknikleri ile gerceklestirilmistir. Ozellikle
goriintii isleme, dogal dil isleme gibi alanlarda Makine Ogrenmesi algoritmalarina
gore oldukca basarili sonuclar iireten Derin Ogrenmenin icerik tabanli oltalama
sitelerinin siniflandirilmasindaki basarisini 6lgebilmek i¢in farkli tekniklerden
yararlanilmistir. Derin Ogrenmenin katmanli yapisinda katmanlar bir énceki
katmanin ciktisin1 giris verisi olarak kullanmakta ve bu yapi bir¢cok problemin

cozliimiinde avantaj saglamaktadir.

Ik asamada “Sequential” olarak adlandirilan “Sirali” formatta 5 katmanh bir model
kurulmustur. Ara katmanlarda aktivasyon fonksiyonu olarak “RELU” kullanilirken
son katmanda “sigmoid” fonksiyonu tercih edilmistir. Sekil 4.5'te detaylari
gosterilen model i¢in Dogruluk, Kesinlik, Duyarlihik ve F-1 Skor degerleri elde
edilmistir. Elde edilen degerler Tablo 4.17‘da verilmistir. Elde edilen dogruluk orani
Makine Ogrenmesi algoritmalarindan RO ve KA ile elde edilen degerlerden daha
diisiiktiir. Dolayisiyla bir sonraki béliimde farkh Derin Ogrenme teknikleri

kullanilarak bu dogruluk oraninin degisimi gosterilecektir.
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Laver [(tvpe) Cutput Shape Param #
dense 1 (Dense) [(Hone, 32) 1472
dense_ 2 (Dense) (Hone, 32) 1056
dense 3 (Dense) (Hone, 1&) 528
dense_ 4 (Dense) (Hone, B8) 136
dense_5 (Dense) (Hone, 1) ]

Total param=s: 3,201

Trainable params:

3,201

Hon—-trainable params: 0

Tablo 4.17 Sirali model degerleri (%)

Sekil 4.5 Sirali model 6zeti

Olgiit Deger
Dogruluk 91,85
Kesinlik 90,53
Duyarhlik 93,13
F-1 Skoru 91,18

4.2.1 Farkl Derin Ogrenme Teknikleri ile Siniflandirma Deneyleri

Derin Ogrenme tekniklerinden ilk olarak Basit YSA’dan faydalanilmistir. Sekil 4.6'te

detaylar1 verilen model ile elde edilen basar1 Basit YSA’'nin kullanilmadig1 modele

gore daha disik olmustur. Parametre sayisinda biiyiik bir artis gézlemlenirken

basar skorlarinda diisiis oldugu tespit edilmistir, Model degerleri Tablo 4.18'de

detaylandirilmistir.
Layver [(type) Cutcput Shape Param #
embedding 1 (Embedding) (HMone, MNone, 32) 4o0000
simple rnn 1 (SimpleRNHN) (Hone, 128) 20808
dense_1 (Dense) (Honme, 32) 4128
dense 2 (Dense) (Hone, 1&) 528
dense_ 3 (Dense) (HMone, 8) 136
dense_4 (Dense) (Hone, 1) S

Total params: 425,

Trainakble params:

409
425,409

Non—-trainakle params: 0

Sekil 4.6 Basit YSA model 6zeti

Ikinci asamada GYB kullanilmis ve model basarisinda Basit YSA'ya gére artis

gozlemlenmistir. Ancak RO ve KA ile kiyaslandiginda elde edilen basari yeterli
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degildir. Sekil 4.7’da GYB kullanilan model 6zeti detaylandirilmis, model ile elde

edilen degerler de Tablo 4.18'de belirtilmigtir.

Layer (type) Cutput Shape Param #
embedding 1 (Embedding) {(Hone, Hone, 32) 400000
gru 1 (GEU) (Hone, 128) 61824
dense 1 (Dense) {(Hone, 32) 4128
dense 2 (Dense) {(Hone, 1&) 528
dense 3 (Dense) {(Hone, &) 136
dense 4 (Dense) {(Hone, 1) S

Total params: 466,625
Trainakle params: 466,625
Hon-trainable params: 0

Sekil 4.7 GYB model 6zeti

Kullanilan Derin Ogrenme tekniklerinden bir digeri de detaylar1 Boliim 4.4.3’te

anlatilan LSTM’dir. Ozellikle metin bazli ¢alismalarda olduk¢a bagarili sonuglar

veren bu teknik ile model olusturulmus ve siniflandirma basaris1 6él¢lilmiistiir,

Model 6zeti Sekil 4.8'de belirtilmistir, LSTM ile elde edilen degerler ise Tablo 4.18’de

gosterilmistir,
Layer (type) Cutput Shape Param #
embedding 1 (Embedding) (Hone, Hone, 32) 400000
l1stm 1 (L5TH) (Hone, 128) 82432
dense 1 (Dense) (Hone, 1) 125

Total params: 432,561
Trainable params: 432,561
Hon-trainable params: 0

Sekil 4.8 LSTM model 6zeti

Bir sonraki asamada ise Iki yonli LSTM tekniginden faydalamilarak modelde

degisiklikler yapilmis ve model basarisi tekrar 6l¢iilmiistiir, Model 6zeti Sekil 4.9°'de

belirtilmis olup, iki yénlii LSTM ile elde edilen degerler Tablo 4.18'de gosterilmistir,
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Layer (type)

Cutput Shape

Faram #

embedding 1 (Embedding)

(Hone, HNone,

400000

bidirectional 1 (Bidirection (None, 25&)

le4864d

densge 1 (Dense)

(Hone, 1)

257

Total params: 565,121

Trainable params:

565,121

Non-trainabkle params: 0

Sekil 4.9 iki yonli LSTM model dzeti

Son asamada GAN tekniginden faydalanilmis ve model basarisi 6l¢iilmiistiir, Model

ozeti Sekil 4.10'da detaylandirilmistir, Modelin basar1 degerleri ise Tablo 4.18’de

gosterilmistir,
Layver (type) Cutput Shape Faram #
sequential 1 (Seguential) (Hone, T84) 545552
sequential 2 (Seguential) (Hone, 1) 533505

Total params: 1,079,057

Trainable params:

NHon-trainable params:

545,552
533,505

Sekil 4.10 GAN model 6zeti

Ik asamada elde edilen Dogruluk degerleri %90 civarinda olsa da RO ile elde edilen

basari degerlerinin altinda kalmistir. Bu kapsamda Basit YSA, GYB, LSTM, iki yonlii

LSTM ve GAN modelleri i¢cin katman sayisi ve buna baglh olarak “epoch” parametre

degeri artirilmistir. Daha fazla parametreye sahip yeni modellerin basar1 6l¢iimleri

ve elde edilen degerlerin detaylar1 Boliim 5.2.2 ve B6liim 5.2.3’te anlatilmistir.

Tablo 4.18 Farkl Derin Ogrenme modelleri basar1 degerleri (%)

Model Dogruluk Kesinlik Duyarlilik | F-1 Skoru
Basit YSA 75,64 76,54 72,77 74,61
GYB 89,35 88,60 90,07 89,29
LSTM 89,11 86,42 92,46 89,34
iki yonlii LSTM 89,59 86,84 93,44 90,02
GAN 92,12 89,77 95,16 92,39
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4.2.2 Derin Ogrenme Modellerindeki Katman Sayisinin Artirtlmasi: Birinci
Kademe

Birinci kademede ilk olarak Basit YSA i¢in katman sayis1 ve “epoch” sayis1 artirilip,

modelin basarisindaki degisim gézlemlenmistir. Yeni elde edilen modele ait bilgiler

Sekil 4.11’da verilmistir. Modelin basarisina ait detaylar ise Tablo 4.19'de

gosterilmistir. Katman sayisindaki artisin Basit YSA i¢in olumsuz etkide bulundugu

gozlemlenmistir.
Layer (type) Cutput Shape Faram #
embedding 1 (Embedding) (Hone, HNone, 32) 400000
Simple ron 1 (SimpleRNN) (Hone, 123) 20608
dense 1 (Dense) (Hone, ©4) 3256
dense 2 (Dense) (Hone, 32) 2080
dense 3 (Dense) (Hone, 32) 1056
dense 4 (Dense) (Hone, 1&) 528
dense 5 (Dense) (Hone, 3) 13g
dense & (Dense) (Hone, 1) ]
Total params: 432,673

Trainable params:
Hon-trainakble params:

Sekil 4.11 BasitYSA model 6zeti

Ikinci asamada ise GYB ile olusturulan modelin katman sayisi ve “epoch” sayisi

artirillmis ve modelin 6zeti Sekil 4.12’de detaylh olarak verilmistir. Model basarisina

ait detaylar ise Tablo 4.19'de gosterilmistir. Katman sayis1 artirildiktan sonra GYB

kullanilan modeldeki tiim degerlerde olumlu bir degisim gézlemlenmistir. Ornegin,

Dogruluk degeri %89,35’ten %93,30’a ylikselmistir.
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Layer (type) Cutput Shape Faram #
embedding 1 (Embedding) (Hone, HNone, 32) 400000
gru 1 (GRU) (Hone, 128) 1824
dense 1 (Dense) (Hone, 32) 4123
dense 2 (Dense) (Hone, 32) 1056
dense 3 (Dense) (Hone, 1&) 528
dense 4 (Dense) (Hone, 1&) 272
dense 5 (Dense) (Hone, 3) 13e
dense & (Dense) (Hone, 1) S

Total params: 467,953

Trainable params:
Hon-trainable params:

Sekil 4.12 GYB model 6zeti

LSTM kullanilan modelin de katman sayisi1 ve “epoch” degeri artirllmistir. Sekil

4.13'de detaylar belirtilen model icin elde edilen yeni basar1 degerleri Tablo 4.19'de

gosterilmistir. Ayni sekilde LSTM kullanilan modelde de doért deger icin artis

gozlemlenmistir. Dogruluk degeri %89,11'den %91,54’e ylikselmistir.

Layer (type) Cutput Shape Faram #
embedding 1 (Embedding) (Hone, Hone, 32) 400000
1stm 1 (L5TH) (Hone, 128) 82432
dense 1 (Dense) (Hone, &4) 825k
dense 2 (Dense) (Hone, 32) 2080
dense 3 (Dense) (Hone, 1) 33
Total params: 452,801

Trainable params:
Hon-trainable params:

Sekil 4.13 LSTM model 6zeti

Katman sayis1 artirilan bir diger model de Iki yénlii LSTM kullanilan modeldir.

Artirilmis katman sayisina bagh olarak parametre sayisinda da artis olmus ve yeni

modele ait detaylar Sekil 4.14‘te gosterilmistir. Elde edilen basar1 degerleri ise Tablo

4.19’de verilmistir.
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Layer (type) Cutput Shape Param #

embedding 1 (Embedding) (Hone, Hone, 32) 400000
bidirectional 1 (Bidirection (None, 256) le4864
dense 1 (Dense) (Hone, &4) le448
dense 2 (Dense) (Hone, 32) 2080
dense 3 (Dense) {(Hone, 1) 33

Total params: 533,425
Trainakle params: 533,425
Hon-trainable params: 0O

Sekil 4.14 iki yoénlii LSTM model 6zeti

Son olarak GAN modelinde de katman sayis1 artirilmis ve yeni modelin basarisindaki
degisim gozlemlenmistir. Katman sayis1 artirilmis model detaylar1 Sekil 4.15'te
gosterilmis olup yeni modele ait basar1 degerleri Tablo 4.19'de verilmistir. GAN
tekniginden yararlanilarak olusturulan modeldeki parametre artis1 da basari
degerlerine olumlu etki yapmistir. %92,12 olan Dogruluk degeri yeni modelde

%93,61’e yiikselmistir.

Layer (type) Cutput Shape Param #
sequential 1 (Segquential) (Hone, T84} 808208
sequential 2 (Segquential) {(Hone, 1) 5552587

Total params: 1,407,505

Trainable params: 808,20
59

LYoy ]

Hon-trainable params: P 297

Sekil 4.15 GAN model 6zeti

Farkl teknikler kullanilarak olusturulan Derin Ogrenme modellerindeki katman
sayisinin artirilmasi modellerin basarilarina olumlu etki etmistir. Sadece Basit
YSA’da bu artis olumsuz yonde olmustur. Modellerde kullanilan aktivasyon
fonksiyonlari, 6grenme katsayisi ya da “Optimizer” parametrelerinde herhangi bir
degisiklik yapilmamistir. Yalnizca katman sayisi ve ona bagh olarak “epoch” sayisi
artirlmistir. Bu durumda katman sayisindaki artisin genel olarak model
basarilarina olumlu etki ettigi gorilmekle birlikte, Makine Ogrenmesi

algoritmalarinin basari degerlerine erisilebilmesi i¢cin katman yapisinin daha da
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derinlestirilmesine ihtiya¢ duydugu gériilmiistiir. En basarili Derin Ogrenme
modelleri GYB ve GAN tekniklerinden yararlanan modeller olmustur. Sirasiyla
Dogruluk degerleri %93,30 ve %93,61 olarak elde edilmistir. Calismanin bir sonraki
asamasinda modellerdeki katman sayisinin artirilmasina devam edilecektir. Tim

modeller i¢in ikinci kademe katman sayis1 artiriminin etkileri 6l¢tilecektir.

Tablo 4.19 Birinci kademe model basar1 degerleri (%)

Model Dogruluk Kesinlik Duyarhilik | F-1 Skoru
Basit YSA 49,21 49,21 100 65,96
GYB 93,30 91,62 95,73 93,63
LSTM 91,54 88,64 95,80 92,08
iki yénlii LSTM 91,93 88,65 96,25 92,30
GAN 93,61 93,23 94,17 93,70

4.2.3 Derin Ogrenme Modellerindeki Katman Sayisinin Artirilmasi: ikinci
Kademe

Derin Ogrenme modellerindeki katman sayisinin artirllmasinin ikinci kademesinde
sirasiyla GYB, LSTM, iki yonlii LSTM ve GAN modellerinin katman sayilari artirilmis
ve tim modeller i¢in yapilan degisikligin etkisi Ol¢tilmustiir. Giincellenen GYB
modeline ait detaylar Sekil 4.16'da gosterilmistir. 8 katmanli model yapisina iki
katman daha eklenerek 10 katmanli bir yapiya donistirilmistir. Modelin
basarisina ait detaylar ise Tablo 4.20’de verilmistir. ikinci kademe katman artirimi
da modelin basarisina olumlu etkide bulunmus ve dogruluk degerinin %93,30’ten
%94,16’ya yiikselmesini saglamistir. ikinci kademe katman sayisi artirilan bir diger
model LSTM ile olusturulmus modeldir. Giincellenen modele ait detaylar Sekil
4.17'de gosterilmistir. 5 katmanli LSTM model yapisina 4 katman daha eklenerek 9
katmanl bir yapiya dontiistirilmustiir. Modele 5856 parametre eklenerek toplamda
498.657 parametreli bir model olusturulmustur. Modelin basarisina ait detaylar ise
Tablo 4.20‘de verilmistir. LSTM modelinde de katman artiriminin olumlu etkisi

gozlemlenmistir. Dogruluk degeri %91,54’ten %92,87’ye yiikselmistir.
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Layer (type) Cutput Shape FParam #
embedding 1 (Embedding) (Hone, Hone, 32) 400000
gru 1 (GRU) (Hone, 128) 1824
dense 1 (Dense) (Hone, ©4) 3256
dense 2 (Dense) (Hone, ©4) 4160
dense 3 (Dense) (Hone, 32) 2030
dense 4 (Dense) (Hone, 32) 1056
dense 5 (Dense) (Hone, 1&) 528
dense & (Dense) (Hone, 1&) 272
dense_ 7T (Dense) (Hone, §) 136
dense & (Dense) (Hone, 1) ]
Total params:
Trainable params: 78,321
Hon-trainable params: 0

Sekil 4.16 GYB model 6zeti
Layer (type) Cutput Shape Faram #
embedding 1 (Embedding) (Hone, HNone, 32) 400000
lstm 1 (LSTM) (Hone, 128) 52432
dense 1 (Dense) [(Hone, &4) 8256
dense_ 2 (Dense) [(Hone, &4) 4160
dense_3 (Dense) [(Hone, 32) 2080
dense_4 (Dense) [(Hone, 32) 1056
dense_ 5 (Dense) (Hone, 1&) 528
dense_ & (Dense) (Hone, &) 13e
dense_ 7T (Dense) (Hone, 1) S

Total params:
Trainable params:
Hon-trainable params:

498, 657
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Ikinci kademe katman artirimi yapilan bir diger model ise Iki yénlii LSTM olmustur.
Guincellenen model 6zeti Sekil 4.18’de gosterilmis olup modele ait basar1 degerleri
Tablo 4.20‘de verilmistir. GYB ve LSTM modellerindeki gibi Iki yoénlii LSTM
modelinde de katman sayisindaki artis olumlu etki yapmistir ve dogruluk orani

%91,93’ten %93,46’ya ylikselmistir.

Layer (type) Cutput Shape Faram #
embedding 1 (Enkbedding) (Hone, Hone, 32) 400000
bidirectional 1 (Bidirection (MNone, 235€) le4d4864
dense_ 1 (Dense) (Hone, &4) 16448
dense 2 (Dense) (Hone, &4) 4160
dense 3 (Dense) (Hone, &4) 4160
dense 4 (Dense) (Honme, 32) 2080
dense_5 (Dense) (Honme, 32) 1056
densze & (Dense) (Honme, 32) 1056
dense 7 (Dense) (Honme, 1&) 528
dense & (Dense) (Honme, 1&) 272
dense % (Dense) (Hone, 8) 136
dense 10 (Dense) (Hone, 1) 9

Total params: 594,769
Trainable params: 554,769
Hon-trainable params: 0

Sekil 4.18 ki yonlii LSTM model 6zeti

Ikinci kademe katman sayisi artirillan son model GAN modelidir. Giincellenen GAN
model 6zeti Sekil 4.19’da belirtilmis olup modelin basarisina ait degerler Tablo
4.20’de sunulmustur. Diger modellerde oldugu gibi GAN modelinde de katman
sayisindaki artis parametre artisina neden olmus ve sonug¢ olarak da modelin
basarisinin yiikselmesini saglamistir. %93,61 olan dogruluk degeri %95,53’e

ylikselmis ve GAN modeli ikinci kademe sonucundaki en basarili model olmustur.
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Layer (type) Cutput Shape Faram #

sequential 1 (Sequential) (Hone, TE4) 874000

sequential 2 (Segquential) (Hone, 1) 5615953

Total params: 1,735,953
Trainable param=s: 874,000
Hon-trainable params: 861,553

Sekil 4.19 GAN model 6zeti

Tablo 4.20 Ikinci kademe model basar1 degerleri (%)

Model Dogruluk Kesinlik Duyarlilik | F-1 Skoru
GYB 94,16 92,01 96,91 94,40
LSTM 92,87 91,48 94,01 92,73
Iki yonlii LSTM 93,46 91,12 96,11 93,55
GAN 95,53 95,22 95,68 95,45

4.2.4 Derin Ogrenme Parametrelerindeki Degisimin Model Basarilarina
Etkisi

Derin Ogrenme modellerinde katman sayisinda yapmis oldugumuz artisin
modellerin basarisina olumlu etki yaptigin1 gostermistik. Ancak Derin Ogrenmede
en bagarih model olan GAN'In dogruluk orami en basarih Makine Ogrenmesi
algoritmasi olan RO’nun ulastig1 dogruluk degerinin altinda kalmistir. RO %97,73
dogruluk oranina sahip iken ikinci kademe katman sayisini artirdiktan sonra GAN
modelinin dogruluk orani %95,53’e ulasmisti. Bu boliimde ise modellere uygulanan
farkli degisikliklerin modellerin basarilarina olan etkileri gozlemlenecektir, Ayni
zamanda bu degisiklikler ile model basarisi artirllmaya ve RO’nun verdigi dogruluk
degerinden daha iyi bir sonuca ulasmak hedeflenmistir. Bu dogrultuda
parametrelerdeki degisimin etkisini goérebilmek ve Makine Ogrenmesi
algoritmalarindan daha iyi bir sonuc¢ elde edebilmek icin su ana kadar yapilan

deneylerde en basarili sonuclari iireten Derin Ogrenme modeli olan GAN secilmistir.

Ilk olarak “epoch” ve “batch_size” degerleri sabit tutularak égrenme orani icin bes
farkl deger secilmistir. Kullanilan 6grenme orani degerleri ve bu degerlere bagh
olarak elde edilen basar1 skorlar1 Tablo 4.21‘de detayl sekilde verilmistir.
“Optimizer” olarak “Adam” secilmistir. Tablo 4.21'nin en alt satirinda da her bir

6grenme orani icin model ¢alisma siiresi degerleri eklenmistir. Tim 6grenme orani
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degerlerinde “epoch” sayis1 4 olarak sabit tutulmus ve aktivasyon fonksiyonu olarak
“RELU” kullanilmistir. Tablo 4.21’deki degerler incelendiginde bu calisma i¢in en iyi
ogrenme orani degerinin 0,0001 oldugu tespit edilmistir. 0,0002 degerinden biiytiik

degerlerde ise basar1 oranlarinin ciddi sekilde dustiigi gozlemlenmistir.

Tablo 4.21 Ogrenme oranina gére basar1 degerleri ve calisma siireleri (%)

()grenme Orani 0,0001 0,0002 0,0005 0,001
Dogruluk 88,05 87,47 50,15 50,97
Kesinlik 87,49 90,85 50,15 50,97
Hassasiyet 88,12 83,88 99,21 100,00
F-1 Skoru 87,80 87,23 66,63 67,53
Calisma Siiresi 145,504 156,220 167,550 166,451
(sn)

Derin Ogrenme yapisindaki diger bir énemli parametre katmanlarda kullanilan
aktivasyon fonksiyonlanidir. “RELU”, “Tanh”, “Sigmoid”’, “Softmax” gibi cesitli
aktivasyon fonksiyonlar: bulunmaktadir. Oltalama internet sitelerinin tespiti bir tiir
ikili siniflandirma problemidir. Bu kapsamda en dogru aktivasyon fonksiyonunu
secebilmek icin farkl aktivasyon fonksiyonlar1 kullaniminin model basarilarina
etkisi incelenmistir. Bu deney i¢cin GAN modeli tercih edilmistir, Her bir aktivasyon
fonksiyonu icin elde edilen degerler Tablo 4.22’de detaylandirilmistir. Tiim basari
degerleri “RELU” “Tanh” aktivasyon

goz oOnlinde bulunduruldugunda ve

fonksiyonlarinin en basarili fonksiyonlar oldugu gézlemlenmistir.

Tablo 4.22 Aktivasyon fonksiyonlarina gore basari degerleri (%)

Aktivasyon RELU Tanh Sigmoid Softsign | Softplus
Fonksiyonu
Dogruluk 88,05 89,85 82,88 86,92 85,82
Kesinlik 87,49 86,98 83,85 83,54 87,27
Hassasiyet 88,12 93,62 81,83 92,53 83,85
F-1 Skoru 87,80 90,18 82,82 87,81 85,53

Derin Ogrenme algoritmalarinda performans ve basariy1 artirabilmek icin
kullanilabilen bir diger teknik de “Dropout” kullanimidir. “Dropout” kullanimi ile

katmanlar arasindaki baglanti sayisi belirlenen oranda seyreltilir ve 6zellikle asir
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o6grenme (overfitting) 6nlenmeye calisilir. Bu kapsamda en basarili GAN modeli
icerisinde “Dropout” katmanlar1 Kkullanilarak model basarisina olan etkisi
gozlemlenmistir. GAN modelindeki katman sayis1 artirllmis ve “Generator” ve
“Discriminator” kisimlarina ait katman yapisi ayr1 ayri belirtilmistir. “Dropout”
kullanilmayan “Generator” katman yapis1 Sekil 4.20’de “Discriminator” katman
yapis1 Sekil 4.21’de gosterilmistir. “Epoch” degeri 200, “batch_size” degeri ise 20
olarak ayarlanmistir. “Dropout” katmani kullanilmayan bu modele ait basari
degerleri Tablo 4.23’te verilmistir. GAN modelindeki katman sayisinin artirilmasi,
ara katmanlarda aktivasyon fonksiyonu olarak en basarili sonuglar1 veren “Tanh”
fonksiyonun kullanilmasi ve 6grenme orani olarak da 0,0001’in sec¢ilmesi ile elde

edilen dogruluk orani, RO ile elde edilen dogruluk oranini gegmistir.

Layer (type) Cutput Shape Param #
dense 1 (Dense) (Hone, 25&) 11776
dense 2 (Dense) (Hone, 256) GoToaZ
dense 3 (Dense) (Hone, S12) 131584
dense 4 (Dense) (Hone, S12) 262656
dense 5 (Dense) (Hone, TE4) 402192
dense & (Dense) (Hone, TE4) 615440
dense 7T (Dense) (Hone, 1012) T94420

Total params: 2,283,858
Trainakle params: 2,2
Hon-trainakble params

Lay]

0
83,860
0

s
H

Sekil 4.20 GAN - “Generator” model 6zeti

Bir sonraki adimda ayni model icin parametrelerde bir degisiklik yapmaksizin
“Dropout” katmanlar1 eklenmistir. 0,2 ve 0,3 degerlerinde eksiltme yapilarak
giincellenen modele ait 0zet bilgiler Sekil 4.22 ve Sekil 4.23'te belirtilmistir.
“Dropout” kullanilan modelin basar1 degerleri ise Tablo 4.23’te detaylandirilmistir.
“Dropout” katmanlarinin kullanimi GAN modelinin basarisini artirmistir. Dogruluk
orani %97,54'ten %97,92'ye ylikselmistir. Ayrica, diger tim degerlerde artis

gozlemlenmistir.
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Layer (type) Cutput Shape Param #
dense 8 (Dense) (Hone, T7E84) 754182
dense 5 (Dense) (Hone, T7E84) 615440
dense 10 (Dense) (Hone, 512} 401520
dense 11 (Dense) (Hone, 512} 262656
dense 12 (Dense) (Hone, 25&) 131328
dense 13 (Dense) (Hone, 25&) 65782
dense 14 (Dense) {(Hone, 1) 257

Total params: 2,271, 5!
Trainakle params: 2,27
Hon-trainable params:

-1 0

[at]

5
1,585
0

Sekil 4.21 GAN - “Discriminator” model 6zeti

Derin Ogrenme modeli son haliyle Makine Ogrenmesi algoritmas1 RO’dan daha iyi

bir skor elde etmistir. Sonug olarak baslangigta daha diisiik olan Derin Ogrenme

modelinin basarisi katman sayisinin artirilmasi ve bazi parametrelerin

degistirilmesi ile artirilmistir.
Layer ([(type) Cucput Shape Param #
denss_1 (Dense) (Hone, 256} 1177Te
denses_ 2 (Dense) (Hone, 256) 65792
dropout 1 (Dropout) (Hone, 256) 4]
dense 3 (Dense) (Hone, S1Z2) 131584
dropout_ 2 (Dropout) (Hone, S12) o
dense_4 (Dense) [(HMone, 512) 262656
dense_5 (Dense) (Hone, 7T84) 402152
dropout_3 (Dropout) (Hone, 724) Q
denses_& (Dense) (Hone, 724) 615440
dense_ 7 (Dense) (Hone, 1012) 794420

Total params: 2,283,
Trainakble params: 2,
NHNon-trainable params:

&

M |_u

L]
83,8860
o

Sekil 4.22 GAN - “Generator” model 6zeti
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Layver (tvpe) Cutput Shape Faram #
dense_ 8 (Dense) (Hone, T84) 7941982
dense_ & (Dense) (None, 734) 615440
dense 10 (Dense) [Hone, 5S512) 401920
dense_11 (Dense) [(Hone, 512) 262656
dropout_& (Dropout) [Hone, 512) 4]
dense_ 12 (Dense) [(HNone, 25&) 131328
dropout_7 (Dropout) [(Hone, 256) 1]
dense_ 13 (Dense) (Hone, 256) 65792
dense_ 14 (Dense) [(None, 1) 257

Total params: 2,271,585

Trainable params: 2,271,585

HNon-trainakble params:

Sekil 4.23 GAN - “Discriminator” model 6zeti

Tablo 4.23 Dropout kullanimina gére gan model degerleri (%)

. Dropout Kullanilan Dropout Kullanilmayan
Oleut Model Model
Dogruluk 97,54 97,92
Kesinlik 95,83 96,78
Duyarhhk 98,12 98,64
F-1 Skoru 96,87 97,43
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5

SONUC VE ONERILER

Dijital devrim ile egitimden endiistriye pek ¢ok alanda 6nemli kazanimlar elde
edilmistir. Her gecen giin daha fazla verinin dolasima girmesiyle birlikte bazi
guvenlik problemleri agiga ¢ikmistir. Siber tehditler de bu giivenlik problemleri
icerisinde internet kullanicillarindan sirketlere, sivil toplum kuruluslarindan
devletlere kadar bir¢ok kisi ve kurumu etkileyen problemlerin basinda gelmektedir.
Siber tehditler icerisinde ise en yaygin ve giderek hem nitelik hem de nicelik yoniiyle
etkisini artiran problemlerden biri olan oltalama saldirilaridir. E-posta, SMS, sosyal
medya uygulamalar gibi cesitli iletisim kanallar1 araciligiyla insanlar1 dolandirmak
ve kullanicilarin bilgilerini ¢almak amaciyla gerceklestirilen bu saldirilarda nihai
asama kurbanlarin sahte internet sitelerine yénlendirilmesidir. Internet
kullanicilar i¢in 90'li yillardan bu yana 6nemli finansal sorunlara yol agan bu
saldirilara kargs1 iki temel ¢éziim onerisi gelistirilmistir. Bunlardan ilki kullanici
egitimidir ancak bu ¢éziim sinirl kapasitede etkili olmakta, bir¢ok saldiriya karsi
yetersiz kalmaktadir. Diger temel ¢oziim oOnerisi ise gelismis yazilimlar ile bu
saldirilarin tespiti ve 6nlenmesidir. Bu tez kapsaminda icerik tabanli bir yaklasim ve
yapay zeka temelli algoritmalar kullanilarak oltalama internet sitelerinin tespiti

saglanmstir.

Ik asamada genis bir literatiir taramasi ile icerik tabanh siniflandirma ¢alismalarina
odaklanilmis, bu sayede kullanilmis olan o6zellikler belirlenmistir. Sonrasinda
oltalama internet sitelerinin igerikleri manuel olarak incelenmis ve analizler
sonucunda yeni oOzellikler c¢ikarilarak toplamda 57 icerik tabanh 6zellik
olusturulmustur. Denemeler i¢in 15 bin adet oltalama ve 15 bin adet mesru internet
sitesi iceriginden olusan bir veri seti secilmistir. Python programlama dili
kullanilarak her bir 6zellik i¢in sayisal deger iireten fonksiyonlar yazilmis ve veri
setinde yer alan tiim 6rnekler bu fonksiyonlar araciligiyla yapay zeka modelleri
tarafindan kullanilabilir hale getirilmistir. Bu noktada ¢esitli veri bilimi
tekniklerinden faydalanilarak o6zellik se¢cimi calismalari yapilmistir. Calismanin
devaminda ise smiflandirma problemlerinde kullanilan Makine Ogrenmesi

algoritmalari ile modeller olusturulmus ve bu modellerin siniflandirma basarilari
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Olgilmistir. En basarili algoritmalar Rastgele Orman ve Karar Agaclar olurken,
Rastgele Orman algoritmasinin dogruluk oram %97,73 olarak elde edilmistir.
Calismanin son asamasinda ise Derin Ogrenme tekniklerinden faydalanilarak cesitli
modeller tasarlanmis ve Derin Ogrenme modelleri iizerinde yapilan cesitli
degisiklikler ile Makine Ogrenmesi algoritmalari ile elde edilen bagar1 sonuclarindan
daha iyi sonuglar elde edilmeye c¢alisilmistir. YSA, GYB, LSTM ve GAN gibi Derin
Ogrenme teknikleri ile gelistirilen modellerin katman sayis1 derinlestirilerek
modellerin basarisinda iyilestirme yapilmistir. Sonug olarak GAN modeli ile Rastgele
Orman algoritmasinin basaris1 gecilmistir. Hem Mekine Ogrenmesi hem de Derin
Ogrenme algoritmalari ile oldukca basarili siniflandirma modelleri insa edilmistir.
Sadece icerik tabanli 6zellikler kullanilarak elde edilen bu basan ile oltalama
internet sitelerinin icerikleri ile bu saldirilarin biiyiik 6lciide Onlenebilecegi

gosterilmistir.

Gelecek calismalarda icerik-tabanli 6zelliklerin artirilmasi, URL ve “Domain” bazh
yaklasimlarla entegre, hibrit bir model tasarlanarak elde edilen dogruluk oranlarn
ve model performanslar1 iyilestirilebilir.  Ayrica, hiper-parametrelerin
optimizasyonu icin genetik algoritma gibi evrimsel algoritmalar kullanilabilir.
Siirekli kendini giincelleyen internet diinyasinda oltalama saldirilar1 ve bu
dogrultuda tasarlanan oltalama internet sitesi igerikleri de glincellenmektedir. Bu
kapsamda daha giincel 6rneklerle oltalama ve mesru internet site igeriklerinden
olusan veri setleri genisletilebilir ve giincellenebilir. Bu sayede o6zellikle Yanlis
Pozitif Oran1 minimize edilerek sistemin tespit edemedigi oltalama saldir1 sayisi

sifirlanmaya ¢alisilabilir.
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A

OZELLIKLER
Tablo A.1 Ozelliklerin Kullanim Frekansi
Yayin No

_ 1 2 3 4 5 6 7

No Ozellik
1 Link 1 1 1 1 1 1 1
2 HTTPS 1 1 1 1 1 1 1
3 Submit Element 1 1 1 1 1 1 0
4 E-mail Input 1 1 1 1 1 1 0
5 Iframe 1 1 1 1 1 1 0
6 Favicon 1 1 1 1 1 1 0
7 Redirect 1 1 1 1 1 1 0
8 IP Address 1 1 1 1 1 1 0
9 @' symbol 0 1 1 0 1 1 1
10 Sub-domain 0 1 1 1 1 1 0
11 Length of URL 0 1 1 1 1 0 1
12 Disabling Right Click 0 1 1 1 1 1 0
13 Pop-up Window 0 1 1 1 1 1 0
14 Age of Domain 0 1 1 1 1 0 1
15 URL of Anchor 0 1 0 1 1 1 1
16 Prefix or Suffix 0 1 0 1 1 1 0
17 Request URL 0 1 0 1 1 1 0
18 Abnormal URL 0 1 0 1 1 1 0
19 DNS Record 0 1 0 1 1 1 0
20 Web Traffic 0 1 0 1 1 1 0
21 Google Index 0 1 0 1 1 1 0
29 Number of Linl;ng:inting to Web 0 1 0 1 1 1 0
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Tablo A.1 Ozelliklerin Kullanim Frekansi (devami)

Yayin No
No Ozellik
23 Statistics Report Based Features
24 Page Rank
25 Title
26 Tiny URL
27 ‘//' usage - redirect
28 Number of dots in URL
29 Links in tags
30 Status Bar Customization
31 Server Form Handler
32 Form
33 Image
34 Password
35 Hidden Element
36 Input Element Count
37 Href Element
38 Content Spec Char
39 Image Count
40 | Long URL that hides suspicious part
41 Using Non-Standard Port
42 Special Char
43 Suspicious action upon submitted
44 Websites forwarding
45 Count of hidden tags
46 Count of external links
47 Shortining_Service




Tablo A.1 Ozelliklerin Kullanim Frekansi (devami)

Yayin No

No Ozellik

48 SSLfinal_State 0
49 Domain_registeration_length 0
50 on_mouseover 0
51 POST Method 1
52 Input Element 1
53 Button 1
54 Non UTF-8 Char 1
55 Checkbox 1
56 BlackListed Link 1
57 Title has special char 1
58 Date Time 1
59 Name or Surname 1
60 Phone Number 1
61 Meta Tag 1
62 Downloadable Content 1
63 Cookie 1
64 Cache 1
65 Copyright 1
66 Readable HTML 1
67 Black List Word Usage 1
68 Option Element 1
69 Select Element 1
70 T H Element 1
71 TR Element 1
72 Table Element 1
73 LI Element 1
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Tablo A.1 Ozelliklerin Kullanim Frekansi (devami)

Yayin No
No Ozellik
74 UL Element
75 Div Element
76 Span Element
77 Article Element
78 P Element
79 Content Word
80 Blacklist Word Count
81 HTTP Link
82 Meta Tag Count
83 HTML Element Count
84 Checkbox Count
85 Button Count
86 Title Length
87 Longest Word Length
88 Shortest Word Length
89 Content Length
90 Using free hosting domains
91 Count of digit
92 Registration Date of Domain
93 Port No in the URL
94 Number of triplets in the path pf
URL
95 Number of triplets in domain name
96 Number of Phishing Keywords in
URL
97 Website Owner

98

Abnormal DNS record




Tablo A.1 Ozelliklerin Kullanim Frekansi (devami)

Yayin No

_ 1 2 3 4
No Ozellik
99 Abnormal anchors 0 1 0 0
100 Abnormal server form handler 0 1 0 0
101 Abnormal certificate in SSL 0 1 0 0
102 Number of web pages 0 1 0 0
103 Average number of inbound links 0 1 0 0
104 Average number of internal links 0 1 0 0
105 Average number of input boxes 0 1 0 0
106 | Average number of password boxes 0 1 0 0
107 Proportion of form links 0 1 0 0
108 Dynamic web page proportion 0 1 0 0
109 Count of unsymmetric tags 0 1 0 0
110 Count of JavaScript segments 0 1 0 0
111 Count of plugins 0 1 0 0
112 Count of Active X xontrols 0 1 0 0
113 Count of longstring 0 1 0 0
114 Count of Unicode char 0 1 0 0
115 Count of Hex and Octalcoding 0 1 0 0
116 Count of replace() function call 0 1 0 0
117 | Count of eval() and exec() function 0 1 0 0
118 Count of string functions 0 1 0 0
119 Count of obfuscation function 0 1 0 0
120 Evaluation of meta description 0 1 0 0
121 Evaluation of meta keywords 0 1 0 0
122 Evaluation of script 0 1 0 0
123 Grayscale histogram 0 1 0 0
124 Color histogram 0 1 0 0
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Tablo A.1 Ozelliklerin Kullanim Frekansi (devami)

Yayin No

_ 1 2 3 4
No Ozellik
125 Spatial Relationshi-p between 0 1 0 0

subgraphs of image
126 | TLD evaluation in the domain name 0 1 0 0
127 TLD evaluation in the part of the 0 1 0 0
URL

128 | Country- code and TLD comparison 0 1 0 0
129 Path Level 0 0 1 0
130 Num Dash 0 0 1 0
131 Num Dash In Hostname 0 0 1 0
132 Tilde Symbol 0 0 1 0
133 Number of UnderScore 0 0 1 0
134 Num Percent 0 0 1 0
135 Num Query Components 0 0 1 0
136 Num Ampersand 0 0 1 0
137 Num Hash 0 0 1 0
138 Num Numeric Chars 0 0 1 0
139 Random String 0 0 1 0
140 Domain In Paths 0 0 1 0
141 Hostname Length 0 0 1 0
142 Path Length 0 0 1 0
143 Query Length 0 0 1 0
144 Double Slash In Path 0 0 1 0
145 Num Sensitive Words 0 0 1 0
146 Embedded Brand Name 0 0 1 0
147 Pct Ext Resource Urls 0 0 1 0
148 Insecure Forms 0 0 1 0
149 Relative Form Action 0 0 1 0
150 Ext Form Action 0 0 1 0
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Tablo A.1 Ozelliklerin Kullanim Frekansi (devami)

Yayin No
_ 1 2 3 4
No Ozellik
151 Abnormal Form Action 0 0 1 0

152 Pct Null Self Redirect Hyperlinks 0 0 1 0

153 | Frequent Domain Name Mismatch 0 0 1 0

154 Images Only In Form 0 0 1 0
155 Subdomain Level RT 0 0 1 0
156 Pct Ext Resource Urls RT 0 0 1 0
157 Abnormal Ext Form Action R 0 0 1 0
158 Ext Meta Script Link RT 0 0 1 0

Pct Ext Null Self Redirect Hyperlinks
159 RT 0 0 1 0

160 Result 0 0 0 1

161 Website in Search Engine Results 0 0 0 0

162 | Frequency of domain in anchor links | 0 0 0 0

Frequency of domain in CSS links,
163 image links, 0 0 0 0
and Script links

Common page detection ratio in
164 Pag

Website
165 Common Page detection ratio in 0 0 0 0
Footer
166 Null Links ratio in website 0 0 0 0
167 NULL Links ratio in Footer 0 0 0 0
168 Broken links ratio 0 0 0 0
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