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OZET

Bu tez caligmasi IP (internet protocol) yapisindaki bilgileri tagiyan, ama farkli fiziksel
ortamiardan olusan network'ler arasindaki gegisi saglayan IP router (yonlendirici) gergeklestiriimesi
konusunda yiirtittilmiigtiir.

Tez caligmasi, teorik arastirma, bilgi toplama ve bunlarin hangi yontemler ile pratige
doniigtiirileceginin belirlenmesi ve esas pratik ¢aligmamn yapiimas: boliimlerinden olugmaktadir. Bu
konu i¢in ozellikle bilgisayar diinyasinda yer alan ve ticari olan IP router cihazlarinin hangi 6zelliklere
sahip olduklari, bu 6zelliklerden hangilerinin akademik ortam igin gerekli oldugu hangilerinin ise
secimlik ozellikler olabilecegi incelenmis ve sonug olarak pratikte geligtirilecek olan IP router'n hangi
Ozellikleri igeriyor olmasi gerektigine karar verilmigtir.

Uygulamanin gergek hayatta kullamimasimn planiandigs Yildiz Teknik Universitesi, Elektrik
Elektronik Fakiiltesi Bilgisayar Bilimleri ve Miihendisligi Boliimiintin network imkanlan da goz dniinde
bulundurularak X.25 ve ethernet protokolleri, IP'nin iizerinde caligacaf: alt seviye protokoller olarak
belirlenmiglerdir.

Bir sonraki agama olarak proje kapsaminda yer alan X.25, ethernet, [P, ICMP ve ARP
konularinda kaynak taramasi ve efer varsa daha once bu konularin akademik ortamlardaki uygulama
ormekleri aragtirtimig ve bunlardan edinilen tecriibeler de goz oniinde bulundurularak uygulamaya
gecilmistir.

Sonug olarak yapilan calisma, bu cins bir uygulamamn Tirkiye tiniversiteleri i¢inde yeni bir
uygulama olmasi ve bu sebeple sadece yabanci nitelikli kaynaklara bagvurulmak durumunda kalinmasina
ragmen, bagariyla gerceklestirilmigtir.



SUMMARY

This thesis work has been carried out to design an IP router in order to allow message
communrication between [P based networks with different physical media.

To design an efficient and flexible IP router for the academical environment, first, major [P
router products from well known caompanies has been inspected and all of their common attributes has
been divided into two categories, as required and optional. Then through a careful analysis, attributes
from those two categories has been selected to form the IP router.

Since it has been planned to use the developed IP router in a real networking environment in the
Computer Sciences and Engineering Department of Technical University of Yildiz, the resources in this
department has been evaluated and X.25 and ethernet has been selected as the physical media.

In the next step, a detailed research concerning the topics X.25, ethernet,JP,ICMP and ARP has
been done to enable and also simplify the real application phase.

Although, this type of applications are new among the Turkish universities, the thesis work has
been developed.



I.1 Bilgisayar Aglarmmm Kullanim

Giintimiizde pek ¢ok kurulugta hatirt sayilir miktarda bilgisayar bulunmakta ve gogunlukla bu
bilgisayarlar birbirleri ile baglantisiz olarak ¢aligmaktadir. Omegin birgok iiretim merkezi olan. bir .
kurulusun her tretim merkezinde, o merkezin ihtiyaclarini kargilamak iizere stok kontrol, muhasebe,
personel takibi ve firetim planlamas1 i¢in kuilanilan bilgisayarian vardir. Ancak higbir merkez bir digeri
ile baglantili olmadif1 i¢in, dst diizey yonetim, kurulugun o anki durumunu goremeyecek dolayisiyla
stratejik kararlan yeterince dofru ve hizli alamayacaktir.

Bilgisayar aglarnin temel amaci hem mevcut donanimin ve yazilimin hem de varolan bilginin

paylasimim, ya da daha genel bir ifade ile mesafeden bafimsiz olarak kaynak paylagimin saglamaktir,

Biigisayar aglarinin ikinci amaci ise alternatif kaynaklan gerektiginde devreye sokarak yiiksek
giivenirlilik saglamaktir. Ornek olarak bir bankanin miigteri bilgilerini ¢ift kopya olarak tutmast
gosterilebilir. Kopyalarin birinin bulundugu bilgisayarin herhangi bir neden ile caligmamasi halinde bile
diger bilgisayar iglerin yuriimesi i¢in yeterli olabilecek ve aymi networkde bulunan bilgisayarlardan

gelecek istekleri cevaplayabilecektir.

Bilgisayar aglari ayni zamanda paradan da tasarruf saglarlar. Giiniimiizde kiigik boy
bilgisayarlann fiyat, performans oranlar biiylik boy bilgisayariardan daha iyidir. Bu nedenden dolayi
network ile birbirine bagli kiigiikboy bilgisayarlar yayginlagmaktadir,

I.2 Network Yapisi

Biiyiik networklerden ilki ARPANET!tir. Bu networke bagli olan bilgisayarlara HOST a
veriimigtir. Hostlar birbirine communication subnet (Haberlegme Alt Agy) ile baglidir. Subnet hosttan
hosta mesaj tagima fonksiyonunu gerceklestirir. Birgok genis tabanli bilgisayar aglarmda subnetin iki
bileseni vardir. Transmission lines (iletigim hatlar) ve switching elements (anahtarlama elemanlart).
[letigim hatlari (bunlar Circuits, Channels veya Trunks olarak da adlandinlir) ile makinalar arasinda bilgi
aktarimi saflanir. Anahtarlama elemanlan ise iki veya daha fazla sayida iletigim hattim1 baglayan
bilgisayarlardir. ARPANET terminolojisinde anahtarlama elemanlan IMP (Interface Message Processors)
olarak adlandinilirlar. Bu yapinin genel hali gekil 1-1 de gosterilmigtir.



Genel olarak bakildiinda iletigim altyapist igin iki temel tip sozkonusudur.

-Point to Point Channels (noktalar arasi1 baglanti)
-Broadcast Channels (Y ayin kanal1)

Birinci yapida network birden fazla kablo ve telefon hattindan meydana gelmigtir. Bu kablo ve
hatlar IMP'leri birbirine baglamaktadir. Birbirine dogrudan dogruya baglantisi olmayan iki IMP
digerlerinin iizerinden gegerek haberlegirler. Bu yap ile ¢alisan haberlegme aglarna store and forward
(sakla ve gonder) veya packet switched (paket anahtarlamali) gibi isimler de verilir.



(e) (F)

Sekil 1-2

Sekil 1-2 de point to point ¢aligmaya ornek degisik haberlesme aglarinin temel yapisi

verilmigtir.

Ikinci tip haberlesme yapisi ise broadcasting (yayin) yontemiyle caligmaktadir. Bu yapiya en
giizel 6rek Local Area Network (yerel haberlesme aglar) lerdir. Broadcast sistemlerde networke bagh
makinalar tek bir haberlegme kanalini paylagiriar. Herhangi bir makina tarafindan gonderilen bilgiler bu
kanala bagl: diger makinalarca da alinirlar. Bilgilerin ig¢inde bulunan adres alam, bilginin gercekte hangi
makinaya yonelik oldugunu belirtir. Broadcast sistemler bu yapilarndan tlirii bir bilginin tek bir seferde
belli bir grup makinaya veya makinalarin tamamina gonderilebilmesine olanak vermektedir. Belli bir grup
makinanin tamamina tek seférde bilgi gonderiimesi olayina multicasting adi verilir. Sekil 1-3 de

broadcast yapisina uygun temel network topolojileri verilmigtir.
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Sekil 1-3

L.3 Network Mimarileri

[.3.1 Protokol Hiyerarsileri

Tasarim zorluklarim basite indirgemek amacivla pek¢ok network layer (katman) veya level
(seviye) olarak adlandinlan pargalardan meydana gelmistir. Bu kaimanlarm sayisi, isimleri, iceriklen ve
fonksiyonlart networkden networke degigmektedir. Yine de her katmanin gorevi kendisinden bir 6nce ve
bir sonra gelen katmanlara gerekli servisleri saglamakur. Network iizerindeki herhangi bir makinada
caligan n. katman yine ayni networkdeki bir bagka makinada ¢aligan n. katmania belli kurallara ve
vapilara uygun olarak/haberlesmelidir. Bu kural ve yapilann tamamina protocol (protokol) adi verilir.
Sekil 1-4 de 7 katmanli bir ag yapisinda degisik protokoiler gosterilmisgtir. Degisik makinalarda aym
katmani meydana getiren kisimlara peer process (denk igiemler) adi verilir.
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Birinci katmanin alt1 physical medium (fiziksel medya) olarak isimlendirilir ve haberlesme
gercekte bu medya iizerinden saglamir. Katmanlar arasinda interface (arabirim) adi verilen katmanlar arasi
iglemleri ve servisleri tanimlayan bir yap1 mevcuttur. Network tasaniminda en onemli faktorlerden biri de
katmanlar arasi iyi tamimianmig interfacelere sahip olmakuir. Sozii gecen katmanlann ve protokolierin
tamamina network architecture (network mimarisi) ad: verilir. Kullanilacak mimarinin ozellikleri
belirtilirken bu mimarinin uygulanabilmesi igin gerekli tim bilgilerin verilmesine tzen gosterilmelidir.
Diger bir 6nemli nokta da mimari 6zellikler uygulamanin nasil yapilacagim belirtmez ama uygulamanin
hangi kurallara uygun olmas: gerektigini tanimiar. Bu sayede aym network iizerinde bulunan degisik
makinalarin haberlesme programlar: degigik kigiler tarafinda yazilmig bile olsalar aym mimari kurallarina
uyduklar: stirece haberlegebileceklerdir. Bu akig sekil 1-5 de detayli olarak olarak gosterilmigtir.
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1.3.2 Katman Tasariminda Dikkat Edilmesi Gereken Hususlar

Her katman baglanti kurulmasi i¢in bir mekanizmaya sahip olmalidir. Networkil birden fazla
makinanin meydana getirdifi gozoniine alinacak olursa mesajlarin hangi makinaya yonelik oldugunu

belirtmek icin bazi adresleme yontemieri kuilaniimaixdar.

Tasarimda dikkat edilecek bagka bir konu da veri transfer protokoliidiir. Baz1 sistemlerde veri
sadece bir yonde transfer edilir. Buna simplex communication (tek yonlit haberlesme) ach verilir. Bazi
sistemlerde ise her iki yonde de transfer edilir. Ancak eg zamanli degildir. Bu protokol de half-duplex
communication (doniisiimii cift yonlit haberiegme) olarak adlandirilir. Her iki yonde de eg zamanli olarak
yapilan transfer ise full-duplex communication (gift yonlii haberlegme) adim alir. Kullanilacak protokol,
aym zamanda baglantida kag logical channel (mantiksal kanal) kullamlacafina ve bunlarin dnceliklerine de
karar verilmesini saglar.

Hata kontrolii de dikkat edilmesi gereken 6nemli konulardan biridir. Networklerde kullamlan
birgok hata kontrol ve hata diizeltme kodu vardir. Ayrica alicinin gondericiye, hangi mesajlarn dogru

alindiin1 hangilerinin dogni ulagmadigini bildirmesi gerekmektedir.

Bircok katmanda ¢oziilmesi gereken bir bagka problem ise iglemlerin degisik uzunluktaki
mesajlarn alinmasi konusundaki yetersizlikleridir. Bu yiizden mesajlarin boliinmesi, gonderilmesi ve
veniden birlestirilmesi (disassembling, transmitting, reassembling) igin bazi mekanizmalar

olusturuimalidir.

Her haberlesme iglemi icin ayn baglantidann kuilanmilmasimin pahali veya elverigsiz olmasi
durumunda, alttaki katman aym baglantinin, multiple (¢oklu) olarak farkli konugmalarda kullaniimasina
karar verebilir. Bu yontem, multiplexing ve demultipiexing isleminin transparent (saydam)

vapiimasmdan dolay: her katmanda kullaniabilir.

Kaynak ve varig noktalan arasinda birden fazla yol olmasi durumunda, bunlardan birinin
secilmesi gerekir. Bu karar bazen iki veya daha fazla katman arasinda verilebilir.



L4 OSI Referans Modeli
Sekil 1-6 da OSI maodeline gore bir networkde yer alan katmaniar gosterilmektedir.

Bu mode] ISO OSI Open System Interconnection Reference Model admi alir. OSI modelinde 7
katman vardir. Bu katmanlann genel ozellikleri soyle siralanabilir.

-Bir katman ancak degisik seviyede bir ayirma gerekirse olugturulur.

-Her katman belli bir fonksiyonu yerine getirir.

-Katmaniarin fonksivonlar: vluslararas: standardizasyon protokollerine uygun olarak
secilmelidir.

-Katman simirlann  arabirimler arasindaki bilgi akigint minimize edecek sekilde
secilmelidir.

-Katmanlarin sayis1 ayrnk fonksiyonlar: aym katmana sikistirmayacak kadar fazla ama
mimariyi kullanilamayacak hale getirecek kadar da az olmamalidir.

1.4.1 Physical Layer (Fiziksel Katman)

Fiziksel katman iglenmemis verinin haberlegsme kanali tizerinden gonderiimesini saglar.
Tasarimda karsilagiian en 6nemli sorun, taratlardan birinin gonderdigi bilginin kars: tarafta dogru olarak
nasil alinacagidir. Burada karsilasilan problemler; O ve 1 sevivelerini gostermek igin kag volt
kullanilacag:, 1 bitin transferi i¢in kac mikrosaniye gececegi, baglangic baglantisinin nasil saglanacag,
her iki tarafin igi bittiginde nasil kesilecegi, network baglant1 biriminde kag u¢ oldugu ve her ucun hangi

amagla kullanildig1 gibi problemlerdir.
1.4.2 Data Link Layer (Data Baglanti Katmani)

Bu katmanin esas fonksiyonu veriyi iletim hatalanndan arinmig olarak network katmanina
gondermektir. Bu iglem, gonderilen veri, dnce data frame (veri gergeveleri) lere aynlip, daha sonra ardigik
olarak yollanarak ve alic1 tarafindan yollanan acknowledgement frame degerlendirilerek gerceklestirilir.
Frame sinirlarmin olugturulmass ve taninmasi data baglanti katmammn igidir. Bunu her frame'in bagina
ve sonuna ozel veri gruplan ekleyerek gerceklestirir. Bu ©6zel veri gruplan, kazara gonderilen verinin

iginde olugursa kangikliktan kurtulmak igin 6zel tnlemler almmalidir.
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Uzerinde iletim yapilan hat iizerinde giiriiltii olugursa bu bir frame'i tamamen bozabilir. Bu
durumda gonderici makina tizerindeki veri baglanti katman yazilimi bu frame'i yeniden gondermelidir.
Acknowledgement frame'in bozulmas: durumunda ise aym verinin iki defa gonderilmesi problemi ortaya

cikar. Bu tiir problemier data baglanti katmanmndaki degisik servisler tarafindan ¢oziiliir.

Ver iletiminde gonderici ve alicn hizlarimin aymi olmamasi, iletim hatlart tizerindeki trafigin
diizenienmest igin bazi protokoller kullaniimasimi gerektirmektedir. Eger bir hat ¢ift yonlu kullambiyorsa
olusan zorlukiann ¢ozmek i¢in piggybacking yontemi kullamlir.

I1.4.3 Network Layer (Network Katmam)

Bu katman subnetin gerceklestirdigi iglemlerin kontrolii ile ilgilenir. Buradaki probiemlerden en
Oenmlisi paketlerin kaynaktan variga hangi yol izlenerek gonderilecegidir. Bu yollar; ya network tizerinde
az degisen, statik tablolarda tutulur va da her konugmanin baginda iletimin hangi vol tizerinde
yapilacagina karar verilir. Subnet tizerinde ayn1 anda ¢ok sayida paket ver aliyorsa bunlarin birbirinin
volu iizerinde bulunmasindan olusan problemleri de network katmani ¢ozer. Network katmaninin
gorevleri arasinda networkler arasindaki veri iletiminde adresleme vontemlerinin farklih@ viiziinden

olusan hatalarn 6nlenmesi, aktanlan verinin maaliyetinin hesaplanmasi gibi iglemler de yer alir.
1.4.4 Transport Layer (Tasima Katmani)

Bu katmanin gorevi oturum katmamndan veriyi almak, gerektigi kadar kiiciik parcalara ayirmak,
network katmanmna gecirmek ve tiim pargalann diger tarafa dogru olarak ulagmasim saglamaktir. Normal
kogullarda tagima katmani, oturum katmam tarafindan istenen her tagima baglantis: igin ayr bir network
baglantis1 yaratir. Eger tasima baglantisi yiiksek performans gerektiriyorsa, tagima katmani goklu
network baglantilan olusturur, veriyi bu baglantilar arasinda dafitarak performans: dengeler. Bu
baglantilarin olugturulmasinin ve bakiminmn pahali oldugu durumlarda aym tagima baglantilan tek
network baglanus {izerinde goklanarak maliyet azaltilir. En ¢ok kullamlan tagima baglanus: error-free
(hatasiz) point to point channel baglantisidir.



1.4.5 Session Layer (Oturum Katmani)

Bu katman degigik makinalardaki kullanicilann aralarinda oturum gergeklegtirmelerini saglar. Bir
oturum, tagima katmaninin sagladig1 normal tagima iglemini ve ayrica bazi uygulamalarda gereken ozel
servisleri saglar. Oturumlar ayni zamanda kullamicinin degisik makinalar arasinda dosya transferi
yapmalarini, ve uzak zaman paylagiml sistemlere (remote time-sharing systems) baglanmalarim saglar.
Kargilikli konugma kontroliiniin yonetimi , simge yonetimi (token management) ve senkronizasyon

oturum katmaninin gorevleri arasindadir.

1.4.6 Presentation Layer (Sunu Katmani)

Sunu katmam diger katmanlarin aksine veri iletimiyle ilgilenmez. Ozellikie taginan bilginin
sentaks ve semantigi ile ilgilenir. Veri sikigtirma, kriptografi gibi iglemler bu katmanin gorevieri
arasindadir. Kullamlan veri yapilarinin dtizenlenmesi ve kullanilan sistem ile standart network gosterimi

arasindaki doniigimlerin yapiimasi da bu katmanin gérevidir.

1.4.7 Application Layer (Uygulama Katmam)

Bu katman degisik protokolleri igerir. Mesela degisik bilgisayar sistemlerinde kullamilan
birbirierivle uyumlu olmayan ¢ok sayida terminal tipi vardir. Bu degisik tip terminallerin network
tizerinde uyumlu olarak ¢aligmalar1 6nemli bir problemdir. Bu problemin ¢oztimlerinden bin de,
editorlerin ve diger programlarin kullanabilecegi network virtual terminaller (goriintii network

terminalleri) olugturmaktir.

1.4.8 OSI Modelinde Veri Tagima

OSI modelinde veri tagima iglemi goyle gergeklesir. Gonderici taraf, alici tarafa gondermek
istedigi veriyi uygulama katmamna verir. Bu katman verinin bag tarafina application header (uygulama
baghig1) AH ekler ve sonucu sunu katmanmna iletir. Sunu katmani bu verinin bagina bagka bir header
ekleyerek bunu oturum katmanina gonderir. Bu verinin hangi kisminin gergek veri, hangi kisminin
header oldugu oturum katmam tarafindan bilinmez. Bu iglem veri, fiziksel katmana ulagincaya kadar
devam eder. Bu katmanda veri alict makinaya iletilir. Bu makinadaki katmanlarda da mesajdaki tim
headerlar ¢ikartilir ve bu sekilde mesaj alici tarafa ulagmig olur. $ekil 1-7 de bu isglemin nasil

gergeklestifi goriilmektedir.
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1.5 Network Standardizasyonu

Bilgisayar agi kullaniminn ilk yillarmnda her bilgisayar iireticisi kendine has bir network
protokolii geligtirdiler. Mesela IBM'in bir diizineden fazla protokolii vardi. Sonugta deisik sirketlerden
bilgisayar alan kullamcilar bunlan tek network iizerinde birlegtiremez hale geldiler. Bu kangiklik
kullanicilarin protokoller konusunda bir standart istemelerine yol agti. Standartlar iki kategoride
toplanabilir. de facto ve de jure. De facto (Latince, 'gergeklerden yola cikarak' anlaminda) , resmi planiar
olmaksizin olugturulmug standartlardir. Mesela IBM PC standarti kisisel bilgisayarlarda bu gekilde
olugmus standartiardandir. Bunun olugum sebebi bilgisayar treticilerin ¢ogunun IBM makinalarim
oldugu gibi kopya ederek bilgisayar tiretmeleridir. De jure (Latince, 'kanun yoluyla' anlaminda) standartlar
resmi, kanuni standartlardir. Uluslararas: standart otoriteleri iki gruba aynilabilir. [lki hikiimet
anlagmalanyla olugturulmug ve uygulanan standartlar, ikincisi de goniillii anlagmasiz organizasyonlar.
Bilgisayar network standartlarinda her iki tiir standart organizasyonlan da 6nemlidir ve kullanilmaktadir.

L6 Ornek Bilgisayar Aglan

Giiniimiizde diinyada pek cok bilgisayar ag1 bulunmaktadir. Bunlar mevcut telefon hatlan ile

birbirine bagh va hemen hemen herkese agik ya aragtirmaya yonelik ya da ticari nitelikli aglardir.
1.6.1 Public Networks (Halka Acik Aglar)

Diinyadaki ¢ogu iilkede resmi va da ozel kuruluglar tivelerini bilgisayar aglarindan
vararlandirmaktadir. Bunlar genellikle mevcut telefon sistemini kullanan ve kendi kurallan gergevesinde
halka agik yapilardir. Ulkelerdeki network yapilari birbirinden baz1 farkliliklar gosterirler. Ancak ¢ogu
OSI modeline sadik olup OSI ya da CCITT protokollerini network katmaniarinda kullamrlar.

OSI modelinin alttan ii¢ katmam i¢in CCITT -onerileri hemen hemen tim diinyadaki bilgisayar
aglarinda kullanilmaktadir. Bu standartiar ISO ve CCITT tarafindan numaralandinimigtir.

Fiziksel baglanti katmaninda kullanilan X.21 protokold bilgisayar ile bilgisayar ag1 arasmdaki
elektriksel ve iglevsel yapiy: tamimlamaktadir.

Data baglantt katmaninda ise standardlar biraz farklilik gostermektedir. Ancak hepsi telefon
hatlan tizerinde meydana gelen aktanm hatalar ile ilgilenmektedir.



Network katmanimn iizerindeki standardlar benzerdir. Connection-oriented (baglantiya yonelik)

tagima katmani servis ve protokoli ISO 8072 ve ISO 8073 ile tammianmigtir.

Oturum katmaninda connection-oriented session servisi ve protokolii ISO 8326 ve 1SO 8372 ile
tanimlanmistr.

Uyguiama katmanmda ise FTAM (File Transfer Access and Management), MOTIS (Message
Oriented Text Interchange Systems), VTP (Virtual Terminal Protocol), JTM (Job Transfer and
Manipulation) ve benzeri protokoller kutlanitmaktadir.

1.6.2 ARPANET (Advanced Research Project Agency NETwork)

1960 11 yiillarda Amerikan Savunma Bakanli3: desteginde Amerikadaki belli basli iiniversite ve
ozel kuruluslarin bilgisayar sistemlerini bir bilgisayar ag1 ortaminda bir araya getiren projedir.

ARPANET, OSI modelini takip etmemisgtir.

1.6.3 BITNET (Because It's Time NETwork)

1981 de Amerikan {iniversiteleri arasi bir bilgisayar ag1 kurma isteginin bir sonucu olarak ortaya
caikmistir. Avrupadaki EARN (European Academic Research Network) ile baglidir. BITNET iizerindeki
diigiim noktalan bir digerine kiralik telefon hatlar ile baglanmiglardir. BITNET, IBM tarafindan saglanan

yazilim ve donanim imkanlanni kullanmaktadir.

[.6.4 SNA (Systems Network Architecture)

SNA , IBM'min ag yapisidir ve OS] modelinin olusturulmasina taban tegkil etmigtir. SNA den
once pekgok haberlegsme yontemi denenmigtir. SNA bu karmasayi ortadan kaldirmak amaci ve IBM
bilgisayarlan arasinda uyumlu bir ¢caligma yapisi olugturmak tizere geligtirilmigtir.
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I1.1 Network'ler Arasi Baglanti

Diinyadaki biitiin networklerin aym yapida ve birbirleriyle aym protokol seviyelerine sahip
oldugunu kabul etmek ¢ok iyimser bir yaklagim olur. Bir gok degisik network mevcuttur. Gilntimiizde
diinya tizerinde 20.000'den fazla SNA network, 2000'den fazla DECNET network ve sayilamayacak kadar
cok ve gesitli LAN kullamlmaktadir. Bunlardan ancak ¢ok azi OS] modelini kullanmaktadir.

fleride hala bu kadar gok ve gesitli network olup olmayacag gu an i¢in en onemli ve
cevaplanamayan sorudur. Ama yine de agagidaki sebeplerden 6tiirii ileride de bir ¢ok farkli networkiin
ortaklaga caligacag: gortilmektedir. Ilk olarak OSI modelini taban almayan bir ¢ok network gu an diinyada
kullaniimakta ve bunlarin sayisi1 hizla artmaktadir. IBM ise yeni SNA sistemleri geligtirmekte ve
satmaktadir. Bir ¢ok UNIX tabanti sistem TCP/IP kullanmaktadir. LAN'lar ise seyrek olarak OSI
modeline uymaktadir. Bunun boyle devam edecegi ¢ok belirgindir ¢linkii hig bir ticari kurulug kendi
satmakta oldugu sistem modelini birakipta rakip firmalann sistemlerini satmay1 kabul etmeyecektir.

Ikinci sebep ise bilgisayarlar ucuzladik¢a karar noktalan agagiya dogru kaymaktadir. Bir ¢ok
firmanin karar yapis: su sekildedir. Bir milyon dolar: gegen satin alma kararlar st diizey yOnetimee, yluz
bin dolan gegen kararlar orta diizey yonetimce, yiiz bin dolarin altindaki kararlar ise alt diizey yonetimee
alinabilmektedir. Bu viizden bir firma i¢inde muhasebe boliimii Ethernet tipi bir network, miihendislik
boltimii bir token bus (simge yolu) tipi network ve personel boliimii ise token ring simgeli halka) tipi

network kurdurtabilir.

Ugtincii olarak, degisik networkler kokten farkl network teknolojilerine sahiptir. Bu yiizden yeni
donanim teknolojileri ve bunlara bagli veni vazilim teknolojileri gelistirildikge bunlarin OSI modeline

uyumju olmast beklienemez.

OSI modeline uymayan bir ¢ok networkiin oldugu ve bunlarin birbiriyle haberlegmesi gerektigi
bellidir. Bir cok iiniversitede, bilgisayar ve elektrik mithendisligi boliimlerinin kendi LAN'lant vardir.
Bunlarin ¢ogu da birbirlerinden farklidir. Bu LAN'larmn iizerinde bir ¢ok kigisel bilgisayar, workstation (ig
istasyonlar1) ve minibilgisayar ¢aligmaktadir. Insanlar sayilarla ve harflerle ilgili bir ¢ok uygulama
programu galigtirmaktadiriar. Sayisal uygulamalar erisilebilir gii¢, harflerle ilgili uygulamalarsa donamm
sorunlari sebebiyle merkezi mainframe'lere yollanmakdatirlar. LAN'lar ve mainframe'ler yurtici ve yurtdigi
WANara ve birbirlerine baghidirlar. Su sekildeki caligma senaryolar hemen akla gelebilir:
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LAN-LAN : Bir bilgisayar mithendisi mithendislige bir dosya yolluyor.
LAN - WAN : Bir bilgisayar mithendisi uzak bir fizik¢iye mektup yoiluyor.
WAN - WAN : Iki sair kargihkli sone yolluyorlar.

LAN - WAN - LAN : Farkl iiniversitedeki iki miihendis haberlesiyorlar.
Bu senaryolar gekil 2-1 de genel olarak gosterilmigtir.

WAN - WAN

ll

G G .

802.3 802.4 802.3
LAN LAN LAN
B ™ G X.25 G

WAN
B
LAN - LAN LAN - WAN LAN - WAN - LAN
Sekil 2-1

Bu iglemler kesikli cizgilerle gosterilmistir. Her durumda da iki networklin kesigme noktasima
bir ‘kara kutu' konulmalidir. iki farkl: network arasindaki bilgi aligverisi icin gerekli olan gevirimi ancak
bu kara kutular saglamaktadir. Bu cihazlarin genel adi relay(role) 'dir. Relay'lar ya iki networkii bagliyacak
gibi (bilateral) ya da bir ok networkil bafhiyacak gibi (multilateral) iiretilmig olabilirier.
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I1.1.1 OSI ve Networkler Arasi1 Baglanti

OSI modelinde networkler arasi baglanti network katmaninda ger¢eklesir. OSI'nin olugturdugu
modelin en genig kabul gordiigti noktas: bu saha ve network giivenligi sahasidir. Network konusundaki
onerilere bakan bir insan networkler arasi baglanunm olugturulan modele ¢ok kisa bir siirede yamanmig
oldugu hissine kapilabilir. DARPA (Defense Advanced Research Projects Agency) 10 yili agkin bir
siiredir kendi biinyesindeki ylizlerce birbirine bagh networkii yonettigi ve pratikte neyin ¢aligip neyin
caligmadigim bildigi halde ARPA (Advanced Research Projects Agency) min ortaya koydugu karsi gikiglar
beklendigi kadar elle tutulur degildir. Aslinda ISO bu bagansizlikta tek bagina degildir. Omek olarak
CCITT networklerin numaralanma planlamasinda dort hanenin diinya ¢apinda yeterli olacagm diigiindiigii
halde sadece 20000 adeti agkin SNA tipi networkiin var oldugu diiglintildigti zaman bile bunun yetersiz
oldugu kolaylikla anlasilabilir.

Problem, ¢ogu zaman sadece digiik tahminlerden degil aynt zamanda yanlig mantik ylirtitmekten
de kaynaklanmaktadir. Ornegin, CCITT've gore her iilkenin PTT'si tarafindan yiiriitiilen ancak bir veya iki
adet genel networkii olabilirdi. Onlarin goriigiine gore 6zel networkler cok onemli degildi. 20000 adet
SNA tipi network bir gece i¢inde mucizevi olarak OSI modeline uygun hale getirilse de sahiplerinin bu
networklerin kontrolunun tamamen genel bir network altina alinmak istenmesine yanagmayacaklar ise

agikardur.

OSI modelinde networkler arasi baglantt su sekilde yaptimaktadir. Gerektiginde network katmant
kendi iginde ti¢ ara katmana ayrilir: Subnet Access Sublayer (Altyap: Erigim Ara Katmani), Subnet
Enhancement Sublayer (Altyapr Gelistirme Ara Katmani), Internet Sublayer (Networklerarasi Ara

Katman).

Subnet Access Sublayerin gorevi kullanilan ara katmana uygun network katmani protokoliini
caligtirmaktir. Network katmammin gorevlerini yerine getirmenin yamnda veri olugturur, veri toplar ve
kontrol paketlerini tagir. Subnet Enhancement Sublayer degisik sevisler sunan bir ¢ok farkli ara katmanin

uyumlu olarak ¢aligmasini saglar.

Ara katmaniar bir gok noktada farkli olabilirler. Ornek olarak adresleme verilebilir. Internet ara
katmam sadece erigilecek her makine igin degil de her erigim noktas: i¢in adresleme isteyen NSAP'-
kuilanabildigi gibi bagka yontemlerde kullanabilir.
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Internet ara katmaninin en 6nemli gorevi ugtan uca yonlerdirme yapmaktir. Herhangi bir network
noktasina gelen bir veri paketi iist katmana iletilir ve bu ara katman onun daha da ilerletilip
ilerletilmeyecegi hakkinda karar vermek yaninda ilerletilecekse hangi ara katmanin kullamlacagina da karar
verir. Clinkii ¢oklu bir relay'in birden fazla ara katmani vardir, {1k vaklagim olarak ara katmanlar arasi
yonlendirmenin bir network icerisinde yoniendirmeden farkli olmadigi soyvlenebilir. Fakat biiyiik bir
networkler arasi baglant: igin hiyerarsik yonlendirmenin en iyisi oldugu agiktir ¢iinkit boylece relay'ler
uzak networklerin i¢ yapilarim bilmek zorunda degillerdir.

s Relay Subnet Host B
ﬂ:4-7 X g’:s{:;;» 3 ZSET:;:?mentﬂE 4-79‘..‘.
3b 3P a~
> 3c
3a 3a’'
- Nz |
3a 2 2 sublayer 2
3a >
2 .
2 ] :
1 1 1
Z

SUBNET 1 SUBNET 2
Sekil 2-2

X

Sekil 2-2 deki yapida relay 3. katmana kadar ¢ikmakta ve veri paketlerini bu katmanda hareket

ettirmektedir. Genel olarak relay'ler her seviyede olabilirler. Relay'lerin genel olan dort tanesi sunlardir:
Katman 1: Repeaters(Tekrarlayicilar): Kablo pargalan arasinda tek tek bitleri kopyalariar.
Katman 2: Bridges(Kopriiler): LAN'lar icerisinde frame'leri saklar ve ilerletirler.
Katman 3: Gateways(Gegig Y eri): Farkli networkler aras: veri paketlerini sakiar ve ilerletir.

Katman 4: Protocal Converters ( Protokol Cevirici) : Daha yliksek seviyede iletigimi saglar.
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I1.1.2 Bridges (Kopriiler)

Repeater'lar sadece elektrik sinyallerini giiclendiren diigiik seviyeli cihazlardir. Uzun mesafeli
iletigimlerde kablolann kayiplarim gidermek ici kullamliriar.

Bridge'ler repeaterlardan farkl: olarak saklama ve ilerletme iglemlerini yaparlar. Bir bridge bir
veri paketini bir biitiin olarak kabul eder ve onu data link katmamna ilerletir. Burada checksum (hata
toplami) kontrolu yvapildiktan sonra paket yine fiziksel katmana gonderilir. Bridge'ler frame'ler lizerinde
ilerletmeden once bazi ufak baghk degisiklikleri uygulayabilirier. Katman 2'den yukansina ait hi¢ bir
degisiklik yapamazlar.

Gateway'ler genelde bridge'lere benzerler. Fakat onlar farkli olarak network katmaninda
bulunurlar. Zaman zaman gateway genel bir ifade olarak kullanilir ve network gateway'ler router diye de
adlandinhiriar. Genel kural olarak gateway'e bagh olan networklerle bridge'lere bagli olanlar farklidiriar.
Gateway'lerin bridge'lere gore en biiyiik avantaji farkli adresleme yvontemleri olan networkleri birbirlerine
baglayabilmeleridir. Transport katmani ve daha yvukansindaki relay'lere genellikle protocol converter adi
verilir. Bunun gﬁrevi bir gateway'e goore cok daha karmagiktir. Bunlara bir dmek olarak OSI transport
protokoliinii TCP protokoliine geviren bir converter verilebilir. Aslinda relay network yapisinin hangi
seviyesinde olursa olsun asil sorun baglanan iki network arasindaki uyum faktoriidiir. ki network
birbirinden frame, paket, mesaj uzunlugu, checksum algoritmasi, maksimum paket 6mrii, connectionless
(baglantisiz) veya connection-oriented (baglantiyva vonelik) protokol, zaman degeri gibi kavramlar
agisindan farkl olabilir. Bazen ise ¢eviri ihtiyaglan farkli oldugu igin zaman igerisinde her bir boliim
kendi ihtivacina gore bir LAN kurar. Bunlann birbirlerivle ayn1 olmas: ¢ok diigiik bir olasiliktir. Bir giin
bu LAN'larin birbirleriyle haberlesmeleri gerektifi zaman bu igi tek yapabilecek cihaz bir bridge'dir.
Boylece bir bridge'in networklerin sahiplerinin farkliliindan gerektigi ortaya ¢ikar.

Ikinci ofarak, jeolojik dagilim ¢ok biiyiik olan bir organizasyonun her binasinda tek bir LAN
kurmasi ve bunlar arasinda bridge'ler vasitasiyla haberlegsmeyi saglamasi daha ucuz olabilir.

Ugilinciisii ashinda tek bir LAN olarak galigmasi gereken bir networkii yiikii dagitmak amaciyla
bir kag LAN iizerinden galigtirmak ve bunlar arasmdaki haberiesmeyi bridge’ler lizerinden yapmaktandir.
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Dordiincti 6rnek ise, aslinda vine bir network olarak caligmasi gerektigi halde bu defa viik
sebebiyle degil de kullanicilar arasindaki mesafe yiiziinden hattin networkii yavaslatacag: dugtinuldiigu

zaman networkii bolmenin gereklilifi ortaya ¢ikar. Boliimler arasina yine bridge'ler konulur.

Besincisi ise giivenilirlik sorunudur. Bir LAN tizerindeki hatalt bir diigiim biitlin hatts
kangtrabilir. Bu yiizden 6nemli diifiim noktalar: icin aralara bridge'ler verlegtirilir. Zaten bridge'lerin
repeater'lerden farka secici olarak neyi ilerletecekleri ve neyi ilerietmeyeceklerinin tammianabilmesidir.

Son olarak bridge'ler bir organizasyondaki giivenlik sorunlarini ¢ozebilir. Normal durumda
networkler her tiirlii dosyamn herkesin erigiminde olmasin saglar. Bridge'ler sayesinde istenen seviyede

gitvenlik katmanlan varatilabilir.

Bridge'lerin ¢aligmast ise agagida verilmis olan sekilde incelenebilir. Sekil 2-3 de basit bir gift
vonlil bridge goriilmektedir. Host A bir packet yollamak istedigi zaman, packet LLC ara katmanina
indirilir. Burada LL.C header" alir. Buradan MAC ara katmamna iner ve 802.3 header" alir, Bu biigi kablo
lizerinden bridge'e gelir. Burada basliklar degistirildikten sonra Host B, paketi bozulmamig olarak alir.
Burada dikkat edilecek nokta bir bridge'in igerisinin bir cok MAC ara katmaninin varoldugu diistiniilerek

hazirlanmas: gerektigidir.
Host A ‘ Host B
A ” v -z
T 4-7 7 T 4.7
_____*_ Bridge
Pk | Network PKT]

y
Le 7 <

[soz.3ekt | [802.4fPKT]

B02.3JPKT| | MAC 802.4JPK]

———+

B02.3 Physical | [802.3[pkT] | [Boz2 Pg Bo2.4JPKT]

CSMA/CD LAN Token Bus LAN
Sekil 2-3



11.1.3 Gateways (Network Gegitleri)

Bridge'lerden farkli olarak gateway'ler network katmaninda ¢aligiriar. Bu onlara daha ¢ok esneklik
kazandirdigz halde aym zamanda yavaglatmaktadir. Dogal sonug¢ olarak gatewayler WAN'lar arasi
kullaniimaktadir ki, bunlar arasindaki transfer oram 10000 paket/saniye mertebelerindedir. Bu seviye bir
WAN icin normal oldugu halde LAN igin gok diigiiktiir. Iki tiir gateway vardir. Birincisi connection-

oriented, ikincisi connectiontess'dir.
11.1.3.1 Connection-Oriented Gateway'ler

Buna virtual circuit (sanal devre) adi verilir. Buradaki fark transferin network katmaminda
olmasindadir. Bundan bagka farklar da vardir. Onemli bir ozellik ise gudur. Eger bir gateway bir
organizasyona ait ise bu cihazin nerede duracagimin pek bir tnemi yoktur. Fakat farkli ilkelerdeki iki
organizasyon arasindaki bir gateway icin bu s6z konusu olamaz. Bunu ¢bzmeX igin iki farkl: half-gateway
(vanim ag gecitleri) denilen cihazlar tiretiimigtir. Buniar bir gateway'in ortadan ikiye ayrilip, ayriima
noktasindan birbirine bir kablo aracilifiyla baglanmasiyla olusurlar. Boylece her organizasyon kendi

parcasina sahip olur ve bu sorun ortadan kalkar.

Half-gateway'ler kablolar fizerinden CCITT'nin X.75 protokolii aracalifiyla anlagiriar. Bir
networkteki kaynak ve bir bagka networkteki vans arasindaki baglant beg ara par¢adan olugur. Bunlann
hepsi birer virtual circuit'dir. Bu modelin temel 6zelligi kaynaktan hedefe kadar her agamada bir virtual
circuit'in kurulmasidir. Her gateway kendi tizerinden gegen virtual circuitlleri bir tablo halinde tutar,
nereden geldigini ve nereye gittigini belirtir. Bu modelde gateway'ler aras1 X.25 protokolil kullamiimakla
beraber her network i¢inde kendi protokolii kullanilabitir.

I1.1.3.2 Connectionless Gateway'ler

Networklerin birbirlerine baglanmasi konusunda CCITT'nin diger bir alternatifi datagram
modelidir. Bu modelde yapﬂan' i§ transport katmaminn verileri ara katmaniara yollamasi ve en iyisini
beklemesi gibi yorumlanabilir. Bir virtual circuit manti1 yoktur. Bu yiizden bir networkten ¢ikan bir
paket bir bagka networke giderken ¢ok farkl yollardan gidebilir. Bu da su sonuca vanr ki, paketler
tamemen hedefe ulagsa bile yollandig sirada ulagmayabilir.



Datagram'larin maksimum bir uzunlugu vardir. Eger bir paket maksimum uzuniuktan fazlaysa
transport katmani paketin boyunu paketi parcalama yontemiyle kisaltir. Networkler arasinda hareket
edenler bu datagram’lardir. Ancak hedefe ulagan bir datagram'n bagindaki header biigileri kaldirtir ve

orijinal mesaj elde edilir.

Her network yollanabilecek packet boyu konusunda kisitlamalara sahiptir. Bu kisitlamalri

yaratan sebeplerden bazilan agagidadir:

- Donanim

- Igletim Sistemi

- Protokoller

- Ulusal ve uluslararas: bazi standartlara uyma zoruntuluklari

- Yeniden iletigime sebep olacak hata sayisini azaltmak

- Bir paketin hatti ¢ok uzun siire meggul etmesini engellemek

Bu packetlerin bazilaninin standart bovlan sunlardir:

- HDLC : Prensipte sonsuz
- 802.4 : 65,528 bits

- X.25 : 32,768 bits

- ARPA PRN : 2032 bits

- ARPANET : 1008 bits

- ALOHANET : 640 bits

Asil sorun degisik standartlar kullanan networkler arasi iletigimde degil de degigik uzuniukta
paketler kuilanan networklerde ¢ikmaktadir. Zira bilviik bir paket ancak ufak bir paket iletebilen bir
networke geldigi zaman ne yapiimasi gerektigi sorusu dnem kazamr. Buna bulunan ¢6ziimlerden bir
tanesi bu paketi ¢cok 6zel bir yonlendirme ile bu tip networklere ugratmamakur. Fakat bu ¢oziim aslinda
bir ¢oziim sayilmaz. Bunun gercek ¢oziimii ise bu paketi fragment'lere (pargalara) ayirmaktir. Fakat bu
¢bziim beraberinde bir sorun daha getirmektedir. Sorun pargalama igleminde degil, bu defa bu pargalan
cikigta yeniden bir biittin haline getirmekte ¢ikmaktadsr.



24

I11.1 IP (Internet Protocol)

IP, packet-switched (paket anahtarlamali) bilgisayar aglarim birbirine baglamak igin
tasarlanmigtir. IP, datagram adi1 verilen data bloklarimn, sabit uzunlukta adreslere sahip hostlar arasinda
taginmasint saglar. [P ayni zamanda uzun datagramlarn fragmante edilmesi (daha kil¢iikk parcalara
ayriimasi) ve fragmante edilen bu parcalarn tekrar birlegtirilmesi gorevini de yerine getirir.

HIL.1.1IP' nin Amaci

IP nin tek amaci génderen ile alici arasinda bit'lerden olugan paketleri siralamadir (sequencing).
1P diger host-to-host haberlesmede aligilmig olan mekanizmalarm higbirini kullanmaz.

II1.1.2 IP' nin iglevi
Internet protokuliiniin iki temel iglevi vardir.

- Adresleme

- Fragmantasyon

Internet modiilleri, internet header (baslik) da bulunan adreslerden yararlanarak, internet
datagramlarini gonderen ile alic1 arasinda tagirlar. Bu tagima iglemi sirasinda yol se¢me islemi routing
olarak adlandirilir. Yine internet headerda bulunan alanlardan (fields) yararlanarak kiigiik paket boyutuna

sahip networklerde fragmantasyon ve birlegtirme iglemi gerceklestirilir.

Internet protokolii her datagram bagimsiz bir birim olarak ele alir ve verdigi servislerde dort

temel mekanizma kullamr. Bunlar:

- Type of Service (servis tipi),
- Time to Live (yagama stiresi),
- Options (segenekler),
- Header Checksum (baglik bilgisi saglama toplami)
olarak siralanabilir. Bu dort temel mekanizmanin amagclan ve gorevleri ise su sekilde agiklanabilir.



Type of Service:
Bilgi aktarim: strasinda internet modiilinden istenilen servisin kalitesini belirlemek icin kullamilan

parametrelerdir.

Time to Live:

Internet datagramlannin network uzerinde kalma siiresinin iist sinirim belirleyen bir degerdir.
Datagrami vollayan tarafindan belirlenen bu deger yol boyunca iglendigi her noktada bir azaltilir.
Datagram, bu deger sifir oldugunda halen varmas: gereken noktaya ulasamamigsa silinir. Bu deger, bir
datagramin kendi kendini yok etme stiresi olarak da adlandinlabilir.

Options:
Baz1 6zel durumlarda kontrol fonksiyoniarim yerine getirmek amaciyla kullambhirlar.

Header Checksum:
Internet datagramlannin dogru iletilip iletilmediini anlamak i¢in kullamlir. Eger datagram header'i
herhangi bir nedenden dolay: bir bozuimaya ugramig ise, header checksum sayesinde bu hatalt durum
belirlenir ve hatali olan datagram goz ard1 edilir.

Internet protokolii giivenilir bir haberlesme saglamaz. Acknowledgement (alind1 bildirimi) , error
detection (data icin hata kontrolti), flow control (akig kontrolii), retransmission (tekrar yollama) dzellikleri

yoktur.

Karsilagilan hatalar, Internet protokol modiili i¢indeki Internet Control Message Protocol
(ICMP) modiilii tarafindan rapor edilir.
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I11.1.3 IP'nin diger protokoller ile baglantisi

Telnet FTP TFTP
TCP ubDpP —_ -

internet Protocol & ICMP

Local Network Protocol

Sekil 3-1

Internet protokolii bir yandan ist seviye host-io-host protokoller, diger taraftan local network
(verel network) protokolleri ile baglantilidir. Local network, bir bina iginde olusturulmusg basit bir yapi

olabilecegi gibi ARPANET gibi ¢ok genig bir yapiyi da kapsayabilir.
I11.1.4 Internet'in cahsma sekli

Internetin nasil galigtifini daha rahat anlatabilmek amaciyla su senaryoyu inceleyelim. Bir
uygulama programindan diger bir uygulama programina vollanan datagram bir gateway (network gecidi)

izerinden gecmek zorunda olsun.

- Yollama iglemini gerceklestirecek olan uygulama programi gonderilecek datay1 haziriar ve kendi
internet modiiliinii bu datayi, datagram olarak yollamak fizere ¢aginr. Bu iglemin yapilabilmesi
i¢in varg adresinin ve diger parametrelerin de internet modiiliine aktanimasi gereklidir.

- Bilgileri uygulama programindan alan internet modiilii, datagram i¢in header bilgisini hazirlar ve
datay1 headerin sonuna ekler. Daha sonra, Internet modilii, verilen internet adresinin hangi local
network tizerinde oldugunu tespit eder. Bu drnek icin tespit edilen adres, gateway adresi olacaktir.
Belirlenen local network adresine datagram local network interface (yerel network arabirimi)
kullamlarak yollanir.
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- Local network interface, kendisine aktanlan datagrama local network header (yerel network
baglig1) ekleyerek olugturdugu paketi local network {izerinden yollar.

- Paket, local network headerda belirtilen gatewaye ulasinca, gateway local network interface
header bilgisini ayirir ve datagrami kendi internet modiiliine aktarir. Internet modiili, internet
adresine bakarak gelen paketin diger network iizerinde bulunan bir hosta gidecegini anlar ve bu
host icin local network adresini belirler. Local network interface ile datagrammn yollanmasim

saglar.

- Local network interface, local network header yaratarak datagram: bunun arkasina ekler ve

alicisina yollar.

- Vang noktasina ulagan datagram, local network interface tarafindan local network headerdan
aynlarak internet moditliine aktarlir.

- Vang noktasindaki internet modiilii gelen datagramin bir uygulama program: icin oldugunu

anlayinca datagramun i¢indeki datay1 ve baglanuli parametreleri uygulama programina aktarir,

Application Application
Program Program
Internet Internet internet
Module K /Module
LNJ-1 LNI T LNI- 2 Nl 2
Local etwork 1 Local Network 2

Sekil 3-2
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II1.1.5 Adresleme

Internet tizerinde datagramlar birbirleriyle baglantili networkler iizerinden gegerek varig noktasina
kadar ulagirlar. Bu yolculuk sirasinda internet tizerindeki hostlarin internet modiillerinden gegmek
zorundadirlar. Her internet modiilii datagramin nereye gidecegini anlamak icin adres bilgisine ihtiyag
duyar. Iste bu nedenden otiirii adresleme internet protokotii i¢in gok Snemlidir. Internet protokoliinde sik¢a
kullanilan bazi terimlerin tam olarak anlagiimasinda fayda vardir. Bu terimier,

- Name (isim):
internet iizerindeki herhangi bir hostun senbolik adint,

- Address (adres):
internet tizerindeki herhangi bir hostun sayisal adresini,

- Route (yol):
istenilen hosta hangi vol tizerinden ulagilacagim belirtmekte kullaniliriar.

Isimleri adreslere gevirmek iist seviye protokollerin, internet adreslerinin local network
adreslerine gevrilmesi internet protokoliiniin, local network adreslerinin yél bilgisine ¢evrilmesi ise daha
alt sevive protokollerin, ornegin local network veya gateway protokollerinin, gorevidir. Adres bilgisi
sabit uzunlukta olup dort bytetan (otuziki bit) olusur. Adres bilgisi network number (ag numarasi) ile

baslar ve local adres ile sonlanir. Ug simf internet adresi vardir:

- A simft:

En anlamlt biti O olup, takip eden 7 bit network adresini, son 24 bit ise local adresi belirler.

- B smmfx:

En anlamt iki biti 1-O olup, takip eden 14 bit network adresini, son 16 bit local adresi belirler.

- C smiuft:
En anlamlt ii¢ biti 1-1-0 olup, takip eden 21 bir network adresini, son 8 bit local adresi belirler.
Internet adreslerini, local network adresleri ile eglerken olduke¢a dikkatli olunmasi gereklidir. Zira
bir host, sanki birden fazla hostmug gibi birden fazla internet adresine sahip olabilir. Aynca aym hostun
birden fazla fiziksel interface (arabirim) i de olabilir. -



I11.1.6 Fragmantasyon

Mesajlar, kaynaktan cikip hedeflerine ulagana kadar, paket biyiiklikleri datagramin boyundan
kiiciik olan networklerden gegmek durumunda kalabilirler. Bu durumda datagramlann gegtikleri networke
uygun paket buyiikliifiine getirilmesi gerekmektedir. Bu olay1 imkanti kilmak amaci ile fragmantasyon
mekanizmasi geligtirilmigtir.

Bazi datagramlar fragmante edilemez olarak igaretlenmis olabilirier. Bu gekilde isaretli
datagramlar, paket biiyiikliigii datagramdan uzunlugundan kii¢iik olan networklerden fragmante edilmeden
gecemeyecekleri icin ortadan kaldinliriar. Fragmantasyon iglemi, internet protokol modiilii agisindan
bakiidiinda tamamen transparent (gefTaf) gerceklesir.

Fragmantasyon sayesinde uzun bir datagram, biribirini takip eden uygun ve esit bilyiikliklerdeki
parcalara ayrilir. Her parcaya ait bir identification field (kimlik alani) vardir. Bu alan sayesinde ayni
datagrama ait parcalari tekrar uygun sirada ve baska datagramiarin parcalanyla kangtirmadan birlestirmek
mimkiin olmaktadir. Uzun bir datagram fragmante ettifimizde olugan her parcanin bagina orijinal
datagramdaki internet header bilgisinin kopyalanmasi gerekmektedir.

I11.1.7 Internet Header Formati

Version | IHL} Type of Service Total Length
Identification Flags Fragment Offset
Time to Live| Protocol Header Checksum

Source Address

Destination Address

Options Padding

Sekil 3-3
- Version :

(4 bit) Internet header formatim beliriemek igin kullaniir.



-THL:

(4 bit) Intemnet Header Length : Internet Header bilgisinin boyutunu gosterir. Bu 32 bitlik word'ler
olarak ifade edilmektedir. Bu ayn1 zamanda datanin bagladifi noktay: da gostermektedir. Dikkat
edilmesi gereken nokta diizgiin bir header bilgisi icin bu degerenaz 5 olmalidir.

- Types of Service:
(8 bit) Bu alandaki bilgiler asafidaki tablo uyarinca kodlanmaktadur.

bit 0-2 111 - Network Control

110 - Internetwork control
101 - CRITIC/ECP

100 - Flash override

011 - Flash

010 - Immediate

001 - Priority

000 - Routine

bit 6-7  ileride kullamimak iizere aynlmig

Bu bilgiler datagrama internet iizerindeki volculugu sirasinda nasil davramiimasi gerektigini

berlirlerler.

- Total Length:
(16 bit) Datagramin toplam bovutunu belirlemek i¢in kullamlir. Buna header ve data bilgilerinin
tamami dahildir ve octet olarak degerlendirilmelidir. 16 bit ile 65535 octet'lik bir datagram
olugturmak mtimkiindiir. Ancak bu denli bilyiik datagram alacak olan host'unda buna gore ayarlanmig
olmasi gerckecektir. Pekcok host 576 octet alacak sekilde ayarlanmigtir. 576 degeri uygun
bityiikliikte data ve header bilgisi goz Oniine alinarak segilmigtir.

- Identification:
(16 bit) Fragmante edilen datagramlann tekrar birlegtiriimesine yardimc: olmak amaciyla yollan
tarfindan verilmig numaralardir.

- Flag:
(3 bit) Fragmentler ile ilgili bilgileri icerir.

bit 0 her zaman O olmalidir.
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bit 1 (DF) 0 - may fragment
1 - don't fragment
bit2 (MF) O - Last fragment
1 - More fragments

- Fragment Offset:
(13 bit) Bu alan fragmanin datagram i¢inde hangi noktadan itibaren bagladifimi gosterir. Fragment
Offset 8 octet lik birimler ile olgtiliir.

- Time to live:

(8 bit) Datagramin internet tizerinde kalabilecegi en uzun siirey1 belirler.

- Protocol:
(8 bit) Internet datagramimn data kisminda kullanilacak bir sonraki seviye protokolii belirler.

- Header Checksum:
(16 bit) Header bilgisinin dogru olup olmadigini kontrol etmek iizere hesaplan bir degerdir.

- Source Address:
(32 bit) Kaynak adresi.

- Destination Address:
(32 bit) Vang adresi
- Options:

(degigken uzuniukta) [P modiilleri tarafindan degisik ihtiyaglar: kargiiamak iizere kullanilir.

- Padding:
(variable) Internet header'in uzunlugunu 32 bit simirnna tamamlamak i¢in kullamlir.
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II1.2 ICMP (Internet Control Message Protocol)

[P (Internet protocol) birbirlerine bagii networklerden olugan bir sistem i¢inde host'lar arasi
datagram servisinde kullanilan bir protokoldiir. Networkleri birbirlerine baglayan cihazlara Gateway adi
verilir. Bu cihazlar da kendi aralarinda kontrol amaciyla ile haberlegirler. Iste bu haberlegsmeyi imkanh
kilan protokole ICMP (Internet Control Message Protocol) ad1 verilir. ICMP, IP seviyesinin sagladig
servislerden yararianan bir iist seviye protokolii gibi goriinmesine ragmen, aslinda IP protokuliiniin
boliinmez. bir parcasidir.

Degisik durumiarda ICMP mesajlan gonderilir. Ornegin, bir datagram gitmesi gereken yere
ulagtinlamiyorsa veya gateway'de kendisine gelen datagram alabilecek kadar buffer alani kalmadiysa.

Bilindigi gibi IP giivenilir bir protokol olarak tasarlanmamgtir. ICMP ile gonderilen kontrol
mesajlannin amaci da [P'ye giivenirlik saglamak degil, haberlegme sirasinda gikabilecek problemierden
host'larin haberdar olmasini saglamaktir. ICMP kuilanilmas1 durumunda bile hala daha, olugabilecek
problemlerden dolayir kontrol mesajlar1 kaybolabilir veya datagramlar gidecekleri yerlere

ulagtinlamayabilirler.

[P ve ICMP'nin daha fistiinde calisan protokoller kendi uygulayacaklart mekanizmalar ile
giivenirligi artiran bir yap: olugturmalidirlar. ICMP mesajlan genel olarak datagramlarin iglenmesi
sirasinda olugan hatalan rapor etmek i¢in kullamiirlar. [P'nin giivenilir olmayan yapisi goz oniine
alindiginda ICMP mesajlari, kontrol mesajlarinin iglenmesi sirasinda meydana gelen hatalar icin

kullaniimamalidiriar.

I11.2.1 Kontrol mesajlarmin yapisi

ICMP mesajlar temel IP header kullamlarak gonderilirler. Bu sebeple aslinda IP seviyesinde
degerlendirildiklerinde ICMP mesajlan da birer datagramdiriar. Datagramin bilgi kisminn ilk byte't ICMP
kontrol mesajinin tipni belirtmektedir. Bu alanin igerigi bilginin geri kalan kismimin nasil

degerlendirilecegini belirler.
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ICMP mesajlan i¢eren datagramlarinin IP header degerleri:

- Version (Uyarlama numarasi)

Su anda taniml1 olan degert dorttiir.

- [HL (Internet Baglik Boyutu)
32 bit cinsinden Internet Header (Internet Baglig1) uzunlugu

- Type Of Service (Servis Tipi)
Bu deger sifir olmak zorundadir.

- Total Length (Toplam Uzunluk)
Internet Header ve igindeki bilginin byte cinsinden toplam uzunlugu

- Time To Live (Yasama Siiresi)
Saniye cinsinden yasama siiresi. Bu deger, datagram ulagacag: noktaya varana kadar yol

boyunca gegmesi ve islenmesi gereken tiim hostlarda her sanivede bir azaltilir.

- Protocol  (Protokol)
ICMP igin bu deger bir olmak zorundadr.

- Header Checksum (Baglik Bilgisi Saglama Toplami)
Internet Header'da ver alan tiim 16 bitlik alanlarin bire tiimleyenlerinin toplammmn bire
timlenmis hali. Baglangi¢ degeri olarak saglama toplami sifir kabul edilmelidir.

- Source Address (Kaynak Adresi)
ICMP mesajin1 meydana getiren host'un adresi

- Destination Address (Varng Adresi)
ICMP mesajinin gitmesi gereken host'un adresi



II1.2.2 ICMP mesaj tipleri
- Destination Unreachable Message (Varig Noktasima Erigilemiyor Mesaj1)

Gateway veya host'un routing (ybnlendirme) tablolannda datagrammn gitmesi istenen adrese ait bir
bilgi yoksa veya oldufu halde o yone giden hatar kapali ise bu kontrol mesajt olugturulur. Yine bu
mesajin gonderilebilecegi difer bir durum da datagramin izin verilmedi§i halde bbliinmesinin
gerekmesidir. Datagram bu boliinme sebebiyle gitmesi gereken yere dogru ulagtinlamayacag: igin goz
ard: edilir ve bu kontrol mesaj: ile durum datagram: géndermis olan host'a rapor edilir.

- Time Exceeded Message (Zaman Doldu Mesaj1)

Bu mesaj iki sebepten otiirii gonderilebilir. Birincisi Time To Live' alanimn degerinin sifira ulagtig
durumdur. Time To Live' alani sifir olan bir datagram g6z ard: edilir ve bu datagramm yollamig olan
host'a bu durum, Time Exceeded Message' ile bildirilir. Ikinci durum ise birden fazla pargadan olusan
datagramlarin tekrar birlegtirilme igleminin belli bir zamam i¢inde yapilamamasidir. Bu cins

datagramlarda goz ardi edilirler.
- Parameter Problem Message (Parametre Problemi Mesaj1)

Datagramlarin iglenmesi sirasinda, tanimli olmayan veya yanhg bir degere rastlandi zaman gateway
ve host bu hatay: datagrami génderen gateway veya host'a bu kontrol mesajt ile bildirir ve datagrami
goz ard1 eder. Bu kontrol mesaji ancak ve ancak parametre alanlarinda hata datagramimn tamafnml
kullaniimaz hale getiriyorsa yollanmalidir.

- Source Quench Message (Kaynak Yavaslatma Mesajlar)

Herhangi bir gateway veya host kendisine gelen datagramian buffer alan1 yetmedigi igin alamiyor ve
datagramlan siliyorsa, bu kontrol mesaji ile datagramlan yollayan gateway veya host'a bilgi gnderme
hizim diigirmesi gerektigini bildirmelidir. 'Source Quench' mesajim alan bir gateway veya host,
mesajin geldigi hat icin bilgi gonderme siklifimi azaltmalidir. Bu iglem, 'Source Quench’ mesaj1
geldikee tekrarlanmalidir. Belli bir siireden daha uzun, 'Source Quench' mesaj1 geimezse, datagram
yollayan gateway veya host bilgi gonderme sikligim yavag yavag arttirmalidir.
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- Redirect Message (Y 6n Degistirme Mesaj1)
Herhangi bir gateway, yonlendirme tablolarina bakarak, kendisine gelen datagramin bir bagka gateway
izerinden daha kisa bir yolla vang noktasina ulagtiniabilecegine karar verirse bu mesaji, datagrami
gonderen host'a yollar, ama yine de kendisine gelmis olan datagrami gitmesi gereken yere gonderir. Bu

sayede datagrami yollamig olan host bundan sonra ginderecegi datagramlan diger gateway'a yollayarak
datagramlarin daha kisa bir yol iizerinden vang noktalarina erigmelerini saglar.

- Echo or Echo Reply Message (Eko veya Eko Cevap Mesaji)
Echo mesaij1 ile beraber gelen data, Echo Reply Mesaj1 ile oldugu gibi geri gonderilmelidir. Bu iki
mesaj sayesinde bir host veya gateway, ulagmak istedigi host veya gateway'in caligir durumda olup
olmadigini test edebilir.

- Timestamp or Timestamp Reply Message (Zaman Etiketi veya Zaman Etiketi Cevabi Mesaji)

Bu kontrol mesajlan sayesinde bir datagramin ne zaman gonderildigi veya gonderilmek lizere gateway

veya host'da ne siireyle bekledigi belirtilir.

- Information Request or Information Reply Message (Bilgi Istegi veva Bilgi Cevabi Mesaj1)

Bu kontrol mesaj1 sayesinde herhangi bir host hangi ag tizerinde oldugunu belirleyebilir.
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II1.3 ARP (Address Resolution Protocol)

IP icinde broadcast (yayin) tipi haberlesme altyapisi kuilanilmasi durumunda internet adreslerinin
fiziksel hardware (donantm) adreslerine doniigtiiriilmesi iglemi ayn bir Snem tagir. Ornegin bir gateway,
bagli bulundugu esas networkiin internet adresini bildigi gibi gecis imkam sagladifi ve kendisine bagli
diger networklerin de internet adreslerini bilir, ama bu networkler aras: datagram transferi yapabilmesi i¢in
fiziksel interface'lerin hardware adreslerini de bilmelidir. Ayrica internet adresleri kolay kolay
degigmemekle beraber, fiziksel interface’ler bozulma veya difer probiemler sonucunda degistirilmek
zorunda kalabilirler. Bu gartlar altinda da caligabilen ve olugabilecek degigikliklerden en az diizeyde
etkilenip kendini adapte edebilen bir doniigtiirme protokoliine ihtiyag¢ vardir. ARP (Adres Coziimleme
Protokolii) bu problemi ¢ézmek amactyla geligtirilmistir.

I11.3.1 ARP'nin Genel Yapisi

ARP'nin ¢aligma prensibi, en rahat, broadcast yapida, ki bunun en temel 6megi local area
networklerdir, bir network iizerinde bulunan iki host'un haberlegmesi igin gerekli adimiar incelenerek
anlagilabilir. ‘A’ isimli host, 'B' isimli hosta erigmek i¢in biitiin hostlara iletilecek bir broadcast paketi ile
internet adresi bilinen 'B'isimli hostun hardware adresinin ne oldugunu soran bir paket vollar. Bu paket,
broadcast tipinde oldugu i¢in network tizerindeki tiim host'lar tarafindan alinir ve sadece internet adresi,
pakette belirtilen adresle aym olan host cevap verir. Bu sayede 'A' isimli host artik 'B' isimli host'un
hardware adresini 6grenmis olacaktir. Bu sayede her iki host arasinda haberlesme miimkiin hale gelecektir.
ARP caligma prensibinin avantajli taraf1 hardware adresler dinamik olarak dgrenildikleri i¢in network
tizerinde meydana gelebilecek hardware degisiklikler caligma prensibini etkilemeyecektir ve host'lar arasi
haberlesme devam edecektir. Bu agidan bakildiginda ARP, iist seviye protokollerden alt seviyedeki fiziksel
vapiy1 saklayan ve bdylece internet ve hardware adres belirlenmesinde kolaylik saglayan bir ait seviye
protokoidiir.

ARP'n caligmas: st seviyedeki protokolleri de etkiledii i¢in hizl1 ve esnek olmalidir. Bu
sebeple her seferinde bir host'un adresi arandiinda bu sorgunun broadcast yontemi ile yollanmas: hem
network lizerinde yaratacagl yiik hem de olugturacagi gecikmeler agisindan istenilen efektiflikten uzak
olacaktir. Bir host'un hardware adresinin ¢ok sik deffismeyecegi goz Oniine alinacak olursa her seferinde bir
sorgulama yapiimas: ile zaman kaybetmek yerine sorgu yapildiktan sonra alinacak cevaplann bir cache

(6n) bellekde tutulmas: ve ileride yapilacak sorgularin dncelikle cache bellekde aranmasi zaman.
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kazandiracaktir. Cevabi cache bellekde bulunmayan adresler igin yukarnda belirtilen broadcast tipinde mesaj
gonderme yontemi kullaniimasi sayesinde performans arttirilacaktir.
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IV.1 HDLC (High Level Data Link Control)

HDLC (Yiksek Seviyeli Veri Baglantisi Kontrolit) pek ¢ok agidan, IBM tarafindan ortaya
atilmig ve geligtirilmis olan 'Synchronous Data Link Control' SDLC (Senkron Veri Baglantis1 Kontrolii)
protokoliine benzemektedir. Hemen hemen ayni zamanlarda Amerikan Standartlan Enstitiisii tarafindan
yonetilen paralel bir caligma ile de 'Advanced Data Communication Control Procedure’ ADDCP (lleri
Veri Haberlesmesi Kontrol Yontemi) protokolii meydana geimigtir. Yapt olarak HDLC ve ADDCP
birbirlerine gok yakindirlar. Aralarindaki temel fark, HDLC protokoliintin ISO (International Standarts
Organization), yani Uluslararas: Standartlar Organizasyonu, ADDCP protokoliiniin ise Amerikan
Standartlan Enstittisii tarafindan belirlenmig olmasidir. CCITT X.25 protokulii, HDLC protokoliiniin bir
alt kiimesi olan 'Link Access Procedure Balanced' LABP (Dengeli Hat Erigim Yonetimi) yapisim
kullanmaktadir.

8 bits 8 bits 8 bits >= 0 bits 16 bits 8 bits
FLAG ADDRESS | CONTROL DATA CRC FLAG
Sekil 4-1

HDL.C protokoliiniin standart frame (cerceve) formati sekil 4-1 de goriilmektedir. Sekiz bitten
olusan flag (bayrak) bilgisi frame'in hem basinda hem de sonunda yer alarak senkronizasyonun ve frame
basglangi¢ ve bitiglerinin belirlenmesini saglamaktadir. Flag bilgisi olarak binary (ikili) say1 diizeninde
'01111110' degeri kullanilmaktadir. Baglangi¢ ve bitigteki flag bilgisi savesinde frame'in igerigi
konusunda diger protokollerde kargilasilan bazi smirlamalar ortadan kalkmugtir.

Bir HDLC frame'in de temel ikinci alan ise address (adres) alamdir. Bu alan bir byte, yani sekiz
bit, uzunlugunda olup, biiginin hangi adresli station (istasyon) a gidecegini belirler.

Daha sonra gelen kontrol alan ise frame'in amag ve fonksiyonunu belirlemek icin kullamisr.

Temel olarak li¢ frame gegidi tanimianmigtir. Herbirinin farkli bir kontrol alan: format vardir.
Information (Informasyon) frame'ler bilgi tagima amaciyla kullaniimaktadirlar. Supervisory (yonetici)

frame'ler temel] baglanti fonksiyonlarim icermektedirler. Unnumbered (numarasiz) frame'ler ise temel
baglant fonksiyonlarina yardimc: amagcla kullamlsriar.
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Poll/Final (Sorgulama/Sonug) ya da kisaca P/F biti, primary station (birincil istasyon)
tarafindan, secondary station'dan (ikincil istasyon) cevap almak amaciyla kullamilir. Her frame'de P/F
bitinin set edilmis olmasina gerek yoktur. Birbirine bajli bilgiler, birden fazla frame olarak
gonderilecekse son frame icinde P/F bitini set etmek yeterli olacaktir. Fakat primary station, secondary
station'in durumunu ofrenmek veya hala daha caligir vaziyette olup olmadiini belirlemek amaciyla

supervisory ve unnumbered frame'lerde 6zellikle P/F bitini kullanabilir.

Information frame iginde bulunan N(S) ve N(R) alaniar, hem akis hem de hata kontrolii
yapiimast amaciyla tammianmig alanlardir. Bilgi gonderen station, frame'leri sifirdan baglamak tizere, 8
modiiliinii taban kabul ederek numaralandirir ve bu numaray1 N(S) alanim kullanarak kars: taraftaki
station'a bildirir. Karg: taraftaki station aldigt frame'in N(S) alanini kendindeki N(R) degieri ile
kargilagtirirak, frame'in dogru sirada gelip gelmedigini kontrol eder. Eger dogru ise N(R) degerini kendi
yollayacag: bir frame icine koyarak kars: tarafa aktarir. Boylece N(S) numarasi ile yollanmig olan frame
onaylanmig olur. Bu cins onaya piggybacked acknowlegdement ismi verilir. Onaylama iglemi ayrica
supervisory frame'lerdeki N(R) alanindan da yararianilarak yapilabilir. Bu yontemin sagladig1 temel g
fonksivon vardir.

- Flow Control (Akig Kontrolii)

Herhangi bir station vedi adet frame gonderdikten sonra, ilk gonderdigi frame igin bir onay aimadig:

stirece yeni frame gonderemez.

- Error Control (Hata Kontrolii)

Hatali bir frame alindif1 zaman, supervisory frame ile 'NAK' (negatif onay) gonderilerek hangi
frame'in hatal1 oldugu belirtilebilir. Hatal1 frame durumunda, hatanin diizeltilmesi igin iki durum s6z
konusudur. Birincisi 'Go back N' (N adet geriye git) yontemidir ki, bu yontemde en son dogru alinan
frame'den itibaren tiim frame'ler bir kez daha gonderilirler. Diger vontem ise 'Selective Repeat' (Segici
Tekrarlama) yontemidir. Bu yontemde ise sadece hatali frame tekrar yollamr.

- Pipelining

Bu yontem sayesinde 6zellikle uydu hattarindaki gecikme g6z oniine alinacak olursa birden fazia
frame iletim durumunda olacagindan, hattin tagima kapasitesinden ¢ok daha iyi yararlamimig olacaktir.



N(SY/N(R) vontemine sliding window (kayan pencere) protokolii ad1 da verilmektedir, ¢iinkii

bilgi gonderen station hem gonderdigi hem de onay aldig: frame'lere ait ilerleyen bir window (pencere)
tutmaktadir. Bu olay sekil 4-2 de gosteriimektedir.

Messages in transit
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Messages in transit

051 41
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Go-back-n restransmission
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HDLC protokoliinde dort adet supervisory frame mevcuttur, bunlar:

- Receive Ready RR (Almaya Hazir):

Selective Repeat Retransmission

Z

[0] ACK'ed
ACK'ed

3 | NAK'ed

BIRIEE

Sekil 4-2

[ [ BT B

Bu frame, N(R)-1 e kadar olan frame'lerin diizgiin bir sekilde alinmig oldngunu belirtmek amacryla

kullanilir.
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- Receive Not Ready RNR (Almaya Hazir Degil):

Frame alinmasimi engelleyen gegici bir mesguiiyet oldugunu, mesela buffer alaninin yeterli

olmadiini, karg: tarafa aktarmak amaciyla kullamilir.

- Reject REJ (Geni Cevirme):

N(R) numaral: frame‘in hatali alindigini ve hem N(R) hem de N(R) dan sonra gelen frame'lerin tekrar
gonderilmesi gerekiigini belirtir.

- Selective Reject SREJ (Segici Geri Cevirme):

Sadece N(R) numarali frame'in tekrar génderilmesini ister.

Temel unnumbered frame'ler ise su sekildedir:

- Set Asynchronous Balanced Mode SABM (Asenkron Dengeli Moda Geg):

Station'lar arasi bilgi transferinin olabilmesi icin oncelikle SABM komutunun gonderilmis ve

cevabinm alinmug olmasi gereklidir. Bu komutu alan station N(S) ve N(R) degerlerini sifirlamalidir

ve cevap olarak 'Unnumbered Acknowledgement' UA (Numarasiz Onay) yollamalidir.

- Disconnect DISC (Baglanuy: Kes):

Primary ve secondary station arasindaki haberlegsmenin ve daha 6nce SABM ile belirlenmig olan
calisma modunun sonlandinimasin saglar. Cevap olarak UA gonderilmelidir.

- Unnumbered Acknowledgement UA (Numarasiz Onay):

Bu frame unnumbered frame'lerin onaylanmasi amaciyla kullamlmaktadir.
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- Disconnect Mode DM (Baglant1 Kesilmig Durumda):

DM aracitigtyla herhangi bir station kargisindaki station’la manuksal olarak bagli olmadifini belirtir.
DISC komutunun gelmesinden ve bu komuta cevap olarak UA gonderilmesinden sonra, station
mantiksal olarak kargisindaki station'dan ayrnimg durumdadir ve SABM komutu gelene kadar, alacaf
tiim unnumbered frame'lere DM ile cevap vermelidir.

- Command Reject CMDR; Frame Reject FRMR (Komut Geri Cevrilmesi; Cergeve Geri Cevrilmesi):

CMDR veya FRMR cevabi karg1 tarafa aymi frame'in bir kez daha gonderilmesiyle diizeltilemeyecek
bir hatanin olugtugunu belirtmek amaciyla kullanilir. Bu hatalar gu sekilde siralanabilir:

* Hatal1 bir komut veya cevabin alinmasi

* Daha nce belirlenmis olan deferden daha uzun information frame alinmasti
* Hatali N(R) degerinin alinmas:

* Hatal1 uzunlukta supervisory veya unnumbered frame alinmasi

HDL.C protokoliinde ti¢ adet ¢aligma gekli belirlenmigtir:

- Normal Response Mode NRM (Normal Cevap Modu):
Bu caligma bigimi merkezi kontrol yontemlerinin uygulandi§ ortamlarda kullamimaktadir. Bir adet
primary station, bir veya daha fazla secondary station'a sirayla polling (sorgulama) yontemiyle
onderecekleri bilgi olup olmadigim sorar. Bu islem sirasinda gonderecek bilgisi olan secondary

station'lar cevap verirler. Secondary station’lara primary station'dan herhangi bir sorgulama gelmedigi

stirece bilgi gonderme izni verilmez.
- Asynchronous Response Mode (ARM) (Asenkron Cevap Modu):

NRM yontemine oldukca benzer ama aradaki temel fark, secondary station'in bilgi gbndermek igin
primary station'dan izin almasi gereklilifinin olmamasadrr.
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- Asynchronous Balanced Mode (ABM) (Asenkron Dengeli Mod):

Bu yontem, ancak point-to-point (noktadan noktaya) baglanu yonteminde kullamlabilen bir yapiya
sahiptir. Her iki uctaki station'lar aym ozelliklere ve veteneklere sahiptirter. Yani her ikisi de hem
primary hem de secondary station'in 6zelliklerini icerirler. CCITT X.25 protokolit i¢in baglanti
seviyesinin temelini olugturan yontemdir.

Sekil 4-3 toplu olarak, information frame, supervisory frame ve unnumbered frame tiplerini,
bunlarin yapilarnim tablo halinde gtstermektedir.

Control Field Structure
1 2 3 4 5 6 7 8

Information | 4 N(S) P/E N(R)
Supervisory | 1 0 TYPE P/F N(R)
1 TYPE P/F MODIFIER

Unnumbered | |

Sekil 4-3



IvV.2 X.25

X.25 standarti, ilk defa 1976 yilinda ortaya atilmig daha sonra 1980, 1984 ve1988 yillarinda
tekrar giozden gecirilmigtir. Bu standart, bir host ile packet switched yapida ¢alisan bir network arasindaki
baglanti kurallarim ortaya kovmaktadir. X.25 standart1 temel olarak ii¢ adet protokol seviyesinden

olugmaktadir.

- Physical level (fiziksel seviye)
- Link level  (baglanu sevivesi)
- Packet level (paket seviyesi)

Bu en altta yer alan ii¢ seviye, OSI network modelinde yer alan alttan ii¢ seviyeye denk
diigmektedir. Fiziksel seviye bir station, drnegin bir bilgisayar veya terminal, ile packet switching node
(paket anahtarlama noktas) arasindaki fiziksel baglanularn nasil olmas gerektigini belirtmektedir. Bu
sevivede en yaygm olarak kullanilan protokoller X.21 ve RS-232-C olarak belirtilebilir. Baglant1
seviyesi ise, fiziksel sevive iizerinden bilgilerin, frame'ler halinde giivenilir bir sekilde aktariimas: ile
ilgili kurallan ve tanimlar igermektedir. Baglanu seviyesi standaru olarak LAPB kullamiimaktadir. Paket
sevivesi ise temel olarak virtual circuit (sanal devre) hizmeti saglamaktadir.

Sekil 4-4 de X.25'in ii¢ seviyesi arasindaki baglanular gosteritmistir. Gonderilmek istenen bilgi,
X.25 paket sevivesine gelir. Bu seviye gelen bilgiye kontrol amach gerekli eklemeleni yaptiktan sonra
olusan paketi bir alt seviyeyve, vani baglanti seviyesine aktarir. Baglant seviyesi ise kendisine gelen
paketin oniine ve arkasina, pakeetin varacag yerdeki baglant seviyesinin paketi dogru degerlendirmesini
saglavacak eklemeleri vapar ve son olarak fiziksel seviye bu bilgiyi frame olarak génderir.

X.25 standartimin paket seviyesi caligma prensiplerinin daha rahat anlagilabilmesi i¢in, bu
standartin network i¢i calisma yontemieri ve digariya, yani networke bagli kullanicilara verdigi servisler
ve bunlar arasindaki baglantilar incelenmelidir.
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Sekil 4-4

IV.2.1 X.25 Network Ici Cahsma Ve Kullaniciya Sunulan Servis Cesitleri

Packet switched vapisivla caligan networkleri tanimlayan en 6nemli 6zellik, datagram yapisinda
mi1 yoksa virtual circuit yvapisinda mi caligtiklanidir. Bu iki karakteristifiin packet switched networkleri
nasil etkiledigi sekil 4-5a ve gekil 4-5b de gosterilmigtir. Bir station ile herhangi bir network noktas:
arasinda connection-oriented (baglantiva yonelik) veya connectionless (baglantidan bagimsiz) hizmet
verilebilir. Connection-oriented hizmette, baglanu kurmak isteyen station, bir call requést (cagn istegi)
sayesinde karsidaki station ile logical connection (mantiksal baglant) kurmaya caligir. Bu girigim
basartvla sonuglanirsa iki station arasinda paket aligverisi baslar ve gidip gelen paketler belli bir sirayla
numarandiniriar. Diger bir ozellik de, bu yontemde paketlerin karg1 tarafa gonderildikleri sira ile
varmalandir. Bu logical connection genelde virtual circuit olarak adlandinlir ve bu servise de external
virtual-circuit service (dig sanal devre servisi) adi verilir. External virtual-circuit service yanisira bir de
internal virtual-circuit service (i¢ sanal devre servisi) mevcuttur. Connectionless serviste ise, network
kendisine gelen paketleri aktarmak igin iki station arasinda daha onceden bir baglanti kurulmasim
gerektirmez, ama bu durumda da bazi paketler kaybolabilir veya gidecekleri yere gonderildikleri sira ile
ulagmayabilirler. Bu tip caligma sekline ise external datagram service (dig datagram servisi) ad1 verilir ve
yapi olarak internal datagram service (i¢ datagram servisi) mantigindan farkhidir. Bu temel yapilardan
olusan networkler su kategorilere aynlabilirler:



- External virtual circuit, internal virtual circuit:
Kullame: bir virtual circuit kurmak istediginde network iginde bu ise aynilmig 6zel bir yol olugturulur
ve biitiin paketler bu yol iizerinden gider.

- External virtual circuit, internal datagram:
Network paketleri ayn ayn deBerlendirir. Bu da aym1 virtual circuit {izerinden gitmesi gereken iki
paketin aslinda network iginde farkh: yollardan gidebilecegi anlamina gelir. Network paketlerin dogru
sira ileteslim edilebilmesi icin gerekli Snlemleri almak zorundadur.

- External datagram, internal datagram:
Kullanic: agisindan da, network agisindan da her paket ayr ayn degerlendilir.

- External datagram, internal virtual circuit:
Bu kombinasyonun herhangi bir anlam yoktur, ¢iink birbirinden ayr1 degerlendiriimesi gereken
paketler icin network icinde bu ige ayriimig bir virtual circuit kurmak kaynaklarin boga harcanmasi

anlamina gelecektir.
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Iv.2.2 X.25 Paket Seviyesi

X.25 paket seviyesinde bilgiler, paket ad: verilen yapilaria taginmaktadiriar. Pek gok degisik
paket tipi olmasina ragmen, bunlar bir iki adet temel paketformatinin basit degisikliklere uframig
halleridir. Degisik paket tipleri sekil 4-6 da gosterilmistir.

DATA PACKET INTERRUPT PACKET

Q|(D| o} 1 GROUP # ol o| 0/11/700 GROUP #

CHANNEL # CHANNEL #

P(R) |M P(S) 0 0 01T (OO0 ]O|T |1
| [ l
I USER DATA { | INTERRUPT USER DATA |

DATA PACKET CONTROL PACKET

QiD |0 {1 GROUP # o| olos11/0| GROUP #

CHANNEL # CHANNEL #
P(S) 0 PACKET TYPE 1
P(R) M |
lADDITlONAL INFORMATION

1 - |

1
USER DATA I
|

[




X.25 standarti, kullanici cihazlarina, bilgisayar, terminal gibi, Data Terminal Equipment' DTE
(Veri Terminal Cihaz1) olarak , network'e baglanti vapilmasim saglayan cihazlara ise 'Data Circuit-
Terminating Equipment' DCE (Veri Devresi Sonlandirma Cihaz) olarak isim vermektedir.

X.25 standartinin sagladig virtual circuit hizmetinin iki tiiri bulunmaktadir. Biri virtual call
(sanal cagr1) , digeri ise permanent virtual circuit (kalict sanal devre). Virtual call, dinamik olarak ¢aligma
sirasinda birbirine baglanmak isteyen DTEler arasinda, call setup (¢agn kurulmasi) ve call clearing (cagn
sonlandiniimasi) yontemlerine uygun olarak kurulur veya sonlandiniir. Buna kargin permanent virtual
circuit'ler network tarafindan atanmug stirekliligi olan baglantilardir ve call setup veya call clearing
iglemlerine gerek duymazlar.

Sekil 4-7 de A ve B olarak isimlendirilmig iki DTE arasinda X.25 aracilifiyla haberiesme
olabilmesi i¢in her iki DTE'nin verine getirmesi gereken iglemler ve bu iglemlerin sonucunda bilgi
aligveriginin nasi yapildig1 ve en son olarak da iki DTE'nin aralarindaki baglantiyi nasil sonlandirdiklan

gosterilmigtir.
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IV.2.3 X.25 Paket Yapisi

Gonderilecek bilgiler, maximum uzunlugu belirlenmis olan paketlere boliiniirler ve her paketin
bagina 24 bit uzunlugunda bir header (baglik) eklenir. Boylece data paketi meydana getirilmiyg clur. Header
icinde 12 bit uzuniugunda virtual circuit number (sanal devre numarasi) ve P(S) ile P(R) alanlan

mevcuttur.

Kullamct bilgisinin gonderilmesinin yamsira, X.25 kontrol amacina yonelik, baglanu
kurulmasi ve soniadiriimasi gibi, paketler de yollayabiimelidir. Bu cins paketlere kontrol paketi adi
verilir. Her kontrol paketinde bir virtual circuit number ve paket tipini belirten bir alan mevcuttur. Ornek
vermek gerekirse call request (¢agn istegi) paketinde agagida belirtilen bilgiler mevcuttur:

- Aranan DTE adresi
- Arayan DTE adresi

- Facilities (istenen ozellikler)

Maximum paket uzuniugu bulunulan X.25 networkiine bagli olarak, diger bir degisle iilkeden
iilkeye,degismekle beraber minimum 128 byte maximum 4096 byte olabilir.

IV.2.4 Akis ve Hata Kontrolii

Akig ve hata kontroli X.25' de, HDLC protokoliinde oldugu gibi, gonderilen paketlere bir
numara verilmesi vontemiyle gerceklegtirilmigtir. Akig kontroluniin temelini vine sliding-window teknigi
meydana getirmektedir. Paket aktarnimi sirasinda olugabilecek hatalarda go-back-N yOntemi
kullamimaktadir. Her paketi agik bir gekilde belirleyebilmek igin P(S) degeri mevcuttur ve bu deger 8
modiiliine gore arttinnimaktadir. Bu sayede hi¢ bir zaman yedi taneden fazia paket, gonderilen ilk paket i¢in
onay gelmeden networke aktanlamaz. Ayni sekilde P(R) degeri de bir sonraki adimda alinmas: beklenen
paketin numarasim belirtmektedir. Aynen HDLC protokoliinde uygulandigs gibi X.25 de de birden fazla
paket, gonderilecek tek bir P(R) degeri ile onaylanabilir. Bu olaya daha ¢nce belirtildigi gibi piggbacked
acknowledgement ad1 venlir.
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IV.2.5 Sifirlama ve Yeniden Baglama

X.25 hatalardan kurtulmak icin iki temel yontem kullanmaktadir. Reset (sifirlama) virtual
circuit' baglangic kosullarna getirmek i¢in kullamlir. Reset paketi geldiginde, o virtual circuit'a ait olan - -
P(S) ve P(R) degerlerni sifirfanir. Reset paketi, data paketi kaybolmasi, numaralanduma hatas) mevdana
gelmesi veya network i¢inde olugabilecek daha ciddi hatalar sonucunda hem DTE hem de DCE tarafindan
gonderilebilir. Daha ciddi durumiarda ise restart (yeniden baglama) paketi kuilaniir. Bu paket, var olan
tiim virtual circuitlere reset paketi uygulanmasi ile egdegerdir.

IV.2.6 Interrupt (Kesme) Paketleri

Zaman zaman network icinde, difer bilgilere gore Oncelifi olan bilgilerin gonderilmesi
gereklidir. X.25, interrupt paketlerini bu amag i¢in kullanmaktadir. Bu paketler normal akig kontrol
mekanizmalarinin digindadiriar ve bu sebeple P(S) veya P(R) degeri icermezier. Interrupt paketlerindeki
kisilama ise paket i¢indeki data alammn 32 byte ile sinirh olmasidir. Herhangi bir virtual circuit tizerinde
sadece bir adet onaylanmamus interrupt paketi olabilir.



V.1 IP Router (Yonlendirici) Uygulamasi

V.1.1 Amag

Bu proje, akademik ortamlarda kullamimak {izere, ¢ok 6zel hardware (donanim) gerektirmeyen ve
olabildigince programa yonelik yapida olacak bir IP router tasarlanmasi diigiincesi sonucunda ortaya
cikmugtir. Bilgisayar diinyasinda bulunan IP routerlar incelendiklerinde, bunlarin ¢ogu zaman akademik
ortam icin aslinda gerekli olmayan pek ¢ok ticari &zellife sahip olmalarn sonucu oldukga pahalt olduklan
ortaya ¢ikmaktadir. Aslinda sadece temel fonksiyonlara sahip bir yapida ¢alisan ve bir veya iki farkh
haberlegme ortam arasinda gegigi saglarken sadece belli bir protokolii destekleven routerlar akademik
ortamlarda yeterli olmaktadir. Bu noktalar goz oniinde bulundurularak Yildiz Teknik Universitesi,
Elekirik Elektronik Fakiiltesi Bilgisayar Bilimleri ve Mithendisligi Bolimi biinyesinde bulunan IP
protokoliinii de destekleyen network'de kullamimak iizere bu projenin gerceklestiriimesine karar
verilmigtir. Degigikliklere acik ve ilerive doniik bir yapiya sahip olmas: da planlan bu IP router daha
sonraki lisans veya lisans iistil caligmalar i¢in de bir temel olusturabilecektir.

V.1.2 Kullanilan Kaynaklar

[P router iki farkli haberiesme ortamini destekleyecek sekilde tasarlanmigtr. Bunlardan birincisi
ethernet tipi local area network baglantisi, digeri ise X.25 standart: tizerinden mainframe (anabilgisayar)
baglatisidir. [P router, Intel 80x86 serisi mikroiglemcileri temel alan PC (Kigisel Bilgisayar) ler iizerinde
ve DOS (Disk Operating System) igletim sistemi kullanilarak geligtirilmigtir. Ethernet baglanusi igin
bilgisayar pivasasinda kolayca elde edilebilen NE20OO serisi ethernet kart1 ve bu kartla beraber satilan
software kullanilmigtir. Mainframe ile X.2S protokolii tizerinden baglantiyi saglamak iizere Bilgisayar
Bilimleri ve Mithendisligi Boliimit hardware laboratuarinda, AMD (Advanced Micro Devices) firmasi
tarafindan iiretilen AMD85C30 entegresi kullanularak geligtirilmig olan SDLC/HDLC/BSC/Asynch
protokollerini destekleyen IBM compatible AT-BUS uyumlu multiprotocol karti kullamimigtir.
Multiprotocol kartt i¢in gerekli yazilim ise proje kapsaminda MASM 6.0 (Macro Assembler) derleyicisi
kullamlarak assembler dilinde yazilmigtir. Bu yazilimin temel dzellidi hem X.25 standartinin bir alt
seviyesi olan HDLC protokold ile ilgili islemleri yerine getirmek hem de IP routeriin X.25 iizerinden
bilgi aligverigi yapabilmesi i¢in gerekli X.25 primitive'lerini saglamaktir. Ethernet kismu ile ilgilenen
yazilimda oldugu gibi X.25 kisminin yazilim: da TSR (Terminate and Stay Resident) yontemine uygun
caligmaktadir. Daha iist seviyede yer alan ve gergek IP router fonksiyonlanm gergeklegtiren Kisimiar ise
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Turbo Pascal 6.0 derleyicisi kullanilarak Pascal programlama dilinde hazirlanmistur. Bu birimler temel
olarak, ethernet iizerinde internet adresleri ile hardware adresler arasinda doniigiimii saglayan ARP modiilii,
diger hostlardan gelen kontrol mesajlarna cevap veren ve [P'nin temel pargalarindan olan ICMP modiilil
ile iki baglanti arasinda bilgilerin gidig gelisini saglayan IP modiilii olarak stralanabilir.

V.2 IP Router icin Olusturulan Data Yapilar
V.2.1 X.25 Virtual Circuit (Sanal Devre) Kontrol Bloklar:

Projenin X.25 standartim destekleyen kism: hem esnek yap: saglamas: hem de gerektifinde
performans dengelemesi yapilabilmesi i¢in birden fazla virtual circuit destekleyecek sekilde tasarlanmistir.
Bu durumda birden fazla virtual circuit bilgisinin birbirlerine kanigmadan degerlendirilebilmesi ve
islemleri spesifik olarak hangi virtual circuit tizerinde yapildiginin belirienebilmesi igin 'Virtual Circuit
Control Block' adi verilen kontrol bloklar1 kullamlmigtir. Bu kontrol bloklar herhangi bir anda ait
oldugu virtual circuit'in durumunu gostermeleri agisindan programun igleyisi ig¢in biiyilk Snem

tagimaktadiriar.

V.2.2 Ethernet Queue (Kuyruk) Yapisi

Ethernet baglantisinin 10 Mbit, X.25 baglantisinmn ise gu anki vapida 19.2 Kbit ile ¢alistig1 goz
Oniine alinacak olursa X.25 tarafindan gelip ethernet tarafina gidecek bilgiler normal gartlar altinda
herhangi bir tikanmaya neden olmazlarken, ethernet tarafindan gelip X.25 tarafina aktarilacak bilgilerin
arada oldukea fazla olan hiz farki sebebiyle bir birikmeye sebebivet vereceklen agikardir. Bu birikmeyi
dengelevebilmek ve olusabilecek bilgi kayiplarimi ortadan kaldirmak igin ethernet'den X.25'% gecis
voniinde bir queue (kuyruk) mekanizmas: gelistirilmigtir. Bu queue vapisina 'Ethernet Queue’ adi

verilmigtir.



V.3 IP Router Uygulamasinin Sonucu

Oncelikle uygulamanin geligtirildigi isletim sistemi olan DOS'un aym anda birden fazia process
(islem) ¢aligtirma, timer (zamanlama) servisleri konusunda yeterince sistem hizmetine sahip olmamasi
sonucunda uygulamanin degisik asamalarinda problemler ile kargilagiimig, fakat lokal olarak geligtirilen
¢oziimler ile bu problemlerin tistesinden gelinmigtir. Yine aym sebepten otiirti X.25 kismin: destekleyen
ve assembier dili kullanilarak yazilan modiiliin tasarim: sirasinda, modiiliin reenterant (kendi kendini
degigtirmeyen ve birden fazla process tarafindan gagrilabilen) vapida olup olmayacag konusunda projenin
genelini ilgilendiren kritik bir karar verilmesi durumu ortaya ¢ikmigtir. Yapilan aragima ve inceleme
sonucunda, X.25 haberlesme hizimin 19.200 bps ile siirh oldugu ve bu luzin kullamlan bilgisayann hizi
vaminda ihmal edilebilecek bir seviyede bulundugu tesbitiyvle, reenterant yapi kuilanilmaktan
vazgecilmigtir. Ayrica haberlesme konularinda olduk¢a 6nem tagivan ve gogu zaman olugan dead-lock
(kisir dongii) durumlarini ¢ozmeyi saglayan time-out (zamanin dolmasi) mekanizmalarimn da
gelistirilmesinde DOS'un gerekli destegi yeterince saglamamasi sonucunda program iginde ozel
kodlamalarm uygulanmasi gerekli olmugtur.

Sonug olarak, haberlegme konusunda Snemli bir yeri olan ve bilgisayar piyasasinda da tcan
degeri bulunan bu cins bir cihazin tamamen akademik imkanlar kullanilarak Tirkive'de de
gerceklestirilebilecegi ve hem teknoloji uygulamas) hem de gelistirilmesi agisindan diinyadaki diger eg
seviyedeki kurumlar ile basabag bir vars icinde olunabilecedi gortilmiigtiir.
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