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OZET

Giliniimiizde, yazilim ve donamim seviyesinde biitiin yénlendiriciler ‘en iyiyi saglama’ mantig
ile caligmaktadirlar. Bu mantikta yapilan islem, hi¢bir parametre veya deger g6z 6niine
alinmadan, gelen paketlerin, en kisa siirede ve en az islem gerektirecek sekilde
y6nlendirilmesidir.

Farkli karmagiklikta ve bant genisligi kullanimi birbirinden farkli olan uygulamalarin sayisi
arttikga, oncelik tammim saglayan, bant genisligi kullanimi kurallan koyan ve standartlar
tamimlayan bir mekanizma ihtiyaci dogmustur. Bugiine kadar, Differentiated Services veya
Resource Reservation Protocol gibi birbirinden farkli birgok metod gelistirilmis ve
kullaniltyor olmasina ragmen, halen servis kalitesinin saglanmasma yonelik bir standart
tamimlanmamugtir. Bu alanda galigan yazilim ve donamim iireticileri de tanimli yéntemler ile
kendi yontemlerini birlestirerek yeni mekanizmalar gelistirmektedirler.

Servis kalitesinin en yaygin kullanim alam belirli uygulamalara, baglantilara veya hostlara,
istenilen bant genisliginin veya baglanti oraninin adanmasidir. Mevcut Linux kemneli servis
kalitesinin saglanmasi1 amaciyla Differentiated Services yontemini desteklemektedir. B unun
yanminda, bant genigliginin ayrilmasin saglayan ‘Traffic Control’ adi verilen bir de uygulama
gelistirilmigtir. Differentiated Services yavag yavag bir standart haline gelmesine ragmen,
kaynaktan hedefe gitmekte olan paketin gegtigi her y6nlendiricide, paket iginde yer alan bu
bilginin degerlendirilip anlam kazanmas: gerekmektedir. Bu iglem de her a§ y6neticisinin
gerceklestirmesine olanak olmayan bir iglemdir.

Onerilen sistem, Linux y®nlendiricisine gelen paketlerin smiflandirilmasi ve bu paketlere
onceden tammlanan kurallar baz alinarak servis verilmesi tizerine kuruludur. Sistem, arag
stiriictileri veya bazi dosya sistemleri gibi Linux kernelinde modiil olarak ¢alismaktadir. Bu
ozellik sayesinde sistem kullanici iglemlerinden daha yiiksek bir oncelikte ¢aligmakta ve
paketlerin gelmesinden haberdar edilmek zorunda kalmamaktadir. Modiiliin kullanimindaki
en Onemli Ozellik modiiliin konfigiirasyonudur. Servis kalitesinin saglanmas: islemi,
Differentiated Services gibi her ydénlendiricide degerlendirilmeyecek, yerel agin ¢ikisginda
sekillendirme islemi yapilmaktadir. Boylece paket iizerinde bilgilerin tekrar tekrar
degerlendirilmesi islemi de gerekmemektedir.

Anahtar Kelimeler: Linux, Servis Kalitesi, Bant genigligi Y6netimi




ABSTRACT

Today most of the hardware and software routers work with a ‘best effort’ fashion. This
method does not involve any parameters and just tries to forward the network packets to the
next router with the least overhead and in the shortest time — that is why it is called ‘best
effort’.

As the applications with different complexities and different needs for bandwidth usage arose,
there occured a need for a mechanism that defines priorities, bandwidth usage policies and
standards for the implementation. Although several methods have been defined and used so
far including Differentiated Service (DiffServ) or Resource Reservaton Protocol (RSVP),
there is still no defined standard method for achievement of QoS (Quality of Service) and
vendors in the field all build up their own mechanisms with regard to the method used and
mentioned above.

The basic and most widely used method of QoS is assigning a dedicated bandwidth or
bandwidth usage ratio to specific applications or specific connections from/to predefined
host(s). Linux kernel currently supports Differentiated Services as a system service and a
software package called ‘Traffic Control’ has been built for dedicating bandwidth to specified
user/host/port information. Even DiffServ is becoming a standard, each router on the way
from the destination to the host has to recognize the bits in the IP header for treating the
packet according to the Differentiated Services definitions. This is what each administrator
does not have the chance to configure.

The proposed system is based on the basic classification of incoming packets to the Linux
router box and shaping them according to the predefined policies - such as giving 25% to a
www packet from host 192.68.0.1 to network 127.0.0.0 with a netmask of 255.255.255.255
and with priority of 1 - by the system administrator. The system works as a LKM (Loadable
Kernel Module) just like any device driver or some file systems in the Linux kemel. This
allows the module to use or overwrite standard kernel functions. Being a LKM, the
application has the higher priority above the applications running and need no further
invocation when the packets arrive. The basic advantage is the usage of the module — that is
just a configuration file is enough to achieve all the aimed bandwidth allocation. Because of
working at the LAN edge and forwarding packets in the scheduling mechanism implemented,
the module needs no further recognization of anything or approving the packet on the other
routers on its way. The priorities defined gives the module the ability to treat the policies in a
weighted Round Robin fashion and treat the packets in a round-robin/FIFO fashion.

Keywords: Linux, Quality of Service, Bandwidth Management

X1
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1. GIRIS

Giiniimtizde ag kullanimi hayatin her yerinde kendini gdstermeye baglamigtir. Basit
bankacilik iglemlerinden, telsiz iletisim ile yapilan iletisime kadar ag kullanimu yavag yavag
etkin hale gelmektedir. Agm kullamminin her gegen giin artmasi, mevcut veri hatlar tizerinde
aktarilan bilgi miktarim ve gesitliligini de beraberinde getirmistir. Bir girketin yerel aginda
basit veri tagima iglemleri gergeklesirken, telekonferans veya veri hatlari iizerinden ses bilgisi
tasinmasi gibi islemler de gergeklesmektedir. Buna benzer olarak, birbirinden farkli veri
tiplerinin aynt veri hatlarmin kullamlarak iletilmesi, belirli bant genisligi veya diger veri
tipleri iizerinde iletim onceligi gibi farkhi gereksinimlere ihtiya¢ duyarlar. Bu tip birbirinden
farkli 6zellikler gosteren ve farkli gereksinimlere ihtiyag duyan uygulama ve veri tiplerinin
artmasi, ortaya hem yoOnetilmesi zor, hem de daha yitksek maliyete sahip farkli aglarin
kullanimi ihtiyacini dogurmustur.

Bu tip uygulamalarin farkli aglar iizerinde ¢aligtirilmasi yerine, tiim verinin tek bir hat
iizerinde hareketi, verinin hem yOnetimi hem de takibi agisindan ¢ok daha elveriglidir.
Kullanilan tek ag, hem kurum igindeki hizli erigimi gerektiren kritik bilgiyi tasiyacak, hem de
gecikmeye toleransi olan basit dosya transferleri gibi uygulamalara ait veriyi tagiyacaktir. Bu
noktada ortaya ¢ikan sorun, az dnce belirtildigi gibi, taginan veri tiplerinin birbirinden farkl
gereksinimlerinin karsilanmasi zorunlulugudur. Bylece her tip verinin, kendisine ait bir ag
iizerinde ¢alisiyormug gibi davranmasi ve kendi gereksinimine gére miimkiin olan en kisa

siire veya yoldan hedefine varmasi saglanabilir.

Tek bir kuruma ait yerel ag i¢indeki farkli ihtiyaglara sahip veri tiplerinin taginmas: sorunu,
¢ok daha biiyiik bir ag olan Internet’teki veri transferi sz konusu oldugunda da benzer bir
Oneme sahiptir. Internet kullanimin artmasi ile kargilagilan en 6nemli sorun, mevcut bant
genisliginin verimsiz kullanimi ve bunun sonucunda ortaya gikan servis kalitesi problemidir.
Herhangi bir tip veri, Internet {izerinde, kaynagindan hedefine giderken birden fazla ara
noktaya ugramaktadir. Verinin ugradid: her ara nokta kendi yerel agina veya bagh oldugu
genis alan afina has bazi 6zelliklere sahip oldugundan, verinin ihtiyag duydugu parametreler,
hem bilginin ¢iki noktasinda hem de ara noktalarda saglanmak zorundadir.

Bu tez galigmasinda, yerel ag i¢in yukarida belirtilen servis kalitesi sorunlarinin giderilmesine
ve belirli bir orana kadar bant genisligi kullaniminin sinirlandirilmasinin garanti edilmesine
yonelik, farklt veri tiplerine ait bilgi akiglarimin ve baglantilarin istenilen oranda

sinirlandinlmasina  Ongéren bir sistem tasarlanmig, tasarlanan sisteme ait uygulama
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gerceklestirilmig ve sistemin test edilmesi ile elde edilen sonuglar degerlendirilmistir.

Tez konusu ve segilen gelistirme platformunun daha iyi anlagilabilmesi igin, 2. ve 3.

béliimlerde, servis kalitesi ve Linux isletim sistemi ile ilgili daha ayrintili bilgi verilmistir.
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2. SERVIS KALITESI

Servis kalitesi, yerel ve genel aglar lizerinde, belirli kriterler veya kurallara gére, hata oram,
bant genisligi kullanimi ve iletim hiz1 oranlarinin hesaplanabilmesi, iyilestirilebilmesi ve
belirli bir orana kadar istenilen degerlere sahip olmasimin garanti edilmesidir. Servis
kalitesinin glintimiizdeki genel kullanim amaci, belirli kurallar ve kriterlere gore taniml bilgi

akiglarina ve baglantilara, istenilen 6nceligin veya bant genigliginin verilmesidir. [2]

Servis kalitesi, yiiksek bant genisli§inin verimli kullaniminin saglanmas: yaninda, sinirl: bant
genigligi olan ortamlarda, baglanti tiplerinin kullamminin smirlandirilmast igin de
kullanilabilir. Bu islem kii¢ik ve ag kullamim sinirl olan igletmelerde bant genisliginin

gereksiz kullanimini engelleme amaglidar.

Servis kalitesinin saglanmasi, ses ve gorlintii uygulamalar: gibi yiiksek bant genigligi ihtiyaci
olan uygulamalar i¢in daha 6nemlidir. VoIP (Voice Over IP) gibi, veri hatlan iizerinden ses
ve goriintli gibi, aktanlmasi zor olan ve zaman alan bilgilerin taginmasina yonelik

uygulamalarin sayis1 ve kullanimi arttikea, servis kalitesi kavrami daha ¢ok 6nem kazanmustir.

Ag Dbaglantilar1 lizerindeki servis kalitesini iyilestirmek amaci ile farkli teknikler
gelistirilmigtir. Bu tekniklerden bir kism1 her yonlendiricide (router) desteklenmek zorunda
iken, bir kism1 sadece kullanilan yerel agin ag ge¢idinde (gateway) calisarak yerel bir servis
kalitesi destegi saglamaktadir.

2.1 Servis Kalitesine Duyulan Ihtiyag

Servis kalitesi uygulamalarinin temelde bant genislii yonetimine yonelik olmasi, sinirsiz
bant geniglifine sahip olunmasi durumunda servis kalitesi kavramimmn gereksiz olacagi
diistincesini dogurmugtur. Servis kalitesinin bant genisligi yonetiminden daha &nemli olan
gérevi, farkli veri tiplerine simflandinlma sonucu farkli 6ncelik derecelerinde servis

verilmesidir.

Servis kalitesinin veri tiplerine dncelik verme &zelligi sayesinde, hangi bant geniglifine sahip
olunursa olunsun, iletim Onceligi bulunan verilerin digerlerinden &énce iletimine olanak
saglanabilir. Boylece servis kalitesi tamminda yer verilen iletim hizi, hata oram: gibi

degerlerin belirli bir sinir iginde olmasi garanti edilebilir.

Servis kalitesi uygulamalarina ihtiyag duyulan bazi durumlar asagidaki gibi siralanabilir. Bu

durumlar servis kalitesine duyulan ihtiyacin dnemli sebepleridir. Her kurum yerel veya genis
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alan ag kullaniminda kendi servis kalitesi gereksinimlerini tanimlayabilir. [2]

o Asin kullamm: Cok fazla kullanicinin, aym anda, aym kaynaga erigim ihtiyaci, ag
tasariminin getirdigi simirlamalar yiiziinden, ag tizerinde y181lmaya yol agabilir.

e Yetersiz baglant: kapasitesi: Her ag yapis1 belirli bir iletim kapasitesine sahiptir ve

ag lizerinde asin yitkklenmenin olmayacagi bir durumun 6ngériilmesi imkansizdir.

e Yetersiz anahtar ( switch)/yonlendirici ka ynaklari: Asir1 yiikk gelmesi durumunda,
ag lizerinde anahtarlama ve yonlendirme yapan cihazlarin kaynaklari, yapilan
islemlerden dolay: yetersiz kalabilir.

o Trafik akigindaki yiikselmeler: Ag yapisi ne olursa olsun, agda her zaman, sabah

herkesin e-mailini kontrol etmesi gibi, bir ‘yogun saat’ yaganma olasilig1 vardr.

o Trafik akiglarindaki karigiklik: Farkli veri tipleri, birbirinin akigim etkileyebilir.
Oncelige sahip bir video uygulamasimn, terminal uygulamasim engellemesi buna

bir 6mek olarak gosterilebilir.

e Kaynaklarmn verimsiz veya amag dis1 kullanimi: Kurum igindeki ag kaynaklar, ise
yonelik amaglar diginda kullamilabilir. Kaynaklarin belirli amaglar diginda

kullanilmasini $nlemek bunu engelleyebilir.

2.2 Servis Kalitesi Tekniklerinin Smiflandirilmasi

Servis kalitesini saglamak i¢in kullanilan teknikler, farkli kriterlere gore birden fazla gekilde

siniflandirilabilirler. [2]

2.2.1 Agcik ve Kapah Servis Kalitesi (Implicit / Explicit QoS)

Acik servis kalitesi tekniklerinde kullanicilarin servis kalitesi iglemlerinin nasil ve ne sekilde
gerceklestifinden haberi yoktur. Bu teknikte, her seyden sorumlu olan ag ilizerindeki ¢aligan
protokollerdir. Kapali servis Kalitesi tekniklerinde ise, ain servis kalitesini ne gekilde

saglayacag: bir sistem veya yonetici tarafindan belirlenir.

2.2.2 Ic¢ve Dis Servis Kalitesi (Internal / External QoS)

Bu siniflandirma, servis kalitesi kontroliiniin digaridan verilmesi veya sistemin kendi
kontrollerini yapmas1 tizerine kuruludur. Servis kalitesinden kullanicinin sorumlu olmasi

durumunda, ag iizerinde ¢aligan protokoller, sisteme saglanan verilerin gegerliligini kontrol
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etmeden verilen parametreleri uygular. Diger durumda ise ag protokolleri, kullameci
parametreleri girilmis olsa bile bunlann dikkate almadan iglemleri ve kontrolleri kendileri
gerceklestirir.

2.2.3 Toleransh ve Toleranssiz Servis Kalitesi (Soft / Hard QoS)

Servis kalitesi mekanizmalar1 devrede iken, belirli hedeflerin garanti edilememesi durumunda
olusan servis kalitesi mekanizmasi toleransli kabul edilir. Bu durumda, hedeflenen degerlerin
elde edilememesi olasili1 her zaman mevcuttur. Toleranssiz servis kalitesi mekanizmalarinda

ise hedeflenen degerlere ulagilmasi her zaman garanti edilir.

2.2.4 Fiziksel ve Mantiksal Tasarim

Servis kalitesi mekanizmalar1 tasarim olarak da gergeklestirilebilir. Fiziksel tasarimda
kullanicilarin  kaynaklara olan erisimi sinirlandirilabilir veya kaynaklarin kullammi
paylastirilabilir. Mantiksal tasarimda ise g6z Oniinde buluildurulan parametreler, fiziksel
cihazlarin veya hatlarin diginda olan baglantilardir. Birden fazla sanal devre aymi fiziksel
baglantryr kullanmasina ragmen, birbirinden farkli &zellikte ve ihtiyagta veri tipleri
tagtyabilirler.

2.3 Farkh Servis Kalitesi Teknikleri

Servis kalitesini saglayacak olan mekanizmalar, ag ucunda ya da agin igerisinde merkezi bir
noktada galisirilar. Her servis kalitesi mekanizmasi kendi bagina ¢alisabilecegi gibi, gereken

durumlarda diger mekanizmalar ile isbirligi i¢inde de ¢aligabilir.

Tammlanan ve kullamimda olan tekniklerden bir kismi, mevcut IP bilgisinin i¢inde rezerve
edilmis bit alanlarini, bazilar1 ise tamamen kendi yaptiklar1 tanimlar kullanmaktadir. Mevcut
tekniklerden bazilar ve ¢aligma mantiklar1 agagida anlatilmgtir.

2.3.1 Yerel Ag Tabanh Oncelik Tanimlama — IEEE 802.1p/Q

Giiniimiizde yerel aglarda ulagilan yiiksek hiza ragmen, istenilen servis kalitesinin saglanmasi
bir problem olmaya devam etmektedir. Paylagima agik kaynaklara erigim, bu tip bir problemin
ortaya ¢ikmasindaki baslica sebep olabilir.

IEEE, 1999°da yerel aglarda 6ncelik tantmlamaya y6nelik bir standart tammlamas: yapmugtir.
IEEE802.1p spesifikasyonunda, MAC basligindaki 802.1Q alaminda 3 bit, éncelik tanim
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yapmak i¢in ayrilmistir. Bu 3 bitin kullammu ile 8 ayn 6ncelik tammi yapilabilmektedir. Bu
alan ve alabilecegi 6ncelik degerleri Sekil 2.1°de gosterilmigtir.

7 Ag kontrolii
6 Ses
5 Goriintii
4 Kontrol edilmis bilgi (SNA)
3 Gecikme toleransl
2 En iyiyi deneme
1 Standart
0 Geride caligan bilgi (gecikmeye
duyarsiz)

Oncelik

Sekil 2.1 IEEE802.1p/Q Oncelik biti tanmimlan

Bu yontem ugtan uca baglantilarda kullamlamasa bile, yerel agdaki bir u¢ sistemin

gereksinimlerini tammlamak i¢in basit ve kullanislt bir mekanizmadar.

2.3.2 IP Onceligi

Uclincii katmanda caligan servis kalitesi mekanizmalari, ugtan uca servis kalitesi tanimlari
saglarlar, IPv4 bagliginda, paketler lizerinde 6ncelik tammi yapabilmek i¢in 8 bitlik Servis
Tipi (Type of Service) alami tanimlanmistir. Bu alanin ilk kullanimi, RFC1349 dokiimaninda
yer almigtir. Bu alanin kullanumina ait son bilgi RFC1812’de tamimlanmugtir. 3 bitlik servis
tipi alamnin yam sira, 4 bit ile gecikmeye olan duyarlilik, iiretilen is ve paket kaybx ile ilgili
hedeflenen degerler de tanimlanabilmektedir. Bu alanlar ve alabilecegi degerler Sekil 2.2’ de
gosterilmigtir.



000 Rutin

001 Oncelik

010 Acil

011 Flas

100 Oncelikli flas
101 Kritik

110 Internet

111 Ag
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1 1000 Gecikmeyi en aza indir

0100 Islem hacmini en fazlaya

..
A3
..
.
“ea
vo.
.
[
L3
LT3

cikar
0010 Givenilirligi
cikar

0000 Normal servis

en fazlaya

0001 Parasal gideri en aza indir

Oncelik (3 bit)

Servis Tipi (4 bit)

Servis Tipi Alani

IPv4 Paket Yapisi

Sekil 2.2 IP Oncelik bitleri

2.3.4 Aynricalikh Servisler (Differentiated Services)

IP Onceligi mekanizmasinda, paketlerin onceliklerini tamimlamak icin kullamlan servis tipi
alaninin IETF tarafindan yeniden tanimlamasi sonucunda, bu alan DSCP (Differentiated
Services Control Point) adim almigtir. Toleransli bir servis kalitesi mekanizmasi olan
Differentiated Services’in amaci, tiim trafigi, ugtan uca tanimli olacak sekilde, siurl: sayida
sif ig¢inde birlestirebilmektir. Differentiated Services destegi su anda anahtarlama ve

yonlendirme birimlerinde desteklenmektedir ve servis kalitesi destegine tam anlamiyla ihtiyag

duyuldugunda kullanilmaya baglanacaktir.

o
o
o
o
o
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.
03
K
»

o
o
.
»
»
.
K
-

tanimlanacaktir.

XOOXX: X 0  veya 1
degderierinden birini alir.
Standart DSCP degerleri

Differentiated Services
Alani (8 bit)

IPv4 Paket Yapisi

Sekil 2.3 Ayricalikli Servisler bitleri
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2.3.5 Servis Kalitesi Rezervasyonlar1 (RSVP)

Rezervasyon mekanizmasinda bilgiyi gonderecek olan taraf, génderecegi uca kadar olan tiim
ara noktalardan belirli bir iletim hizini, bant genigligini veya bunlara ait sinirlarin rezerve
edilmesini ister. Eger tiim noktalar RSVP protokolii destegine sahip ise islem gergeklestirilir
ve g6nderen t araf, istenilen kriterlerin saglandigindan emin olarak baglantiy1 gergeklestirir.
RSVP (Resource ReserVation Protocol), sadece istegi yapmakta ve génderen ucun istedigi

kriterlerin saglanmasini garanti etmemektedir.

2.3.6 Servis Kalitesi Tabanli Paket Y6nlendirme

Yukarida anlatilan servis kalitesi mekanizmalarinda, ag cihazlarinin belirli servis kalitesi
kriterlerinin yerine getirilmesi gerektigini bilmeleri gerekmektedir. Bu ylizden her cihazda
kurallarin yerine getirilmesini ve simrlarin belirlenmesini saglamak amaciyla belirli
fonksiyonlar gergeklestirilmelidir. Bu fonksiyonlar1 yerine getirirken en 6nemli iki nokta

kullanilan siralama algoritmasi ve iglemlerin tel huizinda (wire speed) gerceklesmesidir.

Islemlerin tel hizinda gergeklesmesi, miimkiin olan en hizli sekilde gerceklesmesi
anlamindadir. Islemler gelen trafigin birikmesine izin vermeyecek hizda yerine getirilmelidir.

Co6ziim olarak sunulan servis kalitesi mekanizmasi, beraberinde yeni sorunlar getirmemelidir.

Siralama algoritmasi gelen ve degerlendirilen paketlerin nasil saklanacagimu ve saklanan
paketlere hangi sirayla servis verilmesi gerektigine karar verir. Kullanilan en basit siralama
algoritmasi FIFO (First In First Out) algoritmasidir. Bu algoritma servis kalitesi i¢in yetersiz
kaldigindan, servis kalitesi mekanizmalarinda farkli algoritmalar kullanilmaktadir. Bu
algoritmalardan birka¢ina agagida deginilmigtir.

e Oncelik siralamasi: Bu siralama tipinde, yiiksek oncelige sahip akis ve paket tipleri
mevcut bant genisgligini kullanimda, diger akis ve paket tiplerine gére onceliklidir.
Oncelik tamminin yapilabilmesi igin IP paketindeki DSCP veya Type of Service
(ToS) alaninin kontrolii gibi iglemler gergeklestirilir.

e Agirhikli adil siralama: Etkilesimli uygulamalara ait paketlere ve akiglara 6ncelik
tantyacak bigimde ve uygulamanin ihtiyacina gore bant genigligini ayarlar. Bir sifa

ait uygulamanin, diger siniflara ait bant genisligini kullanmasina izin vermez.

e Siuf tabanli stralama: Trafigin, servis kalitesi Ozellikleri ile birbirinden ayrilan

hiyerargik smmflara ayrilmasimi saglar. Burada simflar, diger simflara ait bant WY,

.3,
3w

A wOR Ql\
T,
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genigligini kullanabilirler.

2.3.7 Ayriimis Erisim Orani (Comitted Access Rate)

Aynilmig erisim oram1 mekanizmasinda, ag kaynaklarina ve hedeflere erisim kurallar
tanimlanarak sinirlandirdir. Bu kurallar erisim port bilgisi veya hedef adres gibi bilgileri

igerebilir. Tamimlanan kurallara uyan veri akigimn istenilen erigim oranim gegmesi engellenir.

2.3.8 Multi-Protokol Etikete Bagh Anahtarlama

IETF tarafindan tanimlanan MPLS mekanizmasinda, paketler aga girdikleri anda kisa ve sabit
uzunluga sahip etiketler ile isaretlenirler. Yonlendirici paketin igindeki bilgiyi kontrol
etmeden, sadece etiket bilgisinin kullanimi ile paketin hangi hosta yénlendirilecegine karar

verir.
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3. LINUX ISLETIM SiSTEMi

Linux, Finlandiya, Helsinki Universitesi’nde gelistirilen, UNIX isletim sistemine benzeyen
fakat UNIX ile birebir aym olmayan bir igletim sistemidir. Linux, Intel tabanli platformlardan
Digital Alpha, PowerPC veya IBM’in mainframe bilgisayarlarina kadar birbirinden farklhi
platfomlarda galigabilmektedir. Linux’un diger igletim sistemlerinden en dnemli farki serbest
dagitim 6zelligidir. Linux’un kaynak kodlann ve Linux dagitimlan iicretsiz olarak temin
edilebilmektedir.

International Data Corporation’m (IDC) yaptif1 aragtirmaya gére, Linux isletim sistemi 2003
yilt igerisinde diger istemci ve sunucu igletim sistemlerine oranla daha hizli bir biiylime
igerisine girecektir. IDC’nin yaptifn tahminlere gbre Linux igletim sisteminin ticari
versiyonlar1, 1999 yili ile 2003 yil1 arasinda yillik ortalama %25 oraninda bir biiylime oranina
sahip olacaktir. Buna kargin diger istemci igletim sistemlerinde ortalama yillik biiyiime oram
%10, sunucu igletim sistemlerindeki yillik biiytime oran1 ile %12 olarak tahmin edilmektedir.
IDC’nin tahminlerini dayandirdi1 noktalar, Linux igletim sisteminin yiiksek performansi ve
diisiik gideridir. [Brody, 1999]

Linux temelde Intel tabanli bilgisayarlar&a caligmak igin tasarlanmis olsa da, modiiler ve
tagiabilir kodlama sayesinde, IBM’in Watchpad’i ve Samsung’un Yopy’si gibi Personal
Data Assistant’lardan (PDA), Los Alamos National Labs.’da kullanilan ve diinyanmn en hizli
500 bilgisayarindan biri olarak gésterilen Avalon’a kadar birbirinden farkli platformlarda
calisabilmektedir.

Linux’un diinya ¢apindaki kullanici sayisinin gelisim Cizelge 3.1°de gosterilmektedir.

Cizelge 3.1 Linux’un diinya ¢apinda kullanici sayis1 [Vallopillil, 1998]

il Kullanici Sayisi
1991 1
1992 1000

1993 20,000
1994 100,000
1995 500,000
1996 1,500,000
1997 3,500,000
1998 7,500,000
1999 > 15,000,000
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3.1 Linux Igletim Sisteminin Diger Igletim Sistemleri ile Karsilagtiriimasi

Gtivenilirlik, performans, 6lgeklenebilirlik, giivenlik ve toplam sahip olma maliyeti
agilarindan, Linux ve diger isletim sistemleri iizerinde yapilan aragtirma ve karsilastirmalar

asagida belirtilmigtir.

3.1.1 Giivenilirlik Degerlendirmeleri

Wisconsin Universitesi’nde yapilan bir igletim sistemi testinde, farkli isletim sistemlerinde
calisan uygulamalara rasgele giris yapilarak, sistemlerin devre dist kalma oranlari
g6zlemlenmigtir. Teste tabi tutulan 7 ticari isletim sisteminin ortalama hatal1 ¢aligma olasilig1
gézlemler sonucu %23 olarak hesaplanirken Linux’un hatali ¢aligma veya devre dis1 kalma
olasilifi %9 olarak hesaplanmigtir. 1995°te yapilan arastirmanin sonu¢ kisminda s6yle
denilmigtir:

“..Linux’un giivenilirligi stirpriz sekilde oldukga iyi ve ticari iiretilen yazilimlarin
¢ogundan agikca daha iyi gikmigtir...” [Miller, 2000]

3.1.2 Performans

Linux’un da dahil edildigi performans testlerinden biri SysAdmin dergisi tarafindan
yapilmigtir. Bu testte Intel tabanlh RedHat Linux 7.0 (Kernel 2.2.16-22), Solaris 2.8, Windows
2000 ve FreeBSD 4.2 UNIX isletim sistemlerinden daha bagarih ¢ikmustir. Tlm isletim
sistemleri aym platformda (4-GB IBM model DCAS-34330 SCSI-3 disk birimi, ASUS P3B
ana kart, Intel Pentium II 550-MHz islemci, 384-MB SDRAM hafiza birimi, Adaptec
2940UW SCSI kontrol birimi, ATI Rage Pro 3D ekran karti, Intel EtherExpress Pro 10/100
Ethernet kart1) ¢aligtiilmig ve bu test sonucunda en iyi performans gdsteren isletim sistemi
olan Linux, kendisinden sonra gelen Solaris’e oranla %35 daha yiikksek bir performans

gbstermistir. Isletim sistemleri 2 ayr1 performans testine tabi tutulmugtur:

Ilk test, igletim sistemlerinin aym anda, sorunsuz sekilde kag adet e-mail génderebilecegini
6lgmek tizerinedir. Aymt anda gonderilen 100 e-maile kadar, isletim sistemleri arasinda
performans farki ortaya g¢ikmaz iken, bu sayi arttikga ciddi farklar gdzlenmigtir. 500 e-mail
gonderiminde Linux’un diger tiim igletim sistemlerinden daha hizli oldugu ortaya ¢ikmstir.
Linux haricindeki isletim sistemleri yaklasik 1,000-1,500 e-mail génderiminde doyum
noktalarina ulagmiglardir. Aym anda 1500 e-mail génderimi ile, Linux saatte yaklagsik 1,3
milyon e-mail gonderebilirken, Solaris’in yaklagik 1 milyon, Windows 2000 ve FreeBSD ise

0,9 milyon e-mail génderebildigi tespit edilmistir.
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Disk erisim testinde esit boyuta sahip 10,000 dosya yaratilip, diske yazilip geri okunmugtur. 4
Kb (Kilobyte) ve 64 Kb arasindaki kiiclik dosya boyutlarinda Linux ve Windows 2000,
yaklagik 200 saniyede igini gerceklestirmekte iken, dosya boyutu 128 Kb’a ¢ikarildiginda
Linux yaklasgik 300 saniyede, Windows 2000 ise yaklasik 400 saniyede igini
gerceklestirmekte oldugu gozlemlenmigtir. Bu degerler karsisinda FreeBSD’nin verdigi
degerler yaklagtk 900 saniye, Solaris’in verdigi degerler ise 1,500 saniye olarak
hesaplanmistir. [Rothman, Buckman, 2001]

Yine Linux’un performansinin Sl¢iildiigii ve IBM tarafindan yapilan bir karsilagtirmada,
RedHat Linux 7.1 (Kernel 2.4.2) isletim sisteminin, pipe kullanimi ve process ve thread
yaratilmasinda Windows 2000 ve Windows XP’den daha iyi performans gosterdigi
agiklanmistir. Pipe kullaniminda Linux’un G/C oram1 700MB/saniye olarak belirlenirken, bu
deger biiylik blok boyutlarinda yaklasgtk 100 MB/saniyede sabitlenmektedir. Bu degerler
Windows 2000’de en ¢ok 500MB/saniye ve ortalama 80 MB/saniye, Windows XP’de ise
120MB/saniye ve 80 MB/saniyedir. Subat 2002’den yayinlanan diger bir yaziya gére RedHat
Linux 7.2 saniyede 10,000 process yaratabilirken Windows 2000, 5,000 degerine yaklagmus,
Windows XP ise 6,000 process yaratabilmisir. Thread yaratma kargilagtirmasinda ise RedHat
Linux saniyede 330 thread yaratmig, buna karsin Windows 2000 200, Windows XP ise
160°1n altinda thread yaratabilmigtir. [Bradford, 2001]

3.1.3 Olgeklenebilirlik

Linux’un 6lgeklenebilirligi ile ilgili en &nemli kamit destekledigi platformlarin sayisidir.
Linux, bir PDA’de ¢aligabilecegi gibi, Intel tabanl: bir kisisel bilgisayarda ve bir
mainframe’de de c¢aligabilir. Ayrica Linux, iniversite ve aragtirma merkezlerinde siiper

bilgisayarlar kurmak ve clustering yapmak i¢in de kullanilmaktadir.

3.14 Giivenlik

2002 yilinda 400 Linux gelistiricisinin katildiga bir ankette, Linux isletim sisteminin,
disaridan gelecek saldirilara diger isletim sistemlerine gére daha giivenli oldugunun
diistiniildiigii ortaya ¢ikmustir. Bu gelistiricilerden %78’ sistemlerine istenmeyen bir girisle
karsilasmadifini ve %941 de bir viriise maruz kalmadiklarini belirtmiglerdir. Katilimeilarn
%84’ti de Linux’un AIX ve Solaris gibi yiiksek giivenlige sahip igletim sistemlerine yakin
oldugunu ve tiim Windows ailesi igletim sistemlerinden daha giivenli oldufunu
diistindiiklerini belirtmiglerdir. [EDC, 2002]
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Linux’un en biiyiik rakibi olarak gésterilen Windows isletim sisteminden daha giivenli oldugu
ise en az bir sigorta girketi tarafindan kabul edilmigtir. Sirket, miisterilerini sigortalarken,
UNIX veya Linux tabanh isletim sistemleri yerine Windows NT’yi tercih eden
miisterilerinden %5-%15 arasinda daha fazla ticret almaktadir. [Luening, 2001]

3.1.5 Toplam Sahip Olma Maliyeti

Linux igletim sisteminin yiiksek kabul gormesinin en Snemli nedenlerinden biri de hem
sunucu hem de istemci kurulumu maliyetinin diger isletim sistemleri ile kargilagtirildiginda
oldukga diisiik olmasidir. Linux igletim sistemi Internet’ten elde edilip kullamilabilecegi gibi,
satin alma durumunda da oldukga diisiik bir fiyata mal olmaktadur.

Ornegin, e-mail ve HTTP sunucusu, bir iligkisel veritabam sunucusu ve program geligtirme
platformu olarak kullarlacak bir sunucu kurulumunda Windows 2000 ile RedHat Linux’un
satin alma maliyetleri Cizelge 3.2°de verilmistir.

Cizelge 3.2 Linux ve Windows toplam sahip olma maliyetleri karsilagtirmas:

Microsoft Windows 2000 RedHat Linux

Isletim Sistemi 1510 $ — 25 istemci 29 $ Standart, 76 $ Deluxe,
156 $ Professional — Tiimi
sinirsiz istemci

E-mail sunucusu 1300 $ ~ 10 istemci Fiyata dahil - Sinirsiz

istemci

Iliskisel veri tabani | 2100 $ - 10 adet istemci erigim | Fiyata dahil - Sinirsiz

Sunucusu lisansi istemci

C++ Gelistirme Paketi 500 $ Fiyata Dahil

Tiim bilesenleri igeren bir sunucunun Windows 2000 ile kurulumu 5,410 dolara mal olurken
RedHat Linux ile kurulumu Professional edition ile 156 dolara mal olmaktadir.

Consulting Times tarafindan yapilan bir aragtrmaya gére, 50,000 e-mail kutusu igeren
Microsoft Exchange/Intel ¢oziimii 5,4 milyon dolara mal olurken aym sayidaki e-mail
kutusunun Linux/IBM ¢6ziimiiyle 3,3 milyon dolara mal olmaktadir. Bu iki ¢6ziimde 25,000
kullaniciya kadar Exchange/Intel ¢6ziimii daha makulken 25,000 kullanicidan sonra
Linux/IBM ¢6ztimii ok daha makul bir hal almaktadir. [Harris, 2001]

Isletim sisteminin versiyonun yiikseltilmesi isleminde de Linux isletim sistemi diger igletim
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sistemlerine gére daha ucuzdur. Ornegin Windows isletim sisteminin yeni stiriimiin{i almak
i¢in, her lisans, igletim sisteminin orijinalinin fiyatinin yaklagik yarisina gelirken, Linux’un
yiikseltilmesi iglemi ise sinrsiz lisans i¢in sadece igletim sistemini tekrar elde etmekle veya

tekrar satin almakla ¢6ziimlenmektedir.

Linux igletim sistemi oldukga diigiik konfigilirasyonlar iizerinde g¢aligabilir. Windows 2000
kurulum i¢in, Pentium-uyumlu en az 133 MHz bir islemci, tercihen 256 MB olmakla beraber
minimum 128 MB hafiza birimi ve en az 1 GB’1 bos olan 2 GB’lik disk birimine ihtiyag
duymaktadir. Buna kargin RedHat Linux 7.1 igletim sistemi kurulum igin ihtiyac1 en az
tercihen Pentium tabanli olmakla birlikte minimum i486 iglemci, 6nerileni 64 MB olan 32
MB hafiza birimi ve 650 MB disk birimine ihtiyag duymaktadir.

Birgok kurum Linux igletim sistemi’ni tercih ederek harcamalarinda biiyikk miktarda
kisitlamalara gitmistir. Bunlardan Amerika, Florida’da Largo sehrinde Linux ve ince istemci
kullanimina gegilmesi ile gehre yillik yaklagik 1 milyon dolarlik bir kar getirecek bir yatirnm
yapilmugtir. [Haber, 2002]

Amazon.com aligveris sitesi 2001 yilmn ilk yarisinda Linux igletim sistemine gegerek
teknoloji giderlerinde 17 milyon dolarlik bir kazang elde etmistir. [Shaklane, kane, lemos,
2001]

3.1.6 Bilisim Diinyasinda Yaygmhk

Eyliil 2001°de NetCraft tarafindan yapilan bir aragtirmaya gore Internet tizerindeki sunucular
iizerinde kullanilan igletim sistemleri arasinda Linux %29,6 oran ile Microsoft Windows
ailesinin %49,6 oranindan sonra ikinci sirada gelmektedir. Aymi arastirmanin Mart 2001
ayindaki sonuglarina gore Linux %28,5 kullanim oranina sahiptir. [1]

Idaya sirketinin 1000 Internet Servis Saglayici sirket ile yaptigi bir ankette, Linux’un pazar
paymin gelismesi {izerinde yaptig1 bir ¢aligmada Linux’un 2001 yihi igindeki Pazar pay1
biitylime oramnin %154 olarak beklendigi agiklanmugtir. Ayn: aragtirmada Linux’un 2002 yili
ortalarinda ag sunucusu ortamlarinda en ¢ok kullanilan isletim sistemi olacagt

ongoriilmektedir. [Knipe, 2001]

3.2 Linux Isletim Sisteminde IPv4 Destegi

Linux kerneli, IPv4 protokoliinii, birbirine bagli fonksiyonlar kullanarak gergekler. IP
katmani, IP islevlerini yerine getiren koddan olusur. Bu kod, gelen bilgiye IP bilgilerini ekler
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ve gelen paketin TCP veya UDP protokollerinden hangisine génderilecegine karar verir. IP
islevlerinin gergeklenmesi, alt katmanda kullanilan ag cihazlar sayesinde olur. Ag cihazlar
her zaman fiziksel olmayabilir. Linux’ta kullamlan ve ‘loopback’ cihazi tamamen yazilim

yardimiyla gergeklenmektedir.

3.2.1 Linux’ta Kullanilan sk_buff Yapis1

Linux ¢ekirdegi, katmanlar arasinda bilgi taginmasim kolaylastirmak igin soket bilgisini tek
bir veri yapisinda tutmaktadir. Tiim protokollere ait bilgiyi igceren bu yapt sk_buff veri
yapisidir. sk_buff, protokollerin kullanimi i¢in 4 ayr1 isaretgi tutmaktadir. [Gopinath, 1999]

e head: sk_buff "1n tuttugu verinin bagladif1 adrestir.

e data: Protokol bilgisinin bagladig1 adrestir. sk_buff 1 kullanan protokole gére degisir.
e tail: Protokol bilgisinin bittigi adrestir. sk_buff ’1 kullanan protokole gére degisir.

e end: sk_buff’’1n tuttudu verinin bitis adrestir.

Bu igaretgilerle birlikte, sk_buff yapisinda, transport, network ve data link katmanlarina ait
bilgiler de tutulmaktadur.

3.2.2 Linux Kernelinde A3 Paketinin izledigi Yol

Bir ag paketinin, Linux 2.4 kernelinde izledigi yol asagida anlatilmigtir. [3]

3.2.2.1 receive Kesmesi

Sistemdeki ag karti, sistemin MAC (Medium Access Control) adresine gelen veya broadcast
edilen bir paket aldifinda bir kesme ¢agurir. Ag stirliclisii paketi hafizasina alir. Daha sonra
sk_buff tipinde bir yap1 olusturulur ve protokolden baZimsiz olan cihaz destek rutinleri
cagrilir. sk_buff yapisina zaman bilgisi konulur ve sk_buff, paket tipini igleyecek olan iglemci
igin swraya konulur. sk buff siraya yerlestirildikten, sonra _ cpu_raise_softirg kesmesi

caligtirimak {izere, igaretlenir Bundan sonra receive kesmesi igini bitirir.

3.2.2.2 Ag Paket Alma Softirq’su

Ag paket alma kesmesi, net_init, net/core/dev.c dosyasinda tanimlanmustir. Paket tizerindeki
diger islemler, do_softirg tarafindan ¢agrilan ag paket alma kesmesinde gergeklesmektedir.
do_softirq, kernel i¢inde 3 yerde ¢agrilmaktadir.
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e arch/i386/kernel/irq.c dosyasinda tanimlanan do_IRQ fonksiyonunda,
o arch/i386/kernel/entry.S dosyasindan,
e kernel/sched.c dosyasindaki schedule fonksiyonundan.

Eger program bu ii¢ noktadan birinden gegerse, do_softirg ¢agrilir ve ag paket alma kesmesi
olan net_rx_action fonksiyonunu ¢agirir. Burada sk_buff, islemcinin bekleme kuyrugundan
alimr ve uygun paket igleyici fonksiyonuna génderilir. Uygun paket isleyici fonksiyonu,
kemelde yer alan ptype_ base hash tablosu kullanilarak belirlenir. Bu tablo, paket tipleri baz
alinarak olusturulmustur. Gelen paketin tipi bu tablodaki degerlerle eslenir ve uyan paket
tipine ait isleyici fonksiyon ¢agrilir. Paket birden fazla paket tipine uyuyorsa pakete ait
sk_buff yapisinin kopyast ¢ikarilir ve her igleyici fonksiyona ayr1 ayr1 gonderilir.

3.2.2.3 IP Paket Isleyicisi

IP paket igleyici fonksiyonu net/ipv4/ip_input.c dosyasinda tanmimlanan ip_rcv fonksiyonudur.
Temel kontroller yapilir ve pakete ait checksum hesaplanir. Kontroller sonucu hatali olduguna
karar verilen paket bu fonksiyonda diistiriiliir. Paket kontrolleri gectigi takdirde, IP paketinin

boyutu hesaplanmir ve donamimin eklemis olabilecegi bilgiler skb’den ¢ikarilir.

Tiim iglemlerden sonra, ip_rcv finish fonksiyonuna ait igaret¢i parametre olarak verilerek
NetFilter hook’u gagrilir. Bu hook ip_rev_finish fonksiyonunu ¢agirir. Bu fonksiyon iginde,
ip_route_input cagrilarak paketin hedefi belirlenir. Sonuca goére paket asagidaki 4
fonksiyondan birine génderilir.

e ip local deliver: Paket sistemin kendisine gelmigtir.
e ip forward: Paket y6nlendirilecektir.
e ip error: Paketin yonlendirilecegi bir adres bulunamamis ve bir hata olugmustur.

® ip_mr_input: Paket bir multicast paketidir ve multicast yonlendirme yapalir.

3.2.2.4 Paketin Bagka Bir Cihaza Yonlendirilmesi

Yonlendirme fonksiyonu paketin bagka bir cihaza yo6nlendirilmesine karar verdiyse,
net/ipvé4/core/ip_forward.c dosyasindaki ip_forward fonksiyonu ¢agrilir. Bu fonksiyon ilk
olarak paketin TTL (Time To Live) degerini kontrol eder. TTL degeri 1’den kiigiik veya 1’e
esitse paket diigliriiliir ve génderene ICMP kullanilarak zaman agimui mesaji génderilir.
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Paket diigiirtilmediyse, sk_buff *da hedef cihazin data link layer katman: bilgisi i¢in yer olup
olmadi@1 kontrol edilir. Eger yeterince yer yoksa sk_buff yapisinin boyutu artirilir ve  TTL
degeri 1 azaltilir. Yeni olusan paketin boyutu hedef cihazin MTU (Maximum Transmission
Unit) degerinden biiyilkk ve IP bilgisindeki ‘parcalara ayirma’ biti 1 ise, paket disiiriiliir ve

gonderene ‘pargalara ayirma geregi’ ICMP mesaj1 génderilir.

Bundan sonra yeni NetFilter hook’u ¢agrilir. Bu hook, ip forward_finish fonksiyonunu
caguir. ip_forward finish, IP bilgisi igindeki IP opsiyonlariu atar ve ip send’i c¢agrir.
Paketin pargalara ayrilimasi gerekirse bu islem gergeklestirilir ve ip_finish_output ¢agrilir. Bu
fonksiyon da ip finish_output2’yi ¢afrir. ip_finish_output2, donamim bilgisini sk buff’a

ekler ve ip_output’u ¢agirarak paketin génderilmesini saglar.

3.3 Linux Isletim Sisteminde Servis Kalitesi Destegi

Linux kerneli versiyon 2.1.90’dan itibaren servis kalitesi destegi sunmaktadir. Bu kernel
servis kalitesi igin Differentiated Services destegi ve bu destegi kullanabilmek i¢in de Traffic
Control (tc) ad1 verilen arayiizii sunar. Bu destegin kullamlabilmesi i¢in kernel derlenmesinde

servis kalitesi opsiyonu ve alt opsiyonlarinin segilmesi gerekmektedir. [Radhakrishnan, 1999]

Linux’ta servis kalitesi, diger sistemlerden gelen ve yonlendirilecek paketler ile sistem
tarafindan liretilen ve gonderilecek olan paketlerin yonlendirilme agamasinda gergeklestirilir.
Linux’taki trafik kontrolii, paketlerin ¢ikig arayiiziinde siralanmasi esnasinda birden fazla
kuyruk kullamimui, siralama ve servis verme algoritmas: saglayarak servis kalitesini saglar.
Linux’taki servis kalitesi destegi, agagidaki 3 bloktan olugur:

o Kuyruk disiplinleri
e Smuflar

e Filtreler/Kurallar

3.3.1 Kuyruk Disiplinleri

Kemnelde tammli olan her ag cihazma ait bir kuyruk tammbdir. Kullaulabilen kuyruk
disiplinleri agagida listelenmistir.

e (Class Based Queue

e Token Bucket Flow
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e Clark-Shenker-Zang

e First In First Out

e Priority

o Traffic Equalizer

e Stochastic Fair Queueing

e Asynhcronous Transfer Mode
¢ Random Early Detection

e Generalized RED

o DiffServ Marker

Her kuyruk kendi iginde farkl: bir disipline gére ¢alisabilir.

3.3.2 Smflar

Siniflar, kuyruk disiplinleri ile beraber ¢aligirlar. Her sinifin kendine ait bir kuyrugu vardir ve
bu kuyruklarin standart disiplini FIFO’dur. Aym: gekilde her kuyrugun, birden fazla sinifi da
olabilir. [Radhakrishnan, 1999]

3.3.3 Filtreler

Filtreler, paketleri belirli 6zelliklerine gore simflandirmak igin kullamilir. Bu 6zellikler, IP
adresleri, port numaras1 ve TOS biti gibi degerler olabilir. Filtreler, kuyruk disiplinleri
tarafindan gelen paketleri, siniflardan birine atamak i¢in kullanilir. [Radhakrishnan, 1999]

3.3.4 tc (Traffic Control) Kullanimi

Traffic Control (tc), kullanici seviyesinde bir uygulama olup, kernel fonksiyonlar1 ve veri
yapilar ile netlink soketleri aracilif1 ile haberlesmektedir.

tc, ¢ikis cihazlan igin kuyruk yaratmak ve iligkilendirmek i¢in kullanulir. tc ile, farkl: kuyruk
cesitleri olugturulur ve bu kuyruklar siuflar ile iligkilendirilir. tc ile, y6nlendirme tablosu,
RSVP smiflayicilar gibi degerleri kullanarak filtre tanimi da yapilabilir.
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4. TASARIM

‘Servis Kalitesi’ boliimiinde anlatilan servis kalitesi tekniklerinden yola ¢ikildiginda, bir bant

genisligi yOnetim sisteminin tasarlanmasi ve gelismesinde agagidaki noktalar géz Oniine

alinmalidir:

1.

2.

Sistem gelen ag baglantilarin1 kontrol edebilmelidir.

Sistemde degerlendirilecek olan kurallar tanimlanabilmeli ve bu kurallar tizerinde
degisiklik yapilabilmelidir.

Gelen ag paketleri Onceden tanimlanan kurallara uygun sekilde
smiflandirlabilmelidir. Servis verilme oranlarimin smirlandirilmas: gerektiginden,

sistem toleranssiz bir servis kalitesi saglamalidur.

Simiflandirma islemi sonucunda paketler hiyerargsik bir yapida listelerde
tutulmalidir.

Tanumli kurallar g6z oniine alinarak, listelere yerlestirilen paketlere servis
verilmelidir.
Sistem tanimlanan kurallara gére yonlendirilen paket oramimi simirlandirabilmeli

veya paket yonlendirmesini durdurabilmelidir.

Paketlere servis verme islemi kendi iginde adil olmali ve 6ncelik tamimlarini

degerlendirebilmelidir.

Paketlerin degerlendirilmesi ve paketlere servis verilmesi islemleri sistemin

normal galigmasini etkilememeli ve gecikmelere sebep olmamalidir.

Yukaridaki noktalar1 saflayacak sekilde bir tasarim temel olarak 3 ayrn modiilden
olugmaktadir. Bu 3 ayr1 modiil agagidaki gibidir:

1.

Sistemin baglamas1

2. Smflandirma

3.

Sekillendirme
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4.1 Sistemin Baslamas

Sistemin baglamas1 asamasinda, sistemin siuflandirma ve sekillendirme fonksiyonlarim
yerine getirebilmesi i¢in gereken baslangi¢ iglemeleri gergeklestirilmelidir. Bu asamada
yapilmasi gereken iglemler agagidaki listelenmistir.

1. Genel kullanima agik olan veri yapilarinin olusturulmasi

2. Konfigiirasyon dosyalarinin okunup, okunan verilerin olugturulan veri yapilarinda

saklanmasi
3. Gelen paketleri alip degerlendirecek yeni paket tipinin tanimlanmasi
4. Mevcut paket tipinin yedeklenip yerine tamimlanan yeni paket tipinin kaydedilmesi

Bu islemlere ait ayrintili bilgiler asagidaki béliimlerde verilmigtir

4.1.1 Genel Kullanima Agik Olan Veri Yapilarinin Olusturulmas:

Sistemin gelen paketler ve tamimli kurallar tizerinde iglem yapacagi, bu yapilarin degerleri
tizerinde degisiklik yapacag1 goz oniine alinirsa, kullanilacak degerlerin genel veri yapilarinda
tutulmast zorunlulufu ortaya ¢ikar. Bu zorunlulugun yerine getirilebilmesi igin sistemin
baslangicinda bu veri yapilar1 olusturulmali ve sistem tamamiyla devreye girmeden bu veri
yapilarinin dogrulugu saglanmalidir.

Sistemde genel kullanima agik olan veri yapilari, sistemin tamamina, sistemin bagli oldugu
aglarin tamimlarina, sistemde tanimli olan servislere ve sistemin temelini olusturan kurallara
dayanmalidir. Temel olarak bu bes yap1 birbirine bagl olmali ve sistemin devreye girebilmesi
i¢in tanumlarnmn dogru yapilmasi gereklidir. Bu beg yapinin birbirleri ile olan durumlan Sekil
4.1 de gosterilmigtir.
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Sisteme Bagl Olan
Aglara Ait Veri Yapilar

A
Y

Sistemin y\
Tamamina y Tanimli A§
Ait Veri Taniml Servislerine
Yapist  [€ > Kurallara < > Ait Veri
Ait Veri Yapilan Yapilari
. ‘> o=

Tanimh Onceliklere Ait

A
Y

Veri Yapilari

Sekil 4.1 Sistemde kullanilan veri yapilar1 ve birbirleri ile olan baglantilari

Genel kullamima agik olan veri yapilan ve igermeleri gereken degerlere ait bilgi asagidaki
béliimlerde belirtilmigtir.

4.1.1.1 Sistemin Geneline Ait Olan Veri Yapisi

Sistemin tamamu tarafindan erisilebilecek ve ¢alisma esnasinda her asamada ihtiyag
duyulabilecek olan bilgileri icermelidir. Bu yapidaki bilgilerin bir kismi caligmamn her
esnasinda degistirilebilecegi gibi, bir kism1 da sistemin baglamas: esnasinda aldiklar1 degerleri

sistem devreden ¢ikarilana kadar koruyabilmelidir.

Calisma esnasinda erigilmesi gereken bilgilerden bazilari sisteme gelen toplam paket sayisi,
sistemin Kkonfigiirasyon dosyalarimuin disk iizerindeki yerleri, bant genigligi kullaniminin
simirlandirilmasinda  kullamilacak servis verme algoritmasimin islemesi i¢in gerekli olan
degerler olarak 6zetlenebilir.

4.1.1.2 Tammh Onceliklere Ait Veri Yapilan

Kurallar, sistemde tamimlanacak Oncelik degerlerine gore servis alabilmeli ve yiiksek
Onceliklere daha fazla servis verilmelidir. Her 6ncelige ait yapida, o 6ncelik degerine sahip
kurallara ait bilgi tutulmalidir.
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4.1.1.3 Sisteme Bagh Olan Aglara Ait Veri Yapilan

Sistemin bagli oldugu aglarin tamimlanmasi, sistemin hangi aglardan gelen bilgileri
y6nlendirmesi gerektifine karar verebilmesi i¢in gereklidir. Bu bilgi sayesinde, kurallarin
tammlanmas1 asamasinda, sistem kendine baghh olmayan aglara ait kurallan

degerlendirmeyebilir.

Sistemin bagh oldugu aglara ait bilginin tutuldugu veri yapilarinda, ag adresi ve ag maskesi

degerlerinin tutulmas: gereklidir.

4.1.1.4 Tammh Kurallara Ait Veri Yapilan

Sistemde bant genisliginin y6netimi igin temel alinacak kurallarin tanimi, sistemin baglamasi
esnasinda ilgili veri yapilarina alinmalidir. Bu kurallar, gelen paketlerin sekillendirilmesi
asamasinda kullanilan kurallar1 olusturmalidir. Kurallara ait veri yapilar1 olugturulurken,
sistemin baglt oldugu ag bilgileri kullanilmalidir.

Kurallarin tamiminda, bir baglantiyr ayirt edebilecek tiim bilgiler bulunmalidir. Kural
tamminda, baglantiy1 tanimlayabilecek bilgiye ek olarak, kurala verilecek olan bant genigligi
yiizdesi ve kuralin sistem i¢inde hangi 6ncelik degeri ile servis alacagint belirten bir deger
bulunmalidir.

4.1.1.5 Tammh Ag Servislerine Ait Veri Yapilan

Kurallarda kriter olarak tanimlanmak iizere, sistemde tamumli olan ag servislerinin sistem
tarafindan bilinmesi gerekmektedir. Bu tanimlar, igletim sisteminde tanimli olmasina ragmen
uygulama iginde de tanimli olmalidir. Bu yiizden, ag servislerine ait bilgiye erigebilmek i¢in
bu servislerin bilgilerinin veri yapilarinda tutulmasi gerekir. Ag servislerine ait port, protokol

ve isim bilgisini tutmak yeterlidir.

4.2 Smiflandirma Iglemi

Herhangi bir servis kalitesi ySnetim sisteminin galigmasindaki en onemli iki agamadan
birincisi, sisteme gelen paketlerin, tamimli kural siniflarindan birisi ile eglestirilmesidir.
Siniflandirma islemi sonucu, trafigin sekillendirilmesi agamasinda, §ncelik ve servis verilecek

paketler ve siniflarin servis alma siralari belirlenir.
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Siniflandirma isleminde 6nem verilecek noktalar agagidaki gibidir:

e Baglantilara ait bilgilerin mevcut kurallarla eglestirilmesi miimkiin olan en kisa siirede

olmalidir.

o En kisa siirede siniflandirmayi saglamak amaciyla kurallar, ag ve host bilgisine gore
degerlendirilmelidir.

e Smmflandirma sonucu bir sinifa yerlestirilen pakete ait bilgi, pakete daha sonra servis

verilmek iizere saklanmalidir.

o Kurallar sinirlandirilmak istenilen trafige ait bilgiyi icermeli, simiflandirma sonucu bir

sinifa yerlestirilemeyen pakete servis verilmelidir.

Siniflandirma igleminde, baglantilara ait bilgilerin mevcut kurallarla karsilastirilma siiresinin
miimkiin oldugunca diisiik olmasina dikkat edilmelidir. Stmflandirma igleminin yavag olmast
sisteme gelen paketlerim birikmesine ve yiiksek servis verme siirelerine yol agabilir. Bir
paketin ait oldugu kural bulunduktan sonra, pakete servis verilmesini saglayacak bilgiler
kurala ait bir hafiza bolgesinde saklanmalidir. Bdylece servis verilme sirast o kurala
geldiginde, 6nceden gelmis, siniflandirilmig ve kurala ait bolgede saklanan paketlerden birine
servis verilebilir. Kurala ait hafiza bdlgesinden, servis verilmek {izere paket se¢imi iglemi ise

sekillendirme agamasinin bir pargasidir.

4.3 Sekillendirme Islemi

Sekillendirme iglemi, smiflandirma islemi sonucunda, servis verilmek tlizere kurallara ait
hafiza bloklarinda saklanan paketlere, uygulanmasi karar verilen servis verme ve siralama
algoritmasina gére, servis verilmesi iglemidir. Bant genisliini ve yo6nlendirme oranim

istenilen seviyede tutan ve sinirlayan iglemler sistemin bu agamasinda gergeklestirilmelidir.
Sekillendirme igleminin agamalar1 agagidaki 6zelliklere sahip olmalidir.
¢ Sistemde bekletilen paketlere 6ncelik tamimlarina gore servis verilmelidir.

e Onceligi yiiksek olan paketler, sistemin kullanimimi ele gegirip, diisiik 6ncelikli
paketlere servis verilmesini engellememelidir. Bunun igin adil ve dncelik kullanimina

dayanan bir siralama ve servis verme algoritmasi kullaniimalidir.

o Yiiksek Oncelige sahip servis verilecek paket yok ise bir sonraki Oncelik degerine
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sahip paketler degerlendirilmelidir.
o Servis verilen pakete ait bilgi sistemden uzaklagtirilmalidar.

e Bir pakete servis verildikten sonra, ait oldugu kurala ve genel kullamima ait veri
yapilan glincellenerek, sekillendirme igleminin bir sonraki adimu igin kullamlacak

bilginin dogrulugu garantilenmelidir.

e Bir pakete servis verirken, yeni gelen bir paketin genel kullamma agik veri yapisim

veya kullanilmakta olan kurala ait yapiy1 bozmasi engellenmelidir.

Yukarida da belirtildigi gibi sekillendirme iglemi igin en 6nemli nokta segilecek siralama
ve servis verme algoritmasidir. Kullamlacak algoritma, &ncelik degerlerini
degerlendirebilmeli, adil olmali ve  istenilen kullannm  kisitlamalarim

gergeklestirebilmelidir.
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5. UYGULAMA

Sisteme ait uygulama, tasarimda ortaya ¢ikan 3 asamaya ait fonksiyonlarmn tanimlamp
gerceklestiriimesi sonucu ortaya ¢ikmugtir. 3 agamaya ait uygulama ayrintilart agagida
anlatilmigtir. Uygulamada kullanilan fonksiyonlar, veri yapilar1 ve dosya formatlarn 6., 7. ve

8. boliimlerde agiklanmustir.

Sistemin uygulama ayrintilarindan Once, segilen uygulama gelistirme metodu olan
“Yiiklenebilir Kernel Modiilleri” (Loadable Kernel Modules) anlatilmugtir.

5.1 Secilen Gelistirme Metodu: LKM’ler

Hedeflenen sistemin, sisteme gelen biitlin baglantilari ele gegirebilmesi, isleyebilmesi ve
gerektigi takdirde paketlerin iletilip iletilmemesine karar verebilmesi gerekmektedir. Bu
iglemlerin C soket kiitliphanesi kullanilarak gergeklestirilmesi, hem uygulamaya getirecegi
yik agisindan, hem de kernelde ¢aligmanin getirecegi avantajlari kullanamama agisindan

uygun degildir. Bu ylizden kullanilabilecek 2 adet segenek vardir:
e Kernel kodunun amaca uygun olarak degistirilmesi,
e Yiiklenebilir kernel modiillerinin kullammi.
Kernel kodunun degistirilmesinin getirecegi dezavantajlar asagidadir.

e Gelistirilen kodun derlenmesinin ve hata izlenmesinin zorlugu ve getirecegi zaman
kaybi,

e QGeligtirilen kodun bagka platformlarda kullanilmasi igin kemel’in tamaminin
degistirilmesi,

e Yapilacak konfigtirasyon degisikliklerinin devreye girmesi igin, sistemin tekrar
baglatilmasi,

seklinde listelenebilir. [pragmatic, 1999]

LKM kullamimi, listelenen dezavantajlar1 ortadan kaldirir. LKM’ler, kernelin islevselligini
artirmak igin kullanilan kernel modiilleridir. LKM’ler, kernel kodu iizerinde degisiklik
yapmadan dinamik olarak yiiklenmeyi saglar ve kernel seviyesinde galigir. Bu avantajlarindan
dolay: sistemin gelistirilmesi i¢in LKM metodu segilmistir.



37

5.2 Sistemin Baglamasi

Sistemin baglamas1 agamasinda, ilk gergeklesen islem kullamlacak veri yapilarimin
olusturulmasidir. Kullamilacak veri yapilarma ait bilgi konfiglirasyon dosyalarinda
tanimlanmig olup, bu dosyalarin okunup pargalara ayrilmasi sonucu, tasarlanan veri yapilarina

yerlestirilir.

5.2.1 Ana Konfigiirasyon Dosyasinin Okunmasi

Fonksiyonlarin tamamu tarafindan kullanilacak olan degerler ana konfigiirasyon dosyasindan
okunur. Ana konfigiirasyon dosyasl, ag, servis ve kural dosyalarinin yerlerini ve isimlerini ve
kullanulabilecek en yliksek oncelik degerini igeren dosyadir. Bu bilgilerin dosyadan okunmas:
i¢in parseConfFile ve parseCLine fonksiyonlar1 kullanilir. Dosyadan okunan degerler, ana
veri yapisi olan, shaper tipindeki (Sekil 7.1) shape degiskeninde saklamir. Bu bilgilerin
dosyadan okunmas: esnasinda olusan bir hatada veya okunan bilgilerin gegersiz olmasi

durumunda hata kodu tiretilir ve modiiliin yiiklenmesi engellenir.

Dosyadan okunan en yiiksek 6ncelik degerinin sonucu, shape yapisinin maxPriority alanina
yazilir. Bu degere bagh olarak, shape yapisi lizerinden erisilebilen, her gézii bir dncelik
degerine ait olacak gekilde, en yliksek oncelik degeri kadar priorityElement (Sekil 7.2) tipinde
eleman igeren bir dizi olusturulur. Olusturulan dizinin her g6ziindeki yapinin alanlarma ilk
degerleri atanur. 11k degerlerin atanmasinda dikkat edilmesi gereken nokta, 6ncelik yapisina ait
degerlerin bir deger almamasi halinde, atanmis olan ilk deferlerin sistemin isleyigini
etkilememesi geregidir. Bunun i¢in policyCount alami 0, policyArray, lastPAE ve
lastPolServed alanlar da NULL ilk degerlerini alirlar.

Ana koonfigiirasyon dosyasimin basarili bir sekilde okunmasindan sonra, servis, kural ve ag
konfigiirasyon dosyalarinin okunma ve degerlendirilme islemleri, yerleri ve isimleri ana

konfigiirasyon dosyasinda belirlenen dosyalar iizerinden gergeklesir.

5.2.2 Servis Konfigiirasyon Dosyasmmn Okunmasx

Servis konfiglirasyon dosyas1 i¢in ozel bir format ve degerlendirme fonksiyonu
gelistirilmemis, Linux isletim sisteminde kullamilan ve ag servislerini tammlayan, efc
dizininde yer alan services dosyasi kullanilmigtir. Bu dosyanmin degerlendirilmesi sonucunda
okunan servis degerleri shape yapisimn serviceEntry tipindeki (Sekil 7.8) alam servicesBase

igaretgisi baglangi¢ olmak tizere linkli listeye yerlestirilir.
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5.2.3 Ag Konfigiirasyon Dosyasinin Okunmasi

Ag konfigiirasyon dosyasindan okunan ag bilgileri shape, yapisindaki netBase alam baslangig
degeri kabul edilerek bir linkli listeye yerlestirilir. Bu linkli 1istedeki v erilerin tipi n et v eri
yapisidir. (Sekil 7.3) Dosyadan okunan bilginin gegerli olmamasi veya dosyada higbir ag
bilgisinin bulunamamas1 durumunda ag dosyasini okuyan fonksiyon bir hata {iretir ve modiil
devreye girmez. Okunan ag bilgisi gegerli ise, bu bilgiye ait veri yapilarina ilk degerlerin
atanmas1 gerekmektedir. Ilk deger atanmas gereken alanlar, aga ait host bilgisini tutan dizi ve

aga ait kurallar listesidir.

Aga bagl olan hostlara ait bilgi, hostArrayEntry veri tipindeki (Sekil 7.4) elemanlardan
olusan bir dizide saklanmaktadir. Bu dizideki her goze NULL degeri atanarak, baglangig
aninda aga bagli hostlardan higbiri ile ilgili tanim yapilmadig1 varsayailir.

Ag bilgisinin icerdigi hostArrayEntry tipindeki dizi, her géziinde en fazla 4 adet elemam olan
ve basit bir hashing algoritmas: ile aga bagli hostlara ait bilgiyi tutmak icin kullanilir. Bu
dizide hostlarn eslestirilmesi i¢in kullanilan hashing fonksiyonu asagidadir.

i = (host_adresi AND ag adresi ) mod ((ag_maskesi)’/ 4)

Hashing fonksiyonu sonucu olusacak i degeri, hosta ait bilgiyi tutmak icin kullanilacak dizi
elemaninin indisini verir. Hashing sonucu ¢akigma olmasi durumunda, dizi elemanlari, birim
boyutu 4 olan bir linkli liste olustururlar. hostArray dizisinin ve bu dizinin elemanlarinin
gosterdigi hostArrayEntry tipindeki yapilarda hostlara ait yer ve kural bilgisi tutulmaktadir.
(Sekil 7.4)

5.2.4 Kural Konfigiirasyon Dosyasinin Okunmasi

Kural dosyasinin okunmasi ve degerlendirilmesi igleminden 6nce, sistemde tarumlanacak
kurallar ve kurallarda kullanilabilen kriterler agiklanacaktir. Sisteme gelen paketlerin
degerlendirilmesi i¢in, pakete ait TCP ve IP protokollerine ait bilgiden faydalamlmugtir. Bu
bilgiler agagida listelenmigtir.

o Kaynak IP adresi: Paketin geldigi kaynak adrese gére siniflandirma yapmak igin
kullanilir. Bir host veya ag1 belirtebilir.

e Kaynak ag maskesi: Kaynak adres kriterinin bir ag bilgisini gostermesi durumunda,
tamimlanan kaynak aga ait a3 maskesi bilgisidir. Aym afda bulunan hostlara
uygulanacak kurallar i¢in kullanilir.
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e Hedef IP adresi: Paketin gidecegi hosta ait IP adresi bilgisidir. Bir hosta veya bir
agdaki hostlara erigimi kisitlamak i¢in kullanilir. Bir host veya ag belirtebilir.

e Hedef ag maskesi: Hedef adres kriteri bir ag bilgisini gésterecek sekilde verildiginde,
hedef aga ait ag maskesi bilgisini belirtir. Belirli bir agdaki hostlara erisimi
sinirlandirmak i¢in kullanilir.

e Port: Belirli bir servise ait bilgi akisim sinirlandirmak igin kullamlir,

e Protocol: IP paketinde tagman protokol bilgisine gére akig sinirlamasi yapmak igin
kullamilir. —

e Oncelik: Kurala ait oncelik bilgisidir. Kurallara farkli 6ncelikte servis verilmesi

amactyla kullanilir.

e Kurala aynlan oran: Kurala ait servis verilen paketlerin, sisteme gelen toplam

paketlere oranim belirtir. Bir kural i¢in saglanmasi istenen {ist sinirdir.

Kurallara ait dosyanin okunmasinda yapilan islem, her satiin okunup satirdaki bilgilerin
gecerliliginin kontrolii ve kuralin mevcut yapilardan hangisine dahil edilecegine karar
verilmesidir. Yapilan kontroller sonucu gegerli oldugu dogrulanan her kural policy tipindeki
bir yapida saklanir. (Sekil 7.5) Bu yapidaki base alanina tamimlanabilecek kriterlerden
hangilerinin kullanildig: bilgisini gostermesi igin bir deger atanir. Bu alandaki her bitin hangi
kritere gore deger alacagi asagida belirtilmigtir. Kural tamuminda, bite karsilik gelen kriter
kullanilmigsa, o bit 1 degerini alir.

4 3 2 1 0

1|1 ]1]1]1

I——) Kaynak adres

> Hedef adres

> Port

Y

Protokol

Y

Kaynak host/net bilgisi

Sekil 5.1 policy veri tipi base alani tanimi1
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Gegerli oldugu dogrulanan ve policy tipindeki degiskene aktarilan bilgiye agsagidaki kontroller
uygulamr. Bu kontroller sonucunda, tanimlanan kaynak adrese gére kuralin hangi veri yapisi

icinde yer alacagina karar verilir.

e Kurala ait bir kaynak IP adresi belirlenmemis ise, kural shape yapisindaki policyBase
yapisinda saklamr. Bu igaretgi, kaynak adresi belirtilmeyen kurallarin tutuldugu linkli

listeyi gosterir.

e Kurala ait bir kaynak adres tamimlanmigsa, bu kaynak adresin sisteme bagli olan
aglarda yer alip almadig1 kontrol edilir. Eger kaynak adres tanimli aglardan birinde yer
alryorsa, kaynak adresin bir host adresini mi, ag adresini mi tanimladid1, base alam
degerlendirilerek kontrol edilir.

e Eger kaynak adres sisteme baglh aglardan biri ise, kural o aga ait net tipindeki yapinin
policy alan ile gosterilen linkli listeye eklenir.

o Kaynak adres bir hostu belirtiyorsa o hostun dahil oldugu ag bilgisi bulunur. Hosta ait
kural bilgisini yerlestirmek i¢in, hostun bagli oldugu aga ait net yapisinin hostdrray
alaninda hostun bilgisinin yerlestirilecegi indisin hesaplanmasi gerekir. Bunun igin
‘Ag Konfigiirasyon Dosyasiin Okunmasi® boliimiinde tamimlanan hashing
fonksiyonu kullamlir. Indisi hesaplanan eleman, en fazla 4 eleman igerebilecek bir
linkli listenin baglangi¢ adresi oldugundan, bu liste iizerinde bos olan ilk yere kuralda
tanimlanan hosta ait sostArrayEntry yapisi yerlestirilir. hostArrayEntry tipindeki dizi
elemaninin address alanina hostun baglt oldugu agdaki sirasi1 degeri atanir. Dosyadan
okunan kural da, policy alan ile belirtilen, hosta ait kurallarin linkli listesine eklenir.

e Kauralda belirtilen kaynak adres tamimli aglardan birinde yer almiyorsa okunan kural
bilgisi yok varsayilir.

Veri yapilarindan herhangi birine eklenebilen kuralin, shape yapisinda olusturulan éncelik
dizisinde uygun yere yerlestirilmesi gerekir. Kuralin éncelik degeri, kuralin priorityBase

dizisinin hangi g6ziine yerlestirilecegini belirtir.

priorityElement tipinde yer alan polArrayElement tipindeki (Sekil 7.6) policyArray elemani,
net, hostArrayEntry veya shaper tipindeki veri yapilarinda tutulan kurallara, sadece isaretgi
kullamimu ile sirali bir sekilde erismeyi saglamaktadir. Bu yapinin kullamlmas: ile paketlere
servis verilmesi esnasinda, net, hostArrayEntry ve shaper yapilanna ait kurallarm

kontroliiniin engellenmesi ve kurallara énceliklere gére servis verilmesi saglanmistir.
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Tim konfiglirasyon dosyalarimin okunmasi sonucunda, olusturulan yapilar Sekil 5.2°de
gOsterilmigtir.

shape servicel |° > service2 service3
serviceBase net |+ next
policyBase Ll = bl b
priorityBase policyO1 > policy02 | »{ policy03

netBase next £ {: next

policy21

next

policy12 policy22

next next

Sekil 5.2 Sistemin baglamas: islemi sonrasi veri yapilarinin baglantilari

5.2.5 Tanimh Ag Arayiizlerinin Bulunmasi

Sistemde tamimli ag arayiizlerinin bulunmas: ve IP adreslerinin ve ag maskelerinin bilinmesi,
sistemin kendi arayiizlerine ait IP adreslerine gelen paketlerin tammasina yardimct
olmaktadir.

Linux igletim sisteminde ag arayﬁzleﬁhe ait bilgi, kernel kodunda ag cihazlarina ait bilgileri
tutan dev_base dizisi kullanilarak elde edilebilmektedir. net device veri tipinde linkli bir liste
olan dev_base, tamumli a§ cihazlarina ait bilgileri tutmaktadir. Bu bilgilerden biri de, cihazin
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IP protokoliinde kullamilabilmesini saglayan arayiiz ve adres bilgisidir. net device veri
tipindeki ip_ptr alani, indevice tipinde bir yapiy1 gostermektedir. indevice veri yapisindaki,
ifa_list alam cihaza ait arayiizler ile ilgili adres ve maske bilgisini iceren in_ifaddr tipindeki
listeyi gbsteren bir alan i¢germektedir. in_ifaddr yapisindaki ifa_address ve ifa_mask degerleri

kullanilacak ag arayiizii bilgisi i¢in yeterli bilgilerdir.

Ag arayiiz bilgileri, ilgili yapilardan okunmadan 6nce, sistemde kag arayiiz tammli oldugu
bilgisinin bulunmas: gerekmektedir. Agda tanimli arayiiz sayis1 bulununca, shape yapisindaki
interfaces alaninda, tanimli arayliz sayis1 kadar adres ve ag maskesinin tutmak {lizere 2 adet
dizi olugturulur. (Sekil 7.7) Arayiiz sayis1 bulunduktan sonra, kermelde yer alan yapilar tekrar

kontrol edilerek okunan ag arayiiz ve maske degerleri olugturulan dizilerin gézlerine atanir.

5.2.6 YeniIP Paket Tipinin Olusturulmasi Ve Kaydedilmesi

Sistemin, gelen paketler iizerinde iglem yapabilmesi ve tanimlanmus kurallari paketlere
uygulayabilmesi igin, paketlerin sistemin bir noktasinda ele gegirilmesi gerekmektedir. Bunun
i¢cin de Linux kerneli tarafindan, kernel programlamada kullamilmasi i¢in digar1 aktarilan
fonksiyon isaret¢ilerinden ve veri yapilarindan faydalamlmigtir.

Linux kerneli gelen ag paketlerine, tiplerine gére servis verebilmek igin, paket tiplerinin
kaydedildigi bir dizi tutmaktadir. Kayitlh olan her paket tipinde asagidaki bilgiler
bulunmaktadir.

e Paketin tipi

Paket tipinin iligkilendirilecegi ag cihazina ait igaret¢i

Paket tipinde ag paketi geldiginde kullamlacak isleyici fonksiyona ait igaret¢i

Paket tipinin kullamimina ait 6zel veri

Bir sonraki paket tipine ait isaretgi

Paketlere, cihaz stiriiciisiinden ¢iktiktan hemen sonra miidahale edilebilmeli ve mevcut IP
isleyici fonksiyonunun paketler iizerinde iglem yapmasi engellenmelidir. Sistem bu amagla
kendi IP paket tipini olugturmali, bu paket tipi i¢in kendi igleyici fonksiyonunu bu paket tipi
ile iligkilendirip, yeni p aket tipini k ernele k aydetmelidir. K ernele yeni p aket tipi k aydetme
islemi su gekilde gergeklesmektedir:

Oncelikle yeni paket tipine ait isleyici fonksiyon yazilmah ve yeni paket tipi i¢in packet_type
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tipinde bir data yapist (Sekil 7.9) olugturulmalidir. Daha sonra kernelde tamimli olan
dev_add_pack fonksiyonu yardimi ile yeni paket tipi mevcut paket tiplerinin taniml1 oldugu
diziye eklenmelidir. Yeni kaydedilen paket tipi, cihaz siiriiciisii ile aym tipte daha 6nce
tammlanmig olan paket tipinin dniine yerlesir ve yeni paket isleyici fonksiyonu, mevcut paket
isleyicisinden daha dnce galigir. Bu yap1 Sekil 5.3’te gosterilmistir.

- ---=- L
1 Ajchaz 1 Mevcut Mevcut
1
: strliclisii paket paket
! | isleyicisit > isleyicisi2
i 1
1 |
Lo o e o o 1
e ———- - goreeseseenssssssery
1 Agchaz 1 i Yenipaket Mevcut Mevcut
1 : Lk
: suriiclisi i gleyicisi  : paket paket
: : > > isleyicisil > isleyicisi2
I ! :
I I
[ 1 e « . AV

Sekil 5.3 Yeni paket tipinin eklenmesi iglemi ve paket tiplerinin durumu

Yeni olusturulan IP paketine ait isleyici fonksiyon new ip rcv fonksiyonudur. Yeni paket
kernele kaydedildikten sonra sisteme gelen IP paketleri bu fonksiyon tarafindan islenecektir.

Gelen paketlere hemen servis verilmesini engellemek ve paketler {izerinde kontrol ve
degisiklik yapabilmek igin, yeni IP paket tipi tanimlandiktan sonra mevcut IP paket tipinin
gegici olarak sistemden kaldirilmasi gerekmektedir. Yeni paket tipi olusturulduktan ve
dev_add_pack fonksiyonu ile kernele kaydedildikten sonra, yeni paket tipinin next alaminda
mevcut IP paket tipine ait igaret¢i bulunmaktadir. Bu isaretginin degeri, modiiliin devre dig1

birakilmas: esnasinda paket tipini tekrar devreye alabilmek igin saklanir.

5.3 Paketlerin Smiflandiriimasx

Paketlerin smmiflandirilmas: iglemi, tasarlanan bant genigligi ydnetim sisteminin, modiil
devreden ¢ikanlana kadar aktif olarak ¢alisan iki pargadan biridir. Smiflandirma islemi
temelde, gelen paketin tanimli kurallarin kontroli sonucu kriterlerine uydugu smmfin

bulunmasi ve smifa ait bekleyen paketler listesine yerlestirilmesidir. Simiflandirma j

Ay

SIS

e
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asagidaki agamalardan olugmaktadir:
e Paketin sisteme, aga veya yerel agdén bir adrese gelip gelmediginin kontroli,

e Paketin tammh kurallar ile kargilagtirilip, paket igin kriterleri saglayan kuralin

bulunmasi,
e Tanimli kuralin bulunmas: durumunda paketin bekleyen paketler listesine eklenmesi.

Bu agamalar ve ¢aligmalar agagida anlatilmigtir.

5.3.1 Paketin Kaynak Adres Kontrolii

Sisteme paket geldiginde yapilan ilk iglem, sisteme gelen toplam paket sayisim 1 artirmaktir.
Daha sonra paketin sistemin kendisine mi, yerel agda bir hosta mu ait oldugu, gelen paketin
tipinin BROADCAST olup olmadig1 kontrol edilir. Paketin sisteme ait ag araylizlerinden
. birine gelip gelmediginin kontrolii, ifLocaldddress fonksiyonu kullanilarak yapilir. Bu
fonksiyon sistemde tanimli olan ag arayiizii adreslerini, pakete ait IP bilgisindeki hedef adres
ile kargilagtirihr. Paketin yerel agdan bir adrese gelip gelmedigi ifflnLAN fonksiyonu
kullanilarak kontrol edilir. Bu fonksiyon, bir hostun sisteme bagl aglardan birinde yer alip
almadigin, shape yapisindaki, bagl aglara ait adres ve ag maskesi bilgileri ile pakete ait IP

bilgisinin hedef adresinin kontrolii ile belirlenir.

Paketin tipinin BROADCAST olmasi, paketin yerel ag i¢indeki tiim hostlara iletilecegi
anlamina gelmektedir. Bunun kontrolii i¢in, pakete ait sk _buff tipindeki, paketin protokol
bilgisini igeren skb degiskeninin, pkt_type alam kontrol edilmelidir. Bu alan ve alabilecegi

degerler agagida siralanmigtir:
e PACKET_HOST - 0: Paket hosta gelmisgtir.
o PACKET BROADCAST - 1: Paket tiim hostlara iletilecektir.
e PACKET MULTICAST - 2: Hostun i¢inde bulundugu host grubuna iletilecektir.
e PACKET_OTHERHOST - 3: Bagka bir hosta iletilecektir.
¢ PACKET_OUTGOING - 4: Digar1 gdnderilecek bir pakettir.
e PACKET LOOPBACK - 5: MC/BRD frame looped back

e PACKET_FASTROUTE - 6: Fastrouted frame
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skb yapisindaki pkt_type alan1 BROADCAST / 1 deZerine sahipse, sistem tarafindan pakete

servis verilmelidir.

Paket bilgisi yukarida belirtilen 3 kriterden herhangi birini sagliyorsa, pakete hemen servis
verilir. Pakete servis vermek icin, orijinal IP paket tipine ait igleyici fonksiyonu ¢agirmak
gerekir. Orijinal IP paket bilgisi sistemin baglamasi agamasinda yedeklendiginden, bu yapiya
ait igleyici fonksiyon igaret¢isine ulagilabilir. Linux kernelinde, orijinal IP paketinin isleyici
fonksiyonu, ip_rcv fonksiyonudur. Kriterleri saglayan pakete servis vermek igin, ip rcv

fonksiyonunu, gerektirdigi parametreler ile cagirmak yeterlidir.

5.3.2 Tammh Kurallar i¢inde Pakete Uyan Kuralin Aranmasi

Gelen paket yukanida tanimlanan 3 kriterden birini saglamiyorsa, yénlendirilecek bir pakettir.
Yonlendirilecek paketin servis alabilme sirasim belirleyebilmek i¢in, pakete ait bilginin,
taniml1 olan kurallardan birine uyup uymadig1 kontrol edilir. Eger paket tanimli kurallardan
birine uyuyorsa, daha sonra servis verilmek ve kurala ait bant genisligi kullanimini kontrol
edebilmek amaciyla kurala ait paket listesine yerlestirilir. Paketin mevcut kurallarla
kargilastirilmasit i¢in findPolicy fonksiyonu kullanilir. findPolicy fonksiyonu sirasi ile
hostArrayEntry, net ve shape yapilarim kontrol ederek, paket bilgisi ile uyusan kural bilgisini

arar.

Bir pakete ait bilginin, bir kuralda tammlanan kriterler ile karsilastirilmasinda asagidaki

degerler ve yapilar kullanilr.

e Kurala ait kaynak adres ve ag maskesi degeri ile paketin IP bilgisinde yer alan kaynak
adres bilgisi,

e Kurala ait hedef adres ve ag maskesi degeri ile paketin IP bilgisinde yer alan hedef
adres bilgisi,

e Kurala ait port bilgisi ile, pakete ait TCP bilgisindeki hedef port bilgisi,
e Kurala ait protokol bilgisi ile, pakete ait IP bilgisindeki protokol degeri karsilagtirilir

Kural kontrolii igin her yapida kontrol edilecek alan ve kontrol mekanizmasi agafida
anlatilmustir,

5.3.2.1 Hosta Ait Kurallarin Kontrolii

Hostlara ait kurallar, hostun bulundugu net yapisindaki hostArray dizisinin elemanlarinda
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saklanmaktadir. Hostun bagl oldugu ag1 bulmak i¢in, findInNets fonksiyonunda yapilan
islemler yapilir. Hosta ait yer bilgisi hesaplandiktan sonra (hostIndex), hostArray dizisinde o
hosta ait bilgi olup olmadig1 kontrol edilir. Bunun i¢in kostArray dizisinin hostIndex indisli
elemanindan baglanarak linkli liste izerinde ilerlenir. Eger hosta ait bir hostArrayEntry
yapisina rastlanirsa, yapinin policy alami findInPolicyList fonksiyonuna parametre olarak
verilerek uygun bir kural igin kontrol edilir.

5.3.2.2 Aga Ait Kurallarin Kontrolii

Eger hosta ait bilgi veya bu bilgi i¢inde hosta uygulanmasi gereken tamimli kural
bulunamamigsa, hostun bagh oldugu aglarin bilgisi kontrol edilir. Bu islem findPolicylnList
fonksiyonu ve parametre olarak hostun bagh oldugu aga ait net yapisindaki policy alam
kullanilarak gergeklestirilir.

5.3.2.3 shape Yapisindaki Kurallarm Kontrolii

Host ve aga ait yapilarda uygun kural bulunamamasi1 durumunda, uygulanabilecek kural,
findInPolicyInList fonksiyonuna shape yapisindaki policyBase alami parametre olarak

verilerek bulunur.

5.3.3 Uygulanabilir Kuralin Bulunmasi Durumu

Pakete uygulanabilecek bir kural bulunmasi durumunda, pakete servis verilmesini saglayacak
olan bilgi, kurala ait bekleyen paketler listesine eklenir. Kurala servis verilmesini saglayacak
bilgiyi tutan yap1 queueElement yapisidir. ($ekil 7.10) Yapida bulunan firstQFE alam, kurala

ait servis verilecek ilk elemani, lastQF alam ise son eleman1 géstermektedir.

Once yeni pakete ait queueElement yapist olusturulur. Bu yapida tutulan paketlere, FIFO
(First In First Out) mekanizmasina gore servis verileceginden, yeni gelen paket listede en
sona yerlestirilir. Yeni paketi bekleyen paketler listesine yerlestirme islemi insertQF
fonksiyonu tarafindan yapilir.

Pakete ait bilgiyi kuraldaki listeye ekledikten sonra, sisteme gelen ve kurala uyan toplam
paket sayis1 1 artirilar.

5.3.4 Uygulanabilir Kuralin Bulunamamasi Durumu

Host, ag ve shape yapilanmin kontrolii sonucunda paketteki bilgi ile eslesen kural

bulunamadiginda, pakete servis verilir.
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5.4 Sekillendirme Islemi

Sekillendirme igleminin gerceklesmesi igin, sisteme en az 1 paket gelmis ve simflandirilmig
olmalidir. Sekillendirme isleminin 6ncelik tabanli ve adil bir servis verme mekanizma

olabilmesi i¢in agagida anlatilan model gergeklenmisgtir.

Sistemde tamimli olan her kuralin bir Oncelifi mevcuttur. Paketler kurallara gére
siflandirilip, kurallarin Oncelik degerlerine gore servis almalidirlar. Yiksek oOncelikli
kurallara ait bekleyen paketler daha fazla servis alma imkanina sahip olurken, diigitk 6ncelige
sahip kurallara daha az servis verilecektir. Buna gére belirli bir 6ncelige ait servis alacak
paket sayis: onceligin yiiksekligi ile belirlenmistir. Ornegin, en yiiksek 6ncelik degeri 4 olarak
belirlenen bir sistemde, Onceliklere ait kurallarin servis alma sayilan, Cizelge 5.1°de

verilmigtir.

Cizelge 5.1 Omnek oncelik sayilarina gére servis alma sayisini gsteren ¢izelge

Oncelik dederi | Servis alma sayisi

= N WD

4
3
2
1

Bu mekanizmay: gergeklestirmek igin shape yapisinda, prioritySwitch ve priorityCounter
adinda 2 adet alan kullanilmigtir. Bu alanlardan prioritySwitch servis verilen 6ncelik degerini

tutarken, priorityCounter servis verilen Oncelik degerinden ka¢ adet kurala servis verildigini

gostermektedir. Bu bilgilere gore sistemdeki prioritySwitch ve priorityCounter degerlerine ait
sonlu durum makineleri Sekil 3.5 ve Sekil 3.6’te verilmisgtir.

Sekil 5.4 prioritySwitch alanina ait sonlu durum makinesi
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ln

Sekil 5.5 priorityCounter alanina ait sonlu durum makinesi

Bu durum semalarina gore k. dncelik degerine n, (k-1). dncelik degerine (n-1) ve 1. dncelik
degerine 1 kez servis verilecektir. k ve n, 1 ile en yliksek oncelik deferi arasinda deger
almaktadir ve her durumda egittirler.

Sistem her oncelie ait kural listesindeki kurallara sirali olarak servis verir. Kurallarin
bekleyen paket listelerinde de her zaman firstQF isaretcisi ile gOsterilen paket servis alir.

Genel yap1 6zetlenecek olursa;

e Bekleyen paketler FIFO,

e Servis verilen 6ncelige ait kurallar Round Robin,

o Oncelikler kendi aralarinda Agirlikli Round Robin,
servis verme algoritmalarina gore servis almaktadirlar.

Sistem ilk olarak en yiiksek ¢ncelige sahip kurallar1 kontrol ederek servis vermeye baglar. Bir
onceligin servis alabilmesi i¢in, o 6ncelik degerine sahip en az bir kuralin bekleyen paket
listesinin bog olmamasi ve mevcut servis alma oraminin, ayrilan orandan kiigiik olmasi
gerekmektedir. Bir kuralin servis alma aninda mevcut servis alma oraninin hesabi agagidaki

ifade kullanularak yapilir.
100 * kurala ait servis verilen paket sayisi / sisteme gelen toplam paket sayisi

Bu orann kurala ait policy yapisindaki petdllocated alam ile kargilagtinlmasi, kurala servis
verilip verilmeyecegini belirler. Servis alma orami, kendisine ayrilan orana egit veya bu
orandan biiylik olan kurallar servis alabilmek i¢in beklemek zorundadir. Bu 6zelligi ile sistem
toleranssiz bir servis kalitesi sunmaktadir. Oncelik yapilan arasinda servis verilecek kuralin

bulunmast, findPolicyTBS fonksiyonu tarafindan gerceklestirilir.
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Oncelik degerinde servis verecek kural ve kurala bagli bekleyen paket bulunamamasi
durumunda, sistem servis verilen 6ncelik degerini belirleyen prioritySwitch degerini bir
sonraki Oncelige esitler. Bir sonraki adimda, mevcut oncelik degerinden 1 sonraki éncelik

degeri servis alir.

Servis almasina karar verilen kuralin, servis alacak elemani bekleyen paketler listesinin ilk
elemani olan firstQF alaninin gosterdigi yapidir. firstQF isaret¢isinin g&sterdigi yapiya servis
verilip, bu yapiya servis verme sonrasinda ihtiya¢ duyulmayacagindan, servis vermeden 6nce,
kurala ait firstQF degerini degistirmek gerekmektedir. Paket servis aldiktan sonra firstQF
degeri listedeki ikinci degeri gOstermelidir. Boylece bekleyen paketler listesi FIFO

mekanizmasint saglamig olur.

queueElement veri yapisi, orijinal IP igleyici fonksiyonunu gaZirabilmek igin gereken
parametreler olan skb, dev ve pt’yi icermektedir. firstQF elemanina servis vermek igin, skb,
dev ve pt alanlarini, ip_rcv fonksiyonuna parametre olarak verilir ve ip_rcv fonksiyonu
cagrilir. Pakete servis verdikten sonra, kurala ait toplam servis verilen paket sayisim gosteren

deger totalServed alaninin degeri 1 artirilrr.

5.5 Senkronizasyon ve Veri Yapilarimn Korunmasi

Sistemin bekleyen paketlere siirekli servis verebilmesi igin, siniflandirma ve sekillendirme
isleminin paralel yiiriimesi gerekmektedir. Siniflandirma igleminin sisteme gelen her pakete
uygulanmasi gerektiginden, bu islem sisteme yeni paket gelmesi aminda yapilmalidir.
Sekillendirme iglemi ise siirekli olmal1 ve gerekli yapilar siirekli kontrol etmelidir. Bekleyen
paketlere servis vermek i¢in, sisteme yeni paket gelmesi beklenmemelidir. Bunun yaninda
sistemdeki veri yapilar iizerinde yapilan islemler birbirini e tkilememelidir. S istem d evrede
iken degeri degisen bir degiskenin, sistemin bagka kollarinda okunmasini koruma altina almak
gerekmektedir.

Siniflandirma ve sekillendirme adimlar: arasinda paralelligin ve veri yapilarinin korunmasimn
saglanmasi i¢in iki ayrm mekanizmadan yararlamlmigtir. Bunlardan biri veri yapilarim
korumak i¢in kullanilan semaphore yapisi, digeri de iki adimin paralel galigabilmesi igin
kullanilan kernel thread kullanimidar.
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5.5.1 Kaullanilan Semaphorelar

Sistemin ¢aligmasi esnasinda tizerinde degisiklik yapilacak ve okunacak yapilar sunlardr.

e shape yapist: Sekillendirme isleminde, dncelikler arasinda gegis ve servis verme igin
kullanilan prioritySwitch ve priorityCounter deerleri ve sisteme gelen paketlerin

siniflandirilmast isleminde paket sayilart siirekli giincellenecektir.

e priorityBase dizisi: Sekillendirme igleminde her servis verme igleminden sonra, servis
verilen 6ncelige ait lastServedPol degeri giincellenecektir. Aym deger bir dncelikte

servis verilecek kurali bulma igleminden 6nce okunacaktir.

® policy yapilar: Jekillendirme igleminde bir kurala ait firstQF ve lastQF elemanlan
degisebilir. Bu degerler, smuflandirma igleminde gelen paketi bekleyen paketler

listesine eklerken okunur.

Bu 3 yapmin okuma ve yazma islemlerinde korunabilmesi igin, 3 ayr1 semaphore
kullanilmigtir. Bu semaphorelar, yapilarin okundufu ve degistirildigi noktalarda
kullanilmugtir.

5.5.2 Kernel Thread Yapisi

Sekillendirme isleminin stirekli gerceklestirilmesi i¢in, bu islemi bir fonksiyon olarak
¢agrilmas: yerine, stirekli ¢aligan bir thread olmasina karar verilmistir. Sekillendirme iglemini
yapan fonksiyon shaper’1 kullanarak 5 ayri kernel thread olusturulmugtur. Bu threadler,
periyodik olarak devreye girip shape yapisina bagli kalarak bekleyen paketlere servis verirler.

Threadler, kernel modiliinin devreye girmesi aminda olusturulur. Her thread shaper
fonksiyonunu kullanarak olusturulur. shaper fonksiyonu, findPolicyTBS ve serveQE
fonksiyonlarim kullanarak servis verecegi kurali bulur ve bekleyen ilk pakete servis verir. Her
thread olusturulduktan ve bir pakete servis verdikten sonra, kemnel tarafindan belirlenen HZ
degerinin 1000°de biri kadar siirede tekrar ¢agrilir. HZ degeri 1 saniyeyi ifade ettifinden, her
thread 1 milisaniyede bir uyanir, servis verme islemini gerceklestirir ve tekrar beklemeye

baglar.
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6. KULLANILAN FONKSIYONLAR

Sistemde gergeklenen fonksiyonlar, kullanildiklari agamalara gore agagida siniflandiriimigtir.
Yardimc1 fonksiyon olarak kullamlan * fonksiyonlar ise ayn bir bashk altinda
degerlendirilmisgtir.

6.1 Sistemin Baglamasi I5lemi i¢in Kullanilan Fonksiyonlar

Sistemin baglamas1 agamasinda kullanilan fonksiyonlar agagida listelenmistir.

6.1.1 parseConiFile Fonksiyonu

Ana konfigiirasyon dosyasinin okunup pargalara ayrilmasi i¢i kullamlan fonksiyondur.
Yiiklenebilir modiile ait init module fonksiyonu tarafindan ¢agrilir. Dosyamin agilip her
satirdaki bilginin okunmasi ve kontroliinden sorumludur. Fonksiyona ait prototip asagidadir.
Fonksiyonun akig1 Sekil 6.1°de verilmisgtir.

int parseConfFile(void);

Dosyayi ag

Dosyada bilgi
var mi?

Dosya sonu?

rc = rc + parseCLine()

rc degerini dondiir

Sekil 6.1 parseConfFile fonksiyonuna ait akis diyagrami

Okunacak dosyay: agmak i¢in kullamlan standart C kiitiiphanesinden bulunan fonksiyonlar
Linux kernelinde kullamlamadiindan, dosya iglemleri igin kernelde kullanilan file veri yapist
ve filp_open fonksiyonu kullanilmstir. Dosya agildiktan sonra dosyamn boyutu kontrol edilir.
Dosyamn bos olmamas1 durumunda dosyadaki her satir okunur ve pargalara ayrilir. Satirlarin

pargalara ayrilmasi islemi parseCLine fonksiyonu tarafindan gerceklestirilir.
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6.1.2 parseCLine Fonksiyonu

parseConfFile fonksiyonu tarafindan gagrilir ve parametre olarak verilen, ana konfigiirasyon
dosyasina ait satirlardaki bilgileri pargalara ayirmak i¢in kullanilir. Satirlar ana konfigiirasyon
degerinde kullanlabilecek direktifler olan

e policyconf
e netsconf

e services

e prioritylevel

degerleri ile kargilagtinilir. Gegerli satirlardaki direktifler degerlendirilir ve shape yapisinin
uygun alanina deger atanir. Okunan satirdaki direktifin ve direktife ait degerin gegerli olmasi
durumunda 1, direktif veya degerin gecerli olmamasi durumunda O degeri dondiiriiliir.

Fonksiyonun prototipi agagida verilmigtir.

int parseCLine(char *);

6.1.3 parseNetsFile Fonksiyonu

Sistemin baglamas: esnasinda sistemin bagli oldugu aglarin tanimlandigi dosyanin okunup
parcalara ayrilmasi gorevini yerine getirir. Ayrigtirllacak dosyanin adi parseConfFile
fonksiyonunun caligmas: sonrasinda shape yapisinin nenf alaminda tutulmaktadir. Calisma
prensibi parseConfFile fonksiyonu ile aymidir. Dosyamn agilmasindan sonra dosyadan
okunan her satir degerlendirilir. Satirdaki bilginin gegerli bir ag bilgisine ait oldugu durumda
bu ag bilgisi, shaper veri yapisina ait netBase alaminin gosterdigi linkli listenin sonuna
eklenir. Daha sonra okunan aga ait net veri yapisindaki hostArray dizisinin elemanlarina

NULL degeri atanarak o aga ait hostlar sifirlanir. Fonksiyona ait prototip asagidadir.

int parseNetsFile(void);

6.1.4 parseNLine Fonksiyonu

parseNetsFile fonksiyonu tarafindan ¢agrilir. A konfigiirasyon dosyasindan okunan satirlarmn
pargaralara ayrilmas: iglemini yerine getirir. Satirda belirtilen ag adresi ve ag maskesi
bilgilerinin gegerli olmast halinde bu bilgiler olugturulan net veri yapisindaki bir degiskende
saklanarak parseNetsFile fonksiyonuna dondiiriiliir. Bilginin gegersiz olmasi durumunda
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NULL degerini dondiiriir. Fonksiyona ait prototip asagidadir.

struct net *parseNLine(char *);

6.1.5 parseServicesFile Fonksiyonu

Kullanict seviyesinde uygulama gelistirildiginde, ag servislerine ait bilgiye erisim C
kiitiiphanelerindeki fonksiyonlar sayesinde gergeklestirilebilmektedir. Kernelde uygulama
gelistirildiginde bu fonksiyonlari kullanma imkam yoktur. Bu yiizden ag servislerine ait
fonksiyonlarin tamami tekrar yazilmigtir. Servis bilgilerine erisebilmek i¢in de servislerin
tamimlandis dosyanin pargalara ayrilmasi gerekmektedir. parseServicesFile fonksiyonu
servis tammlarmin  yapildifi dosyanin okunmasimi  ve degerlendirilmesi iglemini
gergeklestirmektedir. Bu fonksiyonun ¢alismasi da diger pargalara ayirma fonksiyonlar: ile
aymdir. Dosyadaki her satir parseLine fonksiyonuna parametre olarak génderilir. Satirdaki
bilginin gegerli o lmasi durumunda serviceEntry veri yapisinda saklanan yeni s ervis bilgisi,
shape veri yapisindaki serviceBase igaretgisinin gdsterdigi linkli listeye eklenir. Fonksiyona

ait prototip agagidadir.

void parseServicesFile(void);

6.1.6 parseLine Fonksiyonu

parseServicesFile fonksiyonu tarafindan gagnlir. C kiitliphanesinde servis dosyasini pargalara
ayirmak i¢in kullanilan fonksiyonun, kemel uygulamalarinda kullaniimak {izere degistirilmis
halidir. Servisin gegerli olabilmesi i¢in gereken isim, port ve protokol bilgilerinin tamaminin
gecerli olmasi durumunda o servise ait serviceEntry yapisindaki degeri dondiirtir. Aksi halde

NULL degerini dondiiriir. Fonksiyona ait prototip asagidadir.

struct serviceEntry *parseLine(char *);

6.1.7 parsePolicyFile Fonksiyonu

Kural dosyasindaki bilgilerin okunup, gegerliliginin kontrol edilmesi ve gegerli ise uygun veri
yapismna eklenmesi iglemini gergeklestirir. Dosya agildiktan sonra her satir parsePLine
fonksiyonuna gonderilir. parsePLine fonksiyonu gegerli bir satir iizerinde islem yapmis ve

policy veri yapisina ait bir igaret¢i génderdiyse bu isaretci uygun veri yapisina yerlestirilir.

parsePLine fonksiyonunun gegerli bir kuralla kargilagtifina dair goénderdigi deger iizerinde
yapilmasi gereken kontroller ve islemler agagidadir.
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e Kuralda kaynak adres tanimu yapilmamugsa, kural baslangici shape yapisinda yer alan
policyBase alaniyla gsterilen linkli listeye eklenir.

e Kaurala ait bir kaynak adres tamimu yapilmugsa, bu adresin sistemin bagh oldugu aglar
iginde yer alip almadif: kontrol edilir. Bu iglem findInNets fonksiyonu kullanilarak
yapilir. Eger kaynak adres bagli aglardan birinde bulunamazsa okunan kural bilgisi
sisteme kaydedilmez.

o Sisteme bagl aglarda oldugu dogrulanan kaynak adresin host mu ag m1 oldugu kontrol
edilir.

e Kural bir hosta aitse, kuralin o hosta ait veri yapisina yerlegtirilmesi i¢in putlnHost
fonksiyonu ¢agrilir.

e Kural bir aga ait ise, putInNetPolicy fonksiyonu kullamlarak o aga ait veri yapisindaki

policy alamiyla gosterilen linkli listesine eklenir.

e Kurala ait poldrrayElement dizi elamam yapist olusturulur. Bu yapi, kuralin sahip
oldugu oncelik degerine ait priorityElement yapisindaki dizi elemaninin policyArray
alani ile gosterilen linkli listeye eklenir. Oncelige ait yapmin policyCount alanimn

degeri artirilur.
e shape yapisindaki policyCount degeri artirilir.

Dosyadaki biitiin satirlar okunduktan sonra, sekillendirme agamasinda yanhs isaretci degerleri
olusmasi engellemek i¢in, shape yapisindaki 6ncelik dizisi elamanlarinin lastServedPol ve

policyAray elemanlarina ilk degerleri atanur.
Fonksiyonun prototipi agagidadir. Fonksiyona ait akis Sekil 6.2°de gosterilmistir.

int parsePolicyFile(void),

6.1.8 parsePLine Fonksiyonu

parsePolicyFile 'fonksiyonu tarafindan ¢agrilir ve kural konfigiirasyon dosyasindaki satirlar
pargalara ayirmakla gorevlidir. Parametre olarak aldigi satirdaki bilgilerin gegerli olmasi
halinde, bu bilgileri kullanarak policy veri yapisinda bir degisken olusturur ve bu degiskene
ait igaret¢i degerini dondiirtir. Kurali olugturan bilgilerden herhangi birinin gegersiz olmasi

durumunda NULL degerini dondiirtir. Fonksiyonun prototipi asagida verilmistir.
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struct policy *parsePLine(char *);

6.1.9 getServiceByName Fonksiyonu

Kural konfigiirasyon dosyasinin okunmas: sirasinda, kurala ait port kriterinin port numarasi
yerine, ag servisi ad: verilerek tamimlanmasi durumunda ¢agrilir. Parametre olarak verilen ag
servis adina ait serviceEntry (Sekil 7.8) yapisim dondiiriir. Servis bilgileri shape yapisindaki
serviceBase igaret¢isinden baglanarak kontrol edilir. Fonksiyonun prototipi agagidaki gibidir.

struct serviceEntry *getServiceByName(char *);

6.1.10 findInterfaces Fonksiyonu

findInterfaces fonksiyonu sistemde tamimli olan ag arayiizii bilgilerinin kernelden okunmasi
icin kullanilmaktadir. Sistemin ¢aligmas: siiresince bir kez ve init_module fonksiyonu
tarafindan ¢agrilir. Fonksiyonun prototipi agagidaki gibidir.

void findInterfaces(void);

Ag arayiizii bilgileri kerneldeki ag cihazlan bilgileri k ontrol e dilerek bulunur. Sistemde en
azindan loopback arayiizii tanimli oldugundan ve bu arayiize ait bir adres bulundugundan,
araytiz bilgisi bulunamamasi veya yanlis bilgi elde edilmesi durumlar1 gézard: edilmistir.
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bilgisi ise, sisteme baglh olan aglardan biri ile ayn1 olup olmadigini; eger bir host bilgisi ise

sisteme bagli olan aglardan birinde yer alip almadigin: verir.

Bir hostun tammli aglardan birinde olup olmadiginin anlagilabilmesi i¢in, host adresiyle
kargilagtirlan afa ait af maskesi degerinin VE islemine sokulmasi gerekir. Bu islemin
sonucu, aga ait baslangi¢ adresi olmalidir. Ornegin 193.140.4.59 IP adresine sahip hostun,
193.140.4.0 adresi ve 255.255.255.0 ag maskesine sahip ag iginde yer alip almadiginin

kontrolii igin;

Host adresi 11000001 10001100 00000100 00111011 (193.140.4.59)
Ag maskesinin tersi 11111111 11111111 11111111 00000000 (255.255.255.0)
VE sonucu 11000001 10001100 00000100 00000000 (193.140.4.0)
islemi yapilmaktadir.

Kaynak adres olarak bir a§ adresi ve ag maskesi verilmigse, bu aga ait baglangi¢ adresinin ve
ag maskesinin, sistemde tamimli olan aglardan biri ile ayni olmasi gerekmektedir.

Eger kontrol sonucu sistemdeki aglardan biri bulunmugsa, bu ag bilgisine ait net yapisina ait

igaretgi doniis degeri olarak kullamlir. Fonksiyona ait prototip agagidadur.

struct net *findInNets(struct policy *);

6.1.12 putInHostPolicy Fonksiyonu

Aynstirilan satirdaki kural bilgisi bir hosta ait ise, bu kurali, hosta ait hostArrayEntry
tipindeki yapimn policy alanindaki adres ile baglayan linkli listeye ekler. Hostun ait oldugu ag
bilgisi, parsePolicyFile fonksiyonunda findInNets fonksiyonun ¢agrilmasi sonucu
bulunmustur. Yapilmas: gereken iglem, kuralin yerlestirilecegi host bilgisinin, net yapisindaki
hostArray dizisinde hangi g6zde bulundugunu hesaplamaktir.

Hostun ag icindeki, yeri host adresi ve ag maskesinin degerinin tersinin VE iglemine
sokulmast sonucu hesaplamr. Ornegin 193.140.4.59 IP adresine sahip hostun, 193.140.4.0
adresi ve 255.255.255.0 ag maskesine sahip ag i¢indeki yerini hesaplamak igin;

Host adresi 11000001 10001100 00000100 00111011 (193.140.4.59)
Ag maskesinin tersi 00000000 00000000 00000000 11111111 (0.0.0.255)

VE sonucu 00000000 00000000 00000000 00111011 (0.0.0.59)
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islemi gergeklegtirilir.
Fonksiyona ait prototip agagidadir.

void putlnHostPolicy(struct net *, struct policy *);

6.1.13 putInNetPolicy Fonksiyonu

Kural dosyasinda degerlendirilen satirdaki bilgi icinde yer alan kaynak adres bilgisi bir aga
aitse, kuralin aga ait net yapisima eklenmesi iglemini yerine getirir. Okunan kural bilgisini
parsePolicyFile fonksiyonu tarafindan ¢agnlan findInNets fonksiyonunun dondiirdiigii net
yapisinin policy alani ile gosterilen linkli listeye ekler. Fonksiyona ait prototip agagidadir.

void putInNetPolicy(struct net*, struct policy *);

6.2 Smiflandirma iglemine Ait Fonksiyonlar

Siniflandirma agamasinda kullanilan fonksiyonlar ve fonksiyonlara ait bilgi asagida

listelenmigtir.

6.2.1 ifl.ocalAddress Fonksiyonu

Kendisine parametre olarak verilen IP adresinin, sistemin yerel ag araytizlerindeki adresler ile
karsilagtirmasim yapar. shape yapisindaki interfaces alamindaki adres bilgilerini, parametre
olarak verilen deger ile karsilagtirir. Ayn1 olan 2 adres bulunmasi durumunda 1, ayn1 2 adres

bulunamamasi durumuna 0 degerini dondiiriir. Fonksiyona ait prototip asagidadir.

int ifLocalAddress(u32);

6.2.2 ifInLAN Fonksiyonu

Parametre olarak verilen IP adresinin, sisteme bagh aglardan birinde olup olmadigini kontrol
eder. Adres ve ag kontrolii findInNets fonksiyonundaki kargilastirmamn aymsidir. Fonksiyona
ait prototip agagidadur.

int iflnLAN(u32);

6.2.3 findPolicy Fonksiyonu

Parametre olarak verilen sk_buff veri yapismin, tanimli kurallardan birine uyup uymadigim
kontrol eder. Paketin kurallardan biri ile uymas: halinde o kurala ait igaret¢iyi, aksi halde
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NULL degerini dondiirtir.

hostArrayEntry, net ve shape yapilarinda saklanilan kurallarin kontrolii, belirtilen sirada
yapimaktadir. Bunun amaci, kural bilgisine sirali erismek yerine daha hizli erigimi
saglamaktir. Her yapidaki polciydrray tipindeki dizi iginde kural kontrolii yapilir. Dizi
tizerindeki kural kontroliinii yapmak igin findPolicyInList fonksiyonu kullanilmaktadir.
Fonksiyona ait prototip asagidadir.

struct policy *findPolicy(struct sk_buff *);

6.2.4 findPolicyInList Fonksiyonu

Paket bilgisini, hostArrayEntry, net ve shape yapilarindaki kural listesi elemanlar1 ile
karsilagtirmak i¢in kullamlir. Paket bilgisinin kuralla karsilagtinlmasinda her alan tek tek
karsilagtinlmaz. Bunun yerine kurala ait policy tipindeki yapida base alam kullamlarak,
kuralda hangi kriterlerin tammlandigi kontrol edilir. Bu bilgiye gore, kuralin biitiin
kriterlerinin kontrolii yerine sadece tanumli ve karsilagtirilmas: gereken kriterler ve paket
bilgileri kullanilir. Kurallarin kontroliine, verilen parametreyi baglangi¢ adresi alarak baglanir.
Fonksiyonun akig1 Sekil 6.3°de, prototipi agagida verilmigtir.

struct policy *findPolicyInList(struct policy *, struct sk_buff *);
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polTmp = policyBase

. S base = polTmp->base
NULLdsndir | ... ,L

base & POLSADDR

Kaynak adresi kontrol et

base & POLDADDR

Hedef adresi kontrol et

base & POLSADDR

Portu kontrol et

base & POLSADDR

Protokolii kontrol et

polTmp degerini dondir

Sekil 6.3 findPolicyInList fonksiyonuna ait akis diyagrami

6.2.5 insertQE Fonksiyonu

Bir kurala gore smiflandinilan pakete ait bilgileri, queueElement yapisina yerlestirir ve bu
yapiy1 kurala ait bekleyen paketler listesine ekler. Yeni elemamin diziye yerlestirilme
isleminde kural yapisinin firstQF ve lastQE elemanlann kontrol edilmek zorundadur.
Fonksiyonun akig1 $ekil 6.4’te gosterilmigtir. Fonksiyonun prototipi agagidaki gibidir.

void insertQE(struct policy *, struct sk_buff * struct net_device *, struct packet type *);
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gE->skb = skb;

gE->dev = dev;
gE->pt = pt;

gE->next = NULL;
gE->prev = polTmp->lastQE;

polTmp->lastQE —

polTmp->lastQE->next = gE

polTmp->lastQE = qE

polTmp->firstQE

polTmp->firstQE = qE

Sekil 6.4 insertQF fonksiyonuna ait akis diyagrami

6.3 Sekillendirme Islemine Ait Fonksiyonlar

Sekillendirme iglemine ait fonksiyonlarin agiklamalar: agagidadir.

6.3.1 findPolicyTBS Fonksiyonu

Servis verme agamasinda, Oncelik yapist iginde hangi kurala ait bekleyen pakete servis
verilecegini belirler. Kurallar kendi aralarinda Round Robin servis verme algoritmasina goére
servis alirlar. Servis verilecek kurali ve paketi belirlemek igin, dncelik yapisina ait kurallar
lizerinde sira ile kontrol yapilir. Bir kurala servis verilebilmesi i¢in agagidaki iki kogsulun
gergeklestiginin dogrulanmas: gerekir.

o Kaurala ait bekleyen paket listesinde en az 1 paket bulunmasi,

e Kurala ait mevcut servis alma oraninin, kuralda tamimu yapilan istenilen servis alma

oranindan kii¢iik olmasi.

Kurallar arasinda bu iki sarti saglayan kurali bulana veya bu sartlar1 saglayan kural
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bulunamayip biitiin kurallar kontrol edilene kadar kontrole devam edilir.

6.3.2 serveQE Fonksiyonu

findPolicyTBS fonksiyonunun servis verilecek bir kural bulmasi durumunda, servis verilmesi
gereken paket, bulunan kurala ait firstQF alaninin gosterdigi yapidir. serveQE fonksiyonu, bu
yapidaki skb, dev ve pt alanlarimi kullanarak orijinal IP isleyici fonksiyonu olan ip_rcv
fonksiyonunu ¢agurir. Boylece kurala ait firstQF eleman servis almis olur. Servis alan pakete

ait yap1 sistemden uzaklagtirilir. Fonksiyona ait prototip agagidadur.

int serveQE(struct policy *);

6.4 Deger Izleme Fonksiyonlar:

Kullanic1 seviyesinde program geligtirirken, deger izlemek igin standart ¢ikis fonksiyonlars
kullanilabilmektedir. Kernel seviyesinde program gelistirirken degerleri izleme islemi igin
sadece printk fonksiyonu bulunmaktadir. printk fonksiyonu verilen mesajlar1 standart ¢ikiga
degil, syslog servisi tarafindan belirlenen dosyalara yazmaktadir. Asagida agiklanan
fonksiyonlar, printk fonksiyonunu kullanarak sistemin galigmasi aninda degerleri izlemek igin
kullanilmaktadr.

6.4.1 printPacketCount Fonksiyonu

Sisteme gelen toplam, siiflandirilabilen ve siniflandirilamayan paket sayilarini yazmak igin

kullanilan fonksiyondur. Fonksiyonun prototipi agagidadur.

void printPacketCount(void);

6.4.2 printFiles Fonksiyonu

Ana konfigiirasyon dosyasindan okunan, ag, kural ve servis konfigiirasyon dosyalarinn,
shape yapisina dogru aktarilip aktarilmadigim kontrol etmek i¢in kullanilmistir. Fonksiyonun
prototipi agagidadir.

void printFiles(void),

6.4.3 printPolicy Fonksiyonu

Istenilen kurala ait kriterleri yazdirmak ve kontrol etmek i¢in kullanilir. Fonksiyonun prototipi
asagidadur.
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void printPolicy(struct policy *);

6.4.4 printAllPolicies Fonksiyonu

Oncelik degerlerine ait dizi iizerinde, tiim kurallara ait toplam kabul edilen ve toplam servis
verilen paket sayisim yazdirir. printPolStat fonksiyonunu c¢agirarak kurala ait paket
sayilarinin, sistemin tamamina gelen paket sayilartyla olan oranini yazdirir. Kural taniminda,
istenilen oramin saglanip saglanmadifinin kontrolii igin kullamilir. Fonksiyonun prototipi

agagidadir.

void printAllPolicies(void);

6.4.5 printPolStat Fonksiyonu

Parametre olarak verilen kurala ait istatistik degerlerini yazdirir. Pakete ait toplam servis
verilen paket sayisinin, sisteme gelen toplam paket sayisina oranimi verir. Fonksiyonun

prototipi agagidadir.

void printPolStat(struct policy *);

6.4.6 printNet Fonksiyonu

Parametre olarak verilen ag bilgisinin i¢erigini yazdirir. Fonksiyonun prototipi asagidadur.

void printNet(struct net *);

6.4.7 printSKB Fonksiyonu

Parametre olarak verilen sokete ait TCP/IP bilgisini yazdirmak igin kullamlir. Sisteme gelen
veya servis verilmek iizere olan paketleri kontrol etmek amaciyla olusturulmustur.
Fonksiyona ait prototip asagidadir.

void printSKB(struct sk_buff *, int);

6.4.8 printInterfaces Fonksiyonu

Sistemde tanimli olan ag arayiizlerine ait bilgiyi, shape yapisinin inferfaces alamim kullanarak
yazdirmak i¢in kullanilir. Fonksiyona ait prototip asagidadir.

void printInterfaces(void);
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6.4.9 printPolicyList Fonksiyonu

Baglangi¢ noktas: verilen kural linkli listesini, printPolicy fonksiyonunu kullanarak yazdirir.
Bir hosta veya afa ait kural listesinin kontrolii i¢in kullamlir. Fonksiyona ait prototip
asagidadir.

void printPolicyList(struct policy *);

6.5 Dosyalarin Ayristirllmasinda Kullanilan Yardimer String Fonksiyonlar:

Konfiglirasyon dosyalarinin pargalara ayrilmasinda ihtiyag duyulan string fonksiyonlarn,
kernel seviyesinde kullanilamadig1 i¢in, bu fonksiyonlar tekrar ger¢eklenmistir. Yeniden
gerceklenen fonksiyonlara ait prototipler, doniis degerleri ve kullamimlari, standart C
kiitiiphanelerinde ayn1 amag i¢in kullanilan fonksiyonlar ile aynidir. Bu fonksiyonlar1 isimleri
ve gorevleri Cizelge 6.1’°te belirtilmistir.

Cizelge 6.1 Kullanilan yardimci fonksiyonlar ve gérevleri

int isSpace(char) Karakterin bosluk karakteri olup olmadigini déndiiriir.
int isDigit(char) Karakterin niimerik olup olmadigini dénd(irir.

int isAlpha(char) Karakterin alfabetik olup olmadigini dond(iriir.

int isUpper(char) Karakterin biiylik harf olup olmadigint dénddirdr.

void strNcpy(char *,char *,int) { Bir stringden digerine verilen say! kadar karakteri kopyalar.

int strLen(char *) Parametre olarak verilen stringin karakter cinsinden uzunlugunu verir.

int strCmp(char *, char *) Verilen iki stringi karsilagtirir.

6.6 Kullamlan Kernel Fonksiyonlari

Sistemin kullandi81, kernel’da tamimli olan fonksiyonlara ait bilgi asagida belirtilmisgtir.

6.6.1 ip_rcv Fonksiyonu

Sistemde tanimlanan orijinal IP isleyici fonksiyonudur. Aldif1 parametreler pakete ait soket
ve protokol bilgisini igeren sk_buff yapisi, cihazin geldigi cihaza ait igaretgi ve paketin tipine
ait yapidir. Sekillendirme agamasinda swrada bulunan paketlere servis vermek igin

kullamilmistir. Fonksiyona ait prototip asagidadir.

int ip_rcv(struct sk_buff *, struct net_device *, struct packet_type *);
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6.6.2 simple_strtol Fonksiyonu

Standart C kiitiiphanesinde kullarilan strtol fonksiyonun, kernelde kullamlmak iizere
degistirilmis halidir. Parametre olarak verilen karakter dizisini sayisal degerine gevirir.
Konfigiirasyon dosyalarinin pargalara ayrilmasinda, karakter olarak yazilan degerlerin sayisal

kargiliklarini elde etmek igin kullanilir. Fonksiyona ait prototip asagidadir.

int simple_strtol(char *, char **, int);

6.7 Yiiklenebilir Kernel Modiiliine Ait Standart Fonksiyonlar

Sistem, kernele dinamik olarak yiiklenme imkam veren yiiklenebilir kernel modiilii olarak
gerceklendiginden, bu modiillerde bulunmasi gereken 2 adet fonksiyonun gergeklenme

zorunlulugu vardir. Bu iki fonksiyona ait bilgiler agagidadr.

6.7.1 init_module Fonksiyonu

init_module fonksiyonu, sistemin g¢alismasi i¢in kullanmilan modiiltin kemele yiliklenmesi
aninda ilk ¢aligan fonksiyondur, Bu fonksiyonda modiil devreye girmeden 6nce yapilmasi
gereken islemler gerceklestirilir. Gergeklenen sistemde init_module fonksiyonu, sistemin
baglamas1 igin gerekli olan fonksiyonlarin g¢agrilmasi igin kullamilmigtir. Fonksiyonun
prototipi agagidaki gibidir.

int init_module(void);
Fonksiyonun akig1 Sekil 6.5’te verilmigtir.

init_module fonksiyonu LKM’nin ¢aligmasi geregince, islemlerin bagarili olmasi1 durumunda,
modiiliin yiiklenebilmesi i¢in 0 degerini déndiirmelidir. iniz_module sistemin baglamasi igin
gerekli olan biitiin fonksiyonlart ¢agirir. Tiim fonksiyonlar1 bagarili olmasi durumunda
modiiltin yiiklenmesi iglemini onaylayacak olan 0 degerini d6ndiirir. Cagnilan
fonksiyonlardan birinin hatal: deger déndiirmesi, init_module fonksiyonunun 0’dan farkli bir

deger dondiirmesini saglar ve modiiliin yiiklenmesini engeller.
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Ana konfigiirasyon dosyasinin aynistiriimasi

Tanimli olan arayiizierin bulunmasi

Servis konfiglirasyon dosyalarinin pargalara ayrilmasi

Ag konfiglirasyon dosyalarinin pargalara ayrilmasi

I Yeni IP paket tipinin olusturulmasi

Mevcut IP paket tipinin yedeklenmesi

ilmgﬁi__l

Sekil 6.5 init_module fonksiyonunun akig diyagrami

6.7.2 cleanup_module Fonksiyonu

Modiiliin devre disi birakilmasi esnasinda ¢agrilan fonksiyondur. Kullanim amaci modiilde
olusturulan veri yapilarinin temizlenmesidir.

Gergeklenen sistemde cleanup_module fonksiyonu, kurallara ait listelerde beklemekte olan
paketlere servis verir. Bekleyen biitiin paketler servis aldiktan sonra, yedeklenmis olan orijinal
IP paket yapisi devreye almir ve sistem tarafindan tammlanmig olan yeni IP paketi tipi
devreden ¢ikarilir. Boylece sistemin orijinal IP iglevsellifi korunmus olur. Fonksiyona ait

prototip asagidadir.

void cleanup_module(void);
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7. KULLANILAN VERI YAPILARI

Sistemde kullanilan veri yapilari, kullamm amaglari, igerdikleri alanlar ve alanlarin amaglar
agagida belirtilmigtir.

7.1 shape Veri Yapis1

Sistemde tanimli olan biitiin fonksiyonlarin erigebildigi yapi, sistemin tamaminin kullanacag:
degerleri icermelidir. Bu degerlerin atanmasi igin yapilmasi gereken islem mevcut
konfigiirasyon dosyasinin okunup degerlendirilmesidir. Veri yapisina ait alanlar ve alanlarin
anlamlar Sekil 7.1°de g6sterilmisgtir.

7.2 priorityElement Veri Yapisi

priorityElement veri yapisi, sekillendirme igleminde servis verirken farkli dncelikler arasinda
gegis yapabilmek amaci ile kullamlmaktadir. Yapisi ve igerdigi alanlarin anlamlar1 $ekil
7.2°de belirtilmigtir.
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struct shaper
{
char *penf;
char *ncnf;
char *scnf;
unsigned long totalReceived;
unsigned long totalLocal;

unsigned long totalPolicy;
unsigned long totalUndefined;
unsigned long totalRejected;
struct interface interfaces;

struct serviceEntry *serviceBase;
struct net *netBase;

struct policy *policyBase;

struct priorityElement *priorityBase;

// Kural konf. dosyasinin adi ve yeri
// Ag konf. dosyasmm adi ve yeri

// Servis konf. dosyasinin adi ve yeri
// Sisteme gelen toplam paket sayisi

// Sistem kendisine veya yerel aga gelen toplam paket
sayist

// Smiflandirilabilen toplam paket sayist

// Smiflandirilamayan toplam paket sayis

// Smiflandirilamayan toplam paket sayisi

// Isletim sisteminde tamiml: ag arayiizleri

// Tamimly servislerin bilgisini tutan linkli liste
// Sisteme bagh aglarin bilgisini tutan linkli liste
// Kaynak adresi olmayan kurallarmn linkli listesi
// Oncelik bilgilerini tutan diziye ait isaretgi

struct poldArrayElement *policydrray;

int prioritySwitch; - // Oncelikler arasinda gegis igin kullamilan sayag
int priorityCounter; // Oncelik iginde servis vermek igin kullamlan sayag
int policyCount; // Toplam kural sayis:
int maxPriority; // En yiiksek oncelik degeri
unsigned long timeLocal; // Paketin sisteme geldigine karar verilme siiresi
unsigned long timePolicy; // Paketin simiflandirilabilecegine karar verme siiresi
unsigned long time Undefined; // Paketin simiflandirilamayacagina karar verme siiresi
unsigned long timeWait; // Toplam kuyrukta bekleme siiresi

7.

Sekil 7.1 shaper veri yapist
struct priorityElement
{

// Oncelige ait kurallar listesi

struct polArrdyEIement *lastServedPol; // Oncelige ait son servis verilen kurala ait isaret¢i

struct polArrayElement *lastPAE;
int policyCount;

}’.

// Kurallar listesindeki son kurala ait igaretgi

// Oncelige ait toplam kural sayist

Sekil 7.2 priorityElement veri yapisi
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7.3 net Veri Yapisi

net veri yapisi, sistemin bagli oldugu aga ait bilgileri tutmak igin kullanilir. Yapisi ve igerdigi
alanlarin anlamlart Sekil 7.3’de belirtilmistir.

struct net
{ ,
u32 base; // Agmn baslangi¢ adresi
u32 mask; / Aga ait maske degeri
struct hostEntryArray *hostArray[64];  // Aga bagh olan hostlara ait bilgilerin tutuldugu dizi
struct policy *policy; // Kaynak adresi olarak mevcut ag verilen kural listesi
struct net *next; // Bir sonraki ag bilgisinin yerini gosteren isaretgi
2
Sekil 7.3 net veri yapist

7.4 hostArrayEntry Veri Yapisi

hostArrayEntry veri yapisi, sistemin bagl oldugu aglar iizerindeki hostlarla ilgili kural
bilgilerini tutmak i¢in tasarlanmustir. hostdrrayEntry yapisindaki next alam, hostdrray
dizisinin hashing ile ¢alisan ve birim boyutu 4 olan linkli listeyi saglamak i¢in kullanilir, Veri
yapisi ve igerdigi alanlarin anlamlart Sekil 7.4°de belirtilmigtir.

struct hostArrayEntry
{
short address; // Hostun ag igindeki yeri
struct policy *policy; // Kaynak adres olarak host verilen kural listesi
struct hostArrayEntry *next; // Ayni hash degerine sahip bir sonraki host bilgisinin
yerini gosteren igaretgi
}’.

Sekil 7.4 hostArrayEntry veri yapist

7.5 policy Veri Yapis1

policy veri yapisi, sistemde tammli olan kurallara ait bilgileri tutmak i¢in kullamlir.
hostArrayEntry, net ve shape yapilarindaki, policy ve policyBase alanlan, policy tipindeki
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linkli listede tutulan kural bilgilerini gostermektedir. Veri yapisi ve igerdigi alanlarmn
anlamlan Sekil 7.5te belirtilmistir.

struct policy
{
u8 base;
u32 sAddr;
u32 sMask;
u32 dAddr;
u32 dMask;
ul6 port;
u8 prot;
float pctAllocated;
u8 priority;
unsigned long totalReceived;
unsigned long totalServed;
struct policy *next

struct queueElement *firstQE;

struct queueElement *lastQFE;

}’.

// Kuralda hangi kriterlerin taniml oldugu
// Kaynak adres bilgisi

//Kaynak adres ag maskesi

//Hedef adres bilgisi

//Hedef adres ag maskesi

// Port numarasi

// Protokol degeri

// Kurala ayrilan bant genisligi yiizdesi
// Kuralin éncelik degeri

// Kurala uyan toplam paket sayist

// Kurala ait servis verilen paket sayist
// Bir sonraki kurali gdsteren isaretgi
// Kurala ait ilk paketin igaretgisi

// Kurala ait son paketin igaretgisi

Sekil 7.5 policy veri yapist

7.6 polArrayEntry Veri Yapisi

net, hostArrayEntry ve shaper yapilarinda linkli liste olarak tutulan kural listelerine, 6ncelige
gore siral1 servis verilebilmesi igin, sirali erigimi saglamak amaci ile kullanlir. Veri yapist ve

icerdigi alanlarin anlamlar1 Sekil 7.6’da belirtilmisgtir.

struct polArrayElement

{
struct policy *policy; // polArrayElement 'in gosterdigi policy degiskeni

struct polArrayElement *next; // Bir sonraki polArrayElement tipine ait isarelgi

},.

Sekil 7.6 hostArrayEntry veri yapist
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7.7 interface Veri Yapisi

Sistemde tanimli olan arayiizlere ait bilgiler, interface yapisindaki tek bir degiskende tutulur.
Bu degigken shaper veri yapisimin bir alani olan inferfaces alamidir. Veri yapisi ve igerdigi
alanlarin anlamlar1 Sekil 7.7°de belirtilmistir.

struct interface
{

int ifCount; // Tamimli toplam arayiiz sayis

u32 *ifdddress; // Tamimly arayiizlere ait adres dizisi

u32 *ifMask; // Tammli arayiizlere ait ag maskesi dizisi
¥

Sekil 7.7 interface veri yapisi

7.8 serviceEntry Veri Yapisi

Sistemde tanimli olan ag servislerine ait bilgiler serviceEntry tipindeki bir linkli liste olan,

shaper veri yapisinin serviceBase isaretgisinde saklamir. Veri yapist ve igerdigi alanlarin
anlamlar1 Sekil 7.8’de belirtilmistir.

struct serviceEntry
{
char *s_name; // Ag servisinin adt
int s_port; // Ag servisinin kullandig: port
char *s_proto; // Ag servisinin protokolii
struct serviceEntry *next; // Bir sonraki ag servisini gosteren iyarelgi
};

Sekil 7.8 serviceEntry veri yapist

7.9 packet_type Veri Yapisi

Linux kernelinde paket tiplerinin tanimlandig1 veri yapisidir. Kernel tarafindan tanimlanmg

olup veri yapisi ve igerdigi alanlarin anlamlar1 Sekil 7.9’da belirtilmisgtir.
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struct packet_type
{
unsgined short type; // Paket tipini belirler
struct net_device *dev // Paket tipinin iliskilendirilecegi cihaza ait isaret¢i
int (*func) (struct sk_buff *, struct net_device *, struct packet type *);
// Paket tipine ait isleyici fonksiyonun isaretgisi
void data; // Paket tipinin kullammina ozel bilgi
struct packet_type *next; // Aynu tipteki bir sonraki paket tipini gosteren isaret¢i

},.

Sekil 7.9 packet type veri yapist

7.10 queueElement Veri Yapisi

Sisteme gelen ve siniflandirilan paketlerin, servis almak ig¢in siralanmasinda kullanilan ve
servis verilebilmesi i¢in gereken degiskenlerin ve veri yapilarina ait igaretgilerin saklandigi
yapidir. Kural yapilarindaki firstQE ve lastQFE alanlar1 bu veri yapisina sahiptir. Veri
yapisinin alanlar $ekil 7.10°da gosterilmistir.

struct queueElement
{
struct sk_buff *skb; // Pakete ait soket/protokol bilgilerinin saklandig yap:
struct net_device *dev // Paketin geldigi cihaza ait isaretgi
struct packet_type *pkt; // Gelen paketin tipi
struct queueElement *nex;; // Bir sonraki pakete ait bilgiyi gosteren igarel¢i
struct queueElement *prev; // Bir Onceki pakete ait bilgiyi gosteren isaret¢i
I

Sekil 7.10 queueElement veri yapisi



73

8. KULLANILAN DOSYA YAPILARI

Sistemde kullamlan konfiglirasyon dosyalarina ve yapilarina dair bilgi agagida verilmigtir.

Dosyalarin kullaniminda bu yapilar degistirilemez.

8.1 Ana Konfigiirasyon Dosyas1

Sistemin kullanacag: ag, kural ve servis konfigiirasyon dosyalarinin ve kullanilabilecek en
yiiksek Oncelik degerinin tanimlandigi dosyadir. Dosyanin modiiliin galigtirilacag: dizinin

altindaki ‘conf’ dizininin altinda durmasi ve adinin ’shape.conf ‘olmasi zorunlulugu vardir.

Bu dosyada yer alabilecek konfigiirasyon direktifleri ve alabilecekleri degerler asagidaki
gibidir. Asagida listelenmemis olan bir direktif kullamldiginda bu direktif ve aldig1 deger goz
ard1 edilir.

8.1.1 policyconf Direktifi

Sistemin kullanacagi kural bilgilerini okudugu dosyanin adimin ve dizinin belirtildigi

parametredir. Kullanimi ve alabilecegi degerler asagidadir.

policyconf (TAB | SP)* dizin/dosya_adi

8.1.2 serviceconf Direktifi

Tamml olan a§ servislerinin tamimli oldugu dosyamin adidir. Bu dosyanin UNIX veya
Windows tabanli igletim sistemlerinde kullanilan temel servis tanimlama dosyasi formatinda

oldugu varsayilir. serviceconf direktifinin kullanimi ve alabilecedi degerler agagidadir.

serviceconf (TAB | SP)* dizin/dosya_adi

8.1.3 netsconf Direktifi
Sistemin bagl oldugu aglarin tamimlarimin yapildigi dosyamin tanimini yapan direktiftir.
Direktifin kullanimi agagidaki gibidir.

netsconf (TAB | SP)* dizin/dosya_adi

8.1.4 maxpriority Direktifi

Kullanilabilecek en yiiksek oncelik degerini belirten direktiftir. Deger olarak bir say1
almalidir.
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maxpriority (TAB | SP)* éncelik _degeri

8.2 Ag Konfigiirasyon Dosyas1

Sistemin bagli oldugu aglara ait IP adresleri ve her bir aga ait a maskesinin tanimlandi:
dosyadir. Dosya her satirda bir ag tammlanacak sekilde olugturulmalidir. Her satirda yer

alacak bilginin formati agagidadir.

ag IP adresi/ag maskesi

8.3 Servis Konfigiirasyon Dosyasi

Tamml olan ag servislerinin portlarinin, protokollerinin ve isimlerinin tanimladig: dosyadir.
Bu dosya her igletim sisteminde farkh dizinlerde ve formatlarda saklanmaktadir. Tezde goz
6niine alinan format UNIX platformlarinda kullanilan formattir.

service_adi port/protokol [aliases ...] [# comment]

8.4 Kural Konfigiirasyon Dosyasi

Sistemde tanimhi olan kurallarin tanimlandigi dosyadir. Kullanilan format agagidadir.

kaynak_adres/ag_maskesi hedef adres/ag _maskesi servis/port protokol yiizde dncelik
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9. SISTEMIN TEST EDILMESI

Gergeklenen sistemin test edilmesi i¢in, bir yerel ag olusturulmustur. Test yerel aginda, ag
geeidi olarak gorev yapan ve gergeklenen modiiliin tizerinde ¢alistig1 bir adet host ve bu host
ile aym agda, trafik tiretimi yapmak i¢in kullanilacak bir bagka host bulunmaktadir. Yerel agin
yapisi Sekil 9.1°de verilmigtir.

GW1: RedHat Linux 7.2
Kernel 2.4.18

Pentium Celeron 400 MHz, 128 MB
RAM, 4.3 GB SCSI HDD

eth0: 193.140.5.43/255.255.255.0

ethl: 193.140.4.43/255.255.255.0

host1: GWO:
193.140.5.59/255.255.255 193.140.4.2/255.255.255.0

Sekil 9.1 Test altyapisi

Sekilde gosterilen GW1 isimli host, 193.140.5.0 ag1 i¢in ag gegidi olarak davranip, bu agdan
gelen bilgileri 193.140.4.43 araylizii {izerinden 193.140.4.2 IP adresine sahip GWO0 ag
gegidine gondermektedir. GW1’e bagh olan 193.140.5.59 IP adresine sahip hostl’de ise,
sistemin test edilmesi i¢in kullanilan, ZTT sirketine ait trafik iireticisi uygulama ve sistemin

testi i¢in diger ag uygulamalarina ait istemciler ¢alistirilmigtir.

Sistem devreye alimip, sisteme bagli hostta galistirilan trafik {ireticisi uygulama ve diger
istemciler kullanilarak ag baglantilar1 gergeklestirilmigtir. Uygulanan testler sonucu asagidaki
degiskenlere ait degerler elde edilmigtir:

e Paketin sisteme geldigine karar verme siiresi (T1),
e Paketin bir kurala ait olup olmadigina karar verme siiresi (T2),

e Paketin simiflandinlamayacagina karar verme siiresi (T3),
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e Bekleme listesine alinan bir paketin ortalama bekleme siiresi (T4),

e Kurallarn sistemin galigmasi sonucu olusan servis alma yiizdeleri (P).

9.1 Test Asamasinda Kullanilan Kurallar

Yukaridaki degerlerin hesaplanmasi igin sistemde 6 adet kural tanimlanmistir. Bu kurallara ait

kriterler Cizelge 9.1°de verilmistir.

Cizelge 9.1 Test asamas: i¢in tanimlanan kurallar

Kural No | Kaynak Adres Hedef Port/ Protokol | Yiizde | Oncelik
Adres Servis
1 193.140.5.0/255.255.255.0 x [k http * 15 1
2 193.140.5.59/* *[x 8080 6 15 1
3 193.140.5.0/255.255.255.0 *f* 21 17 14 2
4 * % * [ * 1 10 2
5 193.140.5.59/* *[% 22 - 25 3
6 193.140.5.59/* *[* 21 * 15 4

9.2 Degerlerin Hesaplanmasi
Hesaplanmasi istenilen her deger i¢in, shaper yapisinda igin bir alan kullamilmigtir. (Sekil 7.1)
Bu alanlarin igerdigi degerler asagidadir.

o timeLocal: Paketin sisteme geldigi andan, paketin hedefinin sistemin kendisi veya

yerel agda bir host olduguna karar verildigi ana kadar gegen siire.

e timePolicy: Paketin sisteme geldigi andan, paketin simflandirilabildigine karar

verildigi ana kadar gegen siire.

o timeUndefined: Paketin sisteme geldigi andan, paketin siuflandirilamayacagna karar

verildigi ana kadar gegen siire.

o timeWait: Paketin sisteme geldigi andan, bekleme sirasindan alimp servis verilmesine

kadar gegen siire.
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9.3 Ablnan Degerler

Trafik fireticisinin farkl: siirelerde ¢aligtirilmasi sonucunda hesaplanan zamanlar $ekil 9.2°de
gosterilmigtir. Sekil 9.2°deki degerler, paket sayma igleminin semaphore kullanilmadan
yapilmasi durumundaki degerlerdir. 10 ayrt durum igin toplam tiretilen paket sayilarina ait

bilgi Sekil 9.3’te verilmistir. Alinan zaman degerleri mikro saniye olarak belirtilmisgtir.

@ timel.ocal
@ timePolicy
0 timeUndefined

Sekil 9.2 Semaphore kullanilmamas: durumu igin zaman ortalamalar:

gaket sayisl
2500

2000

1500 total Loc‘al
@ totalPolicy
O totalUndefined

1000 !
0 totalReceived

500 E g

0 \
1 2 3 4 5 6 7 8 9 10

Sekil 9.3 Semaphore kullamilmamasi durumu igin tiretilen toplam paket sayilart
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Paket saymminda kullamilan deger artirma islemi makine kodu seviyesinde atomic olarak
gergeklesmedigi i¢in bu degerlerin korunmas: geregi dogmugstur. Bunun i¢in paket sayiminda
semaphore kullanma yolu se¢ilmis ve semaphore kullamilmasi durumunda, zaman ve paket
hesaplar1 tekrarlanmistir. Bu durumda elde edilen degerler Sekil 9.4 ve Sekil 9.5’te

gosterilmistir. Alinan zaman degerleri mikro saniye olarak belirtilmistir.

timelLocal
@ timePolicy
0 timeUndefined

Sekil 9.4 Semaphore kullanilmasi durumu i¢in zaman ortalamalar

aket sayis1
1300
1200
1000
totalLocal
800 & totalPolicy
600 O totalUndefined
O totalReceived
400
200 é %
0
1 2 3 4 5 6 7 8 9

Sekil 9.5 Semaphore kullanilmas: durumu igin firetilen toplam paket sayilar
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Semaphore kullaniminin sisteme getirdigi yiik, her up ve down islemi i¢in ortalama olarak 6
mikro saniye olarak hesaplanabilir. Ikinci testte ortalama zaman degerlerinin artmasindaki
ikinci sebep, paket kontrollerinde kullamlan birer printk fonksiyonudur. Yapilan zaman
testlerinde, printk fonksiyonunun 2 mikro saniyede gergeklestigi hesaplanmugtir.

Yukarida hesaplanan zaman degerlerinin yaninda, simiflandirilan bir paketin, servis almadan
once bekleme kuyrugunda ortalama bekleme siiresinin hesaplanmasi da gerekmektedir.
Yukarida her iki durum i¢in de yapilan testlerde bekleme siireleri hesaplanmistir. Belirli bir
kurala, istenilen servis verme orammmn g¢ok iistiinde paket geldiginde, paketlerin bekleme
siiresi gok yiiksek cikmaktadir. Paketlerin kurallara gore dagilimmin homojen olmast
durumunda ise paketlerin bekleme stireleri diigmektedir. Bekleme siirelerine ait degerleri
Sekil 9.6’da gosterilmigtir. Alinan zaman degerleri mikro saniye olarak belirtilmistir.

timeWait

us
400000
350000
300000
250000
200000 timeWait
150000
100000

50000

1 3 5 7 9 11 13 15 17 1g  deneme

Sekil 9.6 Paketlerin servis almak i¢in ortalama bekleme siiresi

Sekil 9.6’da goriildiigii gibi bekleme stiresi 0,2 milisaniyeden, 30 milisaniyeye kadar
degisebilmektedir.

Tamimlanan kurallara gére servis verme oranlari sistemin devreden ¢ikarilmasi sonucu
hesaplanmigtir. Sistemin devreden ¢ikarildifi anda kurallara ait toplam alinan, toplam servis
verilen paket sayilar: hesaplanmigtir. 1., 5. ve 6. kurallara ait degerler Sekil 9.7, 9.8, 9.9,
9.10’da gosterilmistir.
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paket sayis

i totalServed
B totalReceived

totalServed
@ fotalReceived

totalServed

Sekil 9.8 5 numarals kurala ait gelen/servis verilen paket sayilan
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paket sayisi
4

totalSened

Sekil 9.9 6 numarali kurala ait gelen/servis verilen paket sayilari

12 3 4567 8 91011121314 1516 17 18

Kural 1
B Kural 5
O Kural 6

Sekil 9.10 1, 5 ve 6 numaral: kurallara ait servis alma oranlarn
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10. SONUC ve ONERILER

Yerel agda belirli servislerin ve baglantilarin sinirlandirilmasi, bant genigligini daha verimli
ve istenilen seviyede kullanma imkam sunmaktadir. Yapilan ¢aligmada, bu amaca yonelik bir
sistem tasarlanmigtir. Daha sonra Linux igletim sistemi {izerinde, C programlama dili
kullanilarak bu tasarim gergeklenmistir. Olusturulan sistem, belirli kogullar altinda test

edilmis, alinan sonuglar degerlendirilmis ve asagidaki sonuglara variimigtir:

e Gergeklenen sistem kemele dinamik olarak yiiklenebilen bir modiil seklinde

geligtirilmistir. Bu sistemin galigmasini kernelden bagimsiz hale getirmektedir.

e Sistemdeki kurallarim, aglarin ve servislerin konfigiirasyon dosyalann kullamilarak
tanimlanmas1 sistemin y6netimini kolaylagtrmigtir. Bu bilgilerin dosyalardan
okunmasi sonucunda, sistemin devreye alinmasinda olugabilecek parametre karmasasi

ortadan kaldirilmstir.

e Sistemin gergeklenmesi sonucu olusan servis kalitesi sistemi, toleranssiz bir servis
kalitesi sistemidir. Boylece kurallarla tanimlanan baglanti tiplerinin agi kullamimi,
belirli bir seviyede tutulabilmektedir. Yapilan testlerde goriildiigii gibi, baglanti
tiplerinin bu sekilde kisitlanmasi, cevap siiresini artirmasina ragmen, kurallar ile

belirtilmemig baglant: tipleri stirekli servis gormektedir.

e Modiiliin yerel agdaki ag gegidi sunucusunda galigmasi, servis kalitesinin her adimda
saglanmasi zorunlulufunu ortadan kaldumugtir. Bant geniglifinin simirlandirilmasi
sadece yerel af ucunda yapilmig, kaynaktan hedefe kadar olan ara hostlarda bu
servisin saglanmasi zorunlulugu ortadan kalkmistir. Bu da daha basit bir servis kalitesi

mekanizmasi demektir.

s Tasarimin gergeklenmesinde kullanilan arama ve servis verme algoritmalan ile,
paketin kurallar i¢inde bulunmasi, yerel ag bilgisi kontrolii islemleri en kisa siirede
gergeklesmektedir. Bu iglemlerin kisa siirede gerceklesmesi hem servis verme hem de

paketlerin kuyruga yerlestirilme ve kuyrukta bekleme siirelerini azaltmistir.

o Secilen gelistirme yoOntemi ve Linux kernelinde kullanilabilen fonksiyonlarn
siurhiligi, simiflandirma isleminin paketlerin geldigi arayiizde gergeklenmesini zorunlu
kilmigtir. Kontrollerin bu noktada yapilmasi, paketin sisteme ait olup olmadiginin
kontrolii gibi ekstra kontroller yapma zorunlulugunu getirmistir. Bu da smmflandirma

asamasimin dezavantajidir.
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Sistemin tizerinde yapilan testler ve sistemin galigmasi géz dniine alindiginda, sistem {izerinde

agagidaki degisikliklerin yapilabilecegi sonucuna vartlmigtir.

Kernelin degistirilmesi ve paket yonlendirme fonksiyonun kontroliine sahip olunmasi
durumunda, uygulanan ydntem tekrar kullanilarak, sistemin paket yonlendirme asamasinda
kullanilmas1 saglanabilir. Birden fazla kuyruk, siralama ve servis verme algoritmasi
kullamilarak, sistem yOneticisinin servis verme agamasinda hangi algoritmay: kullanacagim
segmesine olanak tannabilir. Kural tamminda kullanilan port numarasi alaninda tek port
numarast kullanmak yerine, 2 port arasindaki tiim port numaralar1 veya birden fazla servis
kriter olarak verilebilir.
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