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SIMGE LiSTESI

n

Sifrelemede kullanilan ¢ok biiytlik iki asal saymin ¢arpimi sonunda elde edilen
say1

Sifreleme i¢in belirlenen ¢ok biiyiik asal say1

Sifre ¢c6zmek i¢in belirlenen ¢ok biiyiik asal say1

Kullanicidan daha 6nceden elde edilmis 6zellik sablonu

Kullanicidan o an elde edilen 6zellik sablonu

Onceki ve o anki sablonlarin esit olma durumu (orijinal kullanici)

Onceki ve o anki sablonlarin esit olmamasi1 durumu (sahte kullanicr)



KISALTMA LIiSTESI

PIN — Kisisel kimlik numarasi (Personal Idenfication Number)
ATM — Otomatik para ¢ekme makinesi (Automated Teller Machine)
LOC — Koddaki satir sayisi (Lines Of Code)

KLOC — Koddaki satir sayis1 / 1000 (Kilo Lines Of Code)

BTS — Biyometrik Tanima Sistemleri

FAR - Yanlis Kabul Orani1 (False Accept Rate)

FRR — Yanlis Reddetme Orani (False Reject Rate)

CCD — Is18a duyarli goriintii algilayicili kamera (Coupled-Charged Device)
XOR — Ayricali veya (exclusive OR)

HD — Hamming Mesafesi (Hamming Distance)

NC — normallestirilmis iligki (Normalized Correlation)

LVQ - lineer vektor niceleme (linear vector quantisation)

FTIR — engellenmis toplam i¢ yansima

SVM - Destek vektor makineleri (Support Vector Machines)

HMM - Gizli Markov Modeli (Hidden Markov Modal)

PC/SC — Bilgisayar — Akill1 Kart Iletisim Protokolii
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ONSOZ

Gilinlimiiziin kiiresel sahteciligini 6nleyebilmek i¢cin mevcut kagit tabanli pasaport ve vizelerin
artik terk edilmesi gerekmektedir. Bunun yerine, daha karmagik, miimkiin oldugu kadar daha
uzun siire dayanabilecek ve kirilmasi zor olan bir teknoloji kullanilmalidir.

Akilli kartlar, sagladiklar1 glivenlik prensiplerinden ve disaridan gelebilecek olan tehditlere
kars1 giivenli olmalarindan dolay1 elektronik pasaport ve vize uygulamalarinda gelecekte
kullanilmas1 muhtemel en yaygin teknolojilerden biri olarak karsimiza ¢ikmaktadir.

Giivenli bir elektronik pasaport uygulamasi i¢in sadece bir teknolojiden yararlanmak, sistemin
gelecege doniik kullanighiligl ve tam glivenlik seviyesinin saglanmasi i¢in uygun olmayabilir.
Bu nedenle giivenlik artirirmi konusunda sisteme yardimci olacak biyometrik tanima
teknolojisi de bu tiir uygulamalarin igerisinde yer almalidir.

Bu tezde gergeklestirilen calismanin amaci akilli kart ve biyometrik tanima teknolojileri
kullanilarak gilivenli ve uygulanabilir bir elektronik pasaport ve vize uygulamasi
gelistirmektir.
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OZET

Teknolojideki hizli gelisim siireci ve onun bizlere sagladigi kullanim kolayligi, giinliik hayatta
bizler igin énemli olan yerlere hizla girmesini saglamistir. Onceleri kredi kart: islemlerimiz
icin kullandigimiz elle ¢alistirilan POS (point of sale) makinelerinin yerini tam otomatik, ayni
anda bir¢cok kontrolii icinde barindiran cihazlar almis; tipki bunun gibi, yayginlasmaya
basladiginda sadece arama yapmak ve mesajlasmak icin kullanilan cep telefonlar1 bugiin
fotograf ¢ekmekten radyo dinlemeye kadar bircok 6zelligi bilinyesinde barindiran teknolojik

aletler haline gelmislerdir.

Teknolojik gelismelere paralel olarak Onceleri yiizbinlerce dolara satilan yiiksek kapasiteli
bilgisayarlar yiiz dolarlar seviyesinde evlere girmeyi basarmis, sadece bilgisayarlarla
kalmayan bu yayilma siireci yliksek coziiniirliiklii tarayicilara ve kaliteli yazicilara da
yansimistir. Boyle olunca da, kagit iizerinde yapilmakta olan islemler kopyalanabilir ya da
izerinde tahrifat yapilabilir hale gelmis, tiim bunlar da bu tiir islemlerin glivenirligi sorgulanir

hale getirmistir.

Ulkeler (ki buna iilkemiz de dahildir) kendi i¢ islerinde bircok kademede bilgisayarli sisteme
gecmelerine ragmen, heniiz farkli teskilatlar arasinda tam anlamiyla bir biitiinlesme
saglanmadigindan ve daha da Onemlisi vatandaslara bu sisteme gecis tamamen
yansitilamadigindan, kurumlar ve insanlar arasinda kullanilan evraklar lizerinde degisiklik

yapilabilmekte, bu durum da iilkelerin karsilastig1 6nemli sorunlardan biri olmaktadir.

Ulkeleri en ¢ok zorlayan problemlerin basinda o iilkeye yapilan girislerin ve ¢ikislarin kontrol
edilmesinin geldigi de aciktir. Pasaport ve vize, iilkelere giris ¢ikislarin kontrol edilebilmesi
amactyla kullanilan mekanizmalardir. Bu evraklar {izerindeki sahtecilik de oOteden beri
devletlerin ciddi bi¢imde engellemeye c¢alistig1 islemlerdir. Ancak giiniimiiz gelisen
teknolojisinde de bunu 6nlemenin yolu, sahtecilige dayanikli bir mekanizma kullanmak ve
kagit evraklar1 tamamen terk etmekten ge¢mektedir. Bu tez, boyle bir sistemi altyapisiyla
birlikte incelemek, 6rnek bir sistem ortaya cikarip, avantajlarin1 ve gelistirilme yollarini

sunmak amaciyla yazilmistir.

Tez calismasinda kullanilacak teknolojiler hakkinda hem teorik hem de uygulamaya yonelik
kapsamli bir aragtirma yapilmis, kullanilacak teknolojiler sonucunda ortaya ¢ikmasi muhtemel

olan sorunlardan bahsedilerek, bu sorunlar lizerine yorumlar yapilmistir.

Anahtar Kelimeler: Pasaport, vize, elektronik pasaport, akilli kart, giivenlik



ABSTRACT

Fast improvement process and the ease to use of the technology has increased the usage of it
in common and important places for us in daliy life. In the past, we were using the manual pos
terminals for our credit card process but after then they have been replaced with the fully
automated ones. Likewise in the time of the becoming widespread the cellphones were only
providing us to talk to or to messaging with other people but nowadays they have megapixel

cameras as well as built-in fm radios.

Besides the technological improvements, the cost of high capacity computers which was
about hundred thousand US dollars in the past has decreased dramatically to few hundred US
dollars. These changes did not occur only in PC prices, they also can be seen in high
resolution scanners as well as high quality printers. All of these changes caused the processes
those were being made on the paper can be copied or changed easily and this made us to

question the security of these kinds of document processes in deep.

From the past to now, the most popular places, where the paper based processes have being
executed, are belonging to government. Countries (which Turkey is also one of them)
developed their computer systems and changed the existing paper based systems with these
new ones but among the different departments there is still lack of digital communication.
That short of interaction causes paper traffic inside the departments and also between
government and people. This is one of the most difficult problems that governments were

being faced.

To control the migration and security in a country, government has to take several actions
against them. Passports and visas are the mechanisms for controlling the borders and also
their citizens abroad. The fraud on these paper based documents has been done since the past
and several things has being tried to avoid these trials. However by the help of the
technological improvements, it become easier to take control of these illegal actions. In order
to avoid forgeries or global fraud, document based passports/visas need to be replaced.

Instead, a sophisticated token with high security features, not easy to forge, should be used.

The aim of this thesis is to provide a securely strong and easy to apply electronic passport and

visa solution by using smartcard and biometrics technology.

Keywords: Passport, visa, electronic passport, smartcard, security
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1. Giris

Her iilkenin kendi giris ve cikislarin1 kontrol etmek icin gelistirdigi birtakim yasalar1 ve
diizenlemeleri mevcuttur. Suglularin ya da teroristlerin lilkeye girig-¢ikisin1 6nlemek veya

gocleri kontrol etmek iilkeler i¢in son derece biiyiik 6nem tagimaktadir.

Ulkeler bu giris-¢ikis kontrollerini pasaport ya da vize denilen kontrol mekanizmalariyla
gerceklestirmektedirler. Bu nedenle pasaport ve vize llkelerarasi seyahat eden insanlari
belirlemek i¢in 6nemli bir kontrol mekanizmasi olmaktadir. Bunun yaninda biiyiik {ilkelerde,
pasaport ve vize sahteciligi, yasadisi yollardan iilkeye girme ve iilkeden ayrilma gibi birtakim

eylemler icin kullanilmaktadir.

Teknoloji ilerledik¢e, kagit lizerindeki tahrifatlar da kolaylagsmakta; tarayici, yazici ve renkli
kopyalayict aygitlarin gelismesiyle, belgelerin sahteleri kisa silirede ve gerceginden ayirt
edilmesi ¢ok zor (kimi zaman imkansiz) sekilde yapilmaktadir. Sonug olarak hiikiimetler, bu
gibi durumlarin Oniine gegmek i¢in degisik tedbirler almaya g¢aligmaktadirlar, bunun igin

bazen bir¢ok gilivenlik mekanizmasini birlikte kullanmak gerekmektedir.

Bu calismanin konusu olan elektronik pasaport , vize sistemi ve uygulamasi uzun zamandir
birgok iilke ve kurumun iizerinde ¢alistig1 bir alandir. Sistemin amaci giivenli ve ileriye doniik
bir ¢oziim iiretmek oldugundan ¢alisma yapan kurumlar detayli ayrinti vermekten
kagmmaktadirlar. Ornegin, Finlandiya Ekonomi Bakanlhigi 1996 yilindan itibaren
vatandaslariin akilli kart sistemini kullanan kimlik kartlar1 i¢in ¢alisma yapmaya baslamis ve
yine Amerika Birlesik Devletleri 2001 yilindan itibaren vatandaslarinin pasaportlarina akill

kart teknolojisini entegre etmek iizere ¢esitli yatirimlar gergeklestirmistir.

Bu tez c¢alismasinda kullanilacak teknolojiler hakkinda hem teorik hem de uygulamaya
yonelik kapsamli bir arastirma yapilmis, kullanilacak teknolojiler sonucu ortaya c¢ikmasi

muhtemel olan sorunlardan bahsedilerek iizerinde yorumlar yapilmistir.

Tezin ikinci bolimiinde elektronik pasaport ve vize uygulamasina temel olan teknolojiler
anlatilmistir. Giivenli kimlik sistemleri acgiklanmig, bu sistemin pargalart olan akilli kart
teknolojisi ve biyometrik tanima sistemleri sirastyla ayrintili olarak incelenmis, akilli kart ve
biyometrik tanima teknolojilerinin birlikte kullaniminin saglayacag: yararlara deginilmistir.
Ugiincii boliimde uygulama icin olusturulacak olan sistemin yapisi hakkinda temel bilgiler
verilmig, dordiincii boliimde ise sistem hakkinda ayrintili tasarim ortaya konmustur. Bu
boliimde, akilli kart okuyuculari, biyometrik okuyuculari, kap1 ve alarm modiilleri, giivenlik

1



memurlar1 gibi sistem elemanlar1 teker teker ele alinmistir. Uygulama Besinci boliimde
sistemin yararlar1 aciklanmis, altinct boliimde de ileride yapilabilinecek olan g¢alismalar
eklemeler belirtilmistir. Yedinci boliimde bahsedilen giivenlik ve gizlilik konular1 sistemin
bugiin kullanilan sistemlerle giivenlik acisindan karsilastirilmasini igermekte, kullanicilarin ya
da hiikiimetlerin olast sorularini yanitlamaya c¢alismaktadir. Sekizinci ve son bolimde ise
tezin ulastig1 sonug olarak sistemin biitiin olarak sagladig1 yararlar ve ongoriilen uygulama

sorunlar1 vurgulanmaktadir.

2. Elektronik Pasaport/ Vize

Geleneksel pasaport ve vizelerin, gelisen teknolojiyle birlikte, sahtecilige daha dayanikli hale
getirilmesi fikri, birgok bilim adami ve yetkililerce dile getirilmis, saglayacag faydalar da goz
oniinde bulunduruldugunda olduk¢a mantikli bulunmustur. Eskisinin yerini alacak sistem
sliphesiz iizerinde tahrif ve kopyalama islemlerinin ger¢eklestirilmesi zor oldugu ve miimkiin
olan en uzun siire bu 6zelligini korumasi beklenen sistemdir. Kiiresel sahteciligi dnlemek igin,
kagit tabanli pasaport ve vizelerin terk edilmesi gerekmektedir. Bunun yerine daha karmasik,
sahtecilige miimkiin olabilecek en uzun zaman dayanabilecek ve kirilmasi zor olan bir
teknoloji kullanilmalidir. Boyle bir sistem kullanmanin 6n kosulu da giivenli kimlik

sistemlerinin incelenmesidir.

2.1 Giivenli Kimlik (Secure ID) Sistemleri

Giivenli bir kimlik sistemi olusturmanin birkag anahtar 6zelligi bulunmaktadir. Oncelikle ve

en basta ele alinmasi1 gereken kisisel kimligin su karakteristiklere sahip olmasi gergegidir:

Fiziksel gilivenlik — kimlik kartlarinin gecerliligini kontrol eden bireyler genelde bu kartlari
denetleme islemine cok az dikkat ederler. Bu nedenle bu kartlarin yanhs kullanimini

engellemek icin Oncelikle gorsel birtakim koruma 6zellikleri kartlarda bulundurulmalidir.

Veri giivenligi — Saklanan verinin gizlilik, dogruluk ve biitiinliikk 6zellikleri giivenli bir kimlik
denetim sisteminin vazgecilmez unsurlaridir. Onemli veriler, istenmeyen bilgi paylasimlarinin
Oniline gegebilmek icin hem karta yazilmalari sirasinda, hem de kartin {izerinde bulunduklari

anda giivenliklerinin korunabilmesi amaciyla sifrelenmelidirler.

Kimlik dogrulama — Kimlik karti, kullanicinin dogrulugunu teyit edecek biyometrik ya da
diger verilere sahip olmalidir. Birgok durumda kimlik karti, igindeki verileri okuyup isleme

yetenegine sahip olan okuyucusuyla birlikte bir dogrulama gergeklestirebilir.



Gizlilik — En yiiksek diizeydeki giivenlik ve gizlilik i¢in, giivenli kimlik sistemi iletisim i¢inde

oldugu sistemin diger bilesenlerinin de dogrulugunu ve kimligini kontrol etmek zorundadir.

Giivenli bir gdstergenin yani sira, eksiksiz sistem giivenlik politikalar1 ve prosediirleri de
onceden belirlenmis olmalidir. Giivenlik politikalar1 ve prosediirleri sistemi kullanacak kurum
ya da kuruluslar tarafindan 6nceden, ki burada pasaport ve vizeyi kullanacak olan devlettir,
belirlenen yonetimsel dokiimanlardir. Giiglii, anlasilir ve iyi tasarlanmis politikalar ve

prosediirler, sistemin i¢indeki tiim bilesenlerin gérevlerini de agikca ortaya koyar.

Sistem ne kadar giiclii tasarlanmis olursa olsun, biitlin uzmanlarin ortak goriisii, kimlik
dogrulama sistemlerinde en zayif halkanin “insan” oldugudur. Sistem yoneticileri, giivenlik

memurlar1 ve sistemin igleyisini uzaktan izleyen personel su konularda egitilmelidirler:

Dolandiricilik, sahtekarlik ve daha birgok maddenin yazili oldugu itimatnamenin

olusturulmasi, sinanmasi ve kullanimu.

Iliskilendirilmis 6nemli bilginin korunmasim saglayacak olan sistemin giivenlik politikalart

ve prosediirleri.

Aynmi1 zamanda, kullanicilarin da kimlik kartinin ve okuyucunun arayiiziiniin kullanimi

hakkinda acik talimatlarla bilgilendirilmeleri gerekir.
Gergek ya da diisiintilen sistemi etkileyecek faktorlerden birkagi su sekilde siralanabilir:
Kimlik dogrulama sistemi tarafindan bilinen ve kullanilacak olan bilginin tiirii ve miktari;

Ozel verinin nerede saklandigini igeren giivenli kimlik dogrulama sisteminin mimarisi ve
teknolojisi, kullanicilarinin kimliklerinin nasil dogrulandigi ve kart sahibi bireylerin kisisel

bilgilere nasil eristikleri;

Kimlik dogrulama sisteminin kisisel bilgilere erigimi 6nlemek i¢in kullanacagi politikalar ve

eylemler.

2.2 Akilh Kart Teknolojisi

Akilli Kart, icerisinde gémiilii bir mikrogip bulunan, kredi kart1 biiyiikliigiinde bir plastik
karttir. Bu mikrogip, bugiline kadar manyetik kartlarin sagladig1 hafiza biiyiikliigiinden daha

yiiksek bir alan sunmakla kalmaz, ayni zamanda kendi {izerinde giivenlik 6zelliklerini de



barindirir. Boylelikle kartlar ve terminaller birbirilerinin dogrulugunu aktif sekilde kanitlarlar.

Akilli kartlarin i¢indeki merkezi islem {initesi orjinal IBM PC’nin islemci giicii olan 8 bitlik
bir mikrodenetleyiciden ibarettir. Akilli kartlarin bilgisayarlarla iletisim kurabilmeleri i¢in

kart okuyucu denen bir aygita gereksinim vardir.

Akilli kartlarin gelistirilme siireci 20 seneden daha fazladir. Bu zaman sonunda kullanim
daha yayginlasmis, gilinlimiizde hemen herkesin cilizdanina kadar girmistir. Bu
yayginlasmanin sonunda mimari de 8 bitlikten, 16 ve 32 bite dogru kaymistir. Ancak bu tezde
kullanilacak olan akilli kart 8 bit mimaride oldugu i¢in bundan sonraki agiklama ve bilgiler de

bu mimariye gore yapilacaktir.

Akilli kart yazilimi genellikle karta entegre bigimde bulunan ve kendi dosya sistemi, iletisim,
kimlik dogrulama, sifreleme ve erisim kontrolii protokolleri olan bir isletim sistemidir. Akillt
kartlar veri giivenligi, kisisel gizlilik ve tasimabilirlik gerekliligine haiz olan bilgisayar

sistemlerinin kullanisli elemanlaridir.

Akilli  kartlarin programlanmasi iki O6nemli sistem gereksiniminin karsilanmasiyla
Ozetlenebilir. Bunlar veri glivenligi ve veri tutarliligidir. Veri gilivenligi, verinin degerinin ya
da hesaplanma yeteneginin sadece ona bu igslemleri yapmasina izin verilen bir sistem elemant
varlik (entity) tarafindan erisilmesi, izin verilmeyen durumlarda erisimin engellenmesi
demektir. Veri tutarlilig1 ise, kartin tizerinde depolanan verinin, biitiin durumlarda depolandig1
sekilde kalmasidir. Herhangi bir yazim sirasinda (elektrigin kesilmesi durumunda bile) verinin

dogru bir sekilde kartta bulunuyor olmasi tutarliligin en 6nemli gereksinimidir.

Akilli kart uygulamalarinda kullanilan veri miktar1 genellikle az, yapilan islemler de buna
paralel olarak oldukca basittir. Ornegin, gelistirilen bir elektronik ciizdan sisteminde, bir {iriin
alinmak istediginde yapilacak sey akilli kartin i¢indeki degeri okuyup iirliniin {icretini bu
degerden ¢ikarmak ve sonucu tekrar karta yazmaktir. Bununla birlikte gerceklestirilen bu az
islemde saticinin da kullanicinin da tiim beklentileri eksiksiz karsilanmalidir. Az 6nceki
ornekte iglem sonunda satici sattig1 {iriin kadar kendisine para eklenmesini, kullanici da ayni
sekilde kartindan para ¢ekilmesini bekler. Ayn1 zamanda bu islem sonucunda kartinin tekrar
sorunsuz sekilde ¢aligmasini ve igindeki bilgilere bagkalar1 tarafindan erisilmemesini ister.
Akillr kartlarla olusturulan sistemlerde bu konulara 6zen gostermek sistemin en dnde gelen

yapilacaklar listesinde yer almalidir.



Akilh Kart Yazilim
Temel olarak iki tiirlii akilli kart yazilimi mevcuttur. Bunlar:

Sunucu Yazilimi : Bu yazilim akilli karta bagli olan bilgisayarda ¢alisir. Okuyucu tarafli

yazilim olarak da bilinir.

Kart Yazilim : Akilli kart iizerinde ¢alisan yazilimdir. Ilk tiirdeki yazilimim aksine kart

tizerinde calismasindan 6tiirti, bu tlir yazilimlara da kart tarafli yazilim denmektedir.

2.2.1 Sunucu Yazilimi

Bir¢ok akilli kart yazilimi sunucu yazilimidir. Kisisel bilgisayarlar1 ve is istasyonlarini halen
kullanimda olan akilli kartlara ve bu kartlar1 daha biiyiik sistemlere entegre etmek igin
kullanilirlar. Sunucu yazilimi, son kullanici uygulama yazilimi ve akilli kartlarin ana
platformla entegrasyonunu saglayan sistem seviyesinde yazilimdan olusur. Buna ek olarak
akilli karta yapisal erisim i¢in kullanilan ¢esitli yardimci yazilimlar da sunucu yazilimi

grubuna girmektedir.

Sunucu yazilimlart genellikle C, C++, Java, Visual Basic gibi yeni nesil programlama dilleri
kullanilarak yazilirlar ve iireticiler tarafindan sunulan kiitliphanelerle kart okuyuculariyla
iletisim kurabilirler. Bunun yaninda kart yazilimi ise glivenli yazilim dillerinden Java ya da

makine diizeyindeki Assembly dilinde yazilir.

2.2.2 Kart Yazilimi

Kart yazilimi akilli kartin iizerinde calisan yazilimdir. Genellikle bir isletim sistemi ve
uygulama programindan olusur. Bir¢ok uygulama i¢in akilli kartlarin {izerinde bulunan
yazilim, baska bir yazilima ihtiya¢ duyulmadan istenilenlerin yapilabilmesi i¢in yeterlidir.
Ancak uygulamaya 6zel bir yazilim yapimi gerektiginde, ¢iplerin mimarisine bagli ve buna

uygun makine dilinde program yazilir ve akilh karta yiiklenir.

Akallr kart yazilimlarini da uygulama yazilimi ve sistem yazilimi olarak kategorilere ayirmak
faydali olacaktir. Uygulama yazilimi akilli kartin hesaplama giiclinii ve veri depolama
yeteneklerini tipki bagka bir bilgisayar iizerinde g¢alistyormus gibi giivenlik ve tutarlilik
ayrintilariyla ilgilenmeden kullanir. Diger yandan sistem yazilimi ise veri tutarlii@i ve

giivenligin tamamen saglanmasindan sorumlu kisimdir ve biitiin kontrolii elinde tutar.



Sunucu yazilimi, akilli karttaki mevcut bir ozelligin farkli bir uygulamasi icin de
kullanilabilir. Ornegin bir sifreleme anahtar1 veya bir kisi hakkindaki saglik kayitlar1 merkezi
bir bilgisayarin diskinde ya da veritabaninda tutulmak yerine akilli kartin {izerinde
saklanabilir. Sunucu yazilimi kartin hesaplama ve veri saklama yetilerini ona veri gonderip

karsiliginda veri ve cevap alarak etkin bir sekilde kullanir.

Kart uygulama yazilimi, klasik akilli kartlar1 6zel bir uygulamada kullanmak i¢in tercih edilir.
(bkz. Cizelge 2.1) Bunu yaparken sunucu yazilimimin 6zelliklerini kartin kendisine tasir. Bu
da, sunucu ve kart arasindaki iletisimin hiz1 agisindan verimlilik ya da sistemin bir boliimiiniin
korunumu agisindan giivenlik o6zelliklerinin kullanimi1 sayesinde gerceklesir. Kart sistem
yazilimi, kartin iizerinde bulunan ¢ipin mimarisine 6zgii olarak kartin sahip oldugu temel

fonksiyonlar1 zenginlestirmek iizere alt seviye makine dilinde yazilmistir.

Cizelge 2.1 Ornek uygulamalartyla akilli kart yazilim cesitleri

Yazilm Tiirii Uygulama Sistem
Sunucu Sayisal imza Elektronik cilizdan
Kart Piyango Sifreleme algoritmasi

2.3 Sunucu ve Kart Yazilimi Entegrasyonu

Kart yazilimi belirli bir kartin lizerine yogunlasmis, o kartin i¢indekilerle ilgilenmektedir. Bu
yazilim, uygulama yazilimlarina, 6nceden belirlenmis kurallara gore kartin ig¢indeki veriye
erisim izni verir ve bunun tersi olarak da uygunsuz sekilde igerige ulagsmaya calisilmasina da
engel olur. Bunun yaninda sunucu yazilimi ise pek¢ok kart icin ortak ozellikler tagimaktadir.
Sunucu yazilimi birgok kart tastyicisi, birgok kart tireticisi ve ayn1 zamanda ¢ok sayida kart

icin ortaktir.

Kart yazilimi veri ve islem giivenlik 6zelliklerini ve kurallarini belirli bir akilli kart igin
gergeklestirir. Ornegin, kartta ¢alisan program, dogru kisisel kimlik numarasi (PIN-Personal
Idenfication Number) girilmeden kart {izerinde saklanan hesap numarasi bilgisine erisime izin
vermemelidir. Ya da kartta calisgan program, kartin igindeki anahtarla sayisal bir imza
hesaplamasi yapabilmeli ancak her ne kosulda olursa olsun bu anahtari disar1 vermemelidir.

Yazilim kart lizerindeki veriye giivenli ve yetkilendirilmis erigim saglar.



Sunucu yazilimi akilli kartlar1 ve dolayisiyla onlar1 kullanan kisileri daha biiyiik sistemlere
baglamakta kullanilir. Ornegin, bir bankanin ATM (Automated Teller Machine) cihazindaki
yazilim akilli kartin sahibiyle onun banka hesap bilgileri arasindaki iletisimi saglar ve
bilgilerin tutarliligin1 kontrol eder. Benzer bir sekilde, metro istasyonlarinda, mesrubat
makinelerindeki yazilim da kartin igerisindeki kredi miktarin1 kontrol eder ve bu krediden
alinan tiriin kadar eksiltip, kullanictya istedigi {iriinlii vermekle gorevlidir. Bu nedenle sunucu
yazilimi birgok akilli kart ¢esidinden haberdardir ve onlara gore, onlarin anlayacag: tiirden

cevap verme yetenegi bulunur.

Bir¢ok bilgisayar yaziliminin aksine akilli kart yazilimlar1 baslangicta bulundugu ortami
glivenilmez olarak var sayar. Tam anlamiyla tersi kanitlanana kadar akilli kartlar iletisime
gectikleri sunucu yazilimlarina glivenmezler. Bir akilli kart programi yalnizca tizerindeki
yazilimina gilivenir. Bunun disindaki biitlin programlar onunla etkilesime ge¢gmeden once

giivenilir olduklarini akilli kartlara bir sekilde kanitlamak zorundadirlar.

Sunucu Programlan

Bugiine kadar genellikle tiim akilli kart programlari, onceden standart 6zelliklerde iiretilip
hazirda satilmakta olan ya da iireticilerin 6zel istekleri dogrultusunda, belli 6zelliklere sahip
olarak bankalar, telekominikasyon sirketleri ve devletler i¢in iirettikleri akilli kartlar igin
yazilmis sunucu yazilimlaridir. Bu genis kullanimli kartlarin igletim sistemleri, akilli kartin
tepki verebilecegi 20 ya da 30 komutluk karakteristik bir komut setine sahiplerdir. Sunucu
yazilimlart komutlar1 karta, kart isletim sistemi de bu komutlar isleyip sonuglari tekrar
sunucu yazilimia geri génderir. Bunlar, “Kullanicinin PIN’inin 1234 oldugunu dogrula”,
“Besinci dosyanin ikinci kayitinit oku ve bunu bana dondiir” ya da “Elektronik clizdandaki 15

YTL’den 2 YTL azalt” gibi komutlar olabilir.

Gliniimiiz akilli kartlarinda kullanmak isteyecegimiz daha 6zel fonksiyonlar ve bunlara bagl
olarak komutlar olabilir. Su anda her isleme uygun bir kart ve yine her projeye uyacak bir
isletim sistemi mevcut degildir. Ornegin bir kistm kartlar 6deme igin gerekli dzellikleri
tasirken, digerleri ag ve sifreleme sistemleri i¢in uygun, bir diger tiir kartlar da tasinabilir
uygulamalar i¢in gerekli 6zellik ve isletim sistemlerine sahiptir. Ayni zamanda birtakim
kartlar da genel amagh kullanima yonelik diisiik seviye fonksiyonlara sahiptir. Bu baglamda
sunucu yazilim programcisinin yapacagi ilk sey, olusturacagi sistemde, bu sistem i¢in kendine

en uygun kart1 segmek olmalidir.



Akillt kart sunucu yazilimi kartla ilgili bir ise baslamadan 6nce 6zellikle iki gorevi yerine
getirmelidir. Bunlardan ilki iletisime gececegi kartin dogrulanmasi, ikincisi ise kendi
dogrulugunun karta kanitlanmasidir. Bu gerekli giiven saglanmadan iki parti arasinda hicbir
islem baglatilmamalidir. Aslinda akilli kartin gergek gorevini yapmak i¢in istlenecegi rol,
kredi dislilmesi, sayisal imza olusturulmasi gibi, sunucu yazilimi ile kart igletim sistemi

arasindaki toplam etkilesim igersinde oldukea kii¢iik bir boliimii olusturmaktadir.

Yeni Nesil Dillerde Kart Programlama

1996’ nin sonlarinda, bir akilli kart iireticisi olan Schlumberger, yeni nesil dillerinin en
onemlilerinden Java programlarini ¢aligtirabilen ilk satisa hazir akilli kartlarin1 duyurdu [52].
Java Card ortaya cikana kadar akilli kartlar yalnizca kendi iireticilerinin yazip yiikledigi
yazilimlari ¢alistirabilmekteydiler. Bu da oldukga uzun, sikici ve hataya agik bir siirecti. Ayn1
zamanda ¢ok miktarda kart kullanan biiyiik sirketler disinda oldukg¢a pahali bir islemdi. Bazi
tireticiler Fortran, C gibi yeni nesil diller kullanmislar ancak bu araglarin kullanimi kartin

sahibine uygun sekilde yanstyamamuigsti [53].

Java programlamanin en 6nemli 6zelliklerinden biri, sunucu yazilimina kartla daha verimli
iletisim kurabilmek i¢in ekstra komutlar saglayabilmesidir. Java programi sunucu
yazilimindan komutlar1 alir, onlar1 kart iizerinde ¢alistirir ve onlar1 tipki kartin tizerindeki
isletim sisteminin yaptig1 gibi cevaplandirabilir. Bu sayede bir Java Card, kendisinden 6nceki
kartlar1 da taklit edebiliyor ve sagladigi yeni komutlar ile hem yeni bir teknoloji ortaya

¢ikartyor, hem de geriye doniik uyumluluk sagliyor.

Teorik olarak Java akilli kart programlar1 akla gelebilecek tiim komut setlerini olusturabilir ve
uygulayabilir. Ancak, hem kart {izerindeki programin hafiza kisitlar1 hem de islemler icin
harcanan siire ile ilgili olarak zaman kisitlar1 nedeniyle ve iizerinde ¢alistigi igletim sisteminin
fonksiyonelligi Java kartlarmin da limitlerini etkileyen en &nemli faktorlerdendir. Ornegin
sifrelemenin ¢ok giivenli anahtarlar kullanilarak kart tizerindeki Java tarafindan yapilmasi,
karta yiikleme esnasinda ¢ok fazla hesaplama zamani gerektirdiginden Gtiirii istenmeyebilir.
Bunun yerine igletim sistemi iizerinde sifreleme fonksiyonlar1 yerine iiretici tarafindan karta

sadece sifreleme islemlerini yapan ikinci bir denetleyici entegre edilebilinir.

Akilli kart {izerinde depolanip ¢alistirilan Java programlar1 ayni zamanda klasik ana/bagimli
baglantiy1 kaldirmis, bu da ortaya yeni akilli kart uygulama siniflarinin ¢gikmasini saglamistir.

Her ne kadar altta calisan sistem halen yari ¢ift yonlii kanala sahip olsa da, ki bu kanal iki



tarafin da diger tarafa bilgi gonderebilmesine ve ancak bunu ayni anda sadece bir tarafin
yapabilmesine izin vermektedir, programci kartin sunucu yazilimina bilgileri ne sekilde

gonderecegini ayarlayabilmekte ve bunun {lizerinde tam kontrol saglayabilmektedir.

Makine Dilinde Yazilan Kart Programlari

Baz1 durumlarda sistem tasarimcisi akilli kart iizerindeki igletim sistemini gelistirmeyi ya da
yeni ve kendine 6zgii bir akilli kart olusturmay: isteyebilir. Ornegin, yeni bir sifreleme

algoritmasi eklemeyi ya da kartla yeni bir iletisim sekli olusturmay1 diistinebilir.

Ozellestirilmis bir akilli kart olusturabilmek i¢in, uygulama yazilimcisi, Schlumberger ya da
Gemplus gibi bir akilli kart ve muhtemelen Motorola, Siemens ya da Philips gibi bir ¢ip
tireticisiyle birlikte calismak zorundadir. Tamamen farkli bir kart olusturmak i¢in var olan
isletim sistemini gelistirmek, yeni kiitiiphaneler eklemek de bu sayede miimkiin olabilir.
Kartlarda bulunan iletisim ve kart dosya servisleri gibi birtakim fonksiyonlar genellikle biitiin
akilli kartlar igin ortaktir. Ozgiin bir kart tasarrmcist bunlari tekrar iiretmek istemeyecektir. Su
anda ¢ok az sayida bagimsiz gelistirilmis akilli kart isletim sistemi kullanima hazir olarak

bulunmaktadir.

Ozellestirilmis bir akilli kart olusturmak hem zaman hem de maddi agidan olduk¢a pahalidr.
Cizelge 2.2°de bazi varsayimlar verilmistrir. Olusturulacak olan yeni kart kullanilmakta olan
sistemle, sunucu yazilimiyla ve diger sistemlerle sorunsuz olarak calisabilmelidir, bu da
sunucu tarafinda da para ve zaman harcamasina neden olacaktir. Genellikle bu 6zellestirme
islemi kritik Oneme sahip ve uyumlulugun birinci derecede gerekliligi bulunmayan

durumlarda yapilir.

Cizelge 2.2 Akilli kart projeleri karsilastirilmasi

-~ Uyg.ul.ama Yazihim Kullanilan Kart | Zorluk | Yapilacak
Yazilim Tiiri Gelistirme . . .
.. Boyutu Tipi Derecesi | Harcama
Siiresi
Sunucu 6 Ay 10 KLOC Satista Olan Orta Diistik
Uygulama Kart 1 Sene 1 KLOC Java Card Orta Orta
Sistem Kart 2 Sene 4 KLOC Ozellestirilmis | Yiiksek | Yiiksek

2.4 Akilh Kart Yazihm Giivenligi

Akilli kart yazilim giivenligi, sifreleme teknikleri kullanilarak gergeklestirilmektedir.

Anahtarlar karttaki dosyalarda saklanmakta, algoritma ve protokoller ise kartta bulunan
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yazilimlara entegre edilmistir. Sifreleme teknikleri, kullanicilar, kartlar ve terminaller gibi
sistem elemanlarim yetkilendirmek ve akilli kartla disg diinya arasindaki iletisimi sifrelemek
icin kullanilir. Kendi giivenlik gereksinimleri nedeniyle akilli kartlarin i¢ine gédmiilii bulunan
sifreleme fonksiyonlari ayn1 zamanda baska sistemlerdeki giivenlik ozellikleri i¢in de
kullanilabilir. Uretici tarafindan saglanan korumalar sistemin daha sonraki giivenligini arttirict

niteliktedir.

Akillr kart, kaynaklara erisim izni vermeden Once kiminle iletisim kurdugunu anlamak
zorundadir. Benzer sekilde, diger elemanlar tarafindan kabul edilmeden 6nce de kendisinin
kim oldugunu ispatlamas1 gerekir. Bu sebepledir ki akilli kartin aktif hale getirildikten sonra
oncelikli olarak gerceklestirecegi gorevlerden biri diger sistem elemanlarina kendini
dogrulamasidir. Bunlar 6ncelikli olarak karti terminale yerlestiren insanla terminal arasindaki
dogrulama, daha sonra ise kartin diger tiim varliklarla arasindaki tanimlama ve dogrulama

islemleridir.

Kimlik denetimi, kimi zaman 6nceden belirlenmis bir 4 haneli PIN gosterimi olabilecegi gibi
kars1 taraftan gelen sifrelenmis bir mesaji, belli bir anahtar, algoritma ya da Onceden
tanimlanmis islem protokolii kullanip anlayabilecegi hale getirme gibi karmasik bir islem de
olabilir. Bu kimlik denetimi sirasinda herhangi bir noktada, bir varlik olmasi gerekenden
farkli davranislar sergilerse, o varlikla o asamadan sonra yapilacak olan tiim iletisimler
engellenir. Bu basarisiz girisimleri her biri, belli bir sayiya ulastiginda kaynaklara erisimin

kisitlanmasi ya da sonraki tiim iglemlerin engellenmesi amaciyla akilli kartta depolanabilir.

Sifreleme akilli karttan disariya ya da disaridan karta dogru yapilacak olan tiim mesaj
trafigine uygulanabilecegi gibi sadece belli mesajlara da uygulanabilir. Eger akilli kart aym
anda iki uygulamayla iletisim igerisindeyse, bu uygulamalarin her ikisi i¢in ayrn sifreleme

anahtarlar1 kullanabilir.

Akilli kart uygulama gelistiricileri yeni kimlik denetim ya da sifreleme algoritmalar
tasarlamak zorunda degillerdir. Bunun yerine, akilli kartin iizerinde hali hazirda bulunan
fonksiyonlar1 kullanabilirler. Bunlar, 6nceden denetlenmis ve belli bir dogruluk seviyesinde
calistigr ispatlanmis olanaklardir. Yeni algoritmalarin tasarlanmasi kolay olmadigi gibi,
dogruluklarinin ispatt da uygulama gelistiricileri tarafindan tercih edilmemektedir. Cizelge

2.3’te baz1 akilli kartlarin iizerinde bulunan sifreleme algoritmalarinin listesi verilmektedir.

10



11

Cizelge 2.3 Akilli kart sifreleme algoritmalar1 rnekleri

Algoritma Ornek Kullanimi
DES [letisim kanallar1
A3 ve A8 GSM telefonlar
Elliptic Curve Sayisal imza
RSA Sayisal imza

2.4.1 DES Veri Sifreleme Standarti1 (Data Encryption Standard)

Veri Sifreleme Standarti (Data Encryption Standard - DES), IBM tarafindan gelistirilmistir.
DES su ana kadar iizerinde en c¢ok calisma yapilan algoritmadir ve igerisinde Onemli

sayilabilecek zayif bir noktaya heniiz raslanmamastir.

Orjinal DES algoritmasinda, DES anahtar1 adi verilen, rastlantisal olarak 1’ler ve 0’lar
kullanilarak tiretilmis 56 bit uzunlugunda bir veri kullanilir. Bu dizi asil veriyle karistirilir ve
daha sonra kendisine eklenir (toplama islemi), sonugta ortaya karistiritlmis bir veri ¢ikar.

Anahtar1 degistirme islemi yeni ve farkli bir veri dizisiyle baslar.

Sifre ¢ozme islemi de gondericiyle ayn1 noktadan baslayarak, ayni rastlantisal orgiliyli elde
edebilmek i¢in tasarlanmistir. Tam olarak sifreleme isleminin tersi uygulanir, tekrarli ¢ikarma

islemi yapilarak orjinal veriye ulasilir.

Bu algoritma simdilerde gelistirilmis ve Triple-DES adi verilen, anahtar uzunlugunun ii¢

katina ¢ikarildig1 yeni bir algoritma haline getirilmistir.

Bu algoritmada hem gondericinin, hem de alicinin aymi1 anahtara sahip olmasi gereklidir.
Boylece her iki tarafinda birbirini tanima islemi otomatik olarak saglanir. Sifreyi ¢6zmek icin

saldirtya nerden baslamasi gerektigi hakkinda bir bilgiye sahip degildir.

2.4.2 RSA Ac¢ik Anahtar Teknigi (Public Key Technique)

RSA’nin mantigi, sifreleme icin e, sifre ¢6zme ic¢in d olarak belirlenen ¢ok biiyiik iki asal
say1y1 carptigimizda elde edilen n sayisini, kendisini olusturan orjinal iki sayrya doniistiirme

prensibine dayanmaktadir.

n=¢d

RSA asimetrik sifreleme sistemi olarak adlandirilir. Ciinkii, sifre ¢6zme anahtar1 olan d ile
sifreleme anahtar1 olan e birbirlerinden farklidir. RSA, cift anahtarli bir sistemdir, ¢ ya da
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d’den herhangi biri ele gegirildiginde sistem ¢oziilebilir.

n herkese agik olarak yayinlanabilecegi icin, sifreleme konusunun en biiylik sorunlarindan
olan anahtar iletimi i¢in genel anahtar dosyasi olusturmaya imkan verecektir. Herkese acik
olan n 6zel degeri, kimlik denetimi gergeklestirilmesi i¢in bir bireye ya da firmaya verilebilir.

Bu, tasdikleme otoritesinin (certification authority) gorevidir.

Acik anahtar sifreleme sistemleri, kimlik denetleme islemlerine sayisal imza Ozelligi
eklemede kolayca uygulanabilir. Sayisal imza kullanimi alicinin 6nceden gergeklesen iletisimi

inkar etme (repudiation) ihtimalini ortadan kaldirir.

2.4.3 A3 ve A8 Sifreleme Teknikleri

Bu teknikler GSM telefon sistemlerinde kullanilmaktadirlar ve saglama toplami (cheksum)
islemine dayanmaktadir. Kullanilmakta olan ve ticari uygulama olduklarindan haklarinda ¢ok

fazla ayrint1 bilinmemektedir.

2.44 ECC Eliptik Egri Sifreleme Algoritmasi (Elliptic Curve Cryptosystem)

Eliptik egri sifreleme ayrik logaritma sifreleme sistemidir. Ayrik logaritma sistemi (discrete
logarithm system), acik anahtari, gizli anahtarlarin yerine kullanma islemini engellemek iizere

gelistirilen ve ¢oziimii zor olan diskrit logaritma problemine dayanmaktadir.

ECC aygitlar1 diger sistemlerden daha az saklama alani, daha az gii¢, hafiza ve veriyolu
genisligi gerektirir. Bu da bu sifreleme teknolojisinin bir¢ok alanda uygulanabilirligini
arttirmaktadir. Bunlarin arasinda kablosuz cihazlar, el bilgisayarlari, akilli kartlar ve kiigiik
istemciler vardir. Verimliligin énemli oldugu durumlarda bu teknik ¢ok onemli avantajlara

sahiptir [13]

Igerdigi gomiilii mikrogip kopyalanamadigindan ve bilgi erisim korumali (protected access)
kontrol igerdiginden giiniimiiz kart teknolojisinde akilli (smart) kartlar en giivenilir ortami
olusturmaktadir. Tiim bu nedenlerden dolay1 akilli kartlar geleneksel kagit tabanli pasaport ve

vizelerin yerini almaya aday en iyi teknolojilerden biridir.
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2.5 Biyometrik Tanima (Biometrics) Nedir?

Gegmisten giiniimiize kadar kullanilan geleneksek kimlik saptama yontemleri genellikle siftre,
PIN gibi kisinin bildigi ya da kart, anahtar gibi kisinin sahip oldugu varliklar iizerinden
gerceklestirilmistir (Miller, 1994). Ancak bu sifreler unutulabilir, bagka bir kisi tarafindan
tahmin edilebilir ya da kart ¢alinabilir veya kaybedilebilir.

Biyometri, kisileri fiziksel ozelliklerinden yararlanarak tanima bilimidir (Ratha,1995).
Biyometrik Tanima Sistemlerinin (BTS) fiziksel ya da sanal kaynaklara erisimi saglamada
yakin gelecekte kullanilacak en 6nemli teknoloji olmasi beklenmektedir. Bu teknoloji elde ya
da akilda tutulan sifre, kart gibi varliklar yerine, kisinin bireysel olarak sahip oldugu kendine
0zgl Ozellikler lizerinde ¢aligmaktadir. Teoride kisinin sahip oldugu hemen hemen biitiin
fiziksel ozellikleri bu teknolojide kullanilabilir, ancak en seri ve verimli biyometrik tanima
islemleri parmak izi, yiliz, iris (gbz), retina, el geometrisi, ses ve imza {izerinde

gerceklestirilmektedir (Pankanti, 2000; Liu, 2001; Greene, 2001).

Son zamanlarda (6zellikle 11 Eylil 2001 tarihinden sonra) artan yiiksek gilivenlik
gereksinimleri beraberinde biyometrik teknolojinin giivenlik sistemlerinde kullanimini da
artirmigtir. 2001 yili itibariyle biyometrik teknolojinin kullanildigi en 6nemli {i¢ kol olan
fiziksel erisim, mantiksal erisim kontrolii, zaman ve devam sektorleri sekil 2.1°de
goriilmektedir (Norton, 2002). Endiistrinin ulasacagi biiyiikliik 2007 yili itibariyle 1 milyar
USD olarak gosterilmektedir (BSWD, 2002) (bkz. Sekil 2.2).
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Sekil 2.1 2001 Yili biyometri pazar pay1 dagilimi
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Sekil 2.2 2000-2007 Yillar1 arasindaki biyometrik teknoloji pazar biiytikligii

Kullanilmakta olan biyometrik teknolojiler igerisinde parmak izi tanima bu pazarda en yiiksek

yayginliga sahiptir (BTT, 2003) (bkz. Sekil 2.3).
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Ses 5%

imza 6%

Diger 10%

Parmakizi 43%

iris 11%

B Geometrisi
12%

Yuz 13%

Sekil 2.3 2002 Yilina ait biyometrik teknolojileri pazar dagilimi

Biyometrik Tanima Sistemi (BTS), bir kullanicidan alinan bilginin fiziksel ya da davranigsal
ozelliklerinin analiz edildigi sekil tanima sistemidir (Pankanti, 2000). Ilk asamada (sistemin
egitimi); sistem, vektdr sablonlar1 ya da prototipler seklinde sayisallastirilmis olan kisiye 6zgii
bilgileri alir. Genellikle bu bdliim sistemin genel yasam siiresini olusturur. Daha sonra
kullanicilardan alinan biyometrik 6zellikler daha 6nceden hazirlanmis olan veritabanindaki
biyometrik bilgilerle karsilagtirilir. Boylelikle sistem, kisinin gercekten istenilen kisi olup
olmadigina karar verir. BTS iki farkl sekilde ¢aligabilir. Bunlardan ilki kimlik dogrulama,
digeri ise kimlik saptamasi yani 6zdeslesmedir. Kimlik dogrulamada sistem, kiginin oldugunu
iddia ettigi kimlik bilgisini veritabanindan alir ve 6nceden kendisine uymasi istenen hassaslik
Olciisiinde bu dogrulama islemini gerceklestirir, sonucta kullaniciyr kabul ya da reddeder.
Teshis isleminde ise BTS biyometrik ozellikleri ¢ikarip veritabanindakilerle karsilastirip,

veritabanindaki kullanicilardan hangisi olduguna karar verir.

Bu yontemler arasinda siiphesiz teshis islemi ¢cok daha fazla dikkat gerektiren bir yontemdir.
Bunun birka¢ nedeni vardir; birincisi, dogrulamaya goére ¢ok daha fazla kargilastirma islemi
yapilmasi, ikinicisi de bu karsilastirma islemleri arttikca hata olasiliginin da buna paralel

olarak artmasidir (Daugman, 1999).

Oriintii tanimanin geleneksel yoéntemleri BTS icin de kullamlabilir. Kullanict erisim
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sisteminin P kisisinden alinan belirleyici 6zellik vektorii sablonunun P” dugunu farzadelim ve

iki durumu da inceleyelim (Bolle, 2000).
Hy : P=P’, kullanict orjinal

H, : P=P’, kullanici sahte

Yanlis kabul oran1 (FAR-False Accept Rate) sistemde olmayan bir kisiyi sistem igerisinde yer
alan bir kisi olarak algilama, sahte bir kullanicinin sistemdeki varlig1 hipotezinin gerceklesme
olasiligidir. Yanlhs reddetme orani (FRR-False Reject Rate) ise sistem igerisinde yer alan
birini sahte bir kullanic1 olarak algilama, orjinal kullanicinin sistemde olmasi durumunda
diger hipotezin gerceklesme durumudur. Sekil 2.4’te iki parametrenin de birbiriyle oldukga

iliskili oldugu goriilmektedir.
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Sekil 2.4 Biyometrik sistem karar grafigi

2.5.1 BTS Gereksinimleri

Kabul edilebilir bir BTS’nin gelistirilmesi bir taraftan operasyonel, teknik ve {retim
karakteristiklerine, diger taraftan da son uygulamadaki basarisina ve finansal uygunluguna
baglidir. Bu bdliimde birbirinden farkli BTS’ler i¢in degisik karakteristik kriterler ve onlarin

uygun olabilecegi alanlar verilmektedir.

Giivenilirlik — Sifre tabanli bir giivenlik sisteminde dogru sifrenin girilmesi herzaman
kullanicinin kabul edilmesine, yanlis sifrenin girilmesi ise kullanicinin reddine neden
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olmaktadir. Ancak %100 basarili bir kimlik dogrulama BTS tarafindan garanti edilemez.
Algilayic1 giirtiltiisli, isleme metotlarindaki smirlamalar ve daha da 6nemlisi biyometrik
ozellikler ve onlarin gosterimi Ornek verilebilinecek en Onemli  nedenler olabilir.
Uygulanacak biyometrinin hassasiyeti de tlizerinde ¢alisilan veri sayisina bagli olarak
degismektedir. Basarili bir BTS i¢in kullanilacak teknolojinin ve bu teknolojinin iizerinde
calisacagi uygulamanin ve insanlarin ¢ok iyi analiz edilmesi gerekir (Wayman, 1999). Biiyiik
Olcekli projelerde giivenilirlik kritik bir gereksinimdir. Dikkat edilmedigi takdirde elde edilen

hassasiyet yetersiz hale gelebilir.

Kullanim kolaylig1 — Kullanimdaki zorluk ile saglanan giivenlik seviyesi arasinda ters oranti
bulunmaktadir. BTS’nin kullanim acgisindan pratik olabilmesi i¢in sistemde kullanilacak
uygulamanin egitiminin kullanicilara detayli bir sekilde onceden verilmesi gerekmektedir.
Uygulamanin uyumuyla kullanicilarinin bu sistemi kabulu herzaman 6nceden tahmin edildigi

sekilde olmayabilir.

Kullanict kabulii — Cogu kullanic1 hantal, kullanimi zor sistemleri sevmez ve bunlari
kullanmay1 zor bulur. Ancak yiiksek giivenlik gerektiren uygulamarda, BTS genelde
kullanim1 karmasik bir sistemdir Daha da 6nemlisi biyometrik teknoloji hakkinda akla su
soruyu getiren birka¢ onyargi bulunmaktadir: Insanlari izlemek i¢in kullamlan biyometrik
veri, gizlilik haklarina tecaviiz anlamina gelir. Biyometrik teknoloji aslinda boyle bir durumun
olmasmi en az diger dogrulama yontemleri kadar engellemektedir. Bir¢cok biyometrik
teknoloji tek yonlii mantik ile caligmaktadir. G6z tanima Ornegini ele alirsak, bir iris
resminden ilgili 6zellik vektorii ¢ikarilir ve iris veritabaninda saklanmis olan vektorler ile elde
edilen bu canli sablon karsilagtirilir. Bir iris resminden bu 06zelik vektoriinii elde etmek
miimkiindiir ancak bunun tersi yani karakteristik vektorden resmin kendisini elde etmek,
birka¢ rastlantisal istisnai durum haricinde imkansizdir. Bu durumda dogrulama igin
kullanilan veri goz resmi degil, bu resim kullanilarak elde edilen 6zellik vektoriidiir. Bunun
yaninda biyometrik verinin iletisimi sirasinda degisik sifreleme teknikleri de uygulanmakta,
bu da veri iletisiminin maksimum giivenlikle yapilmasim1 saglamaktadir. Bu durumda
biyometrik teknolojinin bugiine kadar kullamilan sifre, kart gibi bircok teknolojiden daha

giivenli oldugu tartisilmaz bir gercek olarak karsimiza ¢ikmaktadir.

Gergeklestirme kolayligr — Gelismeleri tesvik etmek ve uygulamay: yayginlagtirabilmek icin
biyometrik teknoloji sistem entegrasyonu ve uygulamasi icin kullanimi kolay hale

getirilmelidir. Biyometrik teknolojiden yararlanmak ve sistemlere entegre etmek, endiistri
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standartlarinin tam oturmamis olmasi sebebiyle kolay degildir (Wayman, 1997). Biyometrik
teknolojinin kimlik dogrulama pazarina girebilmesi i¢in gergeklestirilen ve verimli calisan
sistemlerin sayisinin arttirilmasi, ucuz, kullanict dostu uygulamalarinin igerisine bu

teknolojinin dogru bir sekilde yerlestirilmesi gerekmektedir.

e Maliyet - BTS maliyet fayda analizi sonucunda uygunlugu ortaya ¢ikan pek cok is
¢Oziimiinde kullanilmaktadir. BTS uygulamasinda maliyet acisindan g6z Oniinde
bulundurulmasi gereken birgok Onemli nokta bulunmaktadir. Bunlardan bir kismi
ekipmanlarla ilgili maliyetler, kurulum ve egitim maliyetleridir. Yazilim ve sistem
bakim ve operasyon maliyetleri de eklenebilecek diger maddeleri olusturmaktadir.
Hizla artan ucuz islem giicii ve yiiksek miktarlarda iiretilen algilayicilar biyometrik
teknolojinin yakin gelecekte maliyet agisindan daha da uygun yerlere gelmesini

saglayacaktir.

Cizelge 2.4’de en sik kullanilan biyometrik teknolojiler, bunlarin performanslar1 ve pratik

kullanim yerleri gosterilmektedir [23].

Cizelge 2.4 En 6nemli biyometrik teknolojilerinin karakteristik 6zellikleri

Biyometri Tipi Dogruluk Kullanim Kolaylig: Kullanic1 Kabulu Uygulama Kolayligi Maliyet

Parmakizi Yiiksek Orta Diisiik Yiiksek Orta

El Geometrisi ~ Orta Yiiksek Orta Orta Yiiksek
Ses Orta Yiiksek Yiiksek Yiiksek Diisiik
Retina Yiiksek Diisiik Disiik Diistik Orta
Iris Orta Orta Orta Orta Yiiksek
Imza Orta Orta Yiiksek Diisiik Orta
Yiiz Diisiik Yiiksek Yiiksek Orta Diisiik

2.5.2 Genel bir BTS Modeli

Biyometrik tanima sistemlerinin daha iyi anlasilabilmesi i¢in sistemleri degisik bdliimlere
ayirmak, boylelikle de gercek bir modelin ortaya konmasi gerekir (Jain, 2000; Pankanti,

2000). Boyle bir model James L. Wayman tarafindan birbirinden bagimsiz bes alt sistem
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ortaya konarak sunulmustur (Wayman, 1997) (bkz. Sekil 2.5). Alt sistemleri ayr1 ayri

incelenmesi agsagida verilmistir:
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Sekil 2.5 Biyometrik sistem genel modeli

Veri toplama alt sistemi — Bu alt sistem analiz edilecek biyometrik 6zelliklerin
alinmasiyla gorevlidir. Biyometrik karakteristikler farkli ve kararli olmalidir.
Veri toplama i¢in biyometrik 6zellik algilayiciya iletilir. Siklikla daha dnceden
belirlenmis bir iletim kullanilir (6rnegin kisinin parmagini algilayicinin iizerine
belli bir sekilde, belli bir basing uygulayarak yerlestirmesi). Bu agamada verinin
toplanacagi yerde, kullaniciyla sistemin girecegi etkilesim, BTS tasarlanirken

onceden goz 6niinde bulundurulmalidir (Wayman, 2000).

Iletim alt sistemi — Birgok durumda, biyometrik veri alma ve isleme degisik
yerlerde gerceklesir. Bu nedenle bir ¢esit iletim gerekli olmaktadir. Ayrica, bant
genigligini verimli kullanmak i¢in verinin sikistirllmasi da gerekli olabilir. Veri

iletimiyle ilgili bir¢ok farkli senaryo diisiiniilebilir.

19



20

0 Veri bir yerde toplanir ve islemin (6zellik ¢ikarimi, depolanma, karar...
vs.) gerceklesecegi baska bir yere iletim yapilir. Parmak izi, yliz tanima,

ses tanima gibi teknikler i¢in sikistirma standartlart mevcuttur (Wayman,

1997).
Veri toplama ve ozellik ¢ikarimi belli bir yerde, depolama ve karar

islemleri de bagka bir yerde yapilir. Bu durumda veri sikistirmasi gerekli

olmayabilir.

e Isaret isleme alt sistemi — Bu alt sistem orjinal veriyi (ya da sikistirma veya
acma isleminden sonra elde edilen indirgenmis veriyi) bireylerin birbirinden
ayirt edilmesini saglayacak olan bilgileri iceren biitiin farkli 6zelliklerini
korumaya calisarak ve gereksiz bilgiler1 atarak ozellik vektoriine cevirir.
Ozellik cikarimmin amaci Oriintii tanimada kullanilacak olan, digerleriyle
karsilagtirilip sonucun sayisal olarak elde edilebilecegi, buna gore karar
verilebilinecek olan ve az yer kaplayan biyometrik bilginin elde edilmesidir.
Sekil 2.6’de karar kriterinde kullanilan uzaklik dagilim egrisi goriilmektedir.

Ozellik cikarimi ve Oriintii eslestirme tiim biyometrik teknolojilerinin
cekirdegini olusturmaktadir ve bu islemler orjinal ve sahte 6rnekler arasinda

olabildigince fazla farklilik elde edebilmek amaciyla tasarlanmislardir. Bu da

daha diisiik hata oran1 yakalanmasini kolaylastirmaktadir.
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Sekil 2.6 Orjinal ve sahte uzaklik dagilimi

e Depolama alt sistemi — sistemle iligki halinde bulunan kullanicilara ait
sablonlar1 i¢eren alt sistemdir. Bu veritaban1 merkezi olabildigi gibi bir sekilde

dagitik halde de bulunabilir.

e Karar alt sistemi — Cikarillan 6zellik vektorlerinin veritabanindakilerle
karsilastirilmasi sonucunda sayisal degerler elde edilir. Bu durumda iki
vektoriin - aynt  olup olmadigmin saptanmasi i¢in bir karar islemi
gerceklestirilmek zorundadir. Karar iglemi uzakligin belli bir esik degeri de goz
oniinde bulundurularak Gl¢iilmesi gibi basit bir islem olabilir. Eslesme ya da
eslesememe sonucunda uygulanacak eylem dogrulama sistemine gore farklilik
arzetmektedir. Karar islemi sonunda, eslesme durumunda sinirli erisim

bolgelerine ya da kaynaklarina izin verilebilir.

2.5.3 Biyometrik Tanima Cesitleri

Biyometrik tanimada kullanilan g6z, parmak izi, yiiz ve diger tanima sistemleri hakkinda bilgi

verilecektir.

2.5.3.1 Goz (Iris) Tammma

Insan gozii sahip oldugu essiz karmasik yapi nedeniyle biyometrik bilgi i¢in son derece
degerli bir kaynaktir (Adler, 1965). Iris’in goriiniisii onun sahip oldugu katmanli yapinin bir
sonucudur (Wildes, 1997) ve genetik olarak belirlenmektedir. Karmasikligi ve dogrulugu
arttirmak tlizere ¢ok sayida goz ornegiyle calisilarak birgok goz tanima sistemi gelistirilmistir

(Daugman, 1993; Negin, 2000).

Boylesine kiiciik bir bolgenin resminin alinmasinin ¢ok kolay olmamasi veri toplamay1 goz
tanima sisteminin en kritik bolimii haline getirmistir. Kullanicidan sistemin oniine oturmasi
istenildikten sonra, steryo kamera gibi yapay goriintiilleme teknikleri once gozilin yerini
belirler daha sonra da sahip oldugu CCD (Isiga Hassas - Charge-Coupled Device) kamera
sayesinde resmin elde edilmesini saglar (Negin, 2000). Bu resimleme isleminin karmasikligi
kullanicidan gdziinii kameranin Oniine getirmesinin istenilmesiyle azaltilabilir. Bu durumda,

kullaniciya pozisyon almada yardimci olmak igin bir geri besleme gereklidir (Wildes, 1997).
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Veri toplandiktan sonra elde edilen resimde irisin yeri saptanir. Iris, gézbebeginin etrafinda
bir daire formunda yer alir. Bazen iris, gbz kapaklar1 veya kirpikler tarafindan saklanmig
olabilir. Bu durumda iris smurlari degisik yontemler kullanilarak bulunur. Sinir integralleri
(Daugman, 1997) ya da Hough cevrimleri (Wildes, 1997) bu yontemlerden bazilaridir. Sekil

2.7 irisin belirlendigi bir resmi gostermektedir.

Sekil 2.7 Cekilen resimde belirlenen iris

Onisleme ayn1 zamanda iris resmini normallestirilmis forma ¢evirmek i¢in kullanilan bir kayit

adimini da igerir.

Onisleme adimi yapildiktan sonra resimdeki degerli ve farkli bilgilerin uygun boyutta
icerilecegi ve sayisal degerlerin elde edilecegi 6zellik ¢ikarim gergeklestirilebilir. Her irisin
birbirinden farkliligi cesitli Olgeklerde sahip oldugu detaylara baghdir. Bu da degisik
Ol¢eklerde yapilacak olan smiflandirmalar i¢in istenilen bir ozelliktir. J.Daugman (1997)

tarafindan Onerilen sistem ticari olarak kabul gérmiis ve ilgi gdsterilmis bir sistemdir.

e Wildes (1997) de yine c¢ok olgekli analize dayanan bir sistem Onermistir.
Daugman’inkinden daha detayli bir islemle iris resim lizerinde belirlendikten sonra,
ozellik ¢ikarimi Gaus filtrelerinin Laplace doniislimii uygulamasindan elde edilen

isotropik bant gecisli ayirma yapilarak gerceklestirilir.

e Boles ve Boashash (1998)’1n 6nerdigi sistem ise farkli bir yaklasim sergilemektedir.

Iristeki farklilik bilgisini gostermek icin esmerkezli daireler cizilir (iris cap1
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normallestirildikten sonra) ve karsiligi olan tek boyutlu isaretler elde edilir. Bu
dairesel bolgeler diyadik wavelet doniisii kullanilarak analiz edilir. Son olarak, iki ayr1

benzerlik fonksiyonundan eslesme algoritmasi meydana getirilir.

e Lim et al. Sistemlerinde iris bolgesini belirlemis ve onu sabit boyutlu bir dortgen igine
aktarmistir (Lim, 2001). Ozellik ¢ikarimi, birgok alt resim elde edebilmek igin Haar
waveletlerini dort kere kullanilmasiyla saglanmistir. Ozellik vektorii, alt resimden
yiiksek gecirgen filtreyle dordiincii adimin sonunda, dnceki {i¢ adimin ortalama
degerleriyle tekrar yiiksek gecirgen filtre kullanilarak elde edilen 84 ozellikten
olugsmustur. Bu yolla, sonug vektoriiniin boyutu 87 olmus, her bir deger iris resminin
temsil edilebilmesi igin ikili bir degere kuantalanmistir. Eslesme ve karar adimlari,
egitim isleminden sonra, iki gdsterimin karsilagtirllmasi ve ayni irise ait olup
olmadiginin  belirlenmesi amaciyla LVQ yapay sinir aglarn kullanilarak

gergeklestirilmistir.

e iris tammayla ilgili diger metotlar iris &riintiisiinii ve renklerini tanima (Flom, 1987),
normallestirme adimindan sonra diger iki boyutlu wavelet doniistimlerinin kullanimi

(Zhu, 2000) islemlerini igermektedir.

Bu béliimde anlatildigi iizere, iris tamima igin birden fazla algoritma gelistirilmistir. Iris
resminden elde edilen bilginin ¢ok 6lgekli olusu sebebiyle, bu algoritmalarin hepsi ¢ok dlgekli
ozellik ¢ikarim metotlarin1 kullanmaktadirlar. Eslesme ve karar verme yaklagimlar
birbirlerinden farkli olsa da hepsi oldukg¢a iyi sonuglar vermektedirler. Ancak, iris tanimadaki
en Onemli sorun, iizerinde c¢alisilacak olan iris resminin kullanict yardimsiz elde
edilmesindeki zorluktur. Bu da iris tanimanin, yiiksek tutarliligina ragmen ticari uygulamalar

icindeki kullanimini 6nemli Ol¢iide azaltmaktadir.

2.5.3.2 Parmak izi Tanima

Parmak izi tanima, yaygin kullanimindan G&tiirii en iyi bilinen biyometri teknigidir. 1893
yilinda Ingiltere’de Home Ministry Office iki farkli bireyin ayni parmak izine sahip
olamayacagimi kabul etmistir (Jain, 2001). O giinden beri, parmak izinin bireylerin
tanimlanmas1 i¢in biyometrik bir kaynak olmaya uygunlugu iizerine arastirmalar yapilmis
(Pankanti, 2001) ve ikizlerin dahi ayn1 parmak izine sahip olmadiklar1 ispatlanmistir (Jain,

2001).

Parmak izleri her bir bireyde farkli olan tiimsek ve cukurlardan olusan bir desene sahiptir.

23



24

Daha da ayrintiya girersek, her bir parmagin izi birbirinden farklidir ve bu izler kiginin hayati
boyunca ona 0zgii olarak sabit kalir. Parmak izi tanima icin veri elde edilmesi islemi,
parmagin bir tarama aygitina yerlestirilmesiyle yapilir. En popiiler canli parmak izi tarama
teknolojisi (parmak izi canli olarak degil, bir resimden de elde edilebilir ancak bu dogrulama
islemi mantigina aykiridir) engellenmis toplam i¢ yansima (FTIR) konseptidir (Hartman,
1996). Diger canli tarama metotlar1 ultrason toplam i¢ yansima, kapasite farki algilamasi,

dokunmasiz ii¢ boyutlu taramadir. Taranmig bir parmak izi sekil 2.8’da goriilmektedir.

Sekil 2.8 Tanimlama isleminde kullanilan bir parmak izi

Parmak izi tanima sisteminin isaret isleme blogu boliim 2.2.2°deki genel modelde oldugu gibi,
elde edilen biyometrik bilginin her bir desenin farkliligin1 ortaya koyacak uygun gdsterim
haline getirilmesini amaclar. Bu durumda akla gelen soru sudur: Hangi gosterim parmak izi
resminden degismez ve farkl bilgileri igerebilir? Bir¢cok parmak izi tanima sistemi parmak
izindeki bolgesel ylikseltilerin ve onlarin dagilimlarinin farkliligi {izerine kurulmustur.
Yaklagik yiizelli farkli yiikselti yapist tanimlanmis olmasina ragmen (Lee, 1991), iki belirgin
yap1 kullanilmaktadir: Yiikselti bitimleri ve yiikselti ¢atallanmalar1. Bu iki yapi, birbirlerinin
arka plan-6n plan ciftidir ve basing cesitlilikleri bir tlirdeki yapiyr diger tiire cevirebilir.

Bir¢ok durumda bu iki yap1 arasindaki fark anlagilmaz ve bu durum 6nemsiz ayrint1 olarak
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goriiliir (Jain, 1997). Sekil 2.9, yiikselti bitimlerini ve yiikselti ¢atallanmalarinin 6rnegini
gostermektedir. Onceden belirtildigi gibi, birgok parmak izi tanima sistemi parmak izinin
Onemsiz goriinen ayrintilarindan yararlanip, iki iz arasindaki farklilig1 ortaya ¢ikarma esasina
dayanir. Aciklanacak ve daha sonra literatlirdeki diger Onerilen sistemlerle karsilagtirilacak
olan tanima sistemi, Jain (1997) tarafindan Onerilen sistem olup, gerek biitiinliigiiyle ve
gerekse saglanan dokiimanlarla anlatim i¢in son derece uygundur. Parmak izi resminden
baslayarak sistem, dnce son derece 6nemli olan az dnce bahsedilen ayrintilarin pozisyonlarini

saptar. Bircok adimdan olusan bu metot su sekilde isler:

1. Ilk olarak, bir yénlendirme alani hesaplanir. Bu alan, resmin her bdlgesindeki
yiikseltilerin ve ¢ukurlarin yonlerini gosterir. Bu hesaplama, resimdeki (daha dnceden
alanlarin bolgesel komsulugunun kararliligin1 saglayacak sekilde bloklara ayrilmis
olan) biitlin goriintii noktalarinin dikey ve yatay egimleri géz onilinde bulundurularak

yapilir.
2. Daha sonra yiikseltiler ortaya cikartilir ve inceltilir.

3. Bu adimda, kritik noktalar kolaylikla bulunabilir. Her bir kritik nokta i¢in, pozisyon,

yonelim alan1 ve diger ilgili yiikselti boliim bilgisi saklanir.

Kritik noktalar bulunduktan sonra, eslestirme stratejisi gelistirilmelidir. Kritik noktalarin
gosterim plani, ayn1 parmaktan alinan birden c¢ok parmak izi resmi arasindaki farklilig
dikkate almayacagi i¢in bu problem eslestirme adiminda ele alinmalidir. Ayni kisiden elde
edilmis olsa bile iki gdsterimin birbirinden farkli olmasina neden olan faktorler, rotasyon,
parmagin algilayicinin {izerinde olusturdugu baski nedeniyle olusan lineer olmayan
deformasyonlar ya da kritik noktalarin elde edilmesi sirasindaki hatali ¢ikarim islemi olabilir.
Ayrica, eslestirme islemi iki kritik nokta deseni arasinda elastik bir karsilastirmaya

dayanmalidir. Jain’in sistemi iki boliimde incelenen bir eslestirme stratejisi kullanmaktadir:

1. Nokta deseni hizalamasi, ozellikle giiriilti ve deformasyonun oldugu durumlarda
genelde zor bir islemdir. Kritik noktalardaki yiikseltilerden yararlanma ve karsilik

gelen egri alanlarin1 kullanma problemi basitlestirir ve sonuglari kesinlestirir.

2. Milkemmel bir hizalamada, her bir karsilik gelen nokta ¢ifti rastlantisal olmalidir.
Ancak, pratikte bu olmaz (hizalama algoritmasinin aslinda parmak izi ozelligi
sayllmayan lineer olmayan deformasyonlar1 modelleyemeyecegi g6z Oniinde

bulundurulmalidir). Bu nedenle, oOncelikle kritik desenleri gosteren bir elastik
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algoritma ve daha sonra eslestirme sonucunu elde etmek icin dinamik programlama

algoritmasi olusturulmalidir.

=y

Sekil 2.9 Yiikselti bitimi ve yiikselti ¢atallanmasi

Literatiirde benzer yaklagimlar bulunabilir (Duc, 1997; Furui, 1997). Siklikla, resim kalitesi
degiskenlik gosterdiginden, bir 6nislem adimi bu kaliteyi arttirmak i¢in yardimci olabilir.
Literatiirde rastlanilan arastirmalarin ¢ogunun kritik noktalarin elde edilimi ve analizine
dayanmasina ragmen, bu konuda degisik yaklasimlar da bulunmaktadir. Bazi yazarlar
geleneksel (kritik noktalara dayanan) parmak izi tanima sistemlerinin birtakim sorunlari
oldugunu diisiintirler. Bunlarin ilki, ticari uygulamalardaki yiliksek 6rnek sayisi i¢in yiikselti
yapilarinin otomatik olarak elde edilmesindeki zorluktur. Bunun yaninda, birbirinden farkli
sayida kritik nokta iceren iki parmak izinin karsilagtirilmasi da ¢6ziilmesi zor bir problemdir
(Wayman, 1997). Bu eksiklikler parmak izi tanimanin yayginlagsmasini saglamakta
kullanilacak olan yeni stratejiler gelistirilmesinin temellerini olusturmaktadir.  Coetzee
calismasinda 6zelliklerden yararlanmamis, bunun yerine ikili sisteme ¢evrilmis parmak izi
resmindeki frekans alanlarimin bagintilar1 {izerinde calismistir (ABI, 2002). Prabhakar
(2002)’1n ¢alismast da bu yonde oldukga ilgingtir, parmak izindeki hem bdlgesel, hem de
genel bilgileri kullanmak yerine geleneksel kritik nokta yaklagimindan oldukca farkli dokuma
tabanl bir yaklagim sergilemistir. Bu metotta, 6nce resimdeki nadir referans noktasi yonelim

alan1 yardimiyla bulunur.

2.5.3.3 Yiiz Tanima

Insan olarak bizler, diger insanlarin yiizlerini tanima kabiliyetine sahibizdir. Bu nedenle
bilgisayarlarin da bizim ylizlerimizi tanimalar1 bize dogal gelmektedir. Otomatik yiiz
tanimanin en onemli avantaji, giivenli bolgelere girisin saglanmasindan, video gozetimlerine
kadar birgok alani kapsamaktadir. Uygulamalarin birbirlerinden bu kadar farkli olmalar

teknik gereksinimlerin de birbirlerinden farkli olmasini ve bir¢ok yiliz tanima tekniginin
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gelistirilmis olmasmi da beraberinde getirmektedir. Insanlarin birbirlerini tanima sekli
tizerinde calisilmis ve otomatik yiiz tanima sistemlerinin temelleri bu sonuglar {izerine
atilmistir (Chellappa, 1995). Yiiz tanima duragan resimler iizerinden, video karelerinden,
steryo resim dizileri lizerinden yapilabilir. Bu bdliimde iki boyutlu resimler {izerinden
insanlarin taninmasi konusuna deginilecektir. Bu konu hem bilimsel arastirmalarda, hem de

ticari uygulamalarda en ¢ok 6nem verilen konudur.

Bilgisayar yardimiyla yiiz tanima konusunda yapilan ilk arastirmalarin biri Bledsoe (2001)
tarafindan sunulmustur. Calismasinda, ylize birka¢ nokta yerlestirmis daha sonra taninmayan
bir insan i¢in verilen Ozellik noktalar1 kiimesinin uzakligi, en yakin komsu veya diger
siniflandirma yontemleri yardimiyla o insanin taninmasi i¢in kullanilmistir. Benzer
yaklagimlar bir¢ok arastirmada uygulanmis, degisik yontemler kullanilarak gz koseleri, agiz

kenarlar1 gibi noktalar arasindaki uzaklik ve ac1 cinsinden yiiz karakterize edilmistir.

Daha yakin zamanlarda ise istatistiksel yaklagimlar agirlik kazanmistir. Turk ve Pentland
(2000) Karhunen — Loeve (KL) yayilimini kullanarak 6zel yiizlerin 6zel vektor kiimelerini
saptamiglardir. Daha sonra, se¢ilen herhangi bir resim 6zel yiizlerin agirlikli kombinasyonu
cinsinden yazilabilir hale gelmistir. Agirliklar, resmin i¢ carpim operasyonuyla ozel yiiz
bilesenlerine  doniistiirilmesiyle elde edilmektedir. Sinama resminin  taninmasi
veritabanindaki resimlerden en yakin agirhiga (Euclidian uzakligi cinsinden) sahip olanin
bulunmasiyla saglanir. Burada kullanilan uzaklik tipindeki ¢esitliligin sistemin performansini

biiylik dl¢iide etkiledigini belirtmek gerekir (1995).

Destek vektor makineleri (SVM) (Phillips, 1993) bu alanda kullanilmistir. Yiiz tanima K
sinifi bir problem olarak alinirsa, K burada bilinen birey sayisidir, SVM’ler ikili siniflandirma
metotudur. Siniflardan biri, bir kisinin resimleri arasindaki farklilik, digeri ise iki farkli
kisinin resimleri arasindaki farkliliktir. Yiiz resmi, orjinal goriintii noktalar1 vektorize edilip,
ol¢tim Ozellikleri veya 6zel yiiz kombinasyonu seklinde gosterilebilecegi i¢in N boyutlu bir

vektor haline getirilebilir.

Yiiz tanima icin yapay sinir aglariin kullanimi daha ¢ok tercih edilir. Cok sayida sistem
yapay sinir aglarini sadece yliz tanima i¢in degil, ayn1 zamanda cinsiyet siiflandirmasi ve
yiiz ifadelerinin siniflandirilmasinda da kullanmaktadir. Bu tip sistemlerin incelenmesi

kaynaklarda bulunabilir (Miller, 1994).
Gabor filtrelemesinden genetik algoritmalara kadar diger bir¢ok 6zellik ¢ikarim ve eslestirme
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teknikleri yiiz tanima i¢in kullanilmaktadir.

2.5.3.4 Diger BTS’ler

Parmak izi tanima muhtemelen en iyi bilinen biyometrik tanima teknolojisidir ve ¢ok sayida
uygulamada kullanilmaktadir. Iris tamima popiiler olmasa da bugiine kadar gelistirilen
dogruluk orani en yiiksek biyometrik tanima teknolojilerinden biridir. Biyometrik tanimadaki
caligmalar halen devam etmektedir. Kaydadeger cok daha fazla teknoloji gilimiiniizde

kullanilmaktadir. Bunlardan bazilar1 sunlardir:

e Ses tamima — Yiiz tanmimayla birlikte ya da tek bagina caligmaktadir. Konugmact
(speaker) dogrulama konusuna iyi bir girig kaynaklarda bulunabilir (Daugman, 1999).

Konugmaci dogrulama teknolojileri iki ana kategoride incelenir (Jain, 2001):

O Yazi bagimli uygulamalar, burada sistem her kullaniciya farkli bir yaz verir.
Yaz1 bagimli sunucunun bir durumunda sistem potansiyel kullaniciya her
erisim i¢in farkli olmasi gereken bir climle verir. Yaz1 bagimli konusmaci
tanimlamasinda kullanilan ana metotlar, telaffuzu ardisik ses vektorleri olarak
gosteren ve daha sonra sistemde tanimli olan telaffuz ile kullanicininki
arasindaki uzaklig1 dinamik programlama yontemleriyle hesaplayan dinamik

zaman saptirimi ve gizli Markov modelleridir.

O Yazi bagimsiz uygulamalar, burada kullanici her giriste ayni climleyi sdylemek
zorunda degildir. Bu nedenle, sistem tarafindan kullanilan tek bilgi
kullanicinin akustik katakteristigidir. Bu yontemde vektor kuantalama, kiiresel

uzaklik ve Gaussian karisim modeli kullanilmigtir (Jain, 2001).

e El Sekli Tanima — Bu biyometrik teknik, her insanin elinin farkl bir sekle sahip
olmasina ve bu seklin belli bir yastan sonra dahi degismemesi esasina dayanir. El sekli
tanima biyometrik teknikleri elin seklini, parmaklarin uzunluklari, genislikleri ve

avcun belli bolgelerdeki genisligi bilgilerini kullanarak tanimlar (Wayman, 1997).

e Retina tanima — Retina bazli bir BTS, goziin arka kismindaki kan damar1 katmanlarini
inceler. Cok iistiin bir tanima teknoloji olsa da, bu bdlgenin resmini elde etmekteki
zorluk, bu yontemin en biiyliik dezavantajlarindan biridir. Resimleri elde edebilmek

28



29

icin kizilotesi 151k kaynagi gereklidir, bu sayede, farklilik bilgilerine sahip

karakteristik noktalarin analizi i¢in kullanilacak olan doku resmi alinir.

e Imza onaylama — Bu biyometri teknolojisi oldukga eski bir tarihe sahiptir ve dokiiman
tanimlama ve iliskilendirmede yaygin kullanima sahiptir. (Bolle, 2000) Cevrim i¢i ve
cevrim dig1 tanima olarak iki kisimda incelenir. Cevrim dig1 tanima, imzalarin kagittan
taranmasi ve analiz edilmesine dayanirken ¢evrim i¢i tanima ise imza heniiz atilirken
(kalem ucunun kagida degerkenki basincin1 zamana baglh olarak kaydedip) gerekli
bilgiyi alan sistemlerdir (Turk, 1991). Ozel donamim gerektirdiginden, c¢evrim ici
sistemlerin hali hazirda kullanildiklar1 alanlardan daha Gteye yayilma ihtimalleri az

goriinmektedir.

e Diger biyometrik tanima teknolojilerine, tus darbesi tamima, avug izi Ozellikleri

(Daugman, 1997) ve kulak tanima 6rnek verilebilir.

2.5.4 Giinimiizdeki Durum

Gilinlimiizde, biyometrik iiriinler sistemlerinin fiyatlari, teknolojinin gelismesine ve piyasaya
birgok yeni iireticinin girisine paralel olarak hizla diismektedir (Zhu, 1997; Rhia, 2000).
Aslinda biyometri endiistrisi, sektordeki gilicleri ortak bir platformda birlestirmistir. The
BioAPI Konsorsiyumu, Compaq Computer Corp., IBM Corp., Identicator Technology,
Microsoft Corp., Miros Inc. ve Novell Inc. sirketleri tarafindan degisik {ireticilerin
yazilimlarinda kullanilmak iizere ortak bir kullanici arabirimi tasarlamak iizere kurulmustur
ve desteklenmektedir (Rhia, 2000). Bir biyometrik kullanict arabirimi, yazilim
uygulamalarinin biyometrik teknolojilerle iletisim kurmasini saglayan acik bir sistemi
tanimlar. Biyometrik teknolojileri saglayan ve iireten sirketler hakkindaki bilgiye [1, 3, 4]
erisebilinir. Buna ek olarak bir takim biyometri sirketleri ve iiriinleri [5, 7, 9] yaymlarda
bulunabilir. Giiniimiizde bu sirketlerin ¢ogu yiiz, parmak izi, iris, imza, ses ve dudak hareketi
tanima c¢oziimleri sunmaktadirlar. AcSys Biometrics Corp. [10] pazardaki en yiiksek yiiz
tanima sistemine sahiptir.[11] AcSys’nin partner listesi CHUBB PLC, Litton Industries’ PRC
Inc., the US State Department, Consular Services Branch gibi sirket ve kurumlar1 igermekte,
halen de gelisimini slirdiirmektedir. Rekabet¢i firmalar olarak Nexus ve Group International
Inc. [13], Graphco Technologies Inc. sayilabilir. G-TEC [14], TouchChip parmak izi
biyometrisi lizerinde calismalar yapmaktadir ve {iriinler sunmaktadir [15]. IBG biyometri
endistrisine liderlik eden ve danigmanlik yapan teknoloji servis sirketidir [12]. IBG ayni

zamanda Amerika Birlesik Devletlerinde finansal enstitiilere, devlet kurumlarina, sistem
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entegratorlerine ve yiiksek teknoloji sirketlerine 1996 yilindan bu yana teknoloji tarafsiz ve
satic1 bagimsiz ¢oziimler sunmaktadir. IBG ger¢ek yasam uygulamalarini parmak ici, yiiz, iris
tanima sistemlerini kullanarak gerceklestirmekte ve bu teknolojileri IT giivenligi, tasimacilik,

akilli kart ve tanima sistemleri ¢oziimlerinde kullanmaktadir.

Diinyadaki akademik ortama baktiimizda ise, Giiney Carolina Universitesi (USC) [28],
Biyometri Programi, Maryland Universitesi (UMD) [29] ve Massachusetts Teknoloji
Enstitiisti (MIT) Medya Laboratuvar:1 [30] gibi birka¢ laboratuvar ve arastirma gruplarinin
yukarida bahsedilen sirketler i¢in algoritma gelistirdigi goriilmektedir. MIT ve USC
algoritmalari ticari uygulamalar i¢in ayn1 zamanda temel olusturmaktadir. Ornegin, sektdrdeki
en bilinen yiiz tanima sirketlerinden biri olan Viisage [31], MIT Medya laboratuvarinda

gelistirilen 0zel yiiz bazli tanima algoritmasini kullanmaktadir.

Yiiksek tutarlilik seviyesine sahip biiylik veritabanina sahip olan birkac¢ biyometri sunucusu
da bulunmaktadir. Bunlarin en dnemlileri, tanima i¢in biyometri teknolojilerini kullanan ve
bir erisim kontrol sistemi olan BioAccess sunucusu [21], istemci-sunucu uygulamalari
saglayan ve yiiksek tutarlilik, giivenlik, gelistirilebilirlik ve performans saglayan Oss
Nakalva[103]’dir. Cyber- SIGN da lisansli teknolojiye sahip bir istemci-sunucu
uygulamasidir (TCP/IP istemci-sunucu) [24].

Biyometrik teknolojiler, kisinin kendine 6zgii fiziksel 6zelliklerinden ya da davraniglarindan

yararlanarak onun kimligini tespit etmede kullanilan metotlardir.

Biyometrik tanima, ¢alinma ya da unutma riski tasimadigi ya da kopyalanmasi ¢ok zor oldugu

icin giivenli ve gecerli bir dogrulama ¢esididir.

Biyometrik tanima kimlik sistemlerinde iki amag ile kullanilmaktadir: Birincisi bireylerin
kimliklerini dogrulama, ikincisi de bireyleri tanimadir. Kimlik dogrulama bireyin istenilen
niifusta olup olmadigin1 kontrol etme islemidir. Tasarlanan sistemde ise kullanim amac1 karti

kullanan bireyin ger¢ekte kartin sahibi olan kisi olup olmadiginin tespit edilmesidir.

Akillr kartlar, dogalarinda olan o6zellikleri sayesinde yiiksek giivenlikli sistemler saglamak
konusunda basarilidirlar. Bu nedenle biyometrik tanimayla birlikte kullanilacak olan akilli
kart sistemi, tasarimi istenen giivenli kimlik tanima sistemi i¢in ¢ok iyi bir altyap1 olusturma

kabiliyetine sahiptir.
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Sekil 2.11 Biyometrik bilgi dogrulama islemi

Biyometrik tanima sistemlerinde mevcut olan {i¢ 6nemli bilesen sunlardir (bkz. Sekil 2.10 ve

2.11) (Uzun, 2005).

Bir insanin biyometrik karakteristigini analog ya da dijital bir resimden tarayip kaydedecek

bir mekanizma.

Saklama, isleme ve “gercek” resimle kaydedilmis olani karsilastirmada kullanilacak bir

yazilim.
Bireyin kimlik dogrulamasi i¢in uygulama sistemiyle kullanilacak olan bir arayiiz.

Kullanima uygun olan biyometrik teknolojiyi segmek g6z oniine alinmak zorunda olan bir¢cok
faktore baglidir. Bunlar; c¢evre, kullanict profili, dogrulamanin kesinlik orani, toplam sistem

maliyeti ve kullanic1 kabuliinii etkileyebilecek kiiltiirel yaklasim gibi konulardir.
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2.6 Akillh Kart/ Biyometrik Kimlik

Biitiinlestirilmis bir akilli kart / biyometrik kimlik sistemine bakildiginda su sorulara dncelikle

cevap aranmalidir:
Biyometrik sistem kimlik dogrulama mi1 yoksa tanima islemi mi yapiyor;

Hangi tiir biyometrik bilgi saklanmali — Biitlin biyometrik bilgiyi saklamak daha ¢ok hafiza
gerektireceginden kimlik kartinin maliyeti, olas1 gizlilik ve giivenlik tehlikelerinin sayisi

artacaktir;

* Biyometrik bilgi nerede saklanacak — Biyometrik bilgi akilli kartta, yerel okuyucuda ya da
merkezi bir veritabaninda saklanabilir. Akilli kart kullanan bir kimlik sistemi i¢in normal
olarak biyometrik sablon, gizliligi ve giivenligi arttirmak i¢in kart sahibiyle her zaman birlikte

olmasi gereken kartin i¢ginde saklanir;

* biyometrik islem nerede gergeklestirilecek — Biyometrik islem iki birbirinden farkli ve sirali
islemden olusur. Ilk olarak kullanicinin “canli” biyometrik sablonu alimir ve islenir. Ikinci
olarak ise c¢ikarilan bu canli sablon, giivenilen ve daha dnceden saklanmis olan sablonla

karsilastirlir.

Bu islemlerin ikisi de akilli kartin iizerinde, yerel okuyucuda, ya da merkezi sunucuda
yapilabilir, ancak yiiksek giivenlik gerektiren sistemlerde canli sablon okuyucuda ¢ikartilip,

cikarilan sablon karsilastirma icin akill karta gonderilir.

2.7 Yararlar

Biitiinlestirilmis bir akilli kart ve biyometrik tanima sisteminin ¢ok sayida yarar1 vardir.
Biyometrik tanima sistemlerinde akilli kart teknolojisinin kullanimi, gilivenlik seviyesini
azimsanmayacak sekilde arttirmaktadir. Bu giivenlik artirimi kullanictya {i¢ 6nemli gizlilik
yarari sunmaktadir, bunlar kisisel bir veritabani, kisisel bir atesduvar1 ve kisisel bir

terminaldir.
Kisisel Veritabam

Kimlik dogrulama sistemlerinin ¢ogu, tiim sistem kullanicilarin kisisel bilgilerini merkezi
bir veritabaninda tutmaktadir. Bu merkezilestirme bilgilerin daha az korundugunu ya da

erisilmeye acik oldugunu akla getirmektedir. Akilli kartlar bu problemi ¢6zmektedir. Kisisel
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verileri dogrudan kendi ilizerinde sakladigi ve korudugu icin verilerin korunmasini otomatik
olarak arttirmaktadir. Veriler bir merkez yerine, her zaman i¢in kullanicinin kendine ait gizli

bilgilerin sahibi oldugu akilli kart iizerinde depolanmaktadir.
Kisisel Atesduvari

Veri deposu olma 6zelliginin yaninda buna ek olarak akilli kart ayn1 zamanda kullanicinin
bilgileri i¢in bir ategsduvar1 6zelligine sahiptir. Kimlik kartindan bilgi istendiginde, akilli kart
bu bilgiyi isteyen kisinin buna yetkili olup olmadigin1 kontrol edebilecek yetenege sahiptir.
Kart, bilgi isteyen kisinin kimligine gore ona siirlamasi dahilinde bilgi gésterme kabiliyetini

de i¢inde barindirmaktadir.

‘. Bildiginiz birsey + Sahip oldugunuz birsey + Oldugunuz birsey

IEH N L - I

Sahip oldugunuz birsey + Oldugunuz birsey
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® 33X "

B BN AT A
| S—

i

Bildiginiz birgey + Sahip oldugunuz birsey

2931 | . [ﬁ;ﬁ_’:ﬁj

Bildiginiz birgey (PIN, Sifre)
#4931

GUVENLIE SEVIYES

GOZUMLER

Sekil 2.12 Sistemin genel yapisi

Kisisel Terminal

Glniimiiziin elektronik diinyasinda, insanlar sikca dagitik ya da tasmabilir terminaller
vasitastyla sistemlerle iliskiye girmektedirler. Sahip olduklar sifreleme islem kabiliyetleri
sayesinde akilli kartlar bu terminallerin giivenilirligini arttirmaktadir. Bu, bireylere arttirilmis
giivenlik sekline ¢evrilebilir ve kart sahiplerini siradan aygitlar1 kisisel terminaller seklinde

kullanimina izin verebilir.

Terminal giivenilirligindeki artis 0Ozellikle biyometrik sistemler icin ¢ok Onemlidir.

Biyometrik kimlik sistemleri, biyometrik bilgileri aninda tarama 0&zelligine sahip olan
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terminallere dogrudan baglantilidir.

Kimlik sistemi bu tamimayi1 gergeklestirecek olan okuyucuya giivenmelidir. Eger bdyle
olmazsa, kimlik dogrulama isleminin biitiinliigii zarar gorecektir. Akilli kartlar bu konuya da
¢oziim sunmaktadirlar. Iyi uygulanmus giivenlik protokollerinin kullanimi, akilli kartlari
okuyucularla sayisal sertifika degisimi sayesinde anlastirmakta, bu sayede de ylksek

giivenlikli bir tanigma gerceklestirilmis olmaktadir.

Biitiinlestirilmis olan akilli kart ve biyometrik tanima isleminin bir diger avantaji da yiiksek
giivenlik derecesidir. Kimlik dogrulama sistemlerinde akilli kartlarla birlikte kullanilan
biyometrik  teknoloji,  kullanicilar1  minimum  belirsizlikle  tanima  islemini
gerceklestirmektedir. Biyometrik tabanli kimlik dogrulama, PIN numarasi gibi bilmeniz
gereken seyleri kontrol etmek yerine, kim oldugunuzdan yola ¢ikarak kim olmaniz gerektigi

sonucuna varir.

Sekil 2.12 biitlin sistemdeki arttirilmis giivenligi, gelistirilmis etkinligi ve kimlik dogrulama

stiresinin hizin1 gostermektedir.

Akillt kartlari, kriptografik fonksiyonlar1 ve biyometrik tanimayir kullanan bir kimlik

sisteminin birgok onemli avantaj1 vardir:

Kartin her kullanim aninda, biyometrik sablon sayisal olarak alinip saklanir ve kullanim

zamanlar1 da bu bilgilerle kaydedilir;

Sablon ve diger kisisel bilgiler gii¢lii bir sifreleme algoritmasiyla kartin iizerinde sifrelenmis

sekilde saklanir;

Akilli kart, sahibinin dogru kisi oldugunu denetler. Biyometrik sablon asla kart1 terketmez,

tizerindeki bilgilerin korunmasini saglar ve kullanicinin gizlilikle ilgili konularini igerir;

Akilli kart kimligi ayn1 zamanda bilgi paylasimi oncesinde kartla okuyucu arasinda bagimsiz
kriptografik 6zelliklere sahip bir dogrulama islemi gergeklestirir. Bu da kart sahibinin 6nemli
ve hassas bilgilerinin gilivenligini daha fazla saglamaktadir. Bu sayede kart, istenmeyen

kisilerin eline gecse bile i¢indeki bilgilerin okunmasi engellenebilmektedir;

Akill kartlar, programlar, birden ¢ok biyometrik sablon, verinin degistirilmesini, silinmesini
ya da kopyalanmasini engellemek iizere kullanilacak olan birden ¢ok kriptografik anahtar gibi

giinden giine fazlalasan veri i¢in yeterli kapasiteye sahiplerdir;
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Akilli kart aynm1 zamanda kart sahibinin dijital kimligini dogrulamak i¢in kriptografik
anahtarlarin ve algoritmalarin saklandig1 korumali hafizaya sahiptir. Bu 6zelligi de akilli

kartlar1 hem fiziksel hem de mantiksal dogrulama i¢in ideal bir ortam haline getirmektedir.

Biyometrik sablonun akilli kartlarda saklanmasinin sagladigi diger getiriler de genel sistem

performansini arttirmasi ve yerel kimlik dogrulamasiyla kart sahibinin rahatin1 saglamasidir.

Hizli ve seri kullanim gerekli oldugunda, ki bu projede kullanilacak olan havaalani ya da sinir
kapisindaki giimriik ¢ikislart bu is i¢in gayet uygundur, kart okuyucusuna temas
gerektirmeyen akilli kartlar, hem gerekli glivenlik 6nlemlerini tipki diger akilli kartlar gibi

icinde barindirmakta, bunun yani sira fiziksel temasi da ortadan kaldirmaktadir.

Biitiinlesik akilli kart ve biyometrik tanimanin bahsedilecek en son 6zelligi de yiiksek
giincellenebilir ve esnek bir ¢oziim oldugudur. Ayni zamanda bu sistem maliyeti géz Oniine

alindiginda oldukga etkileyici sonuglar1 olacak bir sistemdir.

Kimlik dogrulama sistemlerinde genel olarak anahtar gereksinim giincellemenin yiiksek bir
harcama yapilmadan gergeklestirilebilmesidir. Akilli kartlar, veriler ve kimi zaman da
programlar bazinda yeniden yazilabilir oluslar1 nedeniyle esnek bir sekilde kart verilerinin ya

da kartla sistem etkilesimini saglayan algoritmalarin giincellemesine izin vermektedirler.
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3. Sistemin Yapisi

Bu sistemdeki en 6nemli noktalardan biri de karti tasiyan ve kullanan kisinin gercekten dogru
kisi olup olmadiginin denetlenmesidir. Ge¢miste ve hatta giiniimiizde, bu tanima islemi insan
duyulart yardimiyla yapilmaktadir. Ancak, teknolojik ilerlemeler, bu tanima isleminin daha

giivenilir bir sekilde yapilmasint miimkiin hale getirmistir.

Bununla birlikte, biyometrik teshis islemi giin gegtikge daha da giivenli ve Oonemli hale
gelmektedir. Bu teknik, insanlar kisiye 6zel olan el sekli ve boyutu, parmak izi, ses ve goz
(iris) ozelliklerini kullanarak ayirt etmeyi sagliyor. Bunlarin her biri kisiye 6zgii birer 6zellik

oldugundan, teshis islemini daha giivenilir hale getiriyor.

Son yillarda mikroiglemci ve gelismis goriintii isleme elektronik cihazlarinin fiyatlarinin
diismesiyle, biyometrik teshisi saglayan sistemlerin maliyetleri de hizla makul diizeylere

gerilemistir. Boylelikle, biyometri giris kontrol sistemlerinde popiiler bir yere kavusmustur.

Sonug olarak, biyometrik teshisle birlikte kullanilacak olan akilli kart teknolojisi, yeni nesil

pasaport / vize uygulamasi olarak iilkeye giris kontrollerinde ana unsur olacaktir.

Tiim sistemde, geleneksel dokiiman tabanli pasaport/vize, kisisel bilgilerin ve kart sahibinin

biyometrik bilgilerinin bulundugu akilli kartla degistirilecektir.

Kullanic1 havaalanindaki glimriik kapisina geldiginde, kartin1 (pasaportunu) okuyucuya
yerlestirecek ve kendi de tanimlama islemi i¢in biyometrik teshis cihazinin basma gegecek.
Kontrol isleminden sonra, gercek kisinin 6zel bilgileri ana makineye gonderilip bir sonraki
onay islemi gerceklestirilecek, bdylelikle kullanicinin suclu listesinde bulunup bulunmadigi

ya da vergi borcunun olup olmadig1 aninda kontrol edilecektir.

Her sey onaylandiktan sonra, merkezi makine gegisin agilmasi igin bir sinyal yollayacak ve
kullanicinin tilkeyi terk etmesi saglanacaktir. Diger durumda, bir uyar1 sinyali gonderilecek ve
gorevli memur durumdan haberdar edilecektir. Sekil 3.1°de sistemin genel yapisi

gosterilmektedir.
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Sekil 3.1 Sistemin genel yapisi
4. Detayh Tasarim ve A¢iklama

Sistem akill1 kart, biyometrik tanima, akilli kart okuyucu, biyometrik okuyucu, kap1 ve uyari
modiild, giimriik memuru gibi birgok pargadan olustugu i¢in, bundan sonraki boliimde bu

pargalar teker teker ele alinacaktir.

4.1 Akilh Kart

Akillt kart bu sistemde en Onemli rollerden birini oynamaktadir. Kart, sadece kullanici
hakkindaki bilgileri igermekle kalmaz, ayn1 zamanda kart1 kullanan kisinin gergekten olmasi

gereken kisi olup olmadigini da, denetleme isini de yapar.

Fiziksel olarak, kartin ylizeyinde kart sahibiyle ilgili bilgiler (resim, ad — soyad, cinsiyet,
uyruk, verildigi tarih, gecerlilik siiresi ve imza gibi) bulunacaktir. Bu bilgilerin tiimii genel

bilgi edinme amacl kullanilacaktir.

Kartin i¢inde yer alan mikrogip daha detayli bir bilgiye sahip olacaktir. Mantiksal olarak
mimari incelendiginde ii¢c katmandan olusan bir yap1 karsimiza ¢ikacaktir. Her katman alt
katmanda olan bilgileri iceren ve koruyan bir yapiya sahiptir. Sekil 4.1 bu yapiy1 genel olarak

gostermektedir.
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1. Katman - Genel Kisisel
Bilgiler

2 Katman - Ulasim Kontrol
Listeleri [ Vizeler

3 Katman - Bivometrik Kimlik
Bilgisi

I:IIh:_ KEIIIE‘U

Sekil 4.1 Akill Kart Yapist

1. Katman — Genel Kisisel Bilgiler

Bu katman, kisi hakkindaki genel bilgileri icerir. Bunlara 6rnek olarak, isim, cinsiyet, dogum
tarihi, uyruk ve pasaport no verilebilir. Bu alanin amaci, iilkenin giimriik bolgesini kullanmak
isteyen kisiyle ilgili bilgilere erismek ve bunlar1 kendi veritabanina kaydetmektir. Buradaki
bilgilerin bir kismi merkezi ana makineye de gonderilecektir. Bu katmandaki bilgi tek
yazimlik ancak c¢ok okumali bir yapida olmalidir, ayn1 zamanda sifrelenmis halde

saklanmalidir ve kart sahibi gerektiginde PIN kodunu girerek bilgileri gérebilmelidir.
2.Katman — Ulasim Kontrol Listeleri / Vizeler

Geleneksek vizeler dijital ortama aktarilacak ve bu boliimde tutulacaktir. Farkl tilkelere ait
farkli vizeler sirali sekilde bu boliime yazilacaktir. Her kayittaki bilgi, iilke kodu, vize
tipi/siifi, verilis tarihi, bitis tarihi, sartlar gibi verilerden olusur. Belli bir vizenin siiresi
doldugunda, kayit orada kalacak, bir sonraki yenilemede bu kaydin iizerinde gerekli
degisiklikler gerceklestirilecektir. Bu nedenle, kayittaki her veri alami dikkatli bir sekilde
doldurulmali ve boylelikle kullanicinin aym1 anda ¢ok sayida vizesi olma durumu
gerceklestirilmelidir. Ayrica, her bir vize kaydi llkelere 6zel algoritmalar kullanilarak
sifrelenmeli ve kartin lizerinde o sekilde kayith tutulmalidir, boylelikle her iilke kendi

vizesiyle ilgili bilgileri ¢6zmeli ve ona gore degerlendirme yapmalidir.
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3.Katman — Biyometrik Kimlik Bilgisi

Bu katman olabildigince giivenli bir alan olarak saklanmalidir, ¢linkii kullanicinin biyometrik
teshis bilgilerini igeren katman burasidir. Buradaki veri kesinlikle sifrelenmis olmali ve

anahtar sadece havaalaninda bulunan biyometrik teshis tiniteleri tarafindan bilinmelidir.

Genel olarak, kartta kullanici tarafindan degistirilebilecek bir bolge olmamalidir. Her katman
kendisine yapilan atak islemlerine karsi belli bir denemeden sonra kendini gegersiz hale

getirmelidir.

4.2 Biyometrik Tamima

Gilinlimiizde ¢ok sayida biyometrik teshis sistemi bulunmaktadir. Bunlara 6rnek olarak ses,
parmak izi, iris, el geometrisi, damar, dudak, kulak izi ve DNA tanima sistemlerini verebiliriz.
Bu projede kullanima konu olan metot ise halihazirda polis teskilatinda kullanilmakta olan ve

bu durumun oldukga fazla miktarda veriye sahip oldugu parmak ve el izi tanima sistemidir.

4.3 Akilh Kart Okuyucular

Daha 6nce de belirtildigi lizere, karttan biyometrik bilgilerin okunabilmesi i¢in kullanilacak
akilli kart okuyucularin belli izinleri almig ve giivenli aygitlar olmasi gerekmektedir. Bu
okuyucular karmasik yapida tasarlanmis olmali ve her {i¢ katmana da erisebilecek diizeyde

kriptografik giivenlik modiillere sahip olmalidir.
Gilivenlik Modiilii — Genel Amagli Okumalar

Bu modiil kartta kisiyle ilgili genel bilgilerin bulundugu katmandaki bilgileri okumak i¢in
kullanilacaktir. Bu nedenle daha dnceden belirlenmis bir anahtarla ulasmak bu boélim igin

yeterli glivenligi saglamis olacaktir.
Giivenlik Modiilii - Vize Onaylanmasi

Bu modiil igerisinde vize bilgilerini barindiran ikinci katmandan okuma yapacaktir. Bu
katman tizerine kendi vizeleriyle islem yapmak isteyen her iilkeye agik bir boliim olmalidir.
Ulke kodu sifrelenmis olmayan bir veri oldugundan (ya da ilk katmandaki anahtarla
sifrelenmis oldugundan), okuyucu ilgili kayita ulasip, o iilke i¢in gegerli vize kontroliinii

yapabilecektir.
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Giivenlik Modiilii - Biyometrik Esleme

Bu modiil, kendi igerisinde kapal1 bir tasarima sahip olmali, ve kimlik tespit islemi son derece

gizli yapilmalidir. Disaridan alinacak bir anahtar bu modiile ulagmak i¢in kullanilabilir.

4.4 Biyometrik Okuyucu

Burada kullanilacak olan biyometrik okuyucu su anda polis teskilatinda da kullanilmakta olan
parmak izi tanima sistemi olabilir. Bu aygitin olabildiginde kullanic1 dostu olmasinda yarar
vardir, bu sayede kullanicilar herhangi bir karisikliga imkan tanimadan gerekli olan kontrolii
kisa siirede gerceklestireceklerdir. Teknik olarak, dogrulugu yiiksek bir cihaz olmali, ve
yiiksek gilivenlikli hatlardan haberlesme yapabilmeleri i¢in akilli kart okuyucusuna yakin bir
yere yerlestirilmelidir. En yiiksek giivenligi saglayabilmek i¢in, akilli kart okuyucusuyla
biyometrik okuyucu biitiin kontrolleri kendi icersinde yapan tek bir cihaz olarak {iretilmelidir.

Bu durumda verilerin digar1 sizma ihtimali en aza indirilebilinir.

4.5 Kap1 Modiilii ve Alarm

Otomatik acilip kapanan bir kap1 bu sistem i¢in gerekli olan bir diger cihazdir. Merkezi bir
bilgisayardan alacagi isaretle bu kapinin acilip kapanmasi saglanacaktir. Kapiya entegre
edilmis ya da disarida ayrik duran bir uyan sistemi de giivenlik sisteminin bir pargasi
olacaktir. Kapiyla bilgisayar arasindaki iletisim hatt1 da her tiirlii saldirtya karsi korunmali

olmalidir.

4.6 Giimriik Memuru — Arka plan Onaylama Sistemi

Su anda gorev yapmakta olan glimriik memurlari, bu sistemden sonra yaptiklari is bakimindan
pek bir degisiklige ugramayacaklardir. Kullanicinin  parmak izi, kart sahibiyle
karsilastirildiktan ve onay alindiktan sonra giimriikk memurunun gorevi devletten devlete farkl

olmakla birlikte onceki sistemle ayni sekilde yiiriiyebilmektedir.
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5. Sistemin Yararlar

Daha once de belirtildigi gibi, elektronik pasaportlarin ve vizelerin kullanimi, kagitlar
tizerinde daha kolay yapilabilen sahteciligin Oniine gececektir. Bununla birlikte bu sistem

daha bagka yararlar da saglar. Bunlar:

Yiksek giivenlik: Kartin iizerindeki tim bilgiler fazlasiyla korunmaktadir. Sahibinin karti
kaybetme durumunda, bulan kisinin kartin iizerinde islem yapsa dahi kart1 kullanma ihtimali

yoktur.

Kolay uygulama ve giivenilir yap1: Kullanicinin taninmasi sadece parmak izinin aygit
tarafindan kolaylikla analiz edilmesiyle saglanmaktadir. Biyometrik teshis sistemini daha da

giivenilir bir hale getirmektedir.

Tasimada kolaylik: Elektronik pasaportun boyu normal bir kredi kartinin aynisidir. Bu

nedenle tasimada herhangi bir zorluk olmayacaktir.

Disardan gelen ataklara kars1t dayaniklilik: Geleneksel kagit tabanli dokiimanlara gore hasar

gorme olasilig1 ¢ok azdir.

Islem kolaylig1: Islemlerin tamamlanmasi icin gegen siire geleneksel sistemlerdeki bilgilerin

elle girilmesi i¢in harcanan zamandan daha kisadir.

Insan kaynaklarindan tasarruf: Tiim islemler otomatik olarak yapilmaktadir. Insan unsuru

yalnizca olusan bir hata nedeniyle igin igine girmektedir.
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6. Gelistirilen Ornek Sistem

Onerilen sisteme ait bir prototipin gelistirilmesi de bu tezin konusudur. Gelistirilen prototipte

gercek hayattaki pasaport ve vize bilgileri basite indirgenmis ve sistemin caligmasinin

gosterimi amaglanmustir.

Sistemin genel bir simiilasyonu olusturuldugundan, gorsellige ¢ok fazla 6nem verilmemis,

genel sistem i¢in en gerekli noktalar prototipe dahil edilmistir. Ana meniide (bkz. Sekil 6.1)

yapilabilecek olan islemler kayit ve kontrol olarak smiflandirilmigtir. Bunlar1 ele alacak

olursak:

7 Elektronik Pasaport ve Vize Sistemi [;||E|@
Kayit iglemleri Kontrol iglemleri
Pasaport Olustur Pasaport Kontrol
Vize Bilgisi Gir Vize Kontrol

Biyometrik Bilgi Girig ve
Dogrulama

Wil Dl 7 1D [T A ]
Bagiarge T/ Valid | 0000 005 .
Bk T | Thvu ., 2007 Eﬁﬁ-ﬂc‘i I!-*-rv-’:rn: l
| Doben Te v Verl - 21000900 i em Ut_ u
ST ivte B Place of Bith 18
Ny Cirmipet | S & Mt
v Uhrok J Maticnality £ LE

M. Semih Uzun 2005

Sekil 6.1 Ana menii

e Kayit Islemleri

0 Pasaport Olustur : Yeni pasaport bilgisinin girildigi boliimdiir.

0 Vize Bilgisi Gir : Daha 6nceden olusturulan pasaportun lizerinde vize islemleri

yapmak i¢in kullanilir.
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0 Biyometrik Bilgi Giris ve Dogrulama : Pasaport sahibine ait biyometrik
bilginin sisteme girilmesi ve bu bilginin dogrulanmasi amaciyla kullanilan

bolim.
e Kontrol Islemleri

0 Pasaport Kontrol : Onceden tanimlanmis pasaport (akilli kart) ve biyometrik

kimlik bilgisinin eslenirligini kontrol eden bolim

0 Vize Kontrol : Pasaport sahibinin gitmek istedigi iilkenin vizesine sahip olup

olmadiginin kontrol edildigi bolim
o Cikis

Bundan sonraki boliimde ana meniideki 6geler ayrintili olarak ele alinacaktir.

6.1 Pasaport Olusturma

Elektronik Pasaport ve Vize Sistemi

Pazaport Bilgiler Kigizel Bilgiler
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Sekil 6.2 Pasaport olugturma

Ekranin sag tarafinda kisinin ayrintili niifus ve adres bilgileri goriillmektedir. Klasik pasaport
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yapraklarindaki bilgilerden farkli olmayan bu bilgilerin benzerleri tiim bireylerin
kimliklerinde de aynen bulunmaktadir. Her bireyin vesikalik fotografi ya daha once sisteme
tanitilmistir ya da kayit esnasinda sayisal fotograf makinesiyle cekilmektedir. Vesikalik
fotograf goriintlistiniin altindaki fotograf se¢ diigmesiyle sistemdeki fotograflardan biri kisi
fotografi olarak belirlenir. Fotograf veritabaninda tutulmak istenirse kodda yapilacak

degisiklikle sistem buna uyumlu hale getirilebilinir.

Ekranin ikiye ayrilmasindaki amag, dnerilen sistemde savunuldugu {izere, kisisinin kendisine
verilecek ya da erisimi kisitlanacak bilgilerin daha agik sekilde gosterilmesidir. Burada solda
kalan mavi zeminli bolim emniyet kayitlarinda tutulacak ve kisinin bu bolgedeki bilgilere

erisimi kisitlanacaktir. Her iki boliimdeki alanlara eklemeler yapilabilinir.

Sol alt tarafta kalan diigmeler yardimiyla da arama yapilmasi, yeni fotograf kaydi ya da

goriintiilenmekte olan kisinin profil bilgilerinin yazdirilmasi saglanabilir.

Cikis tusuyla ana meniiye dontliir.

6.2 Vize Bilgisi Girme

Sistemde vize bilgileri pasaport olusturma ekraninda girilmektedir. Bunun disinda her iilke
vize bilgilerinde degisik veriler saklamak isteyebilir, kisiler hakkinda notlar tutabilir. Bu gibi

durumlarda bu ekrandan vize bilgileri girilebilinir. Ilerisi i¢in kullanilabilecek bir boliimdiir.

6.3 Biyometrik Bilgi Giris ve Dogrulama

Bu boliim iki asamadan olugmaktadir. Bunlarin ilki kisilerin ilk biyometrik bilgilerini alma

(bkz. Sekil 6.3) digeri isi 6nceden alinmis biyometrik bilginin kontroliidiir (bkz. Sekil 6.4).

Kayit sirasinda parmak izinin goriintiisii alindiginda ekranda resmi goriintiilenir. Sistem
kararli bir halde resmi onayladiginda (ki bu sistemde algilayiciya iic kez yerlestirip
cekildiginde kararli bir resim elde edilir) sol taraftaki diigmeleri kullanarak kayit, tanima,
silme islemleri yapilabilinir. Parmak izini veritabanindaki kayitla eslestirmek i¢in hem kimlik

numarast hem de isim bilgileri sorulmaktadir. Bu alanlar istenildigi gibi degistirilebilinir.
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Biyometrik Tanima ve Dogrulama Sistemi |;||i||z|

Biyometrik Tanima Sistemi

Kimlik No : | ‘H

Isim : |

K.amt zrasnda.avn parmadimzi alglawciya 3 [Lig] kez
verlestirmek ve ardindan gekmek zorundazimz.

Sekil 6.3 Biyometrik bilgi kayit
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Biyometrik Tanima ve Dogrulama Sistemi |;I|E“Z|

Biyometrik Tanima Sistemi

-Kontrol igin Kontrol digmesine basiniz -

Sekil 6.4 Biyometrik bilgi kontrol

Ikinci asama olan kontrol bdlgesinde ise girilen biyometrik bilginin kontrolii yapilmaktadir.
Parmak algilayiciya yerlestirilip kontrol diigmesine basildiginda, sistem resmin ait oldugu

kisiyi veritabanindan bulup ekrana ¢ikarmaktadir.
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6.4 Pasaport Kontrol

= Elektronik Pasaport ve Vize Sistemi |;|@|E|
Pasaport Kontrol

- Lutfen kartinizi ve parmaginizi okuyucuya yerlestirip Kontrol digmesine basiniz

Cikig

Sekil 6.5 Pasaport kontrol

Pasaport kontrol ekraninda kullanicidan pasaportunu (akilli kartin1) okuyucuya yerlestirmesi
ve ardindan da parmagini algilayiciya koymasi istenir. Bunlarin ardindan kontrol tusuna
basildiginda sistem kartin i¢indeki veriyle kullanicidan gelen biyometrik veriyi karsilastirir ve
sonucu ekranda gosterir. Burada yapilan kontrol, kullanicinin oldugu iddia ettigi kisiyle yani

pasaport sahibiyle ayni kisi olup olmadigidir.

Onerilen sistemde bu kontrol sonucunda sonug pozitif yani veriler eslesiyorsa kapi agilir,
negatifse yani biyometrik veriyle kartin ig¢indeki veri birbirinden farkliysa alarm modiili

devreye girerek kontrol mekanizmasini uyarir.
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6.5 Vize Kontrol

= Elektronik Pasaport ve Vize Sistemi

Vize Kontrol

- Lutfen kartimizi okuyucuya yerlestirip Kontrol digmesine basiniz

Yize Bilgileri

Sekil 6.6 Vize kontrol

Vize kontrol ekran1 da pasaport kontrol ekranina oldukc¢a benzemektedir. Fark: ise akilli kart
yerlestirildiginde kartin i¢inde bulunan vize bilgilerinin ekrana basiimasidir. Boylelikle

kullanicinin o an hangi iilkelere seyahat edebilecegi ekranda goriintiilenmis olur.

Tiim bu islemler son kullanici odakli oldugundan kartin igindeki bilgilerin goriintiilenmesi
gereksiz olmaktadir. Bu bilgilerin goriintiilenmesi i¢in sistem gelistiricilerinin kullanacagi

basit bir program da yazilmigtir.

Akillt kartla iletisimde PC/SC protokoliinii kullanan bu programin ekran goriintiileri de

asagida verilmistir.

Sekil 6.7’ de programin genel sekli goriilmektedir. Sisteme bagli olan okuyucular “okuyucuyu
secin” yazisinin hemen yaninda yer alan kutuda goriilmekte, secim yapildiktan sonra hemen
altindaki baglan tusuyla ilgili okuyucuya baglanilmakta ve islemlerin sonucu alttaki biiytlik
yazi kutusunda goriilmektedir.

Baglant1 i¢in mod ve tiir se¢ilmesi gerekmektedir (bkz. Sekil 6.8). Bunlar pc/sc protokoliiniin
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ozelligi olan ayarlardir. Secilen akilli kart tiiriine gére bunlar da ayarlanabilir.

=
Dosya  Yardim

Okuyueuyu Segin: | 02Micro PCMCIA Reader 0 -

K.omut _J

izengi Temizle iptal

Sekil 6.7 Akilli kart test programi

= Epassport Smartcard Test E

b ad Pratak.ol

* Shared " Pratocol T = 0

" Direct  Protocal T =1

7 Exlugive (¢ Protocol T=08T =1
T amam iptal

Sekil 6.8 Baglant tiirii se¢imi

Ayarlar dogru se¢ildiginde okuyucudaki kartla sorunsuz bir baglant1 kurulmus olur (bkz. Sekil
6.9). Baglant1 gerceklestikten sonra kartin ATR bilgisi yazi kutusunda belirir ve kartla ilgili
son durum da bu bilgiyi takip eder.

Programa bazi hazir komutlar da dahil edilmistir. Bunlar kartin siiriimiinii denetleyen
“GetVersion” ve kartin 6zelliklerini goriintiileyen “GetAttributes” komutlaridir. Standartlasan

49



50

komutlar olduklarindan orijinal dillerinde kullanilmiglardir (bkz. Sekil 6.10).

Epassport Smartcard Test

=
Dosya  Yardim

Okuyucupy Secin; | Mdicra | _,J
Tranzmit Geterzion
Baglantm Kez Getittbutes
F.ornut :__J

& zard iz inzerted and a protocol haz been selected.
ATR: 3B 24 008065 A2 01 0201 31 72 D6 43
Active Pratocal @ T=0

izengi Temizle iptal

Sekil 6.9 Kurulmus baglant1

Epassport Smartcard Test

=
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Baglant kez
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Ll Al el PN e

Def. datarate : 11000

M ax Clock, . 4125
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Max IFSD o 2hd
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ATH (3B 26008065 A200 02071 31 7206 43
Pratocal 1 T=0
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Sekil 6.10 Hazir komutlar
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7. Giivenlik ve Gizlilik Konulari

Akilli kartlarin ve biyometrik teshis teknolojilerinin tanimlama isleminde kullanilacak olmasi
beraberinde giivenlik ve gizlilikle ilgili pek ¢ok soruyu da akillara getirmektedir. Ornek
olarak, "Will smart card know too much about you" [54] ve "Touching big brother - How
biometric technology will fuse flesh and machine" [52] makaleleri bu konuda yazilmis
makalelerden sadece ikisidir. Bu nedenle gilivenlik, bu sistemin en fazla {izerinde durulmasi

gereken konusudur.

Kartta depolanan bilgi her biri {i¢ farkli giivenlik sistemi igeren ii¢ katmanda bulunmaktadir.
Bu mekanizma sadece gilivenligi en yiiksek seviyede tutmakla kalmaz, ayn1 zamanda veriyi

istek dis1 ortaya ¢ikarma ihtimalini de en aza indirmektedir.

Kullanilacak olan okuyucular (akilli kart ve biyometrik teshis edici aygitlar) tamamen 6zel
kontrollerden ge¢mis ve her tiirlii saldirtya karsi korunmali olarak iiretilmeli ve olabildigince

kapali sekilde galigtiriimalidir.

Ayni sekilde, biitiin kapilar, okuyucular, ana makine ve diger onaylama makineleri arasindaki
iletisim hatlar1 birbirilerine giivenligi yliksek bir sekilde baglanmali ve bu baglantilarda 6zel
kriptografik algoritmalar kullanilip sisteme entegre edilmelidir. Bu durumda, biitiin sistemin

cok sik1 bir sekilde giivenli ve korumali olmas1 saglanmalidir.

Onerilen teknoloji, kisisel bilgileri tipki daha once kullamlmakta olan pasaport gibi
tasidigindan ve siiphesiz ki ondan ¢ok daha giivenli oldugundan, kullanici bu yeni teknolojiyi
kullanmak i¢in herhangi bir tedirginlik duymayacaktir. Beklenen, onlarin bunu rahatlikla

kabul edip, yeni seyahat kartlar1 olarak biran 6nce kullanima ge¢cmeleridir.

51



52
8. Sonug ve Oneriler

Akilli kartlarin ve biyometrik okumanin biitlinlestirildigi bir kimlik dogrulama sistemi
kullanicilarin ve devletin hayatin1 hissedilir derecede kolaylastiracaktir. Kart sahibinin kisisel
ve gizli bilgilerini kartin {izerinde tutmak ve bu bilgilere erisimin biyometrik 6zellikler
kullanilarak saglanmasi sistemin giivenligi konusunda herkesi tatmin edebilecek gerceklerdir.
Akilli kartlar bugiinlerde degisik tiirdeki banka kartlarindan, personel takip kartlarina, 6n-
O6demeli uygulamalardan iletisim alanlarina kadar pekcok sektorde kullanilan teknoloji haline

gelmistir.

8.1 Bundan Sonra Neler Yapilabilir?

Sistemin genisletilmesi ve gelistirilmesi, kartin farkli katmanlarla zenginlestirilmesiyle
miimkiin olabilir. Soyle ki, bugiin bir¢ok havayolu sirketi elektronik bilet sistemini devreye
sokmustur ya da sokmak istemektedir [40]. Akilli kart bu gibi bilgilerin eklenmesi i¢in ¢ok
elverisli bir yapiya sahiptir. Ayrica yiiksek kapasiteli havaalanlarinda bagaj kontrolii de boyle

bir sisteme rahatlikla entegre edilebilir

Kartin ilk katmani genel amagli bilgi depolama boliimii oldugundan, bu genisletmede
diisiiniilen bilgiler i¢cin de bu katman rahatlikla kullanilabilir. Bu boliime yazilacak bilet ve
bagaj bilgileri her tiirlii uygulamayla rahatlikla okunup islenebilir. Yine tanima ve onaylama

islemleri tigiincii katmandaki biyometrik bilgilerin teshisiyle yapilabilir.

Diger taraftan, bu kart ayn1 zamanda bir seyahat kimlik kartidir bu nedenle bunun bir kimlik
kart: olmasinda bir sorun olamaz. Uzerinde kan grubu, kullanicinin olas alerjileri ya da bunun

gibi saglik bilgilerinin bulunmasinda ¢ok yarar olabilir.

Gilinlimiiz teknolojisi ve kiiresel ekonomi goz oniine alindiginda bu ya da benzeri bir sistemin
kisa slirede uygulamaya konacag siiphe gotiirmez bir gergektir. Ayni zamanda, akilli kartin
bu kadar yaygin olusu ve herkes tarafindan az ¢ok bilinen bir teknoloji olmasi, onun bu sistem
icin uygunlugunu ortaya koymaktadir. Akilli kartlarin uzmanlarindan biri olan Jerome Sviglas
sOyle diyor, “Smart kart gercekten de yiiksek tasinabilirlige, yiiksek teknolojiye ve yiiksek
otomatiklestirilmis giinliikk hayat uygulamalarmma giris anahtaridir.” (The 700 Club
Newswatch, 1995). Geligmis biyometrik tanima teknolojisiyle birlikte, “bundan bdyle bu gibi
cihazlar1 sadece James Bond ya da Star Trek fimlerinde gormeyecegiz.” (Spence, Recognition

Systems Inc.).
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