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SIMGE LiSTESI

a b c k| Tamsay1

X,y Gergek say1

P q Asal say1

n Bilesik tamsay1

Z, p asal sayis1 tarafindan belirlenen tamsayilar kiimesi
F, p asal sayis1 tarafindan belirlenen alan

E(Fp) F, tarafindan belirlenen eliptik egri

# E(F,) Eliptik egrinin diizeyi

P,Q,R Eliptik egri noktalar1

(0] Eliptik egri sonsuz noktasi

O(n) Algoritma karmagiklig1

(x,)) Koordinat ekseni iizerinde x ve y degerleri ile belirlenen nokta
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OZET

Glniimiizde iletisim c¢ogunlukla internet omurgasi iizerinden gerceklestirilmektedir. Bu
iletisim ¢ok basit anlamda sohbet etmekten, en mahrem bilgilerin aktarilmasina kadar olduk¢a
farklilik gosterebilmektedir. Internet gibi kolayca erigilebilen bir ortamda verilerin
giivenliginin saglanmasi bir sorun olarak ortaya ¢ikmakta, saglanan giivenligin maliyeti ise
performans kaybi olmaktadir. Giivenli Soket Katmani, internet ilizerinden aktarilan verilerin
giivenliginin saglanmasi i¢in en yaygin kullanilan protokoldiir. Hizmet verdigi iist katman
protokoliinden bagimsiz olarak islemesi nedeniyle her platformda kullanilabilmekte ve
dolayisi ile yaygin kullanim alani bulabilmektedir. Giivenli Soket Katmani’nin sagladigi
giivenligin maliyeti, performans kaybi olarak karsimiza ¢ikmaktadir. Yapilan caligmalar,
giivenli soket katmaninin sunucu performansinda %85e varan kayiplara neden olabildigini
gostermistir.

Giivenli Soket Katmaninda performans kaybmnin en temel nedeni, Tokalasma Protokolii
isleyisi sirasinda acik anahtar sifreleme algoritmalarinin  getirdigi ek yiik olarak
goziikkmektedir. Mevcut olarak giivenli soket katmaninda en yaygin kullanilan agik anahtar
sifreleme algoritmast RSA algoritmasidir. RSA algoritmasinin sagladigr gilivenligi daha
ylksek performans ile saglayan bir sifreleme Giivenli Soket Katmani performansinda belirgin
bir artig saglayabilecektir.

Her tiirlii dis miidahaleye agik islemekte olan duyarga aglar1 da giivenli iletisime ihtiyag
duyulan ortamlarin baginda gelmektedir. Duyarga aglarinda giivenlik, uygulamalar tarafindan
gerceklestirilecegi varsayilarak acgik brrakilmustir. Ozellikle farkli amaglara hizmet eden
cihazlarin  olusturdugu aglarda giivenligin uygulama tarafindan gergeklestirilmesi
beklenemez. Duyarga ag cihazlarinin siirh kapasiteleri de klasik sifreleme algoritmalarinin
duyarga aglarinda kullanilmasina olanak vermemektedir. Bu durumda aktarilan verilerin
sifrelemesi icin simetrik sifreleme, gerektiginde sifreleme anahtarlarinin degistirilmesi i¢in de
acik anahtar sifreleme yontemlerinin kullanilmasi se¢enek olarak karsimiza ¢ikmaktadir. Bu
amacla anahtar degisimi i¢in eliptik egri sifreleme algoritmalarinin nasil kullanilabilecegi
irdelenmistir.

Whitfield Diffie ve Martin Hellman tarafindan 1976 yilinda agik anahtar sifreleme
tekniklerinin ortaya atilmasindan bu yana ¢ok sayida agik anahtar sifreleme yOntemi
Onerilmistir. Belirli bir matematiksel problemin ¢6ziimiindeki zorluga dayananan biitiin bu
yontemler igerisinde eliptik egri ayrik logaritma problemine dayanan yontemlerin gegmisi cok
daha kisadir. Eliptik egriler lizerinde 19. yiizyildan beri ¢alisila gelmis olmasina ragmen,
sifreleme amactyla kullanim1 1985 yilindan daha 6nce degildir.

Eliptik egri sifreleme algoritmalar1 temelde, yaygin olarak kullanilan klasik sifreleme
algoritmalarinin, tamsay1 alanlarindan eliptik egrilere tasinmasi temeline dayanmaktadir ve
eliptik egri sifreleme algoritmalarinin dayandigi matematiksel problem olan eliptik egri ayrik
logaritma probleminin ¢6ziim karmasikligi, klasik sifreleme algoritmalarimin dayandigi
matematiksel problemler olan ayrik logaritma problemi ve tamsayi ¢arpanlarina ayirma
probleminin karmasikligindan ¢ok daha yiiksektir. Bu durumda, eliptik egri sifreleme, ¢ok
daha kisa anahtarlarla, klasik sifreleme algoritmalarinin sagladig: giivenlige esdeger gilivenlik
saglayabilmektedir.

Bu tez calismasinda, sagladig1 giivenligin diger acik anahtar sifreleme yontemlerinden daha
yiiksek oldugu kanitlanmis olan eliptik egri sifreleme kullanarak; Giivenli Soket Katmani
vasitastyla daha yiliksek performansla giivenli iletisim saglanabilecegi ve duyarga aglarinda
simetrik sifreleme anahtarlarini dagitmanin miimkiin oldugu gosterilmistir.
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ABSTRACT

Contemporarily, communication is generally realized through internet. This type of
communication can vary considerably, from simple chatting to exchange of private
information. Ensuring data security in an easily accessible environment like the Internet could
present a problem. Usually it is required not to compromise on performance while ensuring
data security. Secure Sockets Layer is the most common protocol used to ensure the security
of the data transmitted over the Internet. Being independent from the protocol of the upper
layer it served, it can be used on any desired platform and is widely deployed. The cost of the
security provided by the Secure Sockets Layer is degradation in performance. Previous
studies showed that secure sockets layer can cause a loss in server performance up to %85.

In this study, by using elliptic curve cryptography method, which is proved to be more secure
than the other public key cryptography methods, it is showed that secure communication can
be achieved with higher performance using Secure Sockets Layer.



1. GIRIS

Yar1 iletkenlerin ortaya ¢ikisi ile ii¢ ayri teknoloji dalgasinin olusumunu sagladig
sOylenmektedir; birinci dalga 70lerin ortalarinda biiyiik bilgisayarlarin dénemi, ikinci dalga
801 yillarda kisisel bilgisayar devrimi ve iiclinclii dalga ise 90larda yasanan Internet
patlamasidir. Her bir dalga oOncekinin bes kati bir biliylimeyi de beraberinde getirmistir.
Bunlarin ardindan gelmekte olan dalga ise “evrensel baglanabilirlik” ya da “iletisim ve
baglanabilirlik” olarak adlandirilabilecegimiz dordiincii dalgadir. Gelen ya da yasamakta
oldugumuz dalga i¢in anahtar, uygulamalara gilivenilir, hatasiz, ucuz ve giivenli

baglanabilirligin saglanmasidir [1].

Bilgisayarlar ya da benzer sekilde iletisim kuran gomiilii cihazlar igin artik bire bir kablo
baglantisina gerek duyulmamaktadir. Cogunlukla, iletisim amaciyla internet omurgasi
tizerinden kurulan acik baglantilar ya da sanal 6zel ag (VPN) baglantilari, uygulamalarin
farklilastig1 durumlarda ise kablosuz iletisim ihtiyaglar1 karsilamaktadir. Her iki durumda da
liciincli sahislarin araya girerek hassas bilgilere erisimini énlemek 6nemli bir sorun olarak
ortaya ¢ikmaktadir. internet iizerinden iletisim sdz konusu oldugunda giivenli soket katman
ilk akla gelen giivenlik saglama ydntemlerinden birisi olmaktadir. Internet {izerinden giivenli
iletisim olanag1 saglayan sunucular Giivenli Soket Katmani’ndan faydalanmakta, bu ise
kullanicilarin yanit alma siirelerini diigiirmektedir. Diisen performans zaman zaman iglemlerin
sonuglandirilmamasina bile neden olabilmektedir (Clark 2000). Giivenlik kaygisiyla
tamamlanmayan islemlere ilave olarak bir de bu sekilde performans diisiikliigii nedeniyle

sonlandirilamayan islemler eklendiginde dikkat cekici degerlere ulasilmaktadir.

Kolayca araya girilebilen, aktarilan verilerin iiclincii sahislarin  kontroliine rahatlikla
gecebildigi ortamlardan birisi de duyarga aglaridir. Duyarga aglari; dogal gdzlem, saglik
durumunun goézlenmesi, acil saglik destegi, ara¢ takibi ve askeri uygulamalar benzeri
ortamlarda kullanim i¢in Ongoriilmektedir (Lorincz vd 2002). Bu ortamlarin tiimiinde de
yetkilendirme, biitiinliik, gizlilik ve giivenlik gereksinimlerinin bilesimlerine ihtiyag
duyulmaktadir. Duyarga aglarinda kullanilan cihazlarin sinirl kapasiteleri mevcut giivenlik
uygulamalarini bu tiir ortamlar i¢in uygulanamaz kilmaktadir (Perrig vd 2001). Bu tiir cihazlar
icin, ¢ok fazla islem giicii ya da enerji gerektiren islemler uygun olmadigindan acik anahtar
sifreleme algoritmalar1 giivenligi saglamak icin kullanigh goziikmemektedir. Ag¢ik anahtar
sifreleme, veri aktarim giivenliginin saglanmasi ic¢in kullanilamazken, simetrik sifreleme

anahtarlarinin dagitilmasi i¢in kullanilabilir. A¢ik anahtar sifreleme yontemleri ile ilgili sikinti



ise anahtar boylariin diisiik kapasitedeki cihazlarin islem giiciinlin ¢ok iizerinde boyutlarda

olmasidir.

Whitfield Diffie ve Martin Hellman (1976) tarafindan agik anahtar sifreleme tekniklerinin
ortaya atilmasindan bu yana ¢ok sayida acgik anahtar sifreleme yOntemi Onerilmistir. Bu

yontemlerin tlimii belirli bir matematiksel problemin ¢oziimiindeki zorluga dayanmaktadir.

Bu yontemler icerisinde eliptik egri ayrik logaritma problemine dayanan yontemlerin ge¢misi
cok daha kisadir. Eliptik egriler {izerinde 19. yiizyildan beri ¢alisila gelmis olmasina ragmen,
sifreleme amaciyla kullanimi 1985 yilindan daha 6nce degildir. 1985 yilinda eliptik egriler
tizerindeki noktalar grubunu kullanarak farkli ayrik logaritma sifreleme yontemlerinin
gerceklenebilecegi ortaya konmus (Koblitz 1987a; Miller 1986), ardindan, tamsay1
carpanlarina ayirma problemine dayanan acik anahtar sifreleme yontemlerinin eliptik egriler
tizerinde de gerceklestirilebilecegi ve eliptik egri gergeklestirimlerinin daha iist diizeyde

giivenlik sagladigi ispatlanmistir.

Giivenli Soket Katmani’nin performans kaybinin oniine gegecek, duyarga ag cihazlarinin
isleyebilecegi boyutlarda anahtarlarla yiiksek gilivenlik saglayabilecek ¢6ziim, acik anahtar
sifreleme yontemleri arasinda, sagladigi gilivenlik ile 6n plana ¢ikan eliptik egri sifreleme
olarak goziikmektedir. Bu c¢alisma eliptik egri sifreleme kullanarak Giivenli Soket Katmani
Protokolii’niin gerceklenebilecegini ve performansinin da ayni zamanda arttirilabilecegini
gostermeyi amaglamaktadir. Eliptik egrilerin sagladigi olanaklarin Giivenli Soket Katmani
Protokolii’ne 6zgii olmadigini gostermek amaciyla duyarga aglarinda eliptik egri sifreleme

kullanilarak anahtar dagitimi gergeklestirilmistir.
Tezin kalan kism1 agagidaki sekilde diizenlenmistir:

2. Bolimde, acik anahtar sifreleme sistemlerinin altyapisin1 olusturan matematiksel
problemler agiklanmakta, ¢oziim algoritmalar1 hakkinda bilgi verilmektedir. Eliptik egri
sifreleme algoritmalarinin dayandigi matematiksel problem ile digerleri arasindaki fark

aciklanarak, eliptik egri sifrelemenin sagladig1 giivenlik gdsterilmesi amaglanmustir.

3. Bolimde, eliptik egriler acgiklanmis, ardindan eliptik egrilerin sifreleme alaninda nasil
kullanildigr anlatilmistir. Bu amagcla oOncelikle eliptik egrilerin  temelini olusturan

matematiksel altyap1 6zetlenmistir.

4. Boliimde, Giivenli Soket Katmani hakkinda genel bilgiler verilmis, isleyisi agiklanmustir.
Giivenli Soket Katmani Protokolii’niin destekledigi sifreleme yontemleri belirtilmis ve

ozellikle Tokalasma Protokolii isleyisi iizerinde durulmustur.



5. Bolimde, duyarga aglarn hakkinda genel bilgi verilmis, giivenlik gereksinimleri

Ozetlenmistir.

6. Boliimde, gelistirilen eliptik egri kiitiiphanesi aciklanmis, ardindan kiitiiphanenin Giivenli
Soket Katmani ve duyarga aglari uyarlamalar1 agiklanarak performans degerlendirmeleri

yapilmistir.

Sonu¢ boliimiinde de, tez calismasinda elde edilenler 6zetlenmis, eliptik egri sifreleme

sistemlerinin halefi oldugu sifreleme sistemlerine olan avantajlar1 vurgulanmistir.

Tez calismasinda kullanilan eliptik egrilere iligkin parametreler Ek 1’de sunulmustur.



2. ACIK ANAHTAR SiFRELEME SiSTEMLERI

Agik anahtar sifreleme sistemlerinin Whitfield Diffie ve Martin Hellman tarafindan ilk olarak
ortaya atildig1 1976 yilindan giinlimiize pek ¢ok agik anahtar sifreleme sistemi Onerilmistir.

Bu sistemlerin tiimii belirli bir matematiksel problemin ¢6ziimiindeki zorluga dayanmaktadir.

Gegen siire igerisinde Onerilen acgik anahtar sifreleme sistemlerinin bir¢ogu kirilmis, pek
¢ogunun ise kullanigli olmadig: ispatlanmistir. Giiniimiizde sadece ii¢ tiir sifreleme sistemi
hem giivenli hem de etkin kullanilabilir olarak degerlendirilmektedir. Bu sistemlerin

baslicalar1 ve dayandiklari matematiksel problemler asagida verilmistir:

e Tamsay1 Carpanlarina Ayirma Problemi (TCAP) (Odlyzko 1995). RSA (Rivest 1978)
ve Rabin-Williams (Rabin 1979) sifreleme yontemleri

e Ayrik Logaritma Problemi (ALP) (Odlyzko 2000). Sayisal imza Algoritmas1 (SIA)
(NIST 1994), Diffie Hellman Anahtar Degisimi (DH) (Diffie ve Hellman 1976), El
Gamal Sifreleme ve Imza Yontemleri (ElGamal 1985), Schnorr Imza Yontemi

(Schnorr 1991) ve Nyberg-Rueppel imza Yontemi (Nyberg vd. 1996)

e Eliptik Egri Ayrik Logaritma Problemi (EEALP) (Menezes vd. 1993) . Eliptik Egri
Sayisal imza Algoritmasi (EESIA) (ANSI 1998), Eliptik Egri Diffie Hellman (EEDH)
Anahtar Degisimi (ANSI 1999), Eliptik Egri ElGamal Sifreleme ve Imza Yoéntemi
(Hankerson vd. 2004), Eliptik Egri Schnorr Imza Yéntemi (Pointcheval ve Stern
1996) ve Eliptik Egri Nyberg-Rueppel imza Yontemi (IEEE 2000)

Bu yontemlerin higbirisi i¢in etkin ¢dziim saglayan bir yontem olmadigi ispatlanabilmis
degildir. Yillar siiren yogun calismalar sonucunda bdyle bir ¢6ziim bulunamadigindan,

¢Oziimsiliz olduguna inanilmaktadir.

2.1 Tamsay1 Carpanlarina Ayirma Problemi (TCAP)
TCAP, yillar siiren calismalara ragmen, kesin ¢6ziim elde edilememis matematiksel

problemlerden birisi olarak pek c¢ok sifreleme sistemine temel teskil etmistir. Asagida TCAP

tanimi1 ve ¢oziimil i¢in yapilan ¢alismalar verilmistir.

2.2 Tamm
Biiyiik iki asal say1, p ve ¢, ¢arpimindan olusan bilesik » sayis1 verildiginde p ve g sayilarinin

bulunmasi TCAP olarak adlandirilir.



Biiylik asal sayilarin bulunmasi goreceli olarak basit bir is olmasimna ragmen, asal sayilar
dikkatli se¢ilmisse, ¢carpimlarinin ¢arpanlarina geri ayrilmasi problemi islemsel olarak zordur.

Problemin zorluguna dayanarak RSA ve Rabin-Williams sifreleme yontemleri gelistirilmistir.

TCAP, basta Fermat ve Gauss olmak tizere yliz yillardir matematikgilerin ilgisini ¢ekmesine
ragmen, ¢Oziimii i¢cin en biiyiik mesafe son 20 yilda kat edilmistir. Bunun iki nedeni
bulunmaktadir: Birincisi 1978 yilinda RSA sifreleme sisteminin ortaya c¢ikisinin
matematikgilerin dikkatini ¢ekmesi; ikincisi ise karmasik algoritmalarin gerceklestirim ve

simnanmast i¢in yiiksek hizli bilgisayarlarin kullanima sunulmasidir.

2.2.1 Coziim Yontemleri
Ozel amagh ve genel amagl olmak iizere temel iki tiir ¢arpanlara ayirma algoritmasi

bulunmaktadir. Ozel amagh carpanlara ayirma algoritmalari, garpanlara ayrilan 7 sayisinin
belirli 6zelliklerinden faydalanmaktadir. Bunun yaninda genel amaglh carpanlara ayirma

algoritmalar1 sadece carpanlarina ayrilan » sayisinin boyuna baglhdir.

Ozel amagh carpanlarma ayirma algoritmalarinin en kuvvetli olanlarindan birisi, 1985 yilinda
Herndrik Lenstra (1985) tarafindan ortaya atilan, eliptik egri ¢arpanlarina ayirma yontemidir.
Bu yontemin karmasiklig1 n sayisinin asal ¢arpanlarinin biiyiikliigiine bagl oldugundan, 6nce
kiiclik carpanlar1 bulmaya yonelir. 1998 yilinda baslatilan ECMNET projesi [2] 50 basamakli
(166 ikil) asal g¢arpanlara basartyla ulasmustir. Eliptik egri ¢arpanlara ayirma yontemini
kullanilarak 180 basamakli bilesik sayi, Bruce Dodson tarafindan 2005 Nisan ayinda 66 ve

114 basamakli asal ¢arpanlarina ayrilmistir [2].

RSA sifreleme sistemi ortaya atilincaya kadar bilinen en iyi genel amagl ¢arpanlarina ayirma
yontemi, en ¢cok 40 basamakli (133 ikil) sayilar1 ¢arpanlarina ayirabilen siirekli ¢arpan
algoritmas1 (Morrison ve Brillhart 1975) idi. Bu algoritma asal sayilardan olusan carpan
taban1 kullanim1 ve c¢oziildiiglinde carpanlara ayirmayi tamamlayan, bu tabanla eslenmis
dogrusal denklemler tiretme fikrine dayanmaktadir. Gilintimiizde kullanilan en iyi genel amaglh
algoritmalar olan ikinci dereceden denklem elegi ve sayr alami elegi algoritmalarinin
dayandigi fikir de aymdir. Her iki algoritma da is istasyonlar1 arasinda paralel isleyerek

carpanlara ayirmaya olanak saglamakta ve siiper bilgisayar ihtiyacini ortadan kaldirmaktadir.

Ikinci dereceden denklem elegi (Pomerance 1985) Carl Pomerance tarafindan 1984 yilinda
gelistirilmistir. Baglangicta 70 basamakli (233 ikil) sayilarin c¢arpanlarina ayrilmasinda
kullanilmaktayken, Arjen Lenstra (Atkins 1995) liderligindeki bir grup tarafindan 129

basamakli (429 ikil) RSA yarismasinin ¢oziimii i¢in kullanilmistir. Carpanlarina ayirma



islemi diinyanin degisik yerlerine dagilmis 1600 bilgisayar tarafindan 8 ayda tamamlanmustir.

Carpanlarina ayirma isleminin 5000 MIPS yil gerektirdigi hesaplanmaktadir.

Say1 alani elegi (Lenstra 1993) 1989 yilinda ilk gelistirildiginde, belirli 6zellikleri tagiyan
sayilar tizerinde en iyi sonucu vermekteydi ve 155 basamakl (513 ikil) (2°'* + 1) sayismm
carpanlarina ayrilmasinda kullanilmisti. Daha sonra genel bir ¢carpanlarina ayrima algoritmasi
olarak genisletilmistir (Buhler 1993). Baslangicta ikici dereceden denklem elegi
algoritmasindan daha yavas oldugu degerlendirilmekteyken, 120 basamaktan (400 ikil) biiyiik
sayilar i¢in ¢ok daha etken olarak isledigi ortaya konmustur. 129 basamakli RSA yarigsmasi
¢Oziimii i¢in hesaplanan 5000 MIPS yil islem giicliniin %151 ile ¢oziimiin elde edilebilecegi
hesaplanmis, 155 basamak i¢inse bunun sadece 5 kati1 islem giiciiniin yeterli olacagi iddia
edilmistir. Daha sonra 1999 yilinda 155 basamakli RSA yarigma sayisinin toplam 8000 MIPS
yil iglem giicii ile 3,7 ayda ¢ozildiigli duyurulmustur. Cizelge 2.1°de tamsayr carpanlarina

ayirma ile ilgili gelismeleri gosteren tarihsel veriler gosterilmistir.

Cizelge 2.1 Tamsay1 ¢carpanlarina ayirma probleminin ge¢misi

Yil Basamak Sayisi | Ikil Sayis1 | MIPS Yil
1984 71 236 0,1
1988 106 352 140
1993 120 399 825
1994 129 429 5000
1995 119 395 250
1996 130 432 750
1999 140 466 2000
1999 155 512 8000
2001 160 530 --
2003 174 576 -
2005 200 663 --




Cizelgede bos olan hiicreler i¢in MIPS degerleri hesaplanmamis ya da hesaplanamamustir [3].
Cizelge incelendiginde 512 ikil bilesik say1, n, kullanan RSA sifreleme ile sadece belirli bir
diizeye kadar giivenlik saglanabilmekte oldugu goriilmektedir. Yeterli giivenligi saglamak

icin 1024 ikil ya da daha fazlasina ihtiya¢ duyulmaktadir.

2.3 Ayrik Logaritma Problemi (ALP)
Asagida ALP tanimi ve ¢oziim yaklagimlar1 agiklanmistir.

2.3.1 Tanm

p asal say1 ise, Z,, toplama ve carpmanin modiilo p gerceklestirildigi {0, 1, 2, ... , p-1}
tamsayilar kiimesidir. Z, nin {ireteci olarak bilinen ve Z,’nin tiim elemanlarini iissel degerleri
ile veren bir o € Zp degeri bulunmaktadir. Bir asal say1, p; Z, nin iireteci o ve sifirdan farkl
bir B & Zp verilmisken o' = (mod p) denkleminin biricik ¢éziimii olan /, 0 <[ / <[Ip-1,

degerinin bulunmas1 ALP olarak adlandirilir.

Bu problemin zorluguna dayanarak, Diffie-Hellman anahtar degisimi yontemi (Diffie ve
Hellman 1976) ortaya c¢ikmustir. Ardindan ALP kullanarak SIA (NIST 1994), ElGamal
Sifreleme ve Imza Yoéntemi (ElGamal 1985), Schnorr imza ydntemi (Schnorr 1991) ve
Nyberg-Ruepel (Nyberg 1996) imza yontemi basta olmak iizere pek c¢ok yOntem ortaya
atilmistir. Bu uygulamalara duyulan ilgi nedeniyle son 20 yildir matematikgiler tarafindan

yaygin olarak incelenmistir.

2.3.2 Coziim Yontemleri
Tamsay1 ¢arpanlara ayirma probleminde oldugu gibi ayrik logaritma probleminin ¢éziimii i¢in

de iki tiir algoritma bulunmaktadir. Ozel amagl algoritmalar, p asal sayismin belirli
ozelliklerinden faydalanmaktadir. Bunun yaninda genel amacli algoritmalar sadece p asal

sayisinin boyuna baghidir.

Bilinen en hizli genel ayrik logaritma problemi ¢6ziimii algoritmasi dizin hesabi (index
calculus) (Schirokauer vd. 1996) olarak adlandirilmaktadir. Bu yontemde, kiiciik asal sayilar
bir veri tabaninda saklanmakta ve karsiligi olan logaritma degerleri olusturulmakta, bu sekilde
gerekli diger alan elemanlan kolayca elde edilebilmektedir. Bu tamsayi1 ¢arpanlara ayirma i¢in
kullanilan g¢arpan tabani yontemlerinin benzeridir. Bu nedenle TCAP ya da ALP ¢6ziim
yontemlerinden birisi i¢in bir iyilestirme s6z konusu oldugunda kisa bir silire sonra diger
problem icinde benzer ¢oziim iyilestirmeleri beklenebilir. Carpanlara ayirma yontemlerinde

oldugu gibi, dizin hesab1 yontemi de kolaylikla paralel olarak isletilebilir.



Carpanlarina ayirmada oldugu gibi, ALP i¢in de bilinen en iyi ¢dziim algoritmasi say1 alani
elegidir (Gordon 1993, Rabin 1979). TCAP’de karsilik gelen algoritma ile ayn1 karmagikliga
sahiptir. Kabaca, k-ikil asal modiilo p i¢in logaritma bulmak ile k-ikil bilesik saynin asal

carpanlarina ayrilmasi ayni derecede zordur denilebilir.

ALP algoritmalarinin gergeklestirimi, tamsay1 ¢arpanlarina ayirma algoritmalarina nazaran
geride kalmistir. 1990 yilinda Brian LaMAcchia ve Andrew Odlzko (1991) Gauss tamsay1
yontemi adi verilen dizin hesabi yonteminin bir yontem kullanarak 191 ikil modiilo ayrik

logaritma hesaplamay1 basarmiglardir.

Weber ve Denny (1998), 129 basamak modiilo ayrik logaritma probleminden olusan
McCurley Diffie-Hellman yarigmasina ¢éztiim elde ettiklerini duyurdular. Kullanilan yontem,
asal say1 alani elegine uygun ozellikler tagiyordu. Crypto ‘98’de yayimlanan sonuglar, ayrik
logaritma problemi altyapisina dayanan sifreleme yontemleri i¢cin 1024 ikil ya da daha biiyiik

modiilo p kullanmak gerektigini ortaya koymaktadir.

2.4 Eliptik Egri Ayrik Logaritma Problemi (EEALP)
Matematiksel islemlerin tamsay1 alanlarindan egri {izerindeki noktalara tasinmasiyla ortaya

cikan EALP, klasik ALP’den ¢ok daha zor géziikmektedir. Asagida bu problemin agiklamasi

ve ¢0zlimil i¢in ger¢eklestirilenler aciklanmaktadir.

24.1 Tamm
g asal Ustel say1 ise, Fq, ¢ elaman igeren sonlu alam ifade eder. Uygulamalarda ¢, 2’nin

kuvveti (2") ya da asal say1 olarak farkli bigimlerde kullanilabilmektedir. F,, alaninda
tanimlanmis bir E eliptik egrisi, ile bu egri lizerindeki P ve Q noktalar1 verilmigken, E eliptik
egrisinin diizeyi olmak iizere, Q = /P denkleminin biricik ¢6ziimii olan /, 0 <[] / <[In-1 ,
degerinin bulunmast EEALP olarak adlandirilir. Bu problemin ¢6ziimiiniin zorluguna
dayanarak 1985 yilinda Neal Koblitz (Kolbitz 86) ve Victor Miller (Miller 87) bir birinden
bagimsiz olarak eliptik egri {izerindeki noktalar1 kullanarak farkli ayrik logaritma

sistemlerinin ger¢eklenebilecegini gostermislerdir.

2.4.2 (Coziim Yontemleri
Siklikla TCAP nin EEALP’den ¢ok daha kolay anlasilir oldugu iddia edilmektedir. Bu genel

anlamiyla gecerli oldugu halde, yanls bir sekilde TCAP {izerinde yiiz yillardir ¢alisildigt
inancint dogurmaktadir. Yukarida agiklandigi gibi, TCAP ile ilgili ciddi gelismeler 1985
yilindan sonra yasanmustir ki; bu yillarda EEALP iizerinde de benzer c¢alismalar

yapilmaktaydi. Bu nedenle “EEALP’nin ¢6ziimiiniin TCAP c¢o6ziimiinden daha zor



goziikkmesinin nedeni, iizerinde yeterli ¢alismanin yapilmamis olmasidir” yaklagimi tamamen

yanligtir.

Yukarida agiklanan matematiksel problemlerde oldugu gibi EEALP’de de genel ve ozel
¢oziim yontemleri bulunmaktadir. Ozel yontemler; egri iizerindeki noktalarin esdegerlik
kiimelerine boliinebildigi durumlardan faydalanan esdegerlik kiimeleri yontemi (Gallant 2000
Wiener 1999); siiper tekil olarak adlandirilan, g asal {issel sayis1 kadar noktaya sahip olan ve
istisna egriler olarak adlandirilan egrilerin 6zelliklerinden faydalanan istisna egriler yontemi
(Semaev 1998); g asal sayisinin {issel degerlerinin uzun siire 1 degeri vermedigi, siiper tekil
olarak adlandirilan egrilerin 6zelliklerinden faydalanan MOV yontemi (Menesez vd. 1993)
sayilabilir. Bu tiir egriler olduk¢a seyrek (6rnegin, se¢ilen bir egrinin istisna egrilerden olmasi
ihtimali 1/4\q dur) ve segilen egrilerin bu smiflara girip girmediginin tespit edilmesi olanakl
oldugundan, eliptik egri ayrik logaritma probleminin ¢oziimii i¢in ¢ok fazla yardimci

olamamaktadir. Genel yontemler asagida agiklanmustir.

2.4.2.1 Kaba Coziim Yaklasimi
ECDLP ¢6ziimii i¢in en temel yontem iiretici Q nun katlarinin hesaplanmasi ve bunlarin bir

tabloda tutulmasidir. Her bir islemin eliptik egri toplama oldugu akilda tutulmak iizere, bu
yontem tablonun olusturulmasi i¢cin O(#n) siire ve tablonun tutulmasi i¢in O(n) alan gerektirir.

Bu en kétii durum sinirlamasinin iizerine agagidaki yontemlerle oldukga ilerleme saglanmustir.

2.4.2.2 Pohlig-Hellman Yontemi
Bu yontem (Pohlig 1978), taban noktasinin diizeyi olan »’nin carpanlara ayrilmasindan

faydalanmaktadir. Yontem, / degerinin bulunmasini / mod (#’nin asal ¢arpanlarinin her birisi)
diizeyine indirmektedir. Her bir ¢arpan i¢in hesaplama yapildiktan sonra “chinese remainder”
teoremi ile / degeri hesaplanabilir. Bu yontem, diizeyi ¢ok biiyilik asal ¢arpanlara sahip bir
eliptik egri i¢in islevselligini yitirmektedir.

2.4.2.3 Shank Yontemi (Bebek Adimi, Dev Adimi)

Daniel Shanks tarafindan ortaya konmus olan yontem (Shanks 1971) karmagikligi O(nl/ ’logn)
ve gereken alan1 O(\n) diizeylerine indirmektedir. Bu yontem p asal sayisimn tam degerini
degil, yaklasik degerlerini kullanmaktadir. Bu algoritmanin eliptik egri uyumlamasi su
sekildedir: Q’nun » diizeyinde bir iiretici oldugunu varsayalim, A noktas1 verildiginde £Q = A
olacak sekilde k degerini bulmak istiyoruz. m = Vn olsun. (m - 1) >[1j > 0 igin L1 listesinde
(7, jmQ) ¢iftlerini tutulur. Bu liste ¢iftlerin ikinci elemanlarina gore siralanir. (m - 1) >[1i >0

(m - 1) i¢in (i, -iQ + A) ciftlerinden olusan ikinci bir liste, L2 yaratilir ve bu liste de ikinci
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elemanlaria gore siralanir. Listeler (j, P) € L1 ve (i, P) € L2 bulununcaya kadar taranir. Bu

durumda:

e p=3mod4ise (p=4u+ 3 gibi bir degere sahipse); 2.1
0 y=ad"modp
0 eger )’ = a ise, sonug bulunmustur, aksi takdirde y degeri yoktur.

e p=5mod 8ise (p=_8u+ 5 gibi bir degere sahipse); (2.2)
0 y=a (2a)" [(2a)™" - 1] mod p
0 eger )y’ = a ise, sonug¢ bulunmustur, aksi taktirde y degeri yoktur.

e p=1mod4ise (p=4u+ 1 gibi bir degere sahipse); (2.3)
0 Q=g 0<P<polmak iizere rasgele bir deger alinir.
0 Lucas Sira Elamanlart bulunur
o U() = 0, U1 = 1, Uk=PUk_1 —QUk_1 (2 Sk)
e Vo=0,V;=P,... Vk=PVi,1 —QVi1 (2 <k)

0 U =Uyy1, V=Vy:1 mod p elemanlar1 hesaplanir.
0 V?=4Qisey=V/2 mod p olur.
0 U =1 isey degeri yoktur.
O Baska bir P degeri ile islemler bastan tekrarlanir.
P=;mQ
P=-iQ +A
jmQ=-iQ+ A
(m+i)Q=A

olur ve k = (jm + i) olarak bulunmustur.

2.4.2.4 Pollard’in p (ro) Yontemi
Pollard’in p [Jydntemi (Pollard 1978), EEALP ¢oziimii ic¢in bilinen en iyi ydntemdir.

Karmasikligi O(Vn), gerektirdigi bellek alani ise 6 degerin tutulmasima kadar indirgenmistir.

A, katsayist bilinmeyen nokta; Q, n seviyesinde egrinin iireteci olsun. A=xQ olduguna

inaniyor ve x’i artyorsak;

ao, qo € Zy segilir. xo = qo + apA atanir. {x;}, {a;i} ve {q;} asagidaki sekilde olusturulur:

KQ + Xi1 Xi.] € Sp ise

Xi= < 2xi Xi.1 € Sy ise (2.5)
\A + Xi.1 Xi.1 € Sy ise
(ai-l Xi-1 € So ise

ai= < 2ai. Xi.] € Sy ise (2.6)
L 1 +a, Xi1 € S, ise
( 1+ qi-1 Xi.] € Sp ise

qi= < 2qi-1 X1 € Sy ise (27)
L di-1 Xi.] € Sy ise
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xi = xj oldugunda:

aA +qiQ = aA + ¢iQ

(ai- a)A =(g;—i)Q

A = [(gj — g)/(ai-a))]Q
(ai - a;) tersi almabilir bir deger ise sonu¢ bulunmustur. Bellek yoniinden x; = x; bulmak i¢in
en etken isleyis x; = x; bulmaya calismaktir. Bu sekilde ilk x; = x; bulunamayabilir, ancak
sadece 6 degerin, xi, X2i, ai, @2i, ¢i V€ ¢ai, tutulmasi yeterli olmaktadir. Son ¢aligmalar (Gallant

2000; Wiener 1999) bu yontemin V2 kat hizlandirilabilecegini gostermistir. Bu durumda
gelistirilmis Pollard’in p yontemi igin karmagiklik O(V(nn)/2) olmaktadir.

Odlyzko’nun (1995) hesaplamalarina gore diinyadaki tiim bilgisayarlarin binde biri birlikte
calisacak olursa, 2014 yilinda 1010 ila 1011 MIPS yil toplam islem giicline erisecektir.
Asagidaki ¢izelgede (Cizelge 2.2) Pollard’in p yontemi kullanilarak EEALP ¢6ziimii igin

ongoriilen MIPS tahminleri verilmistir[2].

Cizelge 2.2 Pollard’in p yontemi kullanillarak EEALP ¢6ziimii icin gereken islem giicii.

q (ikil) | MIPS y1l

160 |85x10"

186 | 7,0x 10"

234 | 1,2x10%

354 | 1,3x 10"

426 192x10"!
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3. ELIPTIiK EGRIi SiIFRELEME

Eliptik egriler iizerinde ylizyilh agkin bir siiredir calisilmis olmasina ragmen, sifreleme
alaninda kullanim1 sadece 20 yillik bir gecmise sahiptir. 1985 yilinda Neal Koblitz (1987a) ve
Victor Miller (1986) ilk defa eliptik egrilerin sifreleme alaninda kullanilabilecegini
ongormisglerdir. Her ikisi de yeni bir sifreleme algoritmasi ortaya atmak yerine, eliptik

egrilerin mevcut agik anahtar sifreleme algoritmalariyla kullanilabilecegini gostermislerdir.

Eliptik egrilerin sifreleme alaninda kullanilabilmesi, grup olusturmak {izere ‘elemanlar’ ve
‘birlestirme kurallari’ tanimlamay1 saglayan yontemlere sahip olmasi sayesindedir. Bu
gruplar, sifreleme i¢in kullanilmasina olanak saglayacak Ozelliklere sahipken sifre ¢6zmeyi

kolaylastirici belirli 6zelliklere sahip degildir.

Bu boliimde, eliptik egriler agiklanacak, ardindan eliptik egrilerin sifreleme alaninda nasil
kullanildig1 anlatilacaktir. Bu amagla Oncelikle eliptik egrilerin temelini olusturan

matematiksel altyap1 kisaca 6zetlenecektir.

3.1 Matematiksel Altyap1
EES, eliptik egri iizerindeki noktalar {izerinde islem yapmasma ragmen, egri tanimi ve

noktalar ile ilgili islemleri gerceklestirebilmek i¢in sonlu alanlarda tanim ve islemlere ihtiyag

duyuldugundan, dncelikle sonlu alanlarin tanitilmasi ile gerekmektedir.

3.1.1 Sonlu Alanlar
Bir sonlu alan, ‘eleman’lar1 olarak adlandirilan sonlu eleman nesneleri kiimesi ile bu alan

eleman ¢iftleri iizerinde tanimli iki islemden (toplama ve ¢arpma) olusur. Bu islemlerin belirli

ozellikleri tasimasi gerekir (Hankerson vd. 2004).
g elemana sahip bir sonlu alan i¢in ¢’nun bir asal saymin iissii (kuvveti) olmas1 gerekir ve

boyle her bir ¢ igin tek bir sonlu alan bulunmaktadir. ¢ elemana sahip bir alan Fq ile

gosterilmektedir.

Eliptik egrilerde iki tiir sonlu alan F, kullanilmaktadir; asal sonlu alan olarak adlandirilan F,

(g=p ve p asal bir say1 olmak {izere) ve karakteristik 2 olarak adlandirilan F,™ (¢=2" ve m >1)

(Schneier 1996).

Eliptik egrilere dayanan sifreleme yontemleri i¢in bu alanlarin tanimini saglam bir sekilde

oturtmak gerektiginden asagidaki kisimlarda bu alanlarin tanimi yapilmistir:
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3.1.1.1 Sonlu Alan Fp
Sonlu Alan Fy; p eleman iceren asal sonlu alandir. Her bir asal p i¢in tek bir asal alan F,

oldugu halde, sonlu asal alaninin elemanlarini ifade etmek icin birden ¢ok yol bulunmaktadir.

Burada elemanlarinin tamsayilar kiimesi olarak gosterilmesi gerekmektedir:
{0, 1,2, .., p-1}
Toplama ve ¢arpma islemleri de asagidaki sekilde tanimlanmaistir:
e Toplama: Egera, b € Fyise,a + b=r Fjalanindadir.

(r € [0, p-1], a + b tamsayisinin p ile boliinmesinden kalandir). Bu islem mod p

toplama olarak bilinir ve
a + b =r (mod p) olarak yazilir. (3.1
e Carpma: Egera, b € Fyise,a.b=s Fjalanindadir.

(s € [0, p-1], a . b tamsayisinin p ile boliinmesinden kalandir). Bu islem mod p ¢arpma

olarak bilinir ve
a . b =s (mod p) olarak yazilir 3.2)

F, alaninda toplama ve carpma bilinen tamsay: aritmetiginde kullanilan algoritmalar
vasitasiyla etkin bir sekilde gergeklestirilebilir. Bu F, gosteriminde, toplamada etkisiz eleman,

tamsayr 0 (sifir)dir ve carpma etkisiz elemani tamsayr 1 (bir)dir. Normal tamsayi
aritmetiginde oldugu gibi alan elemanlari i¢in ¢ikartma ve bolme islemlerinin de
tanimlanmas1 yerinde olacaktir. Bunun i¢in, alaninin toplamaya gore ve carpmaya gore ters

elamanlarin1 tanimlamak gereklidir:

e Toplamaya gore ters eleman: a € F, ise, a’nin toplamaya gore tersi (-a) F, alanin
elemanidir ve a + x = 0 (mod p) denkleminin biricik ¢oziimiidiir.
e Carpmaya gore ters eleman: a € F, a#0 ise, a’nin garpmaya gore tersi (@) Fp

alanin elemanidir ve a . x = 1 (mod p) denkleminin biricik ¢oziimiidiir.

F, alanindaki toplamaya ve ¢arpmaya gore ters elamanlar kolaylikla hesaplanabilir. Carpmaya
gore ters elemanlar genisletilmis Oklid algoritmasina gore hesaplanmaktadir. Bolme ve

¢ikartma ¢arpmaya ve toplamaya gore ters elemanlar kullanilarak tanimlanmaktadir:

a-b modp —» a+ (-b)modp ve (3.3)
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a/bmodp — a.b' modp. (3.4)
Hesaplama ve iletisim kolaylig1 saglayabilmek icin, p kelime genisligine bagli oldugundan,
talep edilen giivenlik diizeylerini de karsilayabilmek iizere, burada kullanilacak asal alan F,
asagidaki sekilde sinirlandirilmalidir (Menezes 1993):

[Logpl e {112,128,160,192,224,256,384,521}
|_Log2p—| = 512 yerine |_L0g2p—| = 521 kullanilmasinin nedeni, basta (NIST 1998) olmak {izere

tavsiye edilen EES parametrelerine uygunluk saglamaktir.
3.1.1.2 Sonlu Alan ™

Sonlu Alan F,™, 2™ eleman igeren karakteristik 2 sonlu alandir. m > 1 olmak iizere ikinin
kuvveti olan her bir 2™ i¢in tek bir karakteristik 2 F,™ bulundugu halde, karakteristik 2
alaninin elemanlarini ifade etmek icin birden ¢ok yol bulunmaktadir (Husemoller 2004).
Burada elemanlarin m-1 ya da daha diisiik dereceli ikili polinomlar kiimesi olarak ifade

edilmesi anlagilirlig1 kolaylastirmasi agisindan uygun olmaktadir.
(A xX™ " + amax™ + .t ax+ao:a; €{0,1})}

Toplama ve ¢arpma islemleri de m derecesinde indirgenemez polinom f(x) terimleriyle

asagidaki sekilde tanimlanmustir:

e Toplama:

Eger
a=amix™ + amax™? + ...+ aixtao,
b =buix™" + bpax™>+ ...+ bix + by € Fy"ise,
F= FX™ + Faax™ 2 + .+ rix + 1o olmak dizere,
a+ b=r (ri=a;+ bj(mod 2)) F,™ alanindadir. (3.5)
e (arpma:
Eger

-1 2
a=amix + amox" -+ ...+ aixtao,

b= by xX™ + bpox™% + ...+ bix + by € Fymise,

2

$= SpaxX™ 1+ spox™2 + ..+ 51X + 5o olmak iizere,

a. b=s, F,™ alanindadur. (3.6)
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s, aynt zamanda @ . b polinomunun, tiim katsayilar modiilo 2 igslenmek tizere, boliimiinden

kalandir.

F,m alaninda toplama ve g¢arpma bilinen tamsayir ve polinom aritmetiginde kullanilan
algoritmalar kullanilarak etkin bir sekilde gergeklestirilebilir. Bu F,™ gésteriminde, toplamada
etkisiz eleman ya da sifir, 0 polinomu, ¢arpma etkisiz elemant 1 polinomudur. Normal
tamsay1 aritmetiginde oldugu gibi alan elemanlari i¢in ¢ikartma ve bdlme islemlerinin de
tanimlanmas1 yerinde olacaktir. Bunun i¢in, alaninin toplamaya gore ve ¢arpmaya gore ters

elamanlarin1 tanimlamak gereklidir:
e Toplamaya gore ters eleman:
a € F,™ ise, a’nin toplamaya gore tersi (-a) F,™ alanin elemanidir ve
a + x = 0 denkleminin biricik ¢6zimiidiir. 3.7)
e Carpmaya gore ters eleman:
a € F, a# 0 ise, a’nin garpmaya gore tersi (@) Fom alanmn elemanidir ve
a . x = 1 denkleminin biricik ¢oziimiidiir. (3.8)

F,™ alanindaki toplamaya ve ¢arpmaya gore ters elamanlar genisletilmis Oklid algoritmast ile

kolaylikla hesaplanabilir. Blme ve ¢ikartma, carpmaya ve toplamaya gore ters elemanlar

kullanilarak tanimlanmaktadir:
a-b= a+(-b)ve (3.9)
a/b=a.b'dir. (3.10)

F, asal alaninda bahsedilen nedenlerle, burada da kullanilabilecek karakteristik 2 F,™ alani

icin agagidaki kisitlamalar s6z konusudur:
m e {113,131, 163, 193, 233, 239, 283, 409, 571} (3.11)

ve F,™ alaninda toplama ve ¢arpma asagida (Cizelge 3.1) verilen indirgenemez polinomlar

kullanilarak yapilmalidir.
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Cizelge 3.1 F;m Alanlar1 Indirgeme polinomlar: (NIST 1999)

Alan Indirgeme Polinomlar:
F,' fx)=x"+x"+1
F," fx)=x""+x*+x*+x*+1
F,'o fR)=x"+x"+x+x*+1
"™ f=x"+x"+1
F* fx)=x +x"+1
F2239 f(X) — X239 + X36 + 1 ya da f(X) — X239 + XISS + 1
F*® fR)=xF+x2+x"+x+1
F,* fx)=x"+x*"+1
F" fR)=x"+x"+x+x*+1

Kabul edilebilir m degerlerini segmek i¢in kullanilan kural; yukaridaki kiimede (3.11) verilen
araliklarda, bulunabiliyorsa seviyesi F,™ iizerinde bir asal sayinin 2 ya da 4 kat1 olan bir
Koblitz egrisi (Koblitz egrisi, a, b € (0,1) olan, F," iizerinde bir eliptik egridir),
bulunamiyorsa, en kiigiik asal saymin alinmasidir. Burada m = 239 degerinin dahil

edilmesinin nedeni, mevcut ¢aligmalarda 239 degerinin yaygin olarak kullanilmasidir.

Kullanilan f(x) polinomlar1 kurali ise; m derecesinde ili¢ elemanli, indirgenemez ikili
polinomu bulunabiliyorsa (f(x) = x™ + x*+1;m>k> 1), olabildigince kiiclik k degeri ile bu
polinomu kullan; bulunamiyorsa, m derecesinde bes elemanli, indirgenemez ikili polinomu
x™ + x5 + x2 + x1 + 1; ks > ks > ky > 1) olabildigince kiigiik k3 degeri (ks verilmisken

olabildigince kii¢iik &, ve k, verilmigken olabildigince kiigiik k; degeri) ile kullan.
3.1.2 Eliptik Egriler
Gergek sayilar lizerinde bir eliptik egri tanimi;

“y2 +axy + by = X +ex’ +dx + e eliptik egri esitligini saglayan (x,y) noktalarinin

kiimesi”

olarak yapilabilir. a, b, ¢, d, e katsayilariin farkli degerleri, farkl eliptik egriler tiretmektedir.
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Eliptik egri denkleminin bu bigimde gosterilmesi “uzun Weierstrass bigimi” (Menezes 1993)

olarak adlandirilmaktadir.

Ornegin, a, b, d = 0, ¢ = -3, e = 5 almirsa, denklem y2 =x*-3x+5 bi¢imini alir. Bu

denklemin ifade ettigi egrinin ¢izimi asagida (Sekil 3.1) verilmistir.

¥

Sekil 3.1 y? = x* - 3x + 5 Eliptik Egrisi

Gergek sayilar tizerinde bir eliptik egri, karsilik gelen egri iizerindeki noktalar ve sonsuzdaki
nokta olarak adlandirilan O noktasinin birlesiminden olusur. Bu noktalarin olusturdugu kiime,
iki noktanin toplami yine ayni egri iizerinde bir nokta verecek sekilde tanimlanirsa bir grup

olusturulmus olur.

Eliptik egri gruplar1 temel islemi toplama olan gruplardir. Eliptik egrilerde iki noktanin
toplam1 geometrik olarak tanimlanmustir: Eliptik egrilerde iki farkli nokta toplanirken, iki
noktadan gegen bir dogru c¢izilir, bu dogrunun egriyi kestigi noktanin x ekseninde
yansitilmasi, iki noktanin toplamini verir. Bir birine gore tersi olan iki noktanin toplamini
bulmak i¢in ¢izilen dogru, egriyi hi¢cbir noktada kesmeyecektir, bu nedenle eliptik egri

gruplart O noktasini igermektedir. Tanim olarak P, eliptik egri iizerinde bir nokta olmak iizere
“P + (-P) = O”dur ve O eliptik egri grubunun toplama i¢in etkisiz elemanidir.  (3.12)

Bir birine gore tersi olan iki noktanin toplanmasi Sekil 3.2°de gosterilmistir.



w

(H?

A
P{1.0,1.74) -
Q(10,-174) T
P+Q=0 -

Sekil 3.2 y* = x* - 3x + 5 Eliptik Egrisi iizerinde P+ (-P) Toplami

P + P ise, P noktasindan c¢izilen teget cizgisinin egriyi kestigi noktanin x eksenine gore

tersinin alinmasi islemiyle bulunur.

Ornegin: y* = x° — 3x + 5 eliptik egrisi tizerinde P(2, 2.65) noktasmnin grafik olarak kendisi ile

toplanmasi asagidaki sekilde (Sekil 3.3) gdsterilmistir:

y
H ;
-+ // = [-L.1L -2.64)

R (-L11,2.64)

2P — R - (-1.11, 2.64).

»=2-3+5

Sekil 3.3 y2 =x’-3x+5 Eliptik Egrisi Uzerinde Noktamn iki Katimin Bulunmasi
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Bu geometrik islemlerin aritmetik karsiliklar su sekilde verilebilir:
P=(xy1)

Q = (x2.2)

R = (x3,03) ve

P#Q

P # — Q olmak iizere, y° = x* +ax + b igin

e 0+0=0 (3.13)
e PrO=0+P=P (3.14)
e P+(-P)=0 (3.15)

e P+Q=Rise
X3 = (nyi/xax1)’ — X1 — X2 (3.16)
y3 = (yihxa-xt)’ *(x1 —x3) — 1 (3.17)
e P+P = Rise;
x3 = ((3x 1 +a)/2y1)* — 2x; (3.18)
y3 = ((3x1>+a)/2y1)*(x1-x3) — y1 olur. (3.19)

Eliptik egrilerde kullanilan 6nemli iglemlerden birisi de skaler ¢carpimdir. Skaler ¢arpim ile,
verilen bir noktanin belirli bir deger ile ¢arpimi sonucunda egri lizerinde yer alan baska bir
nokta elde edilmektedir. Skaler ¢arpim icin kullanilan yontem verilen noktanin skaler kadar

kendisiyle toplanmasindan ibarettir.

3.1.2.1 Fp Sonlu Alaminda Eliptik Egriler
y? +axy + by =x’ + ¢x* + dx + e egrisinde y yerine y-(ax+b)/2 yazilacak olursa denklem :

[y-(ax+b)/2] + ax[y-(ax+b)/2] + b[y-(ax+b)/2] = x> + cx* + dx + e (3.20)
= y* — axy - by + a’x*/4 + abx/2 + b4+ axy — a’X* 2 + by — b2 =X+ x> +dx + e
2 y*-a’xY4 + abx/2 - bY/4 =x> + cx* + dx + e bigimini alir. (3.22)

Xy ve y terimleri denklemden kaybolduguna gore bu terimlerin katsayisi (a ve b) 0 olmalidir.

Denklemde a ve b yerine 0 koydugumuzda

V=x+cx’+tdx+e (3.23)
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elde ederiz. Burada x yerine x-c/3 yazarsak:

y? = (x-¢/3) + c(x-¢/3)* + d(x-c/3) + ¢ (3.24)
2y =X X+ XB-RTHext - 2E%/3+ 9+ dx —cd/3 + e (3.25)
2 V=X - X3 +dx+2327—cdl3 +e (3.26)
2 v =x (3 -d)x+ (227 - cd/3 + e) (3.27)

- (3 -d)=A, 2¢°/27 — ¢d/3 + e = B koyarsak
= y2 = x> + Ax +B bicimini alir. (3.28)
Bu denklemde y’nin birden ¢ok kokiiniin olabilmesi igin 4A® +27B? # 0 olmas1 gerekir.
Tamm:

p asal, F, asal sonlu alan olmak iizere a,b € Fy; 4a’+27b% # 0 (mod p) sartin1 sagliyor ise, F,
tizerinde E(F,) eliptik egrisi,

y? =x° + ax + b (mod p) denklemi icin, (3.29)

a, b € F, parametreleri ile tanimlanan, x, y € F,, P = (x, y) noktalarindan ve sonsuz olarak

adlandirilan O noktasindan olusur.

y* = x> + ax + b (mod p) denklemi E(F,) eliptik egrisinin tanim denklemi olarak adlandirilir.
Verilen bir P = (x,, yp) noktas: i¢in, X,, P noktasimin X koordinati; y, P noktasinin Y

koordinati olarak adlandirilir.

E(F,) eliptik egrisinin lizerindeki noktalarin sayis1 #E(F;) ile gosterilir ve Hasse Teoremi

(Koblitz 1987b)
p+1-2p< #E(F)) <p+1+ 2\p oldugunu ortaya koymaktadir.

E(F,) tizerinde toplama ve c¢arpma islemleri yukarida “Eliptik Egriler” bashig altinda

anlatildig: sekilde tanimlanabilir.

Toplama kurallar1 15181 altinda E(F,) bir grup olusturmaktadir. Daha da 6tesinde P, R € F,
icin, P + R = R + P oldugu g6z Oniine alinirsa Abelian grup olusturmaktadir. Eliptik egri
sifreleme sistemleri, eliptik egri tizerindeki bir noktanin skaler ¢arpimina dayanmaktadir. Bir
k sayist ve P € F, noktas: verildiginde, kP, P noktasinin £ defa kendisi ile toplanmasiyla elde

edilmektedir.
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3.1.2.2 F,m Sonlu Alaninda Eliptik Egriler
y? +axy + by =x° + ¢x’ + dx + e egrisinde y yerine a’y+[(a*d+b)/a’] ve,

X yerine a’x + b/a yazilacak olursa denklem
y?+xy=x"+ax’+ b bi¢imini alir. (3.30)

F,™, karakteristik 2 sonlu alan ve a,b € F,™ ; b # 0 olmak tizere, F,™ tizerinde E(F,™) eliptik
egrisi F,™de, (3.30) denklemi i¢in a,b € F,™ parametreleri ile tammlanan, x,y € F,", P =

(x,y) noktalarindan ve sonsuz olarak adlandirilan O noktasindan olusur.

vy’ + xy = x> + ax’ + b (mod p) denklemi E(F,) eliptik egrisinin tanim denklemi olarak
adlandirilir. Verilen bir P = (x,, yp) noktasi igin, x,, P noktasinin x koordinati, y, P noktasinin

y koordinati olarak adlandirilir.

E(F,™) eliptik egrisinin tizerindeki noktalarin sayis1 #E(F,™) ile gosterilir ve Hasse Teoremi

(Koblitz 1987b)
2™ +1-22" <H#E(F,™) <2™ + 1+ 2V2™ oldugunu ortaya koymaktadir.

E(F,™) tzerinde toplama ve c¢arpma islemleri yukarida Eliptik Egriler bashigi altinda
anlatildig1 sekilde tanimlanabilir. Benzer sekilde E(F,™) bir Abelian grup olusturmaktadir ve

skaler carpim E(F}) ile aynidur.

3.1.2.3 Eliptik Egri Uzerindeki Noktalarin Elde Edilmesi
Eliptik egrilerle ilgili sorunlardan bir tanesi de eliptik egri iizerinde bir noktanin 6zellikle de

taban noktasinin (skaler ¢carpimla egri lizerindeki tiim noktalar1 veren nokta) bulunmasidir.
Dogrudan yaklasim bir x degeri belirleyip bu x’e eliptik egri denklemini saglayan y degeri
olup olmadigina bakilmasidir. Ele aldigimiz x icin y elde edilemiyorsa bir baska x degeri ile

devam edilir. Varsayalim ki; y degeri saglayabilen bir x degeri sectik. Bu durumda
y’=amodp (3.31)

denkleminden y degerinin hesaplanmasi gerekmektedir. Bu islemin deterministik bir
karmagiklikta ¢oziimii bulunmamaktadir. “Shank’m yaklasim yontemi® ile ¢6ziim O(In’p)
adim gerektirmektedir. y degerinin hesaplanmasinin zorlugundan 6te, asil zorluk eliptik egri

denkleminde yerinde konuldugunda kare sonug veren x’leri bulmaktadir.
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3.1.2.4 Eliptik Egri Diizeyi

Bir eliptik egrinin diizeyi, o eliptik egri iizerindeki noktalarin sayisini ifade etmektedir.
Verilen bir noktanin diizeyi ise o noktay1 kullanarak egri iizerindeki noktalardan kag tanesinin

elde edilebileceginin sayisidir.

3.1.2.5 Eliptik Egri Alan Parametreleri

Uzerinde islem yapilan eliptik egriyi belirleyebilmek igin, egri bir takim dzelliklerini ortaya
koyan degerlerle ifade edilmelidir. iki tiir eliptik egri alan parametresinden bahsedilebilir: F,
tizerinde eliptik egri alan parametreleri ve F,™ lizerinde eliptik egri alan parametreleri. Takip

eden kisimlarda bu parametreler agiklanmistir.
F}, iizerinde eliptik egri alan parametreleri

F, tizerinde eliptik egri alan parametreleri bir altilidan olugmaktadur:

T (p,a, b, G, n, h)
Burada;
p : Sonlu alan F,’yi belirleyen tamsay,
ab  :y'=x’+ax+b (mod p) denklemi ile tanimlanan egriyi belirleyen elemanlar,
G : G = (Xg, yg) taban noktast,
n : G noktasinin derecesini veren asal say1
h :#E(Fp) /n

Burada verilen parametreler, EES’ye dayanan bir acik anahtar sifreleme sistemi i¢in mutlak

gerekli olan F, tizerinde bir eliptik egriyi ve taban noktasini kesin olarak tanimlamaktadir.
F,"iizerinde eliptik egri alan parametreleri
F,™ tizerinde eliptik egri alan parametreleri bir yediliden olusmaktadir:
T (m, f(x), a, b, G, n, h)
Burada;
m : Sonlu alan F,™yi belirleyen tamsays,
f(x) :mdereceli F,™yi simgeleyen indirgenemez polinom

ab :y +xy=x’+ax’+ b denklemi ile tanimlanan egriyi belirleyen elemanlar,
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G : G = (Xg, yg) taban noktasi,
n : G noktasiin derecesini veren asal say1
h (H#E(F,™) / n

Burada verilen parametreler, EES’ye dayanan bir acik anahtar sifreleme sistemi i¢in mutlak

gerekli olan F,™ tizerinde bir eliptik egriyi ve taban noktasini kesin olarak tanimlamaktadir.

3.1.2.6 Nokta Sikistirma
Egri lizerindeki her bir nokta x ve y koordinatlarini ifade eden ikili ile simgelenmektedir ve y

degeri egri denkleminden x degerine gore elde edilmektedir. Ancak, egri lizerindeki her bir x
koordinat1 degerine karsilik bir ¢ift y koordinati1 degeri bulunmaktadir. Bu durumda sadece x
degerinin ve beraberinde hangi y degerinin kullanilacagini belirten bir ikil kullanilarak egri
iizerinde her hangi bir nokta tam olarak ifade edilebilmektedir. Egri {izerinde x degerini yerine
koyarak y degerinin elde edilmesi islemsel olarak cok pahali olmadigindan, tutulacak ya da
aktarilacak verilerin kisaltilmasi amaciyla nokta sikigtirma kullanilabilmektedir (Hankerson

2004).

3.1.2.7 Eliptik Egri Nokta Gosterimleri
Eliptik egri noktalari, egriler lizerinde gerceklestirilen iglemlerde kolaylik saglayacak sekilde

fakli gosterimler kullanilarak ifade edilebilmektedir. Bundan 6nceki kisimlarda kullanilan
P(x,y) gosterimi dogrusal (affine) gosterim olarak adlandirilmaktadir. Bir diger gosterim
sekli, izdiisiimsel gosterim olarak adlandirilan, iki boyutlu diizlemsel gosterimden ii¢ boyutlu

gosterime gecisi saglayan sistemdir.
Dogrusal gosterimde egriyi ifade eden Weierstrass bigimdeki ,
E:y* +axy + by =x" + cx’ + dx + e egrisi
[zdiisiimsel gdsterimde,
E: Y*Z +aXYZ + bYZ?* =X + ¢X*Z + dXZ* + €Z® (Z # 0) (Husemuller 2004)

seklini almakta, P(x,y) noktast P(X/Z,Y/Z) ile esdeger olmakta ve P(Z:Y:Z) seklinde ifade
edilmektedir.

[zdiisiimsel gosterimin biraz daha gelistirilmis bi¢imi olan Jacobian ve Chudnovsky
[zdiisiimesel gosterimleri de (Chudnovsky 1986) kullanilabilmektedir. Bu gdsterimlerde

Weierstrass bi¢imi sirasiyla asagidaki bigime doniismekte.

E: Y’ +aXYZ+bYZ? = X3 + cX?Z* + dXZ* + eZ° (Z # 0)



24

E: Y’ +aXYZ+bYZ? = X’Z + ¢X?Z> + dXZ* + eZ* (Z # 0)

ve sirasiyla dogrusal gosterimdeki P(x,y) noktasimn karsihgi sirasiyla P(X/Z%, Y/Z°) ile
P(X/Z,Y/Z?) olmaktadhr.

3.2 Eliptik Egri Sifreleme
EES i¢in eliptik egri gruplarinin asal sayilarda ya da 2™ alaninda tanimlanan egrilerle

kullanilmaktadir. Veri alis verisinde bulunan iki taraf, Alict (A) ve Gonderici (B), arasinda

asagidaki gibi bir islemler dizisi gerceklestirilir:

A, bir anahtar ¢ifti belirler ve agik anahtarin1 B’ye gonderir.

B, mesaj gondermek istedigi zaman, A’nin agik anahtari ile sifreler ve mesaji1 A’ya gonderir.
A, mesaj1 aldig1 zaman, kendi anahtar1 ile mesajin sifresini ¢ozer.

Sifreleme i¢in kullanilan anahtar, e, ile eliptik egri lizerindeki noktalara karsilik gelen mesaj
sifrelenir (ortaya cikan sifreli metin de egri iizerinde bir noktadir) ve sifre anahtarinin

carpmaya gore tersi olan desifre anahtari, d, kullanilarak sifreli mesaj ¢oziiliir.

3.2.1 Eliptik Egri Anahtar Ciftleri
Eliptik egri alan parametreleri, T, verildiginde, T ile eslenen [1, n-1] araliginda gizli anahtar d

ve eliptik egri acik anahtar1 Q(xqg, yg)’dan olusan bir (d,Q) eliptik egri anahtar cifti
bulunmaktadir. Burada aslinda Q = dG’dir. d, n degerine gore rasgele secilmekte, Q ise

verilenlerden elde edilmektedir (SECG 2000a).

3.2.2 Sifreleme Sistemleri
Sonlu alanlar i¢in ALP’nin varsayilan zorluguna dayanan birgok sifreleme sisteminin, eliptik

egrilere uygulamasi bulunmaktadir. Bu sistemlerde ac¢ik metnin her bir karakteri alanin bir
eleman: ile eslenmektedir. Eliptik egrilerde ise, karakter dizilerinin eliptik egri iizerindeki

noktalarla eslenmesi gerekmektedir.

3.2.2.1 Eliptik Egri Diffie Helman (EEDH)
A ve B giftinin, iletisim icin bir gizli anahtar iizerinde anlasmak istediklerini varsayalim. Ilk

olarak her ikisi agik olarak bir F4 sonlu alani ve bu alan iizerinde eliptik egri E belirlerler.
Yine acik olarak E iizerinde rasgele bir nokta P belirlenir. A, gizli olarak bir tamsay1 a seger
ve aP’yi hesaplar. Benzer sekilde, B, gizli olarak bir tamsay1 b secer ve bP’yi hesaplar. A ve
B, sirastyla a ve b tamsayilarini gizli tutarken, aP ve bP acgiklanir. A gizli a degerine, B gizli b

degerine sahiptir. Hem A, hem de B abP’yi hesaplayabilmektedirler ve bu anlagilmis ortak
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gizli anahtardir. Sadece P, aP ve bP verilmisken, abP’nin hesaplanmasinin EEALP’yi

¢ozmeyi gerektirdigine inanilmaktadir (ANSI 1999).

3.2.2.2 Eliptik Egri E1Gamal

Bu bir bagka acik anahtar sifre sistemidir. Fy sonlu alan1 tizerinde eliptik egri E ve bu egri
iizerinde P noktasi aciktir. A ve B sirasiyla aa ve ap gizli tamsayilarini {iretir ve saklarlar.
Ardindan asP ve agP degerlerini hesaplayip yayimlarlar. A, M metnini B’ye gondermek
istediginde, gizli bir k£ hesaplar ve B’ye (kP, M +kagP) ikilisini gonderir. B elinde bulunan ag
ile eline gegen ikilinin ilk degerini carparak kagP degerini hesaplar. A’dan gelen ikilinin

ikinci degerinden elde ettigi sonucu ¢ikartarak M metnini elde eder (Hankeson vd. 2004).

3.2.2.3 Eliptik Egri Anahtar Degisim Algoritmasi
ADA, SKIPJACK algoritmasinin agiklanmasiyla duyulan ABD’nin Anahtar Degisim

Algoritmasidir (KEA - Key Exchange Algorithm). Algoritmanin eliptik egrilerle uygulanmasi
su sekildedir: F, lizerinde E eliptik egrisi ve g asal diizeyinde E egrisi lizerinde bir P noktasi
aciktir. A, gizli xo € Zq secer, xaAP degerini hesaplar ve agiklar. B gizli xg € Z, seger, xgP
degerini hesaplar ve agiklar. B ile haberlesmek icin A, rasgele bir deger ryeZ, secer ve raP
degerini hesaplayarak B’ye gonderir. B, rasgele bir deger rgeZ, secer ve rgP degerini
hesaplayarak B’ye gonderir. A artik ra, x5 ve rgP degerlerini, benzer sekilde B rp, x5 ve raP
degerlerini bilmektedir. A, wa = ra(xgP) + xa(rgP) degerini; B, wg = rp(xaP) + xp(raP)
degerini hesaplar. wya = wp oldugundan, A ve B gizli anahtar iizerinde anlagmistir (NIST

2000).

3.2.2.4 Eliptik Egri Sayisal Imza Algoritmasi
Eliptik Egri Sayisal Imza Algoritmasi (EESIA) 1998 yilinda Amerikan Ulusal Standartlar

Enstitiisii (ANSI) X9.62 Standardi (ANSI 1998) ile veri ve mesaj giivenliginin saglanmasi ve
amaciyla imza yaratilmasi ve onaylanmasi icin standartlagtirilmigtir. Algoritmanin isleyisi igin
A ve B eliptik egri alan parametreleri, egri lizerinde agik anahtar olarak kullanilacak bir Q
noktast ve bir hash fonksiyonu iizerinde anlasirlar; A bir gizli anahtar d belirler Anlagma
saglandiktan sonra A gecici kullanim i¢in bir tamsay1 k ve egri lizerinde R(xg, yr) noktasi
belirler. » = —xg ve gonderilecek ileti hash fonksiyonundan gegirilerek elde edilen deger & ve
r.d degerleriyle isleme alinarak s elde edilir. Elde edilen S = (7, s) imzas1 ve M iletisi B’ye
gonderilir. B aldigi iletideki M degerini hash fonksiyonundan gecirdikten sonra s ile ¢arparak

u) ve r . s ¢garpimini yaparak u, degerlerini elde eder. Buradan R = (xg, yr) = wG + uQ elde
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edilir. Eger elde edilen xg = — ise imza dogrulanmustir yoksa gegersizdir. Islemler asagida

Ozetlenmistir.
Parametreler : T (m, f(x), a, b, G, n, h) veya T (p, a, b, G, n, h) eliptik egri parametreleri
Q noktas1 ve imzalayacak taraf i¢in d degeri
Imza, S(r, s) : Gegici k degeri ve yine gegici R = (xg, yr) noktas elde edilir.
r = TXR
e = hash (M)
s=k".(etr.d) mod n
Imza Onayr  : e =hash (M)
_ -1
uy=e.s
_
U=r.s
R = (xgr, yr) = u1G + uQ
vV = TXp
r =v ise, imza dogrulanmstir.
3.3 Sifreleme Yontemlerinin Karsilastirilmasi

Eliptik egrilere dayanan sifreleme yoOntemlerinin dayandiklar1 sifreleme algoritmalarinin
klasik yontemlerine nazaran daha kisa anahtar boylar ile esdeger giivenlik sagladiklari
yapilan arastirmalarla ortaya konmustur (ANSI 1998). Asagidaki c¢izelgede (Cizelge 3.2)

ihtiyac duyulan giivenlik diizeyi i¢in gerekli anahtar boylar1 gosterilmistir.

Cizelge 3.2 Es Giivenlik Diizeylerindeki Anahtar Boylar1 (ANSI 1998), [1, 4]

Simetrik anahtar EE sifreleme DH/RSA (ikil
(ikil) (ikil olarak n) olarak) modiilo

56 112 512

80 160 1024

112 224 2048

128 256 3072

192 384 7680

256 512 15360
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NIST tarafindan yayimlanan bir ¢alisma [4], gelecek otuz yillik dénem igin iglemci giictindeki
artiglar1 goz online alarak gerekli giivenlik diizeylerini belirlemistir. Simetrik anahtarlarin ikil

olarak uzunlugu referans olarak alindiginda, ihtiya¢ duyulan anahtar boylar1 Cizelge 3.3’de

verilmistir.
Cizelge 3.3 Ihtiya¢ Duyulan Giivenlik Diizeyleri [4]
Asgari giivenlik diizeyi (ikil) 80 112 128
Zaman Dilimi 2010’a kadar | 2011-2035 | 2035’den sonra

Cizelge 3.2 ve Cizelge 3.3’de verilen degerler birlikte degerlendirildiginde, gliniimiiz i¢in
1024 ikil agik anahtar sifreleme yeterli olabilmekteyken 2035 yilindan sonrasi i¢in bunun ii¢
kat1 ongoriilmektedir. Eliptik egri tabanli sistemlerde ise gliniimiizde 160 ikil 2035 yilindan
sonrast i¢inse bunun yaklasik %50 fazlasi, 256 ikil yeterli olmaktadir. Sifreleme ve sifre
¢cozme islemleri anahtar boyunun artisiyla dogru orantili olduguna gore, artan giivenlik
ihtiyaglarini kargilamak i¢in 3 kat daha fazla islem giicli yerine sadece 1,5 kat islem giicii
yeterli olabilecektir. Sorun sadece islem giiciinde degil, bu kadar biiyiik degerlerin islenmesi

ve aktariminda da ortaya ¢ikmaktadir.

3.4 Eliptik Egri Sifreleme Gerceklestirimleri
Eliptik egri sifreleme gerceklestirimi i¢in yapilmasi gereken pek ¢ok tercih bulunmaktadir.

Bunlarin arasinda eliptik egri parametrelerinin belirlenmesi (kullanilacak sonlu alan, alanin
nasil ifade edilecegi, egri denklemi), alan aritmetiginde kullanilacak algoritmalar, eliptik egri
matematigi algoritmalar1 ve protokol ile ilgili matematik algoritmalar1 en basta gelmektedir
(Joye vd. 2001). Tercihleri giivenlik gereksinimleri, uygulama ortami, gerceklestirim
ortamiyla ilgili kisitlar ve iletisim ortaminin kisitlart yonlendirebilmektedir. En iyi tercihler
kiimesini olusturmak imkansiz degilse de olduk¢a zordur. Ornegin, kisisel bilgisayar
ortaminda yapilacak bir gerceklestirim ile duyarga aglar1 ortaminda yapilacak bir

gerceklestirim i¢in kullanilabilecek algoritmalar da, eliptik egri degiskenleri de bir birlerinden

oldukga farkli olabilmektedir.

Gergeklestirimler sirasinda rasgele tiretilen egriler kullanilabilecegi gibi standartlasmis egriler
de kullanilabilmektedir. Rasgele tiretilen egri kullanim, iiretilen egrilerin sifreleme amaciyla
kullanimina uygun olup olmadiginin sinanmasini gerektirdiginden tercih edilmemektedir.
Ayrica birlikte isleyebilirligi saglayabilmek amaciyla da standart egriler tercih edilmektedir.
Bu calismada da NIST (1999) ve SECG (2000b) tarafindan tavsiye edilen egriler

kullanilmistir. Bu egrilerle ilgili degerler Ek-1’de sunulmustur.
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4. GUVENLI SOKET KATMANI

GSK Protokoliiniin temel amac1 iletisim kuran iki uygulama arasinda gizlilik ve giivenirlik
saglamaktir. Protokol iki katmandan olugmaktadir. En alt katmanda, giivenilir bir aktarim
protokoliiniin (TCP gibi) iizerinde isleyen GSK Kayit Protokolii (SSL Record Protocol)
bulunmaktadir. GSK Kayit Protokolii, farkli iist diizey protokollerin sarmalanmasi igin
kullanilmaktadir. GSK Tokalagsma Protokolii (SSL. Handshake Protocol) ise, sunucu ile
istemcinin bir birinin asliyla aynili§ini kanitlamasina ve uygulama programi veri aktarimina
baslamadan once sifreleme algoritma ve anahtarinin belirlenmesine olanak saglar. GSK’nin
en Onemli avantaji protokolden bagimsiz olmasidir. GSK Protokolii, iist katman
protokollerinin altinda saydam bir sekilde yer alabilir. GSK protokolii li¢ temel 6zelligi olan

baglant: giivenligi saglar (Freier vd. 1996):

e Baglanti gizlidir. Iletisim baslayip sifre anahtarlar1 belirlendikten sonra, sifreleme

kullanilir.
e Karsi tarafin kimligi acik anahtar sifreleme kullanilarak dogrulanabilir.

e Baglant1 giivenilirdir. Ileti aktarimi, ileti biitiinliigiinii kontrol eden mekanizmalar

icermektedir.
4.1 GSK Protokolii

TCP/IP, internet lizerinden verinin aktarimi ve yonlendirilmesi ile sorumludur. HTTP, LDAP,

IMAP vb protokoller uygulama taleplerini yerine getirmek icin TCP/IP iizerinde islerler.

GSK, TCP/IP’nin iizerinde, iist diizey protokollerin altinda yer alir. Ust diizey protokoller
adina TPC/IP servislerini kullanir ve GSK uyumlu bir sunucunun asliyla ayniligimi GSK
uyumlu istemciye kanitlamasini, aymi sekilde istemcinin ashyla ayniligini sunucuya
kanitlamasini ve her iki taraf arasinda sifreli bir iletigim kurulmasini saglar (Apostopolous vd.

1999).

Bu olanaklar Internet ve diger TCP/IP aglar iizerinden iletisim ile ilgili bir takim hususlarin

dikkate alinmasini gerektirir:

GSK sunucu ashiyla ayniligin1 kanitlama, istemcinin sunucu kimliginden emin olmasini

saglar. GSK uyumlu istemci yazilimi, sunucunun sertifikasi ile agik kimliginin (ID) gegerli
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oldugunu ve istemcinin giivenilir Sertifika Saglayici’lar1 (SS, CA - Certificate Authority)
listesinde bulunan bir SS tarafindan saglandigini standart agik anahtar sifreleme tekniklerini

kullanarak kontrol edebilir.

GSK istemci asliyla ayniligini dogrulama, sunucunun, kullanict kimliginden emin olmasini
saglar. Sunucu dogrulama i¢in kullanilan tekniklerin aynilarini kullanarak, GSK uyumlu
sunucu yazilimi, istemcinin sertifikasi ile acik kimliginin gecerli oldugunu ve sunucunun
giivenilir SS’ler listesinde bulunan bir SS tarafindan saglandigini kontrol edebilir. Bu
dogrulama, sunucunun miisterisine hesap bilgilerini géndermekte olan bir banka oldugunda

miisteri kimligini kontrol etmek istemesine benzer durumlarda 6nem kazanmaktadir.

Sifreli GSK baglantisi, istemci ile sunucu arasinda gonderilen tiim bilginin goénderici
tarafindan sifrelenmesi ve alict tarafindan sifrenin acgilmasini gerektirerek iist diizeyde
giivenlik saglamaktadir. ilave olarak, giivenli GSK baglantis1 iizerinden gonderilen tiim
verinin aktarim sirasinda degistirilip degistirilmedigini otomatik olarak tespit etmeyi saglayan

bir mekanizma igermektedir.

GSK protokolii iki alt protokol icermektedir: GSK Kayit Protokolii ve GSK Tokalasma
Protokolii. GSK Kayit Protokolii, veri aktarimi i¢in kullanilacak bicemi belirlemektedir. Her
ikisi de GSK uyumlu olan istemci sunucu arasinda GSK baglantis1 kurulurken, Tokalasma
Protokolii, Kayit Protokolii’nli kullanarak bir iletiler dizisi alis verisi gergeklestirir. Bu ileti

alis verisi asagidakileri saglamak icin tasarlanmistir:
e Sunucunun asliyla ayniliginin istemciye kanitlanmasi.
e Istemci ile sunucunun sifreleme algoritmasi segimine olanak saglanmasi
e Istenirse, istemcinin asliyla ayniliginin sunucuya kanitlanmast.
e Paylasilan sirlarin liretilmesi i¢in agik anahtar sifreleme tekniklerinin kullanilmasi.

e Sifreli GSK baglantisinin kurulmasi.

4.1.1 GSK Tokalasma
GSK protokolii agik anahtar ve simetrik anahtar sifreleme yontemlerinin birlesimini kullanir

(Coarfa 2002). Simetrik anahtar sifreleme, acik anahtar sifreleme yonteminden ¢ok daha
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hizhidir, ancak, acik anahtar sifreleme daha iyi dogrulama teknikleri saglamaktadir. Bir GSK
oturumu daima, GSK Tokalasma adi1 verilen ileti alis verisi ile baslar. Tokalagsma, sunucunun
ashiyla ayniligin1 istemciye onaylatmak i¢in agik anahtar sifreleme yontemleri kullanmasini ve
ardindan takip edecek oturum sirasinda sunucu ile istemci arasinda hizli sifreleme, sifre
cozme ve aktarilan veriler iizerindeki degisiklikleri izleme amaciyla kullanilacak olan
simetrik anahtarlarin  beraberce belirlenmesine olanak saglar. Tokalasma, gerekirse,

istemcinin asliyla ayniligini sunucuya kanitlamasini da saglamaktadir.

GSK Tokalagma isleyisinin adimlari, sifreleme yontemi olarak RSA anahtar degisimi

kullanildig1 varsayilarak, asagida verilmistir (Freier vd. 1996):

1. Istemci, sunucuya GSK siiriim numarasini, sifreleme ayarlarmni, rasgele iiretilmis
veriyi ve sunucunun istemci ile GSK kullanarak haberlesmesini saglayacak diger

bilgileri aktarir.

2. Sunucu, istemciye GSK siirlim numarasini, sifreleme ayarlarini rasgele iiretilmis veriyi
ve istemcinin sunucu ile GSK kullanarak haberlesmesini saglayacak diger bilgileri
aktarir. Sunucu ayrica kendi sertifikasin1 gonderir ve gerekiyorsa, istemcinin

sertifikasini talep eder.

3. lstemci, sunucunun génderdigi bilgilerin bir kismini kullanarak sunucunun asliyla
ayniligini kanitlar. Sunucu onaylanamazsa, kullanic1 problem hakkinda uyarilir ve
sifreli ve ashyla ayniligi kanitlanmis bir baglantinin miimkiin olmadigi bildirilir.

Sunucu onaylanirsa, sonraki adima gegilir.

4. Tokalagsma sirasinda bu asamaya kadar iiretilen tiim veriyi kullanarak istemci oturum
icin bir Onciil sir iiretir, sunucunun agik anahtarini kullanarak sifreler ve sifreli onciil

sirr1 sunucuya gonderir.

5. Sunucu istemcinin asliyla ayniliginin kanitlanmasina ihtiya¢ duyarsa, istemci, sadece
sunucu ve istemci tarafindan bilinen ve bu tokalasma siirecine 6zgii olan bagka bir veri
parcasini imzalar. Bu durumda istemci sifreli onciil sir ile birlikte imzalanmis veriyi ve

kendi sertifikasin1 gonderir.

6. Sunucu, istemcinin aslmin ayniligiyla kanitlanmasini talep etmisse, istemciyi

dogrulamaya calisir. Istemci onaylanamiyorsa, oturum sonlandirilir. Istemci
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onaylanirsa, sunucu kendi anahtarin1 kullanarak onciil sir sifresini agar ve Onciil sirr
bir takim islemlere tabi tutarak asil sirr1 olusturur. Bu sirada istemci de elinde bulunan

onctl sirr1 ayni igslemlere tabi tutarak asil sirr1 olusturmaktadir.

Hem istemci hem de sunucu asil sirr1 kullanarak, GSK oturumu sirasinda verinin
sifrelenmesini, sifreli verinin a¢ilmasini ve aktarilan verinin biitlinliigliniin kontroliinii
saglamak i¢in kullanilacak olan birer simetrik anahtar olan oturum anahtarlarini elde

ederler.

Istemci, sunucuya bir ileti gondererek bundan sonraki iletisimin sifreli
gerceklesecegini bildirir. Ardindan sifreli bir ileti gondererek Tokalagma igleminin

istemci tarafinin bittigini bildirir.

Sunucu istemciye bir ileti gondererek bundan sonraki iletisimin sifreli
gerceklesecegini bildirir. Ardindan sifreli bir ileti gondererek Tokalagma isleminin

sunucu tarafinin bittigini bildirir.

GSK Tokalasma kismi artik sonlanmis ve GSK oturumu baslamistir. Istemci ve
sunucu bir birlerine gonderdikleri verileri sifrelemek, agmak ve biitiinliiglinii kontrol

etmek i¢in oturum anahtarlarini kullanirlar.

Hem istemci hem de sunucu dogrulamanin agik-gizli anahtar ¢iftinin birisiyle bir parca

verinin sifrelenmesini, digeriyle de sifrenin agilmasini gerekmektedir:

Sunucu asliyla ayniligini kanitlama durumunda, istemci onciil sirr1 sunucunun agik
anahtari ile sifreler. Sadece karsilik gelen gizli anahtar dogru olarak sirr1 agabilir, bu
sekilde, istemci belirli bir diizeyde agik anahtarla eslenmis kimligin istemcinin bagh
oldugu sunucuya ait oldugu konusunda emin olabilir. Aksi takdirde, sunucu 6nciil sirr1

acamaz ve oturum i¢in gereken simetrik anahtarlari iretemez ve oturum sonlanir.

Istemci asliyla aymligimi kanitlama durumunda, istemci kendi gizli anahtariyla bir
miktar rasgele veriyi sifreler. Istemcinin sertifikasindaki agik anahtar, yalmz karsilik
gelen gizli anahtar kullanilmissa sayisal imzay1 dogrulayabilir. Aksi takdirde, sunucu

sayisal imzay1 dogrulayamaz ve oturum sonlandirilir.
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4.1.2 Sunucu Ashyla Aynihigim Kanitlama

Sunucu ashyla ayniligin1 kanitlama i¢in GSK Tokalagma ikinci adimda anlatildig: sekilde

sunucu istemciye aslyla aynmiligm kanitlamak icin sertifikasii gonderir. Istemci bu

sertifikay1 {iglincli adimda, sunucunun kimliginin, sertifika tarafindan temsil edilen kimlik

olup olmadigini dogrulamakta kullanir.

Acik anahtarla, agik anahtar1 iceren sertifikanin temsil etti§i sunucu arasindaki iliskiyi

dogrulamak i¢in istemcinin asagidaki 4 soruya olumlu yanit almasi gerekir:

Sertifikanin gegerliligi devam ediyor mu? Istemci sunucu sertifikasiin gegerlilik
donemini inceler. Giiniin tarihi gegerlilik doneminin disindaysa, dogrulama siireci
devam etmez. Mevcut tarih sertifikanin gegerlilik donemine dahilse, bir sonraki adima

gecilir.

SS, Giivenilir SS’ler listesinde mi? Her bir GSK uyumlu istemci, hangi sertifikalari
kabul edebilecegini gosteren, giivenilir SS’ler listesi tutmaktadir. Eger sertifikay1
saglayan SS, istemcinin gilivenilir SS’ler listesinde yer aliyorsa, bu sorunun yaniti
olumludur. Sertifika saglayan SS, istemcinin listesinde yer almiyorsa, istemci

sunucunun asliyla ayniligini kanitlayamaz.

Sertifika saglayan SS’nin acik anahtar1 sayisal imzay1 dogruluyor mu? Istemci SS’nin
sertifikasindan aldig1 acik anahtari kullanarak sunucunun sagladigi sertifikadaki
SS’nin sayisal imzasmi kontrol eder. SS’nin sayisal imzasi, SS tarafindan
imzalandiktan sonra degistirilmigse ya da SS tarafindan sunucu sertifikasim
imzalamak icin kullanilan gizli anahtar agik anahtar ile uyumlu degilse, istemci
sunucuyu dogrulamayacaktir. SS’nin imzasi dogrulanabilirse, istemci sunucunun
sertifikasin1 gegerli olarak kabul eder ve bu noktadan sonra devam etmeden Once

dordiincii adimi gergeklestirmek istemcinin sorumlulugundadir.

Sunucunun sertifikasindaki alan adi, sunucunun kendi alan adiyla uyumlu mu? Bu
adim, sunucunun, ger¢ekten de sunucu sertifikasinda verilen ag adresinde
bulundugundan emin olmay1 saglamaktadir. Aslinda bu adim GSK protokoliiniin bir
parcast degildir, ancak, araya girme (man-in-the-middle attack) saldirisindan

korunmak icin gereklidir. istemciler bu asamay1 gergeklestirmeli ve sunucunun alan
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ad1 sertifikada saglanan alan adi ile uyumlu degilse baglantiy1r reddetmelidir. Bu

asamada da basar1 saglanirsa besinci adima gegilebilir.

Araya Girme Saldiris1 (Man-in-the-Middle Attack): Araya girme, GSK kullanarak iletisim
kurmak isteyen istemci ile sunucu arasina iiclincli bir sahsin girerek kendisini istemciye
sunucu, sunucuya istemci olarak tanitmasi, bu sirada da gelip giden anahtarlar yerine kendi
anahtarlarin1 koymasi ve istedigi bilgiler iizerinde degisiklik yapmasidir. Istemci, bilginin
sunucudan, sunucu ise istemciden geldigini diislindiiginden tiim mahrem bilgilerini
paylasabilmektedir. Dolayisiyla, sertifikada yer alan, alan adiyla ger¢ek alan adinin istemci

tarafindan karsilastirilmasi istemcinin kiminle goriistiigiinden emin olmasi i¢in ¢ok 6nemlidir.

Sunucu dogrulanmistir. Istemci GSK Tokalasma islemine devam edebilir. Eger istemci her
hangi bir nedenle besinci adima kadar gelemezse, sertifikanin temsil ettigi sunucu
onaylanamaz ve kullanici sorun hakkinda uyarilarak sifreli ve dogrulanmis baglanti
kurulamayacagi hakkinda bilgilendirilir. Sunucu istemcinin asliyla ayniliginin kanitlanmasini

gerektiriyorsa, istemci dogrulama adimlarina gegilir.

4.1.3 Istemci Ashyla Aymhgim Kanitlama

GSK destekleyen sunucular istemcinin asliyla ayniligini kanitlama ydniinde diizenlenebilirler.
Istemciler arasinda pek cok sertifikanin diizenlenmesi ve izlenmesi sorun oldugundan
genellikle istemci ashiyla ayniligimi kanitlama gergeklestirilmez, istemci ashiyla ayniligini
kanitlama, GSK giivenli baglantisi iizerinden kullanici adi sifre dogrulama ya da benzeri
sekilde uygulama katmanina birakilir. Bu sekilde diizenlenmis bir sunucu, ashiyla ayniligini
kanitlama talep ederse, istemci sertifikasinin yani sira kendisini dogrulamak {izere bir parga
imzalanmis veri gonderir. Sunucu imzalanmis veriyi, sertifikadaki agik anahtarla kontrol

ederek istemcinin kimligini dogrulamis olur.

Acik anahtarla acik anahtari iceren sertifikanin temsil ettigi istemci arasindaki baglantiy1

dogrulamak i¢in sunucunun asagidaki 4 soruya olumlu yanit almasi gerekir:

e Istemcinin acik anahtar1 istemcinin imzasin1 dogruluyor mu?  Sunucu istemci
tarafindan gonderilen imzalanmis veriyi, sertifikadaki acik anahtarla kontrol ederek
istemcinin kimligini dogrulamaya calisir. Imzanin dogrulanmis olmasi istemcinin
dogrulanmasi1 anlamina gelmemektedir, sunucuyu yaniltmak iizere bir sertifika

yaratilmis olabilir, sertifikanin gegerliliginin de kontrol edilmesi gereklidir.
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Sertifikanin gegerliligi devam ediyor mu? Sunucu istemci sertifikasinin gegerlilik
donemini inceler. Giiniin tarihi gegerlilik doneminin disindaysa, dogrulama siireci
devam etmez. Mevcut tarih sertifikanin gegerlilik donemine dahilse, bir sonraki adima

gecilir.

SS, Giivenilir SS’ler listesinde mi? Her bir GSK uyumlu sunucu hangi sertifikalari
kabul edebilecegini gosteren, giivenilir SS’ler listesi tutmaktadir. Eger sertifikay1
saglayan SS, sunucunun giivenilir SSler listesinde yer aliyorsa, bu sorunun yaniti
olumludur. Sertifika saglayan SS, sunucunu listesinde yer almiyorsa, sunucu

istemcinin asliyla ayniligini kanitlayamaz.

Sertifika saglayan SS’nin agik anahtar1 sayisal imzay1 dogruluyor mu? Sunucu SS’nin
sertifikasindan aldig1 a¢ik anahtar1 kullanarak istemcinin sagladig: sertifikadaki SS’nin
sayisal imzasini kontrol eder. SS’nin sayisal imzasi, SS tarafindan imzalandiktan sonra
degistirilmigse ya da SS tarafindan istemci sertifikasini imzalamak i¢in kullanilan gizli
anahtar acik anahtar ile uyumlu degilse, sunucu istemciyi dogrulamayacaktir. SS’nin

imzas1 dogrulanabilirse, sunucu istemcinin sertifikasini1 gecerli olarak kabul eder.

Istemci sertifikasindaki alan adi, istemcinin kendi alan adiyla uyumlu mu? Bu adim,
istemcinin, ger¢ekten de istemci sertifikasinda verilen ag adresinde bulundugundan
emin olmayi1 saglamaktadir. Aslinda bu adim GSK protokoliiniin bir pargas1 degildir,
ancak, araya girme saldirisindan korunmak igin gereklidir. Sunucular bu asamay1
gergeklestirmeli ve istemcinin alan ad1 sertifikada saglanan alan adi ile uyumlu degilse
baglantiy1 reddetmelidir. Bu asamada da basar1 saglanirsa istemci dogrulanmis

olacaktir.

GSK ile Kullanilan Sifreleme Yontemleri

GSK Protokolii, sunucu ve istemcinin bir birine ashiyla ayniliginin kanitlanmasi, sertifika

aktarimi ve oturum anahtarlar1 kurulmasi gibi islemlerde kullanilmak tizere farkli sifreleme

yontemleri desteklemektedir. Istemci ya da sunucular, destekledikleri GSK siiriimii, kabul

edilebilir sifre diizeyi ve GSK uyumlu yazilimlarin ihracatindaki kisitlamalar gibi etmenlere

bagli olarak, farkli sifreleme yontemleri kiimesi destekleyebilirler. Diger islevlerinin yaninda,

GSK Tokalasma protokolii, sunucu ve islemcinin bir birlerini dogrulamak, sertifikalari



35

aktarmak ve oturum anahtarlar1 kurmak i¢in kullanacaklar1 sifreleme yontemini belirleme

goriismelerini nasil yapacaklarini da ortaya koyar.

GSK sundugu sifreleme, kaynak dogrulama ve biitlinliik korumanin yani sira anahtar
belirleme, sifreleme ve hash islemleri i¢in farkli algoritmalari destekleyebilecek esneklige
sahiptir.  Ancak, bu algoritmalarin belirli birlesimlerinin  kullanilmasina olanak
saglanmaktadir. Bu sifreleme ve hash algoritmalarinin birlesiminden olusan birlesimler sifre
siiiti olarak adlandirilmaktadir ve sagladigi giivenlik diizeyi belirlidir. Ornegin, TLS RSA
WITH RC4 128 SHA sifre siiiti anahtar degisimi i¢in RSA, veri sifreleme i¢in 128-ikil RC4 ve
hash fonksiyonu olarak SHA kullanmaktadir. Cizelge 4.1 ve Cizelge 4.2’de bu siiitlerle ilgili
detayl bilgi verilmektedir.

Sifreleme yontemleri agiklamalari asagidaki algoritmalari igermektedir (Dierks ve Allen

1999):

DES - Data Encryption Standart, ABD Hiikiimeti tarafindan kullanilan sifreleme

algoritmasidir.

DSA — Digital Signature Algorithm, ABD Hiikiimeti tarafindan kullanilan sayisal dogrulama

standardinin bir parcasidir.

KEA — Key Exchange Algorithm, ABD Hiikiimeti tarafindan anahtar degis tokusu igin

kullanilan algoritmalardan birisi.

MDS5 — Rivest tarafindan gelistirilen Message Digest algoritmasi.

RC2 ve RC4 — RSA Data security i¢in gelistirilmis Rivest sifreleme yontemi.
RSA — Hem sifreleme hem de dogrulama i¢in kullanilan agik anahtar algoritmasi.
RSA — RSA algoritmasini temel alan GSK anahtar degis tokusu algoritmasi.
SHA-1 Secure Hash Algorithm, ABD Hiikiimeti tarafindan kullanilan hash islevi.

SKIPJACK. ABD Hiikiimeti tarafindan kullanilan, FORTEZZA uyumlu donanimlarda

gerceklestirilmis simetrik anahtar algoritmasi.
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Triple-DES. DES algoritmasinin ii¢ kez yinelenmesi.

KEA ve RSA gibi anahtar degisim algoritmalari, sunucu ve istemcinin, her ikisinin de GSK
oturumu sirasinda kullanacaklar1 simetrik anahtarlar1 belirlemelerini yonetir. En yaygin

kullanilan GSK sifreleme yontemi RSA anahtar degisimidir(Goldberg vd. 1998).

GSK Protokollerinin degisik siirlimleri ortlisen sifreleme yontemlerini desteklemektedir.
Bunun yaninda, hem istemci hem de sunucu tarafinda desteklenen sifreleme yontemlerinin
etkinlestirilmesi ya da kapatilmast miimkiin olmaktadir. Bir istemci ile sunucu GSK
Tokalagma sirasinda bilgi alis verisinde, destekledikleri sifreleme yontemlerinden ortak

olanlarin en kuvvetlisini belirler ve GSK oturumu i¢in bunu kullanirlar.

4.1.4.1 RSA Anahtar Degisimi ile kullanilan Sifreleme Yontemleri
Cizelge 4.1°‘de GSK tarafindan desteklenen, RSA anahtar degisimi algoritmasi kullanan

sifreleme yontemleri en kuvvetliden en zayifa dogru listelenmistir (Freier 1996)

Cizelge 4.1 RSA Anahtar Degisimi Kullanan Sifreleme Yontemleri

Kuvvet siifi ve Tavsiye edilen Sifreleme Yontemleri

kullanim

168 ikil sifreleme destekleyen Triple DES ile SHA-1 ileti
dogrulama. Triple DES GSK tarafindan desteklenen en
giiclii sifreleme yontemi olmakla beraber, RC4 kadar
hizli degildir. Triple DES, standart DES’in {i¢ kati
uzunlugunda anahtar kullanmaktadir. Anahtarin bu kadar

En kuvvetli sifreleme yoOntemi.
Sadece ABD dahilinde
kullannmina izin verilmektedir.
Bu sifreleme yontemi yiiksek

hassasiyete sahip veri ile islem
yapan  bankalar ve  diger
kurulusglar i¢cin uygundur.

uzun olmasi sayesinde diger sifreleme yontemlerinden
daha fazla (yaklasik 3.7-10°° adet) anahtar
iretilebilmektedir.

Kuvvetli  sifreleme  yoOntemi.
Sadece ABD dahilinde
kullaninmina izin verilmektedir.
Bu sifreleme yontemi sirket ve
devlet  ihtiyaclarmin  ¢ogunu

karsilamak icin yeterlidir.

128 ikil sifreleme kullanan RC4 ile MDS5 ileti dogrulama.
RC4 desteklenen sifreleme yontemlerinin en hizlisidir.

128 ikil sifreleme kullanan RC2 ile MD5 ileti dogrulama.
RC2 RC4 kadar hizli degildir. RC2 ve RC4 sifreleme
yontemleri kullandiklar1 128 ikil anahtar uzunlugu ile
(vaklasik 3.4-10°® adet) anahtar iiretilebilmektedir.

fhracg
yontemleri.
yontemleri

edilebilir sifreleme
Bu sifreleme
yukaridakiler kadar

40 ikil sifreleme kullanan RC4 ile MDS5 ileti dogrulama.
RC4 desteklenen sifreleme yontemlerinin en hizlisidir.
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giiclii degildir.

40 ikil sifreleme kullanan RC2 ile MDS5 ileti dogrulama.
RC2, RC4 kadar hizli degildir. RC2 ve RC4 sifreleme
yontemleri kullandiklart 40 ikil anahtar uzunlugu ile
(yaklasik 1.1-10'? adet) anahtar iiretilebilmektedir.

En zayif sifreleme yontemi. Bu
sifreleme yontemi dogrulama ve
aktarim biitiinliigiiniin
korunmasini saglamakta, ancak,
sifreleme saglamamaktadir.

Sifreleme yok, sadece MDS5 ileti dogrulama. Bu yontem
aktarilan iletilerde degisiklik yapilip yapilmadigini tespit
edebilmek icin MDS5 kullanir. Tipik olarak sunucu ile
istemci arasinda ortak bagka bir sifreleme yontemi yoksa
kullanilir.

4.1.4.2 FORTEZZA Sifreleme Yontemleri

FORTEZZA, ABD hiikiimet kuruluslarinin siniflandirilmamis hassas verinin yonetiminde

kullanilan sifreleme yontemidir. Federal hiikiimet tarafindan gelistirilmis, iki gizli donanim

gerceklestirimi bulunmaktadir. FORTEZZA KEA ve SKIPJACK. Cizelge 4.2°de GSK’de

Fortezza sifreleme kullanimi gdsterilmistir.

Cizelge 4.2 FORTEZZA Kullanan Sifreleme Yontemleri

Kuvvet sinifi ve Tavsiye edilen
kullanim

Sifreleme Yontemleri

Kuvvetli FORTEZZA sifreleme
yontemi. Sadece ABD dahilinde
kullanimina izin verilmektedir.
Bu sifreleme yontemi hiikiimet

kuruluslarinin cogunun
ihtiyaglarim1 ~ karsilamak  igin
yeterlidir.

128 ikil sifreleme kullanan RC4 ile SHA-1 ileti
dogrulama. RC4 desteklenen sifreleme yontemlerinin en
hizlisidur. Yaklasik 3.4.10° adet anahtar
tiretilebilmektedir.

SKIPJACK, 80 ikil sifrelemeli RC4 ile SHA-1 ileti
dogrulama. SKIPJACK sifreleme yontemi, FORTEZZA
uyumlu donanimda gergeklestirilmis, smiflandirilmis
simetrik anahtar sifreleme algoritmasidir.

En zayif FORTEZZA sifreleme
yontemi. Bu sifreleme yoOntemi

dogrulama ve aktarim
biitlinliiglinlin korunmasini
saglamakta, ancak, sifreleme

saglamamaktadir.

Sifreleme yok, sadece SHA-1 ileti dogrulama. Bu
yontem  aktarilan  iletilerde  degisiklik  yapilip
yapilmadigini tespit edebilmek icin SHA-1 kullanir.
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4.2  Sertifikalar
GSK, 1998 yilinda belirlenen ITU X.509 v3 sertifika standardina uymaktadir (Dierks ve Allen

1999). Sertifikalarin igerigi genel itibariyla kullanicilarin ilgilenmesini gerektirmez,

kullanicilar sertifikalari giivenilir yetkili kurumlardan elde etmektedirler.

4.2.1 Distinguished Name
X.509 v3 sertifikas1 distinguished name (DN) ile agik anahtar arasinda bir iliski kurar. DN

isim-deger ciftleri serisidir. Ornegin uid=ozgurb, sertifika konusu varhigini belirlemektedir.

Ornegin, asagida verilen bir YTU calisani icin tipik bir DN &rnegidir:
uid=ozgurb, e=ozgurb@yildiz.edu.tr, cn=0zgur Bozkurt, 0=Yildiz Teknik U., c=TR
Her bir esittir isaretinden 6nce gelen kisaltmanin anlami asagida verilmistir[5]:

uid  : kullanict adi (user ID)

e : elmek adresi

cn : kullanicin ad1 (common name)
0 : kurum (organization)

c : tilke (country)

DN’ler ¢ok farkli isim-deger ikilileri igerebilir. Bu ikililer hem sertifika konunun hem de
LDAP protokoliinii destekleyen dizinlerdeki kayitlar1 ifade etmektedir. DN olusturma
kurallar1 oldukc¢a karmasiktir ve detaylart RFC 2253 (Wahl vd. 1997) dokiimaninda

verilmigtir.
X.5009 sertifika iki kistmdan olusmaktadir:

o Asagidaki bilgileri igeren veri kismi:

o Sertifika tarafindan desteklenen X.509 standardi siiriim numarasi.

o Sertifika seri numarasi. Bir SS tarafindan dagitilan tiim sertifikalar o SS
tarafindan dagitilan sertifikalar digerlerinden ayirt eden bir seri numarast
icermektedir.
Bilgi
Kullanicinin agik anahtari ve kullanilan sifreleme algoritmasi hakkinda bilgi.
Sertifikay1 saglayan SS’nin DN’i
Sertifikanin gegerlilik donemi
Sertifika konusunun DN’1
Secimlik sertifika eklentileri; istemci ya da sunucu tarafindan kullanilan ilave
bilgileri igeren alan. Ornegin, sertifika tiirii eklentisi, sertifikanin istemci GSK
sertifikast m1, sunucu GSK sertifikasint m1 elmek imza sertifikasi mi1 oldugunu
belirlemek i¢in kullanilmaktadir.
e Asagidaki bilgileri iceren imza kismiu:

o SS’nin kendi sayisal imzasini yaratmak i¢in kullandigi sifreleme yontemi.

o SS’nin gizli anahtar ile sertifikadaki tiim bilgileri sifreleyerek olusturdugu

SS'nin sayisal imzasi.

O O OO0 oo
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Bir sertifikanin okunabilir bigimi Sekil 4.1°de verilmistir, ayn1 sertifikanin 64 ikil olarak

yazilimlar tarafindan yorumlandigi bigimi sekil Sekil 4.2°de verilmistir.

Certificate:
Data:
Version: w3 [(0x2)
Gerial Mumber: 3 (0x3)
Signature Algorithm: PECS #1 MDS With R34 Encryption
Izsuer: 0U=Ace Certificate Authority, O=hce Industry, C=U3
Validity:
Mot Eefore: Fri Oct 17 18:36:25 1997
Mot After: Sun Oct 17 18:36:25 1999
Subject: CH=Jane Doe, 0U=Finance, 0=ice Industry, C=U3
Subject Public Eey Info:
Algorithm: PECH #1 R34 Encryption
Public Eevy:
Modulus:
O0:ca: fa:79:983:8€:19:£58: A7 deed: 49:80: 450 2ar 2a:86:
ed:27:40:4d:86:b3:05:c0:0 bbb 501500 derdei 351922
A3:7d: 45:6d: 71 de 17 3d 036 dh: SheYfradi flia3ial00:
SFice: 747180 2093367001l toeichi 89064172 ihhie 8
F3:49: 38:76refibhb:8frac: 4% bh:63:0E:9bh:£E: 16 2aed:0e:
Sd:3b:afice:farderddiabhide:9a:0l:d5:0arll:ZaraZid0:h0:
Td:idE: 99:ch:0c:99:3d:c9ab:25:06:a8: 31l:ad:8cidbraar 5 4:
Ol:f4: 15
Public Exponent: 65537 (0x10001)
Extenzions:
Tdentifier: Certificate Type
Critical: no
Certified Uszage:
S35L Client
Identifier: Authority EKey Identifier
Critical: na
Eey Identifier:
f2:if2:06:59:90:18:47:51::£5:89:33:5a:31:7area:Scifhi3a:

Z6:cH
SJignature:
Algorithm: PECS #1 MDS With R34 Encryption
Signature:

cd:Z23rat:£3:d3ibe: TardE:90:dE:cd: Ve 15:60: 01:69: Ser 54 65 £o: 06
30:d3:34:dlie3ilE:06:7di 3 d0ad: 2a:82: 2l ad: 83: Za: fb: Ze: 8L £b:
foreds£E: 7ora3sTE:£7: 520470 d6:62:97:1d:d9: c6:11: Da:02: aZ:el: co:
Za:ThiaciGhiba:Sbhe 3700 7AYo 847679 ha: £8:hd: A2 62 503 b

be:icl:idiraciediddrd2:fdat:c8: 0L 2L 535: 55 6didi: 59:ed: 41420 ah:
darebiZer38ifE:32:78ral:38:£lred:de:0d: 31 dl:b0: 6d: 67 29 46 ald:
dd:cd

Sekil 4.1 Okunabilir Bir Sertifika igerigi [5]
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————— BEGIN CERTIFICATE-----
MITCEzCCAZSghwIBAGIEAZANBgkghki GOwOBLAQQFADA SHMQswl Q¥DV] QGEwWIVIZER.
MASGALIUE ChMITunVOc2Nh oG FTATEGN VEASTD FN1cHI pellEnc yEDQT Ae FuQ S HzEw
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Sekil 4.2 64 ikil Sertifika Icerigi [5]

4.2.2 SS Sertifikalarimin Giiven Kurmak i¢cin Kullamilmasi
SS’ler varliklar1 dogrulayan ve sertifika saglayan kurumlardir. Bagimsiz {igiincii parti sertifika

saglayicilar kullanilabilecegi gibi; kurumlar, kurum igerisinde kendi sertifika saglama
yazilimlarini da kullanabilmektedirler. Sertifika destekleyen istemci ve sunucu yazilimlarinin
giivenilir SS sertifikalar1 koleksiyonuna sahip olmasi gerekmektedir. Bu SS sertifikalar
yazilimin hangi sertifikalarin1 onaylayabileceginin, bagka bir deyisle yazilimin hangi

saglayicilarin sertifikalarina glivenebileceginin bir gostergesidir.
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5. DUYARGA AGLARI

Duyarga aglari; dogal gézlem, saglik durumunun gozlenmesi, acil saglik destegi, ara¢ takibi
ve askeri uygulamalar benzeri ortamlarda kullanim i¢in 6ngoriilmektedir (Loricz vd. 2004).
Bu ortamlarin tiimiinde de yetkilendirme, biitliinliik, gizlilik ve gilivenlik gereksinimlerinin

farkli bilesimlerine ihtiya¢ duyulmaktadir

Duyarga cihazlar1 sinirlhi kapasiteye sahip, ucuz, diisiik enerjili, boyut olarak kiigiik, kisa
mesafeler i¢in kablosuz iletisim olanagina sahip cihazlardir. (Akyildiz vd. 2002). Bir duyarga
diigiimii tipik olarak bir gii¢ {initesi, bir algilama birimi, bir igsleme birimi, bir veri saklama
birimi ve bir telsiz alici/verici biriminden olusmaktadir. Duyarga agi ise, sinirlt enerji, islem
saklama ve iletisim olanaklarina sahip ¢ok sayida duyarga cihazindan olugsmaktadir. (Chong
ve Kumar 2003) Duyarga cihazlarinin konumlandirildigi ortam ev, ofis gibi kontrollii bir
ortam olabilecegi gibi, diisman ya da afet bolgesi, zehirli alanlar gibi kontrolsiiz ortamlar da
olabilir. Ortam biliniyor ve kontrollii ise, cihazlarin dagitimi belirli bir altyap: olusturacak
sekilde elle gerceklestirilebilir. Ancak, diigiim sayisi arttikga ve ortam kontrolii kayboldukca
elle dagitim imkansizlagsmaktadir. Bu durumda dagitim cihazlarin hedef bdlgeye rasgele
serpistirilmesiyle gerceklestirilmektedir. Belirli bolgelerde cihazlarin yogun olmasini
saglamak miimkiindiir ancak, diigimlerin tam yerini belirlemek miimkiin olmamaktadir. Bu
durumda topoloji bilgisi hareketli duyarga diiglimleri ve kendinden yerlesme protokolleri

kullanilarak belirlenebilir (Callaway 2004).
Telsiz duyarga aglarinda giivenlik 6 sorunla karsilasmaktadir (Ilyas ve Mahgoub 2005)
e lletigsimin kablosuz dogasi
e Diigiimlerin sinirh kaynaklar
e (ok genis alana dagilmislik ve farkli yogunluk
e Sabit altyapr bulunmamasi
e Dagitim dncesi kesin bilinemeyen ag topolojisi

o Gozetimsiz digliimlerin fiziksel saldirilara agik olmasi Daha da Otesinde diisman

ortamlarda duyarga diigiimleri saldirgan ortamlarda islemek durumundadir.

Bu tiir uygulamalar i¢in giivenlik kuvvetli ve etken anahtar dagitimi mekanizmalarina ihtiyag
duymaktadir. Kontrolsliz ortamlarda ¢ok sayida diigiimii dolasarak ayarlarin1 degistirmek
cogunlukla olanaksizdir. Tiim duyarga aginda paylasilan tek bir anahtar kullanilmasi

durumunda da diigman ellere gegecek bir cihaz, tiim agin gilivenligini tehlikeye atacagindan,
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¢Oziim olmaktan uzaktir. Bu durumda duyarga cihazlarinin bulunduklart ortama uyum

saglamasi ve giivenligi saglamak i¢in:
e Onceden verilmis anahtar ya da benzeri mekanizmalar1 kullanmasi
e Yakin komsulari ile bilgi alis verisinde bulunmasi
e Iletisim kurma olanagi bulunan diigiimlerle bilgi alis verisinde bulunmas1 gereklidir.

Farkli dogas1 geregi, duyarga aglarinda giivenligi saglamak i¢in farkli yontemlere gereksinim
duyuldugu asikar olmasina ragmen, 6zellikle sifreleme alaninda yeni bir yontem ortaya
atmanin ve bu yontemin giivenilir oldugunun ispatlanmasi i¢in geg¢mesi gereken siirecin
uzunlugu nedeniyle geleneksel algoritmalara basvurmaktan baska yol kalmamaktadir. Ote
yandan duyarga aglarinda kullanilan cihazlarin smirli kapasiteleri mevcut gilivenlik
uygulamalarini bu tiir ortamlar i¢in uygulanamaz kilmaktadir. Bu tiir cihazlar i¢in, ¢ok fazla
islem giicii ya da enerji gerektiren islemler uygun olmadigindan agik anahtar sifreleme
algoritmalar1 giivenligi saglamak icin kullanish goéziikmemektedir(Malan vd. 2004). Acik
anahtar sifreleme, veri aktarim giivenliginin saglanmasi i¢in kullanilamazken, simetrik

sifreleme anahtarlarinin dagitilmasi i¢in uygun bir ¢6ziim olabilir

Duyarga aginin her bir cihazinin tasimasi gereken birgok 6zellik bulunmaktadir. Belleginin
sinirli olmasi, lizerinde c¢alisan yazilimin ¢ok fazla tampon alan kullanamayacagi anlamina
gelmektedir. Bu nedenle talep-yanit ikilisi yerine yazilimin akisi isleyebilecek yapida olmast
gereklidir. Maliyet ve enerji kisitlamalar1 nedeniyle cihaz {izerinde bulunabilecek donanim
sinirlidir, dolayisiyla, yazilimm kisithh donanim kaynaklarina ragmen yogun olarak
gerceklesen es zamanli islemlere yanit verebilmesi gerekmektedir. Agin bir parcasi olan her
bir cihazin uygulamalarinin birbirinden oldukca farkli olmasi beklenmektedir, dolayisiyla,
cihazlarin  igletim sistemlerinin bir birinden olduk¢a farkli olan uygulamalar
destekleyebilmesi gerekmektedir. Son olarak, sistemin biitiiniinlin, bilesenlerindeki bir
parcanin sorun c¢ikartmasi ya da arizalanmast durumunda, isleyisine sorunsuz devam

edebilmesi gerekmektedir.

Bu gereksinimleri karsilayabilmek icin, Kaliforniya (Berkeley) Universitesinde, mikro-

gorevler destekleyen kiiciik bir isletim sistemi, TinyOS (Levis vd. 2004), tasarlanmustir.
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5.1 TinyOS
TinyOS, eklenebilir programlardan olusan, olay giidiimlii bir isletim sistemidir. Kisith

donanim kaynaklarina ragmen ¢ok sayida es zamanl islemi karsilamak iizere tasarlanmis ve
C dilinde gelistirilmistir.

TinyOS temel soyutlama diizeyi yazilim bilesenidir. Bilesen bir birinden bagimsiz dort
parcadan olugmaktadir: Komut kotaricis1 (handler), olay kotaricisi, sabit boyutlu ¢erceve
(frame) ve bir basit gorevler demeti. Asagidaki sekilde (Sekil 5.1) bilesenin grafik gdsterimi
verilmistir. Komutlar, bilesenle arayiizii olustururlar ve tikanmasiz (non-blocking) olmalari
gereklidir. Olaylar, tamamlanmay1 bildiren bir mekanizma igerir. Sabit olarak atanan gerceve,
her bir bilesenin durumunu tutar ve atanmanin statik olmasi, derleme sirasinda bellegin yeterli
olup olmayacagimin belirlemesinin yani sira, isletim sirasinda bellek yonetimi i¢in ek yiik
gelmesini Onler. Tasarim olarak, gorevler sonlandirilmak iizere isletime baslarlar, ancak
olaylar tarafindan isletim sonu beklenmeden sonlandirilabilirler. Tiim sistem diizenlesimi

(configuration) bilesen ¢izgesi ve basit bir gorev diizenleyicisinden olugsmaktadir.
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Sekil 5.1 TinyOS Yazihim Bileseni Yapisi(Levis vd. 2003)

Bilesenler ii¢ sinifa ayrilmaktadir: Donanim soyutlamalari, sentetik donanim ve {ist diizey
yazilim. Donanim soyutlamasi, fiziksel donanimi bilesen modeline eslemektedir. Sentetik
donanim ger¢ek donanimin isleyisi benzetimi i¢in kullanilmaktadir. Yazilim bileseni; kontrol,
yol atama ve veri aktarimi islevlerini gergeklestirmektedir. Bu bilesen yapisi,

yazilim/donanim smirlamasini kirilmasini saglayarak taraflar arasinda kolay gegise olanak
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imkan tanir. Olay tabanli model altinda isleyen donanimi tamamlayici bir yapidadir (Levis vd.

2003).

TinyOS isletim sisteminde gorevler ve olaylar arasi etkilesim ¢ift diizeyli diizenleyici olarak
bilinmektedir. “Aktif Iletiler” olarak bilinen iletisim modeliyle tamamen uyumlu
isleyebilmektedir. Bu iletisim modelinin ardindaki fikir, iletisim ilkellerini alttaki donanima
eslemek ve iletisim ile isleyisi tiimlestirmektir. Gecikmeleri asgari diizeye indirmek igin {ist
diizey paralel islem baglaminda geceklestirilmistir. Modelin iist diizeydeki etkenligi ve asgari
tampon alan gereksimi sayesinde cihazlar arasi iletisim i¢in iyi bir ara¢ haline gelmistir. Her
bir aktif ileti, ulastiginda hedef diiglimde uyarilan ve veri alaninda parametreleri aktarilan

kullanic1 diizeyinde olay kotaricis1 adini igerir. [6]

TinyOS isletim sistemi, aktarinla verileri TinySEC olarak adlandirilmis modiilii ile
gerceklestirmektedir. TinySEC hakkinda bilgi vermeden 6nce duyarga aglarinda giivenlik ile

ilgili sorunlarin incelenmesi faydalidir.

5.2 Duyarga Aglarinda Giivenlik Zaaflan
Dinamik olarak degisen topolojisi, belirli bir alt yapinin bulunmamasi ve merkezi olmayan

karakteri nedeniyle, duyarga aglarinda gilivenligin saglanmasi oldukc¢a giigtiir. Giivenlik,
duyarga ag uygulamalarimin her birinde gergeklestirilmis bir o6zellik olmak zorundadir.
Duyarga aglarinda ¢ok farkli uygulamalar oldugu dikkate alinirsa, aglarin ¢ok fazla agik
noktasi oldugu rahat¢a goriilebilir. Bu agiklarin bazilar1 asagida verilmistir (Ilyas ve Mahgoub

2005) .

5.2.1 Zawyf Fiziksel Koruma
Klasik ag uygulamalarinda, diiglimlerin fiziksel korumasi genellikle olduk¢a kolay ve tam

olarak gerceklestirilebilir. Diiglimler, yetkisiz kisilerin giremeyecegi korumali ortamlarda
bulunmaktadir. Ote yandan, duyarga aglarinda, acik arazide bulunan bir diigiimiin kolayca
diisman gii¢lerin eline gecebilecegi asikardir. Boyle bir diismanca ortamda miikemmel bir
fiziksel koruma saglamak miimkiin degildir. Duyarga ag sistemi gerceklestirimi sirasinda

cihazlarin tehdit altinda oldugu dikkate alinmak zorundadir.

5.2.2  Smrh Olanaklar
Duyarga ag cihazlar islemci giicii, pil 6mrii, ve aktarim bant genisligi gibi konular basta

olmak {tizere siirl olanaklara sahiptir. Bu tiir kisitli kaynaklar servis reddi saldirisina hedef
olabilmektedir. Islemci giicii ve aktarim bant genisligine karsi servis reddi saldirisi, klasik

aglarda cok yakindan bilinmektedir. Duyarga aglarinda cihazlar 6zellikle pil Omriiniin
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tiiketilmesi seklinde servis reddi saldirilarina agik bulunmaktadir. Bir diigimiin pilinin

tilkketilmesi, o diigiimi stirekli devre dis1 birakmak anlamina gelmektedir.

5.2.3 Birlikte isleme Zorunlulugu
Duyarga aginda bulunan bir diiglime veri iletebilmek i¢in diger diigiimlerin katilim1

zorunludur. Tek bir amaca hizmet eden bir duyarga aginda diger diigiimlerin katilimim
saglamak zor degildir, ancak, ozellikle degisik kullanicilara hitap eden karmasik aglarda,
kullanicilarin bencilliklerinden dolay1 (6rnegin pil omriinii uzatmak, vb. amaclarla) birlikte
isletime katilma konusunda diigiimler sorun yasayabilirler. Bu durumda agin isleyebilirligi ile
kaynaklarin korunmasi arasinda bir ikilem ortaya g¢ikmaktadir. Agin her bir diiglimiiniin

isleyise katkida bulunmasinin saglanmasi gerekmektedir.

5.2.4 Kablosuz Ortamlarin Zaaflar
Kablosuz iletisim ortaminda aktarilan verilere disaridan erisim, verinin bozulmasi, verinin

degistirilmesi, kablolu ortamlara gore ¢cok daha kolay olmaktadir.

5.2.5 Ag Katmam Saldirilar:
Duyarga aglarinin dinamik degisen topolojisi nedeniyle, yol atamanin dinamik yapilmasi

gerekmektedir. Bu durum asagidaki zafiyetleri ortaya g¢ikarmaktadir (Karlof ve Wagner
2003):

5.2.5.1 Hatah Yonlendirme
Bir diigiim, baz1 nedenlerden 6tiirii sadece belirli paketleri ya da sadece belirli diiglimlere ait

paketleri yonlendirmeyi gerceklestirirken digerlerini reddedebilir. Daha da &tesinde diger
diigiimlerin yol taleplerine verdikleri yanitlar1 degistirerek tiim agin genel performansini da

etkileyebilir.

5.2.5.2 Trafik Sapmasi
Zararh bir diigiim yaniltict sekilde ¢ekici yol duyurular1 yaparak diger diigiimlerin paketleri

kendi iizerinden gondermelerini saglayabilir. Saldirganlar bu yontemi, bilgi toplamak, ag

yollarini etkilemek ve bazi paketlerin aktarimini 6nlemek i¢in kullanabilir.

5.2.5.3 Yol Giincellemeleri Tasmasi
Kisa araliklarla aga yol giincellemeleri gondermek agin asir1 yiiklenmesine neden olabilir. Bu

servis reddi saldirilarinin bir bagka yontemidir.
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5.2.5.4 Kara Delik Saldirilar:
Hatali yonlendirme ve trafik sapmasi saldirilarinin birlesiminden olusur. Belirli bir diiglimiin

paketlerini ele ge¢irmek isteyen bir saldirgan yaniltici yol duyurulari ile bu diigiime en uygun
yolun kendi iizerinden gectigini duyurur. Bu noktada pek ¢ok diiglim en etkin yol olarak
gordiikleri icin paketlerini bu diigiim {lizerinden géndermeye baslayacaklardir. Araya giren

diigiim bundan sonra kendine gelen paketleri atar.

5.2.5.5 Gri Delik Saldirilar
Kara delik saldirilarinin 6zel bir bi¢cimidir. Araya giren diigiim paketlerin bazilarini segici bir

sekilde atarken bazilarinin aktarimini saglar.

5.2.5.6 Solucan Yuvasi Saldirilar
Bu saldirida, aralarinda 6zel bir baglanti olan birden fazla diigiim isin i¢indedir. Diigiimlerden

birisi aldig1 paketi yonlendirmek yerine 6zel baglant: iizerinden solucan yuvasinin diger ucuna
gonderir ve diger uctaki diiglim paketi yeniden aga birakir. Bu sekilde paketlerin
yonlendirilmesinde kisa devre yaratilmakta ve muhtemelen olduk¢a yogun bir trafik

yaratilmaktadir.

5.3 Duyarga Aglarinda Giivenlik Saglama Yaklasimlari
Duyarga ag elemanlar iizerindeki fiziksel kisitlamalar yiiksek igslem giicline sahip cihazlar

iizerinde iglemek iizere tasarlanmis olan mevcut gilivenlik algoritmalarinin kullanimini
olanaksiz kilmaktadir. Ornegin, bir mote cihazinin sahip oldugu bellek miktar1 sifreleme

algoritmalarinin gerektirdigi parametreleri tutmak i¢in bile yeterli degildir.

Onemli bir sorun da yetkilendirilmis verinin tiim aga yaymlanmasidir. Yetkilendirilmis yaym
paketleri i¢in mevcut 6ngoriiler, duyarga aglari i¢in kullanislh olmaktan ¢ok uzaktir. Oncelikle
bu ongoriiler, yetkilendirme i¢in simetrik sayisal imza yontemine dayanmaktadir. Kullanigh
olmamasinin nedeni, her bir paket i¢in 50 — 1000 sekizli aras1 ek ylik getiren yiiksek iletisim

yiikii ve sayisal imzanin yaratilmasi/dogrulanmasi i¢in gereken islen yiikiidiir.

Yayin yetkilendirilmesi ayr1 bir sorun olusturmaktadir. Rohatgi imza yontemi (Rohatgi 1999)

gibi tamamen simetrik ¢oziimler bile asgari 300 sekizli gerektirmektedir.

Duyarga ag elemanlarinin en 6nemli 6zelliklerinden birisi olan sinirli enerji kaynagina sahip
olmalari, her bir diiglimiin gerceklestirebilecegi islem ve iletisimin diizeyini belirler. Enerji
kullanimin1 asgari tutabilmek igin gilivenlik alt sisteminin iglemci iizerinde miimkiin

oldugunca az yiik olusturmasi ve aktarilan her bir mesaja ekledigi bilginin asgari tutulmasi
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gerekmektedir. Ote yandan diigiimlerin smirli émiirleri, kullanilabilir anahtarlarin émriinii de

kisitlamaktadir.

Duyarga aglarinda veri giivenligi saglama yontemlerinden birisi TinyOS isletim sisteminin bir

alt parcasi olan TinySEC (Karlof vd. 2004) olarak karsimiza ¢ikmaktadir.

5.3.1 TinySEC
TinySEC, bir baglanti katman1 sifreleme mekanizmasi saglamaktadir. Cekirdegini bir blok

sifreleme ve anahtarlama mekanizmasi olusturmaktadir. TinySEC mevcut olarak, bir grup
diigiime dagitilmis tek bir simetrik anahtar kullanmaktadir. Paket aktarimindan 6nce her bir
diigiim paketi sifreler ve veri biitlinliglinii saglamak {izere bir mesaj yetkilendirme kodu ekler
(MAC). TinySEC paket formati ile TinyOS paket formati karsilagtirmasit Sekil 5.2°de
verilmistir. Alict bu MACi dogrulayarak mesajin bozulmadan geldigini anlar ve sifresini

cozer. TinySEC {ii¢ hedef goz Oniine alinarak gelistirilmistir: Giivenlik, performans ve

kullanim kolaylig:.
Hedef |AM|Boy| Kaynak | Sayac Veri MAC
@ MDD @ ) (0..29) (4)
Hedef |AM Boy|Grp Veri CRC
@ MDD (0..29) 2)

Sekil 5.2 TinySec Paket Formati ve TinyOS Paket Formati (Alan genislikleri sekizli
olarak verilmistir) (Levis vd. 2003)

5.3.1.1 Giivenlik
Baglanti katmani giivenlik protokolii olarak TinySEC {i¢ temel giivenlik 6zelligini

saglamaktadir; erisim kontroli, ileti biitiinliigii ve ileti gizdesligi.

Erisim kontrolii sadece yetkili diigiimler aga katilabilmesi anlamina gelmektedir. Agin bagh
olan diiglimler yetkisiz diiglimlerden gelen iletileri ayirt edip reddetme olanagma sahip
olmalidirlar. Yetkilendirilmis diigiimler, paylasilan anahtara sahip oldugu varsayilarak

iletisime dabhil edilirler.

[leti biitiinliigii, ileti yetkilendirilmesi ile yakindan ilgilidir. Bir ileti aktarim sirasinda araya
giren bir diiglim tarafindan degistirilmis ise, alicinin bunu fark edebilmesi gerekir. TinySEC,

ileti biitlinliigli kontroliinii paketlerdeki MAC alani ile denetlemektedir.



48

fleti gizdesligi, yetkisiz diigiimlerin aktarilan paketlerden hi¢c bir bilgi elde edememesi
anlamina gelmektedir. Bir sifreleme algoritmasinin verilerin sifrelenip, sifrelerin a¢ilmasinin
yani sira, sifreli paketlerin kismi bilgi saglamasini da dnlemesi gerekmektedir. Bu amagla veri
sifreleme sirasinda, TinySEC paketinde veri alanindan 6nce gelen alanlar da veri ile birlikte
sifrelenerek gonderilir. Veriye eklenen bu deger, paket igerisinde acik olarak da bulundugu
halde, sifreli veri hakkinda hi¢ bir bilgi saglamazken, aymi verinin iki kere arka arkaya
sifrelenmesi durumunda bile farkli sifreli sonuglar iireterek araya girenlerin aktarilan paketten

bilgi elde etmelerinin dniine geger.

TinySEC TOSSIM benzetim ortaminin yant sira mica ve mica2 motelarinda
calisabilmektedir. TOSSIM, TinyOS isletim sisteminde kosturulmak {izere hazirlanan
yazilimlarin gercek ortamina aktarilmadan Once sinanmasi i¢in hazirlanmis benzetim

ortamidir. Sonraki kissmda TOSSIM hakkinda detayli bilgi verilmistir.

54 TOSSIM
TOSSIM (Levis vd. 2003) TinyOS duyarga aglar1 i¢in ayrik bir olay benzetim ortamudir.

Kullanicilar TinyOS uygulamalarint mote cihazlar1 yerine kisisel bilgisayarlar {izerinde
calisan TOSSIM sistemine derleyebilirler. Bu, kullanicilara kontrollii ve yinelenebilir ortamda
algoritmalar1 test etme ve kontrollii igletme olanagi saglar. TOSSIM kisisel bilgisayarlar
tizerinde isletildigi i¢in kullanicilar gelistirme araglarini kullanarak TinyOS kodlarini

inceleyebilirler.

TOSSIM benzetim ortaminin temel amaci, TinyOS uygulamalarinin yiiksek dogrulukta
benzetimini saglamaktir. Bu nedenle gercek diinyanin benzetimini saglamak yerine TinyOS
ve igletiminin benzetimine yogunlagsmaktadir. TOSSIM gercek diinyada gozlenen
davraniglarin  nedenlerini  anlamak i¢in  kullanilabilir, ancak, tim davranislar

yakalayamayacagindan tiim 6l¢timler i¢in kullanilamaz.

TOSSIM her zaman dogru benzetim ortami olamayabilir; tim benzetim ortamlar1 gibi, bazi
davraniglar1 kesinlestirip bazilarini basitlestirerek, pek ¢ok varsayimda bulunur. TOSSIM igin
en onemli soru belirli bir sorun i¢in uygun benzetim ortamini saglayip saglayamayacaginin
belirlenmesidir. Bu sorunun cevabi TOSSIM ortaminin Ozelliklerinin incelenmesiyle

verilebilir:

5.4.1 Dogruluk
TOSSIM TinyOS davraniglarint en alt diizeyde yakalar. A§ benzetimi ikil seviyesinde

gercgeklestirir. Sistemdeki her bir kesilmenin benzetimini saglar.
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5.4.2 Zaman
TOSSIM kesilmeleri hassas bir sekilde zamanlarken, isletim zamanini modellememektedir.

TOSSIM bakis acisindan kod pargasi anlik olarak isletilmektedir. Kod anlik olarak
isletildiginden, kod isletimi tamamlanmadan spin durdurulmasini saglayacak olay asla

gerceklesmeyecektir.

5.4.3 Modeller
TOSSIM, gercek diinyayr modellememektedir. Bunun yerine belirli ger¢ek diinya olaylarinin

soyutlamalarini saglamaktadir. Benzetim ortaminin haricinde saglanan aracglarla, kullanicilar
ihtiyag duyduklar1 modeller icin bu soyutlamalardan ihtiya¢ duyduklarini kullanabilirler.
Karmagik modelleri benzetim ortamindan hari¢ tutarak, TOSSIM dogru olan1 gergeklestirmek
icin calismak yerine, tim kullanicilarin ihtiyaclarini karsilayacak esnekligi saglamaktadir.

[lave olarak benzetim ortamini basit ve etkin kilar.

5.4.4 Radyo
TOSSIM radyo sinyal yayilimini modellemez, bunun yerine iki diigiim arasinda

yonlendirilmis bagimsiz ikil hatalarindan radyo soyutlamasi saglar. Harici bir program

istenilen radyo modelini ve ikil hatlarina eslenmesini saglayabilir.

5.4.5 Gii¢/Enerji
TOSSIM ¢ekilen giicii ya da harcanan enerjiyi modellememektedir. Bunun yaninda,

bilesenlere glic durumunda degisiklik oldugunda bilgi verecek eklemeleri yapmak oldukga
kolaydir. Bir benzetim isletildikten sonra kullanici bu gecislere bir giic ya da enerji modeli
uygulayarak toplam harcanan enerjiyi belirleyebilir. TOSSIM islemci islem siiresini

modellemediginden, islemci tarafindan harcanan enerji hakkinda tutarl bir bilgi saglayamaz.

5.4.6 Yaratma
TOSSIM dogrudan TinyOS kodu kullanarak benzetimi yaratmaktadir. Bir protokol ya da

sistemin benzetimi i¢in TinyOS kodunun yazilmis olmasi gerekmektedir. Bu bir taraftan soyut
bir benzetimden zor iken bir taraftan da benzetim sonrasi ger¢eklestirimin dogrudan motelar

iizerinde isletilebilecegi anlamina gelmektedir.

5.4.7 Eksiklikler
TOSSIM TinyOS davranislarini en alt diizeyde yakalamasina ragmen basitlestirmeye yonelik

pek ¢ok varsayimda bulunmaktadir. Bu benzetim ortaminda isleyen bir kodun gercek cihazlar
{izerinde islemeyebilecegi anlamina gelmektedir. Ornegin, TOSSIM kesilmeleri durdurulabilir

degildir. Gergek bir mote iizerinde ise bir kod parcasi ¢alisirken kesilmeler araya girebilir.
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Kodun isletiminin kesilmesi mote isletimini belirsiz bir duruma sokuyor ise, benzetim
ortamindaki cihazlar sorunsuz g¢alisirken, gercek cihazlar sorun yasayabilir. Ayrica kesilme
kotaricilarinin isletimi ¢ok uzun siiriiyorsa, TOSSIM benzetimlerinde isletim anlik olup sorun

cikartmazken, gergek cihazlar kilitlenebilir.

5.4.8 Tlletisim
TOSSIM, MAC, kodlama, zamanlama ve zaman uyumlu geribildirim i¢geren, 40Kb RFM mica

ag y1g1t1 benzetimi saglamaktadir. ChipCon CC1000 y181t1 benzetimi bulunmamaktadir. [7]
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6. ELIPTIK EGRi GERCEKLESTiRiIMLERIi

Eliptik egrilerin performansinin degerlendirilebilmesi igin, iki farkli ortamda uygulamasi
gerceklestirilmistir: GSK ve duyarga aglari. Bu amagla dncelikle bir eliptik egri kiitiiphanesi
olusturulmus, daha sonra bu kiitiiphane ilgili ortamlara uyarlanmistir. Asagidaki kisimlarda bu

gerceklestirimlerle ilgili detayli bilgi verilmektedir.

6.1 Eliptik Egri Kiitiiphanesi
Bir eliptik egri gergeklestirimi i¢in Oncelikle yapilmasi gereken bir takim tercihler oldugu

daha onceden agiklanmisti. Calismaya baslarken, belirli bir platformu hedefemeyen yazilim
gelistirme amaciyla, algoritmalar ve algoritmalar aras1 performans farklari incelenip en uygun
olanlar1 belirlenmistir. Bunu gergeklestirken islem hizi, bellek alani vb. sinirlamalara bagl
kalimmamus, farkli gosterimlerdeki farkli egri tiirlerinin desteklenmesi hedeflenmis, 6zel bir
sifreleme donanimi destegi diisiiniilmemistir. Ortamdan bagimsiz uygulama gerceklestirimi
icin gelistirme araci olarak C programlama dili (ISO/IEC, 1999) ve gnuC derleyicisi tercih

edilmisgtir.

Oncelikle kullamlacak egrilerin segilmesi, bu egrilere uygun algoritmalarin belirlenmesi igin
gereklidir. Birlikte isleyebilirlik ve standartlara uyum amaciyla rasgele egri iiretmek yerine,
SECG (SECG 2000) ve NIST (NIST 1999) tarafindan o6nerilen eliptik egrilerin kullanilmasi
tercih edilmistir. Bu egriler ile ilgili parametreler Ek.1’de verilmistir. Her iki dokiimanda da
tic farkli egri tiirii parametreleri ve bu egrilere uygun sifreleme algoritmalar1 saglanmustir.
Standart konumunda olan dokiimanlar olmasi itibariyla sifreleme algoritmalar1 olarak bu
dokiimanlarda saglanan algoritmalarin kullanilmasi uygun goriilmiistiir. NIST tarafindan
Onerilen egrilerin bir avantaji da, tanimlanan egri asal alanlarimi olusturan asal sayilarin
“Mersenne Asali” ya da “taklit Mersenne Asali” (Konstantinou vd. 2003) bigiminde
olmasidir. Mersenne Asallari, EEALP ¢oziimii i¢in bir avantaj saglamamakla beraber, egri
islemleri sirasinda fayda saglamaktadir. Eliptik egriler {izerinde yapilan islemlere iliskin

algoritmalar asagidaki kisimlarda verilmistir.

6.1.1 Asal Alan Tamsay: Aritmetik Islemleri
Islemler ¢ok biiyiik sayilar iizerinde gergeklestirildiginden dogrudan gerceklestirilmesi

mimkiin olamamaktadir. Bu durumda sayilarin uygun biiyiikliikte parcalara boliinmesi ve

islemlerin buna gore yapilmasi gerekmektedir.
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6.1.1.1 Modiiler Toplama
Modiiler toplama algoritmasi verilen iki sayiy1 toplayip, modiilo degerinden biiyiikse bu

degeri toplamdan ¢ikartarak sonucu vermektedir. Yapilan islem ¢ = (@ + ) mod p islemidir.

Algoritma 6.1 Modiiler Toplama (Rosing 1999)

Giris: Modiilo p ve tamsayilar a, b € [0, p — 1].

Cikis: ¢ = (a + b) mod p.

1. ¢y € topla(ao, bo).

2.i=1’dent — 1’e: ¢; € eldeli_topla(a, b)).

3. Elde ikili kurulu ise, ¢ = (¢/-1, ..., ¢2, 1, ¢p)’den p ¢ikar.
4.c>pisec € c—p.

5. Dondiir(c).

6.1.1.2 Modiiler Cikarma
Modiiler ¢ikartma algoritmasi verilen ikinci sayiy1 birinciden ¢ikartip, sonu¢ negatif ¢ikarsa

modiilo degerini ekleyerek sonucu vermektedir. Yapilan islem ¢ = (a - b) mod p islemidir.

Algoritma 6.2 Modiiler Cikarma (Rosing 1999)
Giris: Modiilo p ve tamsayilar a, b € [0, p — 1].

Cikis: ¢ = (a — b) mod p.

1. ¢y € Cikart(ao, bo).

2.i=1’dent — 1’e: ¢; € eldeli_c¢ikart(a; b;).

3. Elde ikili kurulu ise, ¢ = (¢4, ..., ¢2, c1, co)’ye p ekle.
4. Dondiir(c).

6.1.1.3 Tamsay1 Carpma
Carpma islemi ikil tabanli olarak degil, islemi hizlandirabilmek amaciyla ¢ sayida 32 ikil

pargalara boliinen sayilar1 ¢arparak 64 ikil parcalar elde ederek sonuca ulasacak sekilde
gerceklestirilmektedir. Elde edilen sayinin modiiler degeri daha sonra verilen indirgeme

algoritmalarindan birisi kullanilarak elde edilmelidir.

Algoritma 6.3 Tamsay1 Carpma (Gura vd. 2004)
Giris: Tamsayilara, b € [0, p — 1].
Cikis:c=a- b.
1.7 €0, r €0, r, €0.
2.k=0dan 2(t — 1)’e
214G, j)|i+j=k 0<i,j <t} nin her elemani i¢gin
(uv)=a;- b;.
ro € topla(ro, v), ri € eldeli_topla(r, u), r, € eldeli_topla(r, 0).
22¢ck € ro,ro €, 1 €, € 0.
3. Co—1 < ro.
4. Dondiir(c).

6.1.1.4 Kare Alma
Kare alma islemi modiiler ¢arpma algoritmasinin degistirilmesi ile elde edilmektedir. Kare

alma i¢in asagida verilen genel kare alma algoritmasinin en iyilestirilmis seklinin kullanimi
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daha uygun bulunmustur. Karsilastirma saglayabilmek amaciyla Gujardo ve Paar (1997)
tarafindan oOnerilen kare alma algoritmasi da gerceklestirilmis, genel kare alma

algoritmasindan daha yiiksek performans saglamadigi i¢in tercih edilmemistir.

Algoritma 6.4 Klasik Kare Alma (Hankerson vd. 2004)
Giris: Tamsay1a €01 [0, p — 1].
Cikis: ¢ = a*.
1.1"060,7’1 60,7’260.
2.k=0dan2(¢ — 1)’e
21 4@, j)|i+j=k 0<i<j<t} nin her elemani i¢in
(uv)y=a;-a;.
(i <j)ise (uv) << 1, r, € eldeli_topla(r, 0).
ro € topla(ro, v), ri € eldeli_topla(r, u), r, € eldeli_topla(r, 0).
22¢ck € ro,ro €, 1 €, € 0.
3. Co—1 < ro.
4. Dondiir(c).

Algoritma 6.5 Kare Alma (Gujardo ve Paar 1997)

Giris: Tamsayi a € [0, p — 1].

Cikis: ¢ = a*.

1.i=0dan 2t — 1’e: ¢; € 0.

2.i=0danzt—1’e
2.1 (uv) € ¢+ d'i, e € v, Cl € u, C2 € 0.
22j=i+1’dent— 1’e

(uv) € cnjtaa; +C1, C1 € u, (uv) € v +aa; +C2, ciy; € v, C2 € u.

23 (uv) € C1+C2,C2 € u, (uv) € civy T v, it € V.
24 Ci+t+1 é C2 +u.

3. Dondiir(c).

6.1.1.5 Indirgeme
Uygulamada hedef olarak NIST tarafindan oOnerilen egriler secildiginden, NIST egri

parametrelerinin 6zelliklerini kullanan 6zellestirilmis algoritmalarin yani sira genel egrileri

destekleyebilmek tizere Barret indirgeme algoritmasi da kullanilmistir.

Algoritma 6.6 Barrett Indirgeme (Bosselaers vd. 1994)

Giris: b > 3, p, k=Llog, pl+ 1,0 <x < b*, n=L6*/pl.

Cikis: x mod p.

1.q €l |- wb*' ] r € (x mod ")y = (¢ - p mod B**).
2.r<0iser € r+b"".

3.r>piken:r € r—p.

4. Dondiir(r).

Algoritma 6.7 Hizh Modiilo indirgeme (pyo; = 2'92 — 2% — 1 icin) (Solinas 2000)

Giris: Tamsay1 ¢ = (c¢s, ¢4, 3, €2, €1, Co), her bir ¢; 64-ikil genisliginde, 0 < ¢ < p2192.

Cikis: ¢ mod pio;.

1. 192-ikillik tamsayilar tanimla: 51 = (¢, c1, o), s2 = (0, ¢3, ¢3), 53 = (4, €4, 0), 54 = (c5, C5, C5).
2. Dondiir(s; + s + 53 + 54 mod pi92).



54

6.1.1.6 Ters Alma
Ters alma islemi i¢in genisletilmis Oklid algoritmasinin (Algoritma 6.22) degistirilmis bi¢imi

kullanilmustir.

Algoritma 6.8 ikili Ters Alma Algoritmas: (Brown vd. 2001)
Giris: Asalp,a € [1, p — 1].
Cikis: a! mod p.
Lu<cavEp, A€ 1,C<0.
2. u# 0 iken:
2.1 u cift iken:
u €< u/2. Agiftise 4 € A/2; degilse A< (A + p)/2.
2.2 v ¢ift iken:
v & v2. Cgiftise C € C/2; degilse C €< (C + p)/2.
23u>2viseu€u—v,A<€ A—C;degilsev€v—u, C< C—A.
3. Dondiir(C mod p).
Asagidaki 6.1) yukarida verilen algoritmalarin gerceklestirim

cizelgede (Cizelge

performanslar1 gosterilmistir. Performans degerlendirmesi Intel Pentium III, 700 MHz kisisel

bilgisayar ortaminda, Red Hat Linux 9 isletim sisteminde ger¢eklestirilmistir.

Cizelge 6.1 NIST Asal Alanlar icin algoritma performans degerleri (1000 islem/ms)

Fpio2 Fp2o4 Fpas6 Fp3s4 Fpsa1
Toplama 0,135 0,160 1,722 2,269 2,364
Cikarma 0,138 0,165 1,751 2,274 2,378
Barret Indirgeme 2,09 2,533 2,614 4,554 7,919
Hizli Indirgeme 0,128 0,154 0,326 0,457 0,503
Klasik Carpma’ 0,727 0,918 1,452 2,611 4,770
Karatsuba Carpma’ 1,511 1,953 2,912 - -
Klasik Kare Alma’ 0,981 1,283 1,820 3,491 5,201
Kare Alma’ 1,221 1,602 2,762 4,519 7,741
Ters Alma 80,328 110,492 | 148,910 | 298,95 | 574,372

" Bu islemler hizli indirgeme islemini de igermektedir.
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6.1.2 Asal Alan Eliptik Egri Nokta Islemleri
Eliptik egrilerde noktalar iizerinde yapilan islemler, bir skaler ile noktanin ¢arpilmasi temeline

dayanmasina ragmen, tercih edilen nokta gosterim bi¢imine goére uygulanmasi gereken
algoritma degisebilmektedir. Bunun da 6tesinde, baz1 durumlarda daha yiiksek performans
saglayabilmek icin gosterim bigimleri arasinda gecisler yapilmast da s6z konusu
olabilmektedir (Cohen vd. 1998). Gosterim bi¢imleri arasinda gecislerin getirecegi ek
yiliklerden kaginmak icin gosterimler arasi donilisiim kullanilmamistir. Asagidaki ¢izelgede
(Cizelge 6.2) farkli gosterim bi¢imlerinde nokta toplama ve iki katin1 alma i¢in gerekli islem
sayist verilmistir. Ters alma igleminin diger islemlerden 10 kattan ¢ok daha yavas bir islem
oldugu gbz Oniine alindiginda, dogrusal gosterimin avantajli olmadig1 ortaya g¢ikmaktadir.
Kare alma islemi de ¢carpma islemine gore az da olsa yavas kaldigindan, izdiisiimsel gosterim
toplama i¢in ¢ok avantajli gdriinmesine ragmen, iki katim1 alma isleminde Jacobian
gosteriminden ¢ok geride kalmaktadir. Chudnovsky gosterimi performans olarak Jacobian ve
Izdiisiimsel gosterimlerin arasinda yer almaktadir. Egri islemleri arasinda iki katini bulma,
nokta toplama isleminden daha fazla ihtiya¢ duyulan bir islem oldugu i¢in, bu konuda en iyi

performansi saglayan Jacobian gdsterimi tercih edilmistir.

Cizelge 6.2 Eliptik Egri Nokta Toplama ve iki Katim Alma icin Islem Sayilar1 (Brown

vd. 2001)

Gosterim Toplama 2 Katin1 Bulma
Dogrusal 1 Ters Alma + 2 Carpma + 1 Kare 1 Ters Alma + 2 Carpma + 2 Kare
[zdiisiimsel 12 Carpma + 2 Kare Alma 7 Carpma + 3 Kare Alma
Jacobian 12 Carpma + 4 Kare Alma 4 Carpma + 4 Kare Alma
Chudnovsky | 11 Carpma + 3 Kare Alma 5 Carpma + 4 Kare Alma

6.1.2.1 Nokta Carpimi
kP carpimini hesaplamak i¢in kullanilabilecek akla gelen ilk yontem, k’nin ikillerini soldan

saga dogru incelerken, her bir 1 olan ikil i¢in P noktasini siirekli iki ile ¢arpilmakta olan ara

degere eklemektir. Bu islemin algoritmasi asagida verilmistir.

Algoritma 6.9 (Soldan saga) nokta ¢carpimu icin ikil yontem (Rosing 1999)
Giris: k= (kmfl, veey k], k())z, Pe E(Fp)
Cikis: kP.
1.0 € 0.
2.i=m—1’den 0’a
2.1 Q0 € 20.
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22ki=1lise Q€< Q+P.
3. Dondiir(Q).

k sayis1 daha az sayida 1 icerecek sekilde ifade edilebilirse, bu durumda yapilacak toplama
islemi sayis1 daha az olacagindan, carpma isleminin performansi arttirilabilir. Bu tiir
gosterime isaretli basamak gdsterimi adi verilmektedir ve en etkin yontemlerden birisi bitisik
olmayan bicim (non-adjacent form — NAF) gosterimidir (Hankerson vd. 2000). Bu
gosterimde, k (-1), 0 ve (+1)’ler dizisi olarak ifade edilir ve £’nin boyu en fazla bir ikil
artmaktadir. Ornegin, 7 sayisi, her birisi 1 olan ii¢ ikil 111 (4 + 2 + 1 = 7)ile ve sadece 2 ikili
0’dan farkli olan 4 ikil 100(-1) (8§ + 0 + 0 - 1 = 7) ile gosterilebilir. NAF hesaplama
algoritmasi asagida verilmistir.
Algoritma 6.10 Pozitif bir tamsayimnin NAF’1m1 hesaplamak (Miyaji vd 1997).
Giris: k pozitif tamsayisi.
Cikis: NAF (k).
1.i € 0.
2. k>1 iken

2.1 k tek sayiise: k; € 2 — (kmod 4), k € k — k;;

2.2 Degilse: k; € 0.

23k € k/2,i € i+l
3. Dondiir((ki_1, kia, ..., k1, ko).

k sayisinin NAF gosterimi NAF(k) seklindedir ve k sayisinin icerdigi 1 sayisimi ortalama
1/3’lne indirmektedir (Miyaji vd 1997). Bu sekilde nokta carpimi sirasinda kullanilan
toplama islemlerinin sayisi da ayni oranda azalmaktadir. NAF gosterimi kullanarak nokta
carpimi saglayan algoritma asagida verilmistir.

Algoritma 6.11 Nokta carpimi icin ikil NAF yontemi (Miyaji vd 1997)

Girig: NAF(k) = > k2, P € E(F,).

Cikis: kP.
1.0 € 0.
2.i=[1—1den0’a
2.1 Q0 € 20.
22ki=1lise Q€< Q+P.
23k=-1lise Q€ Q—P.
3. Dondiir(Q).

Yukarida verilen algoritma, NAF(k), w genisliginde pencerelere boliinerek ve her seferinde
pencere genisligi kadar islemi bir arada yaparak, hizlandirilabilmektedir. Ancak, bu durumda
baslangigta hesaplanan degerlerin tutulmasi geregi nedeniyle bellek gereksinimi artmaktadir.

Ortamdan bagimsiz gergeklestirim hedefi nedeniyle bu algoritma gerceklestirilmemis, ancak

burada verilmistir.
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Algoritma 6.12 Nokta carpimi icin pencere NAF yontemi (Miyaji vd 1997)
Giris: Pencere genisligi w, NAFw(k) = DN EL P € E(Fp).

Cikis: kP.
l.ie {1,3,5, .., P 1} i¢in P; = iP hesapla.
2.0 € 0.
3.i=1-1°den0’a

3.1 0 € 20.

3.2 ki #0ise:

ki>0ise Q € QO+ Px; ; degilse Q € Q — Pk ..

4. Dondiir(Q).

6.1.2.2 Sabit Nokta Carpimi
Yukarida verilen algoritmalar, ¢carpimi yapilan noktanin dnceden bilinmedigi durumlar i¢in

kullanilmaktadir. Noktanin 6nceden bilinmesi durumunda bir takim hesaplamalar 6nceden
yapilarak algoritmalarin basarimi arttirilabilmektedir. Noktanin dnceden bilinmesi durumunda

kullanilabilecek farkli iki nokta ¢arpimi algoritmasi asagida verilmistir.

Algoritma 6.13 Sabit-taban pencereleme yontemi (Brown vd. 2001)
Giris: Pencere genisligi w, d = mw 1, k= (ks1, ..., ki, ko)ow, P € E(F,).
Cikis: kP.
1. On hesaplama. Pi =2"'P’yi hesapla, 0 <i<d — 1.
2.4€< O,B <€ 0.
3.7=2"—=1’den I’¢
3.1 ki=j olan her i i¢in: B € B + P;. {B’ye Q; ekle}
324€ A+B.
4. Dondiir(A4).

Algoritma 6.14 iki tablolu sabit-taban tarak yéntemi (Brown vd. 2001)
Giris: Pencere genisligi w, d = m/w1, k= (kn-1, ..., k1, ko)2, P € E(F)).
Cikis: kP.
1. On hesaplama. e = [d/2 ] olsun. Tiim (@w-1, ..., a1, ag) €40, 1}" ’ler i¢in [a,-1, ..., ag)P’yi
ve 2°[ay-1, ..., ao]P’yi hesapla.
2. Gerekirse ’nin solunu 0 ile doldur, k = K" ||--||[K'|[K”1 yaz. Her K’ , d uzunlugunda bir
ikil kataridir. K'; , K *nin i. ikilini ifade eder.
3.0€ 0.
4.i=e—1’den0’a
4.1 0 € 20.
420€ 0+[K" .. K KPP+ 2K ..., Kive!, Kinl']P
5. Dondiir(Q).

6.1.3 ikili Alan Aritmetik Islemleri
F>m alaninda egriler i¢in polinom gdsterimi kullanilmakta oldugundan, buradaki islemlerin de
polinom tabanli olmasi1 gerekmektedir ve asal alan islemlerinden farklilik gdstermektedir.

Burada asal alan algoritmalarindan farkli olanlar agiklanmustir.
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6.1.3.1 Polinom Toplama
Eliptik egri polinomlar1 vektor olarak tutulmakta oldugundan, toplama islemi sadece 2 (m-1)-

ikil vektoriin toplanmasidir. Gergeklestirimin hedef aldigir platformun destekledigi kelime
genisligine gore bu vektorlerin kag¢ kelime olacag degigsmektedir. 32-ikil kelime genisliginin
desteklendigini varsayarsak, t = [ m/32] adet eldeli toplama islemi sonuca ulagsmak i¢in yeterli

olacaktir.

6.1.3.2 Polinom Carpim
Polinomun katsayilar1 0 ve 1’lerden olustugu icin, ¢arpan polinomlardan birisinin her bir ikili

kontrol edilerek, 1 oldugunda diger ¢arpan polinom kaydirilip eklenme suretiyle polinomlarin
carpimina ulagilabilir (Algoritma 6.15) Ancak, bu yontem, ¢ok fazla kaydirma ve toplama
gerektirmektedir. Carpim polinomunu elde ederken 6nceden elde edilmis degerlerin daha
sonraki elemanlarin elde edilmesinde kullanilabilmesi durumunda, carpma islemi
hizlanacaktir. Bu 6zellikten faydalanan iki algoritma asagida verilmistir. Ik algoritma, ilk
carpani sagdan sola tararken, diger algoritma soldan saga taramaktadir. Her iki algoritmanin
basarim1 da ilk verilen carpim algoritmasindan yiiksektir, ancak, sagdan sola c¢arpim
algoritmasinda kaydirilmakta olan B’nin boyutu digerinde kaydirilan C’nin yaris1 oldugundan

basarimi artmaktadir.

Algoritma 6.15 Sagdan sola kaydir-ve-ekle alan carpimi (Rosing 1999)
Giris: En ¢ok m — I derecesinden a(x) ve b(x) ikil polinomlari.
Cikis: c(x) = a(x) - b(x) mod f(x).
1. ap=11se ¢ € b; degilse c € 0.
2.i=1’denm—1’e
2.1 b& b - x mod fx).
22a; =lisec € c+b.
3. Dondiir(c).

Algoritma 6.16 Polinom ¢arpimi i¢in sagdan sola tarak yontemi (Hankerson vd. 2004)
Giris: En ¢ok m — I derecesinden a(x) ve b(x) ikil polinomlari.
Cikis: c(x) = a(x) - b(x).
1.C < 0.
2.k=0’dan31’e

21j=0dan¢t— 1’e

A[j]'nin £. ikili 1 ise C{j} e B ekle.

22k#3lise B<€ B -x.

3. Dondiir(C).

Algoritma 6.17 Polinom carpimi i¢in soldan saga tarak yontemi (Hankerson vd. 2004)
Giris: En ¢ok m — I derecesinden a(x) ve b(x) ikil polinomlari.

Cikis: c(x) = a(x) - b(x).

1.C<0.

2.k=31’den 0’a



59

2.1j=0dan?t— 1’e
A[j]'nin k. ikili 1 ise C{j} e B ekle.
22k#3lise C €C-x.
3. Dondiir(C).

Yukarida verilen algoritmalardan Algoritma 6.16’nin basarimi en yiiksek olmasina ragmen,
Algoritma 6.17, pencere kullanimi ile, bellek sikintisi olmadigi durumlarda daha da
hizlandirilarak hiz basarimi en yiiksek ¢arpma algoritmasi olarak kullanilabilir. Pencere

kullanarak soldan saga tarama algoritmasi asagida verilmistir.

Algoritma 6.18 w = 4 pencere genisligine sahip soldan saga tarak yontemi(Hankerson vd.
2004)
Giris: En ¢ok m — I derecesinden a(x) ve b(x) ikil polinomlari.
Cikis: c(x) = a(x) - b(x).
1. En ¢ok 3 dereceli tiim u(x) polinomlari i¢in B, = u(x) - b(x)’1 hesapla.
2.C€0.
3.k=7den0’a
3.1j=0dan¢— 1'e
u = (us, uy, uy, up) ve u;, A[j]’nin (4k + i). ikili olsun. C{j}’e B, ekle.
32k # 0ise C €C-x".
4. Dondiir(C).

6.1.3.3 Kare Alma
Ikili polinomlarda kare alma islemi, iki polinomun ¢arpimindan ¢ok daha hizlidir. Kare alma

isleminde yapilan, degeri x olan her bir ikili Ox seklinde yazmaktan ibarettir. Bu islemi yapan

algoritma agagida verilmistir.

Algoritma 6.19 Kare Alma (Schroeppel 1995)
Giris: a € Fom.
Output: a* mod fx).
1. On hesaplama. Her v = (v7, ..., v, v) sekizlisi i¢in, 16-ikil 7(v) = (0, v, ..., 0, v, 0, vp)
degerini hesapla.
2.i=0dan¢—1’e
2.1 Her u; bir sekizli, A[i] = (u3, ua, u1, ug) olsun.
2.2 (2] € (T(ur), T(uo)), C[2i +1] € (T(us), T(u2)).
3. b(x) = c(x) mod f(x)’1 hesapla.
4. Dondiir(b).

6.1.3.4 Indirgeme

Ilgili polinomu, her seferinde bir ikil indirgeyerek, indirgenemeyecek hale getirmek hem basit
hem de performans acisindan tatmin edicidir. NIST egrileri de dahil olmak {izere bir takim
egriler icin her seferinde bir ikil yerine bir kelime indirgeme yapmak daha yiiksek basarim
saglayabilmektedir. Ancak, bu algoritma her bir egri indirgeme polinomu i¢in 6zellestirilmek

durumundadir. Asagida (Algoritma 6.21) bir 6rnegi verilmistir.
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Algoritma 6.20 Modiiler indirgeme (her seferinde bir ikil) (Hankerson vd. 2000)
Giris: En ¢ok 2m— 2 derecesinden bir ikil ¢(x) polinomu.
Cikis: c(x) mod f(x).
1. On hesaplama. u(x) = Xr(x)’i hesapla (0 <k <31).
2.i=2m— 2den m’ye
2.1¢;=11se
j=LG —m)/32]ve k= (i —m) — 32j olsun.
C{j} e u(x)’1 ekle.
3. Dondir((C[t — 11, ..., C[1], C[0])).

Algoritma 6.21 Modiiler indirgeme (her seferinde bir kelime) (Hankerson vd. 2000)
Giris: En ¢ok 324 derecesinden bir ikil ¢(x) polinomu.
Cikis: c(x) mod f(x), fix)= X+ X+ X0+ L
1.7 =10’dan 6’ya {C[i] modulo f{(x)’i indirge}
1.1 T €< C[i].
1.2 Cli — 6] € C[i — 6] ® (T << 29).
13C[i—-5]1€ C[i—-5]1D(T<<4)@(T<<3)DTD(T>>3).
1L4C[i —4] € Cli —4]®(T>>28) D (T>>29).
2. T € C[5] AND OxFFFFFFFS. {C[5]’in 0, 1 ve 2. ikillerini temizle}
3.CI0) € C0]®(T<<4)D(T<<3)DTD(T>>3).
4. C[1] € C[1]® (T >>28) ® (T >> 29).
5. C[5] € C[5] AND 0x00000007. {C[5] in kullanilmayan ikillerini temizle}
6. Dondiir((C[5], C[4], C[3], C[2], C[1], C[O0])).

6.1.3.5 Ters Alma
Ters alma islemi icin genisletilmis Oklid algoritmasi kullanilmistir. Ters alma icin “neredeyse

tersi” (Almost Inverse) (Algoritma 6.23) ya da gelistirilmis bi¢cimi (Algoritma 6.24) de
kullanilabilir, ancak bu algoritmalar sadece simirli durumlarda daha iyi performans

saglayabilmektedirler. Bu nedenle genisletilmis Oklid algoritmasi tercih edilmistir.

Algoritma 6.22 F,m¢de tersini alma i¢in genisletilmis Oklid Algoritmasi (Hnakerson vd.
2000)
Giris: a € Fom, a # 0.
Cikis: ' mod fx).
I.b&l,c€c0,u€cave<f
2. derece(u) # 0 iken
2.1j €« derece(u) — derece(v).
22j<0iseu <v,b Sc,j € .
23u€u+dv,b€Eb+y¥e.
3. Dondiir(d).

Algoritma 6.23 Fom‘de tersini alma icin yaklasik tersini alma algoritmasi (Schroeppel
1995)
Giris: a € Fom, a # 0.
Output: b € Fomve k € [0, 2m— 1] 6yle ki ba = x* (mod fx)).
I.b&l,c€c O,u€cave k<.
2. x, u’yu boldiigi siirece
2lu€u/x,c€cx, k€ k+1.
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3. u =1 ise dondiir(b, k).

4. derece(u) < derece(v)iseu < v, b & c.
Ssu€cutv,b&b+e.

6. 2. adima git.

Algoritma 6.24 Fom‘de tersini alma icin degistirilmis yaklasik tersini alma algoritmasi
(Hankerson vd. 2004)
Giris: a € Fom, a # 0.
Cikis: ' mod fx).
I.b&<l,c€c0,u€cavEf
2. x, u’yu boldigi siirece
21 u €< u/x.
2.2 x, b’yi bolerse b € b/x; bolmezse b < (b +f) / x.
3. u =1 ise dondiir(d).
4. derece(u) < derece(v)iseu < v, b & c.
Su€utv,b€&bte.
6. 2.adima git.

Asagidaki cizelgede 6.1) yukarida verilen algoritmalarin gerceklestirim

(Cizelge
performanslar1 gosterilmistir. Performans degerlendirmesi Intel Pentium III, 700 MHz kisisel

bilgisayar ortaminda, Red Hat Linux 9 isletim sisteminde gerceklestirilmistir.

Cizelge 6.3 ikili Alan Egrileri icin Algoritma Performans Degerleri (1000 islem/ms)

m=163 | m=233 | m=283 | m=409 | m=571
Toplama 0,058 0,071 0,078 0,122 0,161
Modiiler indirgeme 0,103 0,129 0,196 0,354 0,919
Kaydir ve ekle” 9,51 14,637 | 19,823 | 37,956 | 51,234
Sagdan Sola Tarak" 3,627 7,046 8,75 14,645 | 20,12
Soldan Saga Tarak” 4,931 7,258 9,015 16,842 23,71
Pencereli Tarak" 1,911 | 3204 | 3,61 | 5921 | 7,091
Karatsuba Carpma* 2,571 4,353 4,547 -- -
Kare Alma’ 0,233 0,328 0,448 0,608 0,861
Genisletilmis Oklid 18,85 | 29,031 39,13 74,833 | 98,109
Yaklasik Ters Alma 25,922 36,54 57,095 | 104,709 | 137,052
G. Yaklasik Ters Alma 24,835 | 33,692 | 51,881 | 95,968 | 127,354
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6.1.4 ikili Alan Eliptik Egri Nokta Islemleri
Asal alan egrilerinde oldugu gibi, ikili alan eliptik egrilerinde de tercih edilen nokta gosterim

bigimine gore uygulanmasi gereken algoritma degisebilmektedir. Asagidaki cizelgede
(Cizelge 6.4) farkli gosterim bi¢imlerinde nokta toplama ve iki katin1 alma i¢in gerekli islem

sayis1 verilmistir.

Kare almanin maliyeti ¢ok diisilk oldugu igin ¢izelgeye yansitilmamistir. Cizelge
incelendiginde en avantajli gosterim biciminin Chudnovsky gdsterimi oldugu ortaya
cikmaktadir. Ancak, asal alan nokta gosteriminde tercih edilen Jacobian gosterim ile ¢ok fazla
bir performans farki bulunmadigindan uyumlu olmasi1 agisindan Jacobian gosteriminin
kullanilmasi tercih edilmistir.

Cizelge 6.4 Eliptik Egri Nokta Toplama ve Iki Katim Alma icin Islem Sayilar

(Hankerson 2000)

Gosterim Toplama 2 Katini1 Bulma
Dogrusal 1 Ters Alma + 2 Carpma | 1 Ters Alma + 2 Carpma
[zdiisiimsel 13 Carpma 7 Carpma
Jacobian 14 Carpma 5 Carpma
Chudnovsky 14 Carpma 4 Carpma

6.1.4.1 Nokta Carpimi
Asal alan nokta ¢arpiminda anlatilan algoritmalara ilave olarak ikili alan egrileri nokta

carpimi i¢in Montgomery nokta carpimi algoritmasi kullanilabilmektedir. Montgomery
algoritmasi (Ko¢ ve Acar 1998), noktanin x ve y koordinatlarinin ayr1 ayr1 hesaplanmasina

dayanmakta ve islem sayisin1 azaltmaktadir.

Algoritma 6.25 Montgomery Nokta Carpim (Ko¢ ve Acar 1998)
Giris: k= (ktfl, veey k], k())2 (ktfl = 1), P= (x, y) € E(Fzm).
Cikis: kP.
LX) €x,2 € 1,X €x*+b, 7, € x> {(P, 2P)’yi hesapla}
2.i=t—-2den0’a
2.1k =11se
T € 7,71 € (X2 + X020, Xi € xZy + X\ X T 2.
TéXz,Xz éX42+bZ42,Z2€ TzZzz.
2.2 Degilse
T € 7y, 7, € (XiZ + XoZ))2, Xo € X2, + X X Z\ T,
TEX, X € X +b2,72, € TP .
3. X3 < X] /Z].
4.y3 € (x + X1/ ZD[(X1 + xZ0)(Xa + xZ0) + (F + Y2 Z)(xZ12,) " + .
3. D()l’ldl'il'((X3,y3)).
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6.1.4.2 Koblitz Egrileri icin Nokta Carpimi
Koblitz egrilerinin ikili alan eliptik egrilerinin 6zel bir bi¢imi oldugu daha Onceden

aciklanmusti. Eliptik egri islemleri arasinda en sik kullanilan islem olan nokta carpimi ig¢in
Koblitz egrilerinde islemleri hizlandiran yontemler bulunmaktadir. Bunlardan bir tanesi t-adic
NAF (TNAF) gosterimi (Solinas 2000) kullanarak nokta carpimi yapmaktir. TNAF

gosteriminin elde edilmesi i¢in kullanilan algoritma asagida verilmistir.

Algoritma 6.26 Z[7]’deki bir elemanin TNAF’1nin hesaplanmasi (Solinas 2000)
Giris: k=ro+ri7 € Z[ 1]
Cikis: TNAF(x).
1.i €< 0.
2.ro# 0 veyar; # 0 iken
2.1 rotekise: u; € 2 — (ro — 2ry mod 4), ro € ro — u;
2.2 degilse: u; € 0.
23t €< ro,ro €t g/ 2, € —t/2,i € it 1.
3. Dt')ndl'ir((u,;l, Ui-2, ..., Uy, u()))

Ancak, burada elde edilen TNAF(k), k’nin iki kat1 uzunluga sahiptir. p= k mod 9 ise, p P=
kP olacagindan, TNAF(k) yerine kullanildiginda azami k ikil uzunlugunda degerlerle islem

yapilmis olur. TNAF(p) elde etme algoritmasi asagida verilmistir.

Algoritma 6.27 Kismi modiilo d indirgeme (Solinas 2000)
Giris: ke [1, n— 1], Cc> 2, S0 = do +,LlUd1,Sl = _dl, o= do + d]T.
Cikis: p’=k mod 0.
1 k€ Lk /272 ]
2.i=0’dan 1’e
21 g €5k j € Vi -Lg /2" 4 € L(g +j7) /22 1] 26
22fi € N+l mi€ i—f b €0,
3.n€ 20+ umn.
4. n=1ise
4.1 np — 3um < —1ise hy € w; degilse hy € 1.
Degilse
42 nyp+4um=2ise h €
5. n<-lise
5.1 99— 3um > 1ise hy € ; degilse hy € 1.
Degilse
52 o+ 4um <2ise hy € L
6. q0 éﬁ) + h, q1 éfl + hy, ro & k- (S() + /,151)(]0 — 2S1q1, r € S190 — Soq1-
7. Dondiir(ro + 71 7).

TNAF(p) kullanilarak nokta ¢arpimi, Algoritma 6.28’de gdsterilmistir.

Algoritma 6.28 Nokta carpim icin TNAF yontemi
Giris: TNAF(p") :Z/_;Luir" , p'=kmod o, P € E,(Fym).

Cikis: kP.
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1.0 < 0.

2.i=[1—1den0’a
2.1 0 € 0.
22u;=1ise Q € Q+P.
23u;=—liseQ € Q- P.

3. Dondiir(Q).

TNAF(p) kullanarak nokta carpimi pencere kullanimi ile daha fazla bellek kullanarak daha
yliksek basarim saglayacak hale getirilebilir. Pencereli TNAF(p) algoritmasi ve bunu kullanan

carpma algoritmasi agagida verilmistir.

Algoritma 6.29 Z[7]’deki bir elemanin w genislig¢inde TNAF’1nin hesaplanmasi (Solinas
2000)
Giris: w, ty, u € {1,3, ..., PR 1} icin o, = f+ yut, p=ro +ritellZ1].
Cikis: TNAF,.(p).
1.i €< 0.
2.ro# 0 veya r; # 0 oldugu siirece
2.1 ro tek ise
u € ro+rit, mod2".
u>0ises € 1;degilses € —1,u € —u.
ro € 1o — S 11 € 11— SYu, Ui € S,
2.2 Degilse: u; € 0.
23t €< ro,ro € g/ 2, €—t/2,i € i+ 1.
3. D('Sndl'ir((u,-fl, Uui-2, ..., Ui, u()))

Algoritma 6.30 Nokta carpimi icin pencere TNAF yontemi (Solinas 2000)
Giris: TNAF(p") ="t p’ =kmod o6, P € E,(Fym).
Cikis: kP.
l.ue{l,3,5,...,2" " = 1} i¢in P, = a,P’y1 hesapla.
2.0€ 0
3.i=[/—1’den0’a
3.1 0 € 0.
32 u; #0ise:
u oyle ki, o, =u; veya a—, = —u; olsun.
u>0ise Q € Q+ Py
Degilse Q €« Q — P_,.
4. Dondiir(Q).

6.1.4.3 Sabit Nokta Carpimi
Noktanin onceden bilinmesi durumunda, ikili egri nokta carpimi i¢in Algoritma 6.30 ’da
verilen algoritmanin ilk satirindaki hesaplamanin 6nceden yapilarak saklanmasi algoritma

isleyisinde oldukc¢a performans arttirict olacaktir.
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6.1.5 Sifreleme Algoritmalar
Eliptik egri kullanan sifreleme algoritmalarindan EEDH ve EESIA gerceklestirimleri icin

SEC1 (SECG, 2000a) ve ANSI X9.62 (ANSI 1998) standardi dokiimanlarinda verilen

algoritmalar tercih edilmistir.

6.1.5.1 EEDH Algoritmalar
Sifreleme algoritmalarinin detayina girmeden 6nce EES sistemlerinde kullanilan eliptik egri

parametrelerini hatirlamak faydali olacaktir. Asal alan egrileri ve ikili alan egrileri igin farkli

alan parametreleri bulunmaktadir:

F, tizerinde eliptik egri alan parametreleri bir altilidan olugmaktadir:

T (p,a, b, G, n, h)
Burada;
p : Sonlu alan F,’yi belirleyen tamsay,
ab  :y*=x’+ax+ b (mod p) denklemi ile tanimlanan egriyi belirleyen elemanlar,
G : G = (Xg, yg) taban noktasi,
n : G noktasiin derecesini veren asal say1
h :#E(Fp) /n

F,™ ftizerinde eliptik egri alan parametreleri bir yediliden olusmaktadir:
T (m, f(x), a, b, G, n, h)
Burada;

m : Sonlu alan F,™yi belirleyen tamsay,

f(x) :mdereceli F,™yi simgeleyen indirgenemez polinom

ab :y'+xy=x’+ax’+ b denklemi ile tanimlanan egriyi belirleyen elemanlar,
G : G = (Xg, yg) taban noktast,

n : G noktasinin derecesini veren asal say1

h :#E(F2™) / n

Algoritma 6.31 EEDH Anahtar Yaratma (SECG 2000a)
Giris : Gegerli EE Parametreleri T = (p, a, b, G, n, h) ya da (m, f(x), a, b, G, n, h)
Cikis: T ile eslenmis, eliptik egri anahtar ¢ifti.
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1. Rasgele d € (1,n-1) belirle
2. Q =dG hesapla
3. Dondiir (d,Q)

Algoritma 6.32 EEDH Anahtar Anlasma (SECG 2000a)

Giris : 1.Gegerli EE Parametreleri T = (p, a, b, G, n, h) ya da (m, f(x), a, b, G, n, h),
2. Kendi gizli anahtari e,
3. Kars: tarafin agik anahtar1 P = dQ,
4. Uzerinde anlagilmis, ortak nokta Q.

Cikis: e, Q ile eslenmis, agik anahtar

1. E=e-Q; D=e-P hesapla, .

2. Dondiir (E,D).

Algoritma 6.33 EEDH sifreleme ve ¢c6zme

Giris : 1. Gegerli EE Parametreleri T = (p, a, b, G, n, h) ya da (m, f(x), a, b, G, n, h)
2. M sifreli metin.
3. e gizli anahtar1.

Cikis: M agik metin

1. M=eM’.

2. Dondiir (M)

6.1.5.2 EESIA Algoritmalar
EESIA, ANSI (1998) tarafindan standardi yayimlanan bir sayisal imza yontemi oldugu i¢in bu

dokiimanda verilen algoritmalarin kullanim1 tercih edilmistir.

Algoritma 6.34 EESIA Imza Yaratma (ANSI 1998)

Giris : 1. Gegerli EE Parametreleri T = (p, a, b, G, n, h) ya da (m, f(x), a, b, G, n, h),
2. Gizli anahtar d ve imzalanacak ileti M

Cikis: Imza (r,s)

1. Rasgele k € (1,n-1) belirle

2. kG = (x,y) hesapla

3. r=x mod n hesapla

4. s=k'(Hash(e) + d.r) hesapla.

5. Dondiir (1,s)

Algoritma 6.35 EESIA Imza Onaylama (ANSI 1998)

Giris : 1. Gegerli EE Parametreleri T = (p, a, b, G, n, h) ya da (m, f(x), a, b, G, n, h),
2. Acik anahtar Q ve imzalanmis metin M ve imza (r,s)

Cikis: Gegerli/Gegersiz

. ¢ = Hash (M)

.w=s"modn

.ul =ew mod n ve ul = rw mod n hesapla

X =ulG+u2Q=(x,y)

.v=xmodn

. v =r ise dondiir (Gegerli) degilse dondiir (gecersiz)

AN DN B W=
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EESIA imza onay algoritmasmin (Algoritma 6.35) 4. satirinda iki noktanin g¢arpimi
toplanmaktadir. Algoritma 6.36, carpimlarin ayr1 ayr1 yapilip daha sonra sonuglarin
toplanmasi yerine tiim islemi birden gerceklestirerek, performansi yiikseltmektedir.
Algoritma 6.36 Es zamanh ¢oklu nokta carpimi (Hankerson vd. 2004)

Giris: Pencere genisligi w, k= (ky-1, ..., k1, ko)2, [ = (L1, ..., 11, lo)2, P,O € E(Fp).

Cikis: kP + Q.

1. Tim i, j € [0, 2" — 1] i¢in iP + jQ’yu hesapla. o

2. k=" LK K vel=1"", ..., I', °Y1yaz. Her k' ve I', w uzunlugunda bir ikil
kataridir. d = t/w |.

3.R< O. _ '

4.i=d—-1’den0’a: R € 2"R,R € R+ (K'P+I'Q).

5. Dondiir(R).

6.2  Giivenli Soket Katmani’nda Eliptik Egri Sifreleme Gerceklestirimi
GSK’de EES performansin1 degerlendirebilmek icin, yukarida gergeklestirimi anlatilan EES

kiitiiphanesi, acik kod GSK gerceklestirimi olan OpenSSL [8] yazilimina uyarlanmistir.

Gergeklestirimin hazirlandigr tarihte tam islevsel siiriim olan OpenSSL0.9.6.b kullanilmistir.

EES, acik anahtar sifreleme mekanizmasi oldugundan sadece Tokalasma Protokolii
etkilenmekte, Kayit Protokolii isleyisinde degisiklik olmamaktadir. RSA tabanli ve EES

tabanli Tokalagma Protokolil isleyisleri arasindaki farklar asagida kisaca agiklanmustir.

6.2.1 RSA Tabanh Tokalasma
Error! Reference source not found.’de RSA tabanli GSK anlagma isleyisi gosterilmistir. Bu

anlagma tiiriinde istemci ve sunucu ilk 6nce rasgele olusturduklar1 veri pargaciklarini gonderir
(tekrar —replay— saldirisindan korunmak igin) ve IstemciMerhaba ve SunucuMerhaba iletileri
ile sifre grubu tlizerinde anlagsma saglarlar. Sunucu, imzali RSA agik anahtarini Sertifika ya da
SunucuAnahtarDegisimi iletilerinden birisi ile gonderir. Sunucunun RSA anahtarini
dogrulamak icin istemci RSA acgik anahtar islemi gerceklestirir. Ardindan istemci, rasgele
iirettigi 48 ikil bir say1y1 (6nciil sir) sunucunun agik anahtarim kullanarak sifreler ve Istemci
Anahtar Degisimi iletisi icerisinde gonderir. Sunucu kendi gizli anahtarin1 kullanarak onciil
sifreyi ¢ozer. Her iki ug, Onciil anahtarlar1 kullanarak asil anahtar1 olusturur. Daha 6nceden
aktarilan anlamsiz veriler kullanilarak Kayit Katmani tarafindan veri sifrelemede kullanilacak
olan sifre anahtarlarm1 ve MAC (Message Authentication Code — Ileti Asliyla Aymiligim
Kanitlama Kodu) belirlenir. Sunucu, gerekirse, kabul edilebilir sertifikalarin ve taninan
SS’lerin listesini iceren Sertifika Talebi iletisi gondererek istemcinin asliyla ayniligini
kanitlamasin1  talep edebilir. Bu durumda, istemci yukarida acgiklanan iglemleri

gerceklestirerek Istemci Sertifikas1 icerisinde RSA acik anahtarini ve karsilik gelen gizli
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anahtara sahip oldugunu gosteren sifrelemis oldugu veri pargasini gonderir. Bu imzanin

yaratilmasi da istemcinin bir RSA islemi yapmasini gerektirmektedir.

[stemci : Sunucu
[stemciMerhaba —5—» (lk Oneri)
! SunucuMerhaba (Desteklenen Sifre Yontemleri)
E Sertifika (veya) (Sunucunun RSA
: Sunucu Anahtar Degis Tokusuj anahtarini aktarir)
i Sertifika Talebi (Istenirse)
<«—1— SunucuMerhaba Tamamlandi
Sertifika (Istemcinin RSA Anahtar1 alinir)

(Istemci, sunucunun RSA anahtari
ile sifreledigi veri parcasini gonderir)

[stemci Anahtar Degis Tokusu

Sertifika Onay1 ! (Istemci anahtar1 dogrulanir)
Sifreleme Yontemi Degistirme (voya) (Gerekirse)
Hazir _
E Sifreleme Yontemi Degistirme (veya)
<+——— Hazrr (Veri aktarimi baglayabilir)
Uygulama Verisi <«—— Uygulama Verisi

Gerektiginde ya da istenildiginde kullanilan, zorunlu olmayan iletiler italik gosterilmistir.
Oklar iletisimin yon degistirmesini saglayan iletileri gdstermektedir.

Sekil 6.1 RSA Tabanh Sertifika Degisimi (RFC 2246’dan uyarlanmistir)

6.2.2 EES Tabanh Tokalasma

Error! Reference source not found.’de EES tabanli GSK tokalagsma isleyisi gosterilmistir.
Bu isleyis TLS’de EES kullanimini agiklayan IETF taslagina [9] dayandirilmistir. RSA ile
aym sekilde isleyen ilk iki ileti ile istemci ve sunucu bir EES tabanl sifre takimi {izerinde
anlasma saglar. Farkli olarak sunucu sertifikasi, giivenilir bir SS tarafindan EESIA
kullanilarak imzalanmig, EEDH agik anahtar1 icermektedir. Uygulamada kullanilan sertifika
OpenSSL yazilimi igerisinde bulunan sertifika yazilimlari vasitasiyla yaratilmistir. EESIA
imzasmin dogrulanmasindan sonra istemci kendi EEDH acik anahtarim Istemci Anahtar
Degisimi iletisi i¢erisinde sunucuya aktarmaktadir. Bu asamada her iki tarafta da kendi EEDH
gizli anahtarin1 ve digerinin EEDH acik anahtarini kullanarak paylasilan onciil sir elde edilir.

Asil sir ve simetrik anahtarlarin elde edilmesi RSA tokalagsma isleminin aynist olarak yapilir.

Istemcinin aslinin ayniligiyla kanmitlanmasi islemi halen istege bagli olmakla beraber, sunucu
tarafindan talep edilen ashyla ayniligini kanitlama tiiriine ve istemcinin sahip oldugu
sertifikaya gore degismektedir. Eger istemcinin sertifikasinda uzun vadeli bir EESIA anahtar

bulunuyorsa, gegici kullanimlik bir EEDH anahtar1 olusturulur ve EESIA anahtari ile
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imzalanarak Sertifika Onay iletisi icerisinde génderilir. Istemci sertifikas1 uzun vadeli EEDH
anahtari igeriyorsa, agik EEDH anahtar1 Istemci Sertifika iletisi icerisinde gonderilir. EEDH
anahtarinin dogrulanmasi, istemcinin sunucu agisindan gegerli olan bir Hazir iletisi

yaratabilmesi ile saglanmaktadir.

[stemci : Sunucu
[stemciMerhaba —é—» (ilk Oneri)
! SunucuMerhaba (Desteklenen Sifre Yontemleri)
E Sertifika (Sunucunun EE anahtarini aktarir)
| _ Sunucu-AnahtarBegis Tokusu  (Kaldirilmistir)
i Sertifika Talebi (Istenirse)
<«—1— SunucuMerhaba Tamamland1
Sertifika (Istemcinin EE Anahtari alinir)

(Istemci, sunucunun EE anahtari
ile sifreledigi veri pargasini gonderir)

[stemci Anahtar Degis Tokusu

Sertifika Onay1 ! (Istemci anahtar1 dogrulanir)
Sifreleme Yontemi Degistirme (voya) (Gerekirse)
Hazir —_
E Sifreleme Yontemi Degistirme (veya)
<+——— Hazr (Veri aktarimi baglayabilir)
Uygulama Verisi <«——» Uygulama Verisi

Gerektiginde ya da istenildiginde kullanilan, zorunlu olmayan iletiler italik gosterilmistir.
Oklar iletisimin yon degistirmesini saglayan iletileri gdstermektedir.

Sekil 6.2 Eliptik Egri Tabanh Sertifika Degisimi [9]

Agiklanan ikinci istemcinin ashiyla ayniliginin kanitlama islemi digerine gore islemsel olarak
daha ucuz olmasina ragmen, iletisim de bulundugu sunucunun sertifikasinda bulunan ile
tamamen ayni eliptik egri parametrelerini kullaniyor olmasini gerektirir. Bu durumda
istemcinin iletisim kuracagi her bir sunucu i¢in uygun sertifikaya sahip olmasi1 gerekmektedir.
Gergeklestirim EESIA anahtar igeren sertifika destegine sahip olmamasma ragmen
gerceklestirilen islemlerde bir farklilik bulunmadigindan asagida verilen kiyaslamalarda dahil

edilmisgtir.

6.2.3 GSK Acik Anahtar Sifreleme Islemleri
GSK isleyisinde performans degerlendirmesi yaparken, arka arkaya GSK baglantis1 kuran

istemci acisindan sifreleme islemleri icin gegen toplam siire, es zamanli olarak GSK
baglantilar1 kurmak durumunda olan sunucu tarafindan birim zamanda gergeklestirilebilen

sifreleme islemi sayisini incelemeyi gerektirmektedir. Bu degerlere ulasabilmek i¢in yukarida
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aciklanan her bir sertifika degisimi isleminde gerceklestirilen RSA tabanli ya da EE tabanlh
bir takim sifreleme, imza, sifre agma ya da imza onayr isleminin maliyetine bakmak
gereklidir. Asagida istemci ve sunucu tarafindan gerceklestirilen agik anahtar sifreleme

islemleri agiklanmigtir

6.2.3.1 Istemci Ashmin Aymihgimin Kamtlanmadigi Durumda
RSA Tokalasma
I[stemci tarafindan bir RSA acik anahtar islemi ile sunucunun sertifikasi onaylanir

(RSA onay) ve bir diger RSA acik anahtar islemi ile de sunucunun agik anahtari kullanilarak
oncil sir sifrelenir (RSA_sifrele). Sunucu tarafinda ise Onciil sir sifresini ¢ozmek iizere bir

RSA gizli anahtar islemi (RSA_sifrec6z) gerceklestirilir.
EEDH/EESIA Tokalasma

Istemci, sunucunun sertifikasin1 onaylamak iizere bir EESIA onay islemi (EESIA onay) ve
oncil sir’1 elde etmek i¢in sunucunun acgik anahtarin1 ve kendi gizli anahtarini kullanarak bir
EEDH sifreleme islemi gergeklestirir (EEDH_sifrele). Sunucu tarafinda ise onciil sir sifresini

¢ozmek tlizere bir EEDH gizli anahtar islemi (EEDH_sifrec6z) gergeklestirilir.

6.2.3.2 Istemci Ashmin Aymih@gimin Kanitlandigi Durumda
RSA Tokalasma

Onceki durumda oldugu gibi bir RSA onay ve bir RSA sifrele islemine ilave olarak
SertifikaOnay iletisi iiretmek icin bir RSA gizli anahtar sifreleme (RSA sifrele) islemi
gerceklestirilir. Sunucu tarafinda istemci sertifikasinin onaylanmasi icin bir RSA ac¢ik anahtar
islemi (RSA_onay), SertifikaOnay iletisini onaylamak i¢in bir bagka RSA agik anahtar islemi
(RSA onay) ve bir de onciil sir’1 elde etmek i¢cin RSA gizli anahtar islemi gerceklestirilir
(RSA_sifrecoz).

EEDH/EESIA Tokalasma

Istemci EEDH sertifikas1 kullamiyorsa, her iki taraf da EESIA dogrulama islemi
(EESIA_onay) ve ardindan onciil sir’1 elde etmek i¢in EEDH islemi (istemci EEDH_sifrele;
sunucu EEDH_sifrec6z) gerceklestirir.

Istemci EESIA sertifikasi kullaniyorsa, istemci tarafinda sunucunun sertifikasmni onaylamak
iizere bir EESIA dogrulama islemi (EESIA onay) onciil sir’1 elde etmek i¢in EEDH sifreleme
(EEDH_sifrele) ve Sertifika Onay iletisini yaratmak i¢in bir EESIA islemi (EESIA imza)

gerceklestirilir. Sunucu tarafinda ise onciil sir’1 elde etmek i¢in bir EEDH sifre ¢6zme islemi
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(EEDH_sifre¢6z) ve biri istemcinin sertifikasini, digeri Sertifika Onay iletisini onaylamak

amaciyla iki EESIA dogrulama (EESIA onay) islemi gerceklestirilir.

EEDH sifrele ve EEDH_sifre¢dz islemleri bir birinin tamamen aynist islemler oldugundan
her ikisini de ifade etmek tlizere EEDH islem kullanilmasi uygundur. Yukarida anlatilan

islemler asagidaki ¢izelgelerde 6zetlenmistir (Cizelge 6.5 ve Cizelge 6.6)

Cizelge 6.5 Sadece Sunucunun Aslhiyla Ayniliginin Kamitlanmasi
RSA EEDH-EESIA

Istemci RSA onay + RSA_sifrele EESIA onay + EEDH _islem

Sunucu RSA_sifrecoz EEDH islem

Cizelge 6.6 Hem Sunucu hem de Istemcinin Ashyla Aymhgmin Kamtlanmas

RSA EEDH-EESIA

Istemci RSA_onay + RSA_sifrele + | EESIA onay + EEDH islem
RSA imza

EESIA onay + EESIA imza + EEDH_islem
EESIA onay + EEDH_islem

Sunucu RSA_sifrecoz

2 x EESIA onay + EEDH_islem

Yukarida anlatilan islemler i¢in performans karsilastirmasi yapmak amaciyla OpenSSL
yaziliminin bir bileseni olan speed kullanilmistir. Speed araci, her bir sifreleme algoritmasi
icin 10sn siireyle yapilan islemleri saymakta ve bu siirede gergeklestirilen islem sayisina gore
ortalama bir deger liretmektedir. Speed ile Pentium III — 700Mhz islemcili bilgisayarda Red
Hat Linux 9.0 isletim sisteminde 6l¢iilen sifreleme algoritmalar1 basarim degerleri Cizelge 6.7

ila Cizelge 6.10’da verilmistir.

Cizelge 6.7 RSA Sifreleme Performans Olciimleri

RSA (ikil) Imza(ms) Onay(ms) | Imza/sn | Onay/sn
512 2,0 0,2 499,6 4612,8
1024 9,7 0,6 102,8 1763.,4
2048 57,8 1,8 17,3 562,7
4096 384.,4 6,1 2,6 165,1
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Cizelge 6.8 Sayisal Imza Algoritmasi1 Performans Ol¢iimleri

SIA (ikil) Imza(ms) Onay(ms) Imza/sn Onay/sn
512 1,7 2,0 589,1 493.8
1024 4,9 5,9 204,8 168,5
2048 16,2 20,1 61,8 49,7

Cizelge 6.9 Eliptik Egri Sayisal Imza Performans Olciimleri

EESIA Imza(ms) | Onay(ms) Imza/sn Onay/sn
160 ikil SEC asal 1,3 59 768,8 170,8
192 ikil NIST asal 1,4 6,2 732,0 160,5
224 ikil NIST asal 1,7 8,3 575,0 120,1
256 ikil NIST asal 2,1 10,6 466,3 94,8
384 ikil NIST asal 4,9 25,9 205,2 38,6
521 ikil NIST asal 9,7 50,6 103,6 19,7
163 ikil NIST Koblitz 4,9 12,1 203,1 82,6
233 ikil NIST Koblitz 9,7 23,9 102,8 41,8
283 ikil NIST Koblitz 15,1 443 66,4 22,6
409 ikil NIST Koblitz 34,7 107,2 28,8 9,3
571 ikil NIST Koblitz 78,1 251,1 12,8 4,0
163 ikil NIST 2™ 4,9 13,2 204,7 76,0
233 ikil NIST 2™ 9,7 26,5 102,9 37,8
283 ikil NIST 2™ 15,0 50,3 66,5 19,9
409 ikil NIST 2™ 34,8 123,6 28,7 8,1
571 ikil NIST 2™ 78,4 289.,9 12,8 3.4
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Cizelge 6.10 Eliptik Egri Diffie Helman Performans Olciimleri

EEDH Islem (ms) Islem/sn
160 ikil SEC asal 4,9 202,3
192 ikil NIST asal 53 189,0
224 ikil NIST asal 7,1 140,6
256 ikil NIST asal 8,8 113,1
384 ikil NIST asal 22,4 44,6
521 ikil NIST asal 423 23,7
163 ikil NIST Koblitz 59 170,8
233 ikil NIST Koblitz 11,7 85,5
283 ikil NIST Koblitz 22,0 45,5
409 ikil NIST Koblitz 53,1 18,8
571 ikil NIST Koblitz 125,1 8,0
163 ikil ecdh NIST 2m 6,4 156,4
233 ikil ecdh NIST 2m 12,8 78,3
283 ikil ecdh NIST 2m 249 40,2
409 ikil ecdh NIST 2m 61,4 16,3
571 ikil ecdh NIST 2m 144,2 6,9

Yukaridaki cizelgelerde verilen degerlere gore Tokalagsma Protokolii performansi Cizelge
6.11 — Cizelge 6.16°da verilmistir. RSA onay ile RSA sifrele ve RSA imza ile RSA_sifrecoz

ayni1 islemlere karsilik gelmektedir.
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Cizelge 6.11 Sadece Sunucunun Ashyla Ayniiginin Kanitlanmasi RSA Performansi

1024 ikil

2048 ikil

4096 ikil

[stemci

0,6 +0,6 =1,2ms

1,8+ 1,8=3,6 ms

6,1 +6,1 =12,2ms

Sunucu

9,7 ms

57,8 ms

384,4 ms

Cizelge 6.12 Sunucunun ve Istemcinin Ashiyla Aymhgimin Kamitlanmasi RSA

Performansi
1024 ikil 2048 ikil 4096 ikil
Istemci 0,6 +0,6+9,7=109ms |1,8 + 1,8 + 57,8 =61,4 ms |6,1 + 6,1 +384,4 =396,6ms
Sunucu 9,7 ms 57,8 ms 384,4 ms

Cizelge 6.13 Sadece Sunucunun Ashyla Aynihiginin Kanitlanmasi Asal EE Performansi

160 ikil

224 ikil

384 ikil

[stemci

59+4,9=10,8ms

8,3+7,1=154ms

259 +22,4 =48,3ms

Sunucu

4,9 ms

7,1 ms

22,4 ms

Cizelge 6.14 Sunucunun ve Istemcinin Ashyla Aynmihgimin Kamitlanmasi Asal EE

Performansi

160 ikil

224 ikil

384 ikil

[stemci

59+4,9=10,8ms

8,3+7,1=15,4ms

25,9 +22,4 =48,3ms

59+13+49=12,1ms

8,3+1,7+7,1=17,1ms

259 +4,9+224 =532ms

Sunucu

5,9+4,9=10,8ms

8,3+7,1=154ms

259 +22,4 =48,3ms

59+59+4,9=157ms

8,3+8,3+7,1=23,7ms

25,9 +25,9 +22,4="74,2ms
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Cizelge 6.15 Sadece Sunucunun Ashyla Aynihiginin Kanitlanmasi Tokalagsma

Performans Karsilasgtirmasi
1024 ikil 160 ikil 2048 ikil 224 ikil 4096 ikil 384 ikil
RSA(ms) EES(ms) RSA(ms) EES(ms) RSA(ms) EES*(ms)
Istemci 1,2 10,8 3,6 15,4 12,2 48,3
Sunucu 9,7 4,9 57,8 7,1 384,4 22,4

" 384 ikil EES, 7168 ikil RSA ile esdeger olmasina ragmen, fikir olusturmasi i¢in 4096 ikil

RSA ile karsilastirilmastir.

Cizelge 6.16 Sunucunun ve Istemcinin Ashyla Aymihgimin Kamitlanmasi Tokalasma
Performans Karsilastirmasi

1024 ikil 160 ikil 2048 ikil 224 ikil 4096 ikil 384 ikil

RSA(ms) EES(ms) RSA(ms) EES(ms) RSA(ms) | EES (ms)
Istemci 10,9 10,8 61,4 15,4 396,6 48,3
Sunucu 9,7 10,8 57,8 15,4 384.,4 48,3

" 384 ikil EES, 7168 ikil RSA ile esdeger olmasina ragmen, fikir olusturmast igin 4096 ikil
RSA ile karsilastirilmistir.

Yukaridaki cizelgelerden de goriilebilecegi gibi, sadece sunucunun ashyla ayniliginin
onaylandigr durumdaki istemci performansi haricindeki tim durumlarda EES performansi,
RSA performansindan daha yiiksektir. Nadir giivenli baglanti1 kuran istemci yaninda stirekli
giivenli baglant1 taleplerine yanit veren sunucu performansinin yiiksek olmasi 6nemlidir.
Ozellikle, artan giivenlik diizeylerindeki performans farki ¢ok daha fazladir. Giivenlik
diizeyine gore performans karsilastirmalar1 asagidaki sekillerde (Sekil 6.3 — Sekil 6.6)

verilmistir.

Sekil 6.3’de goriildiigii gibi sadece sunucunun onaylanmasinda EESIA onay isleminin
getirdigi ylik nedeniyle, istemci performansinda diisiis yasanmakta, RSA kullanim1 ¢ok daha
avantajli goziikmektedir.
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Sekil 6.3 Sadece Sunucunun Ashyla Onaylanmasi istemci Performansi

60
50 A

o 40 /
——
20 RSA
—m—EES
20 -
10 B /

Siire (m

0 *— — ‘
1024 ikil RSA - 2048 ikil RSA - 4096 ikil RSA -
160 ikil EES 224 ikil EES 384 ikil EES

Giivenlik Diizeyi

Sekil 6.4’de istemci performansindan farkli olarak sunucu performansinda belirgin bir artig
olmaktadir. Ozellikle 7168 ikil RSA diizeyinde giivenlik saglayan 384-ikil EES, sagladig

yaklagik iki kat fazla giivenlige ragmen 17 kat gibi yiiksek bir performans gostermektedir.

Sekil 6.4 Sadece Sunucunun Ashyla Onaylanmasi Sunucu Performansi

350 /

- 300 1 /
E 250 —e—RSA

200 / —=—EES

0 — . =

1024 ikil RSA - 2048 ikil RSA - 4096 ikil RSA -
160 ikil EES 224 ikil EEQ 384 ikil EES

Giivenlik Diieyi

Sunucu ve istemcinin onaylanmasi durumunda hem istemci performansinda (Sekil 6.5) hem
de sunucu performansinda (Sekil 6.6) EES sifreleme, sadece sunucunun onaylanmasinda ve
hem istemci hem de sunucunun asliyla ayniliginin kanitlanmasinda, sunucu performansi

olarak esdeger sonugclar saglamaktadir.
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Sekil 6.5 Sunucun ve Istemcinin Asliyla Onaylanmasi Istemci Performansi

450

w

o

o
!

N

——RSA
—m—EES

Siire (ms)
N
Q1 O O
o O O

L L

100 /

o —

1024 ikil RSA - 2048 ikil RSA - 4096 ikil RSA -
160 ikil EES 224 ikil EES 384 ikil EES

Givenlik Duizeyi

Sekil 6.6 Sunucu ve Istemcinin Asliyla Onaylanmasi Sunucu Performansi

450

400 -

350 - /
— 300
[n)

£ 250 | ——RSA
:“’ 200 + —=—EES

50 + +//
0 ‘

1024 ikil RSA - 2048 ikil RSA - 4096 ikil RSA -
160 ikil EES 224 ikil EEQ 384 ikil EES

Giivenlik Diizeyi

Yukarida verilen aciklama ve sekiller 1s1ginda, EES’ nin, Giivenli Soket Katmani1 Tokalagma
Protokoli'nde mevcut kullanilan RSA sifreleme yonteminden ¢ok daha yiiksek
performanslarda calisabilecegi gosterilmistir. Artan giivenlik gereksinimleri dogrultusunda,
daha yiiksek boyutlu anahtarlar kullanimi geregi duyuldugunda RSA performansinin ¢ok daha
kabul edilemez diizeylerde kalacagi da asikardir. Bugiin olmasa bile, yakin gelecekte daha
etkin bir sifreleme algoritmasi bulunamazsa, RSA yerine EES kullanimi, bir gereksinim

olarak karsimiza ¢ikacaktir.

6.3 Duyarga Aglarinda Eliptik Egri Sifreleme Kullanarak Anahtar Dagitim
Duyarga ag elemanlar iizerindeki fiziksel kisitlamalar yiiksek islem giiciine sahip cihazlar

tizerinde islemek {izere tasarlanmis olan mevcut giivenlik algoritmalarinin kullaniminm
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olanaksiz kilmaktadir. Ornegin, bir mote cihazinin sahip oldugu bellek miktari sifreleme

algoritmalarinin gerektirdigi parametreleri tutmak icin bile yeterli degildir.

Duyarga ag elemanlarinin en 6nemli 6zelliklerinden birisi olan sinirli enerji kaynagina sahip
olmalari, her bir diiglimiin gerceklestirebilecegi islem ve iletisimin diizeyini belirler. Enerji
kullanimin1 asgari tutabilmek igin gilivenlik alt sisteminin iglemci iizerinde miimkiin
oldugunca az yiik olusturmasi ve aktarilan her bir mesaja ekledigi bilginin asgari tutulmasi
gerekmektedir. Ote yandan diigiimlerin simirl émiirleri, kullanilabilir anahtarlarin émriinii de

kisitlamaktadir.

Mote cihazlarinin sinirli iglem giicii ve enerjileri géz oniine alindiginda, a¢ik anahtar sifreleme
yetkilendirme, biitlinliik, gizlilik ve giivenlik saglamak i¢in kullanilamaz durumdadir. Ancak,
hareketli cihazlara anahtar dagitimi icin uygun goziikmektedir. Mevcut sistemlerde, simetrik
sifreleme i¢in anahtarlar cihazlara baslangigta yazilmakta ve cihazlarin omrii boyunca bu
anahtarlar kullanilmaktadir. Bir sekilde anahtarlarin degistirilmesi gerektiginde, dagitilmis

cihazlarin toplanarak anahtarlarin yazilmasi gerekmektedir (Malan vd. 2004).

Duyarga aglarinda, TinyOS, erisim kontrolii, yetkilendirme, bitiinlik ve gizlilik
saglayabilmek i¢in TinySEC kullanmaktadir. Ileti yetkilendirme ve biitiinliik kontrolii, ileti
yetkilendirme kodlariyla, gizlilik sifrelemeyle ve erisim kontrolii paylasilan grup
anahtarlariyla saglanmaktadir. TinySEC, baglanti katmaninda, 80 ikil simetrik sifreleme
yapan SKIPJACK algoritmasi kullanmaktadir. Bu sekilde sifreli bir mesajin ¢oziilmesi
ortalama 2"’ deneme gerektirmektedir. Ilave olarak TinySEC tarafindan kullanilan 4 sekizli
ileti yetkilendirme kodu, mesajin 27 ihtimalle dogru kaynaktan geldigini garanti etmektedir.
TinyOS tarafindan tanimlanmig olan CRC ve Grup kimligi alanlar1 da TinySEC tarafindan
kullanilmaktadir. Bu sekilde 29 sekizli aktarilacak veri i¢in; TinyOS 36 sekizli aktarirken,
TinySEC 41 sekizli aktarim yapmakta, bu sekilde yaklasgik % 14 ek yiik getirmektedir.
Olgiimler gostermektedir ki, TinySEC paket aktarim siiresine ortalama 2ms (%3), paketin
komsu diiglime gidis doniis siiresine ise, ortalama 5 ms (%3) ek yiik getirmektedir. TinySEC

paket geribildirim basarimini saniyede 0,28 paket azaltabilmektedir (Karlof vd. 2004)

TinySEC isletim sirasinda yaklasik 8 KB (yaklasik 7 KB program ve 1 KB veri) bellek alani
gerektirmektedir [10] ki; bu bellek miktar1 6zellikle 4 KB RAM ve 128 KB ROM igeren

MICA?2 mote cihazlari i¢in sorun yaratan bir miktar degildir.

Duyarga aglarda kullanilan cihazlarin 6mrii genellikle enerji kaynaklarinin dmiirleriyle sinirlt

oldugu icin, cihazlarin fiziksel giivenligini saglamak anlamli gdziikmemektedir. Bdyle bir
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ortamda diiglimleri olusturan cihazlarin birisinin ele gegirilerek bir sekilde kullandigi simetrik
sifre anahtarinin ele gecirilmesi, tiim agin kullandigr anahtarin ele gegirilmesi anlamina
gelmektedir. Herhangi iki diigiim arasinda farkli simetrik anahtarlar kullanimi, tim agin
giivenliginde oldukca ylikselen bir gilivenlik saglayabilmektedir, ancak bu durumda, agi
olusturan n cihaz varsa, her bir cihaza n” adet 80 ikil anahtarin yazilmas: gerekir ki, duyarga
ag cihazlarinda bu diizeyde bir verinin tutulmasi olasi bile degildir. Bu durumda ¢oziim
TinySEC  tarafindan  desteklenmekte olan anahtar  degistirebilme  seceneginin
degerlendirilmesinde yatmaktadir. Gizli simetrik anahtarlarin dagitilmasi ise, tiim cihazlar
toplayilp isleme imkaninin olmadig1 diisiiniilecek olursa ancak ag¢ik anahtar sifreleme

yontemleri ile olabilecektir.

Bu yontemler arasinda en uygulanabilir olan1 Diffie-Hellman anahtar degisimi algoritmast
olarak ortaya cikmaktadir. Diffie-Hellman anahtar degisimi protokoliiniin duyarga aglara
uyarlanmig bir varyasyonu, istasyondan istasyona (STS — station to station) protokolii (Diffie
vd. 1992) sorunsuz bir sekilde agik anahtar sifreleme kullanimina olanak saglamaktadir.
Buradaki sikinti, 80 ikil simetrik sifreleme tarafindan saglanan giivenlik diizeyinin altina
diismeden anahtarlarin dagitilmasidir. Bahsedilen diizeyde giivenlik ise ancak 1024 ikil agik
anahtar sifreleme kullanarak saglanabilmektedir. 8 ikil islemci kullanan cihazlarda 1024 ikil
degerler lizerinde asgari 160 ikil issel islemler yapmak kabul edilebilir sinirlarin ¢ok
iizerindedir. Bu noktada 1024 ikil glivenlik diizeyini 163 ikil kullanarak saglayabilen EES c¢ok

daha mantikli bir ¢6ziim olarak karsimiza ¢cikmaktadir.

6.3.1 Gergeklestirim
Platformdan bagimsiz olarak gelistirilmis olan eliptik egri kiitliphanesini duyarga aglarina

uyarlamak tizere TOSSIM benzetim ortami hedeflenmis, C dilinde hazirlanmis olan
kiitiiphane TinyOS i¢in C uyarlamasi olan NesC diline uyarlanmistir. Bu amagla, 80 ikil
simetrik sifreleme ile esdeger giivenligi saglayan, eliptik egri nokta islemlerinin daha yiiksek
performans ile gerceklestirilebildigi 163 ikil Koblitz egrisi kullanilmigtir. Egri parametreleri

Ek-1’de verilmistir.

Ikili alan {izerinde yapilan tamsay1 islemleri 8 ikil kelime genisligine uyarlanmistir. Bellek
kisith oldugu halde carpma islemlerinde tagsmalar1 6nlemek amaciyla, sayilar ihtiya¢ duyulan
21 tane 8-ikil yerine, 42 tane 8-ikil olarak ifade edilmistir. Farkli boyutta tamsay1
tanimlanmas1 bellek agisindan belirgin bir iyilestirme getirmezken, gerceklestirimin
karmasiklasmas1 ve artacak islem sayisi nedeniyle performans {izerinde getirdiginden

fazlasina mal olacagindan tercih edilmemistir.
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Nokta iglemleri Koblitz Egrilerine 6zgii islemler ile gerceklestirilmis, bu sekilde bolim 6.1°de
aciklanan performans degerlerinin iizerine ¢ikilmasi hedeflenmistir. EES kiitiiphanesinin
nokta islemleri modiilii bu uyarlamalarla yeniden hazirlanmistir. Ornegin, polinomlarin
katsayilar1 daima mod 2 oldugundan, aritmetik islemler eldesiz yapilabilmekte, nokta
sikistirma, ve sikistirilmis bigimden agik bigime doniistiirme islemleri ikili alanlarda ¢ok daha

stiratli yapilabilmektedir.

Kod, olabildigince elden gecirilmis, bellek ve hiz agisindan optimize edilmistir. Baslangicta 4
dakikadan fazla siiren agik anahtar {iretimi islemini kabul edilebilir diizeylere indirmek i¢in
sik kullanilan iglevler “inline” olarak tanimlanmis, bu sekilde islev cagirma ve geri doniis igin
zaman kaybedilmemistir. Islev ve yordamlarda fazladan yapilmakta olan kontrol kaldirilmak
ya da kisaltilmak suretiyle hem hiz hem de bellekten kazanilmistir. Belirli dongiilerin kiigtik
indisten biiyiik indise dogru yapilmasi yerine, biiyiik indisten kiigiik indise dogru yapilmasinin

da performans iizerinde katkis1 olmustur.

Anahtar yaratma sirasinda ihtiya¢ duyulan rasgele sayi iiretimi i¢in TinyOS RandomLFSR
modiiliiniin kullanilmas1 degerlendirilmis, ancak ¢ekirdek fonksiyonu olarak mote cihazinin
ID’sini kullanan bu modiiliin iirettigi rasgele sayilarin bir giivenlik zaafi olusturmasi
nedeniyle, duyarga cihazinin topladigi verileri tuttugu bellek alaninda belirli bir adresin
rasgele sayt cekirdegi olarak kullanilmasi uygun goriilmiistiir. Mevcut gergeklestirim,
verilerin tutuldugu alan olmasina bakmaksizin belirli bir adresdeki degerleri okuyarak rasgele
say1 Uretiminde kullanmaktadir. Rasgele say1 ¢ekirdegi liretiminin islev olmaktan cikarak tek

bir okumaya doniistiiriilmesi de performans agisindan avantaj saglamaktadir.

6.3.1.1 Duyarga Aglarinda EEDH Isleyisi
A digimii rasgele sectigi bir say1 ile gizli anahtari da’y1, ve egri taban noktast G ile gizli

anahtarinin ¢carpimindan elde ettigi agik anahtar1 P, =(x4, ya)’y1 olusturur.

Bu sirada B diigiimii ayni sekilde ve es zamanli olarak dg ve Pg=(xg, yB)’yi olusturmaktadir

A iki ayr1 paketle xa ve ya’y1, B de ayni sekilde xp, yg’yi yayinlar.

Kars1 tarafin paketlerini alan diigiim kendi gizli anahtari ile karsi tarafin acik anahtarini

carparak ortak anahtar1 (Po =d, . dg . G) elde eder.

6.3.1.2 Duyarga Aglarinda EEDH Performansi
Yukarida agiklanan islemler icin zaman Olclimleri ve bellek degerlendirmeleri asagida

verilmigtir. Bu degerler, islemleri 100 kere tekrarladiktan sonra elde edilen degerlerin
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ortalamasi aliarak elde edilmistir. TOSSIM harcanan enerji 6l¢limii i¢in dogrudan destek

saglamadigi i¢in, enerji agisindan degerlendirme yapilmamustir.

Cizelge 6.17 Duyarga Ag1 EEDH Performansi

Gizli Anahtar Yaratma 402 ms
Acik Anahtar Yaratma 58 sn.
Kullanilan RAM 2,086 B
Kullanilan EPROM 56,546 B

Yukarida verilen degerler, bellek gereksinimi acisindan bakildiginda, 128 KB ROM ve 4 KB
RAM iceren mica2 mote cihazlar1 i¢in kabul edilebilir smirlar igerisinde kalmaktadir.
TinySEC tarafindan kullanilan 7KB ROM ve 1 KB RAM’da bu degerlere eklenildiginde,
cihazlar tizerinde diger programlar i¢cin 1 KB RAM ve 64 KB’den fazla ROM kalmaktadir. Bu

degerler mevcut duyarga uygulamalari i¢in yeterli olmaktadir.

Harcanan siire agisindan bakildiginda, acik anahtar yaratma eliptik egri nokta ¢arpimi islemi
gerektirdiginden kisitli kaynaklar lizerinde uzun bir siire almaktadir. Ancak, anahtar degisimi
isleminin ¢ok sik yapilmayacag1 géz oniine alinacak olursa, saglanacak giivenlik i¢in bu siire,

dolayistyla harcanacak enerji goze alinabilir.
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7. SONUC

Bu tez calismasinin amaci, Internet iletisiminde giivenligi saglamak iizere yogun olarak
kullanilan Giivenli Soket Katmani performansini, eliptik egri sifreleme kullanarak
arttirtlabileceginin ve duyarga aglarinda sifreli iletisim i¢in kullanilan anahtarlarin, ihtiyag
duyuldugunda degistirilebilmesinin yine eliptik egri sifreleme kullanarak miimkiin oldugunun

gosterilebilmesidir.

Giivenli Soket Katmani1 Protokolii, veri aktarimi sirasinda verileri korumak tizere simetrik
sifreleme algoritmalar1 kullanmaktadir. Ancak, simetrik sifreleme algoritma anahtarlarinin
belirlenmesi i¢in kullanilan Giivenli Soket Katmani Tokalasma Protokolii, ac¢ik anahtar
sifreleme mekanizmalarindan faydalanmakta ve genel olarak agik anahtar sifreleme protokolii
olarak RSA kullanmaktadir. Giliniimiiz kosullarinda yeterli gilivenlik ancak 1024 ikil RSA
sifreleme ile saglanmakta, bu degerin artan iglem giicii ile arttirilmas1 gerekmektedir. Anahtar
boyu arttikca islemler daha yavas olmakta, bu durumda da performans dogal olarak

diismektedir.

Eliptik egri sifreleme algoritmalar1 temelde, yaygin olarak kullanilan klasik sifreleme
algoritmalarinin, tamsay1 alanlarindan eliptik egrilere taginmasi temeline dayanmaktadir ve
eliptik egri sifreleme algoritmalarinin dayandigi matematiksel problem olan eliptik egri ayrik
logaritma probleminin ¢o6ziim karmasikligi, klasik sifreleme algoritmalarinin dayandigi
matematiksel problemler olan ayrik logaritma problemi ve tamsayi ¢arpanlarina ayirma
probleminin karmasikligindan ¢ok daha yiiksektir. Bu durumda, eliptik egri sifreleme, ¢ok
daha kisa anahtarlarla, klasik sifreleme algoritmalarinin  sagladigi  giivenligi

saglayabilmektedir.

Duyarga aglarinda aktarilan verinin giivenligini saglama yontemlerinden birisi, duyarga aglari
icin tasarlanmis TinyOS isletim sisteminin bir alt bileseni olan TinySEC kullanimidir.
TinySEC, Giivenli Soket Katmaninda oldugu gibi veri iletisimi sirasinda giivenligi simetrik
sifreleme kullanarak yapmaktadir. TinySEC, kullanilan simetrik sifre anahtarlarinin
degistirilmesine olanak saglayan bir altyapiya sahip olmasina ragmen, anahtar degisimini
saglayan bir mekanizma igermemektedir. Giivenli soket katmanindan 6rnek alacak olursak,
duyarga aglarinda simetrik sifreleme anahtarlarinin degisimi i¢in acik anahtar sifreleme
algoritmalar1 kullanilabilir. Acik anahtar sifreleme algoritmalar1 igerisinde eliptik egri tabanli
olanlar, kullanilacak anahtar boylarinin kisaligi avantaji nedeniyle daha elverisli

goriinmektedir (Bozkurt 2005a, 2005¢ ).
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Yapilan tez calismasi ile Giivenli Soket Katmani Tokalagma Protokolii'ne eliptik egri
sifreleme yoOntemleri eklenmistir. Yapilan performans oOlc¢limleri, eliptik egri sifreleme
algoritmalar1 kullanarak gerceklestirilen anahtar degisimi islemlerinin, sunucu acisindan
bakildiginda her durumda daha yiiksek performans sagladigini; istemci agisindan bakildiginda
ise, istemcinin gerceklestirdigi eliptik egri sayisal imza islemleri nedeniyle, sadece sunucunun
ashiyla ayniligimin kanitlandigi durumda RSA tabanli yonteme gore olumsuz performans
sergiledigini gdstermistir.(Bozkurt 2005b, 2005c¢) Bunun yaninda giivenlik diizeyinin
yiikseldigi durumlarda eliptik egri sifrelemenin performans {stlinligi ¢ok daha

belirginlesmektedir.

Duyarga aglarinda ise, TinySEC tarafindan kullanilan 80 ikil simetrik sifreleme ile esdeger
giivenlik diizeyini saglayan 163 ikil eliptik egri sifreleme kullanarak anahtar dagitiminin
miimkiin oldugu gdsterilmistir. RSA ile esdeger giivenlik diizeyi olan 1024 ikil sifreleme
islemlerinin, 4 KB bellege sahip duyarga ag cihazlarinin kisith olanaklariyla
gerceklestirilmesi olast gozilkmemektedir. EES ile RSA karsilastirmasini duyarga aglari
iizerinde gerceklestirme amagh bir calismada (Gura vd., 2004) daha yiiksek kapasiteli duyarga
cihazlarmi (Atmel Atmega 128) kullanmis ve RSA  gerceklestiriminin  EES
gerceklestiriminden 13,5 kat daha diisiik performans sergiledigini gostermislerdir.
Gergeklestirim ortami kisitlarina uyum saglayabilmesi agisindan da eliptik egri sifreleme

algoritmalarinin klasik sifreleme algoritmalarindan avantajli oldugu ortaya ¢ikmaktadir.

Eliptik egri sifreleme islemleri asal alanlar {iizerinde daha hizli gercgeklestirimler
saglayabilmektedir. Duyarga aglarinda ikili alan Koblitz egrileri kullanilmasinin nedeni, bu
egrilerin ozellikleri itibartyla, en iyilestirmeye agik olmast ve bu egriler lizerinde daha hizl
islemler yapabilen algoritmalarin bulunmasidir. Asal alanlar i¢in de benzer algoritmalar
gerceklestirilebilirse, duyarga aglar1 i¢cin anahtar dagitimi daha yiiksek performans ile

gerceklestirilebilir.
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Ek 1. Eliptik Egri Parametreleri

Asal Alan Egrileri

NIST tarafindan 6nerilen egriler, y* = x° — 3x + b ile belirtilmekte, b degerinin degisimi ile
farkli egriler olugsmaktadir. Eliptik egri parametreleri belirlenirken F,, izerinde eliptik egri
alan parametrelerini olusturan altilinin yani sira, hash algoritmasina verilecek ¢ekirdek degeri
s, ve hash algoritmasindan donecek deger ¢ de belirlenmistir. Alan parametreleri:
T(p,a,b,G,r, h)

p : Sonlu alan F,’yi belirleyen tamsay,

a,b :y* =X+ ax + b (mod p) denklemi ile tanimlanan egriyi belirleyen elemanlar,
G : G = (G, Gy) taban noktasi,

r : G noktasinin derecesini veren asal say1

h : #E(Fp) /n

P-192 Eliptik Egrisi
= 6277101735386680763835789423207666416083908700390324961279
= 6277101735386680763835789423176059013767194773182842284081

p
r
s =3045ae6f
c
b

c8422164 ed579528 d38120ea e12196d5
=3099d2bb  bfcb2538 542dcd5f b078b6ef 5f3d6fe2 c745de65
=64210519 e59¢80e7 Ofa7e9ab 72243049 feb8deec c146b9b1
Gy =188da80e  b03090f6 7cbf20eb 43a18800 f4ff0afd 821f1012
Gy =07192b95  ffc8da78 631011ed 6b24cddS 731977al 1e794811

P-224 Eliptik Egrisi

p =26959946667150639794667015087019630673557916260026308143510066 298881

r =2695994 6667150639794667015087019625940457807714424391721682722368061

s =bd713447 99d5c7fc dc45b59f a3b9ab8f 6a948bc5

¢ =5b056c7e 11dd68f4 0469ee7f 3c¢7a7d74 f7d12111 6506d031
2182911b

b =0b4050a85 0c04b3ab 5413256 5044b0b7 d7bfd8ba 270b3943
2355ftb4

Gy, =b70e0cbd  6bb4bf7f 321390b9 4a03c1d3 56¢21122 343280d6
115¢1d21

Gy =bd376388 b5f723fb 4¢c22dfe6 cd4375a0 52074764 44d58199
85007¢34

P-256 Eliptik Egrisi
p =1157920892103562487626974469494075735300861434152903141955336313088670

97853951

r =1157920892103562487626974469494075735299969552241357603424222590610 685
12044369

s =c49d3608 8670493 6a6678¢l 139d26b7 81917¢90

¢ =T7etbal66  2985be9%4 03cb055¢ 75d417¢0 ce8d84a9 c5114abc
af317768  0104fa0d

b =5ac635d8 aa3a93e7 b3ebbd55 769886bc 651d06b0 cc53b0f6
3bce3c3e  27d2604b

Gy=6b17d1f2  el2c4247 f8bcebes 63a44012 77037d81 2deb33a0
f4a13945  d898c296

Gy = 4fe342e2 fela7f9b 8ee7eb4a 7c019el6 2bce3357 6b315ece cbb64068 37bf5115
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P-384 Eliptik Egrisi
p =3940200619639447921227904010014361380507973927046544666794829340424572
1771496870329047266088258938001861606973112319
r =3940200619639447921227904010014361380507973927046544666794690527962765
9399113263569398956308152294913554433653942643
=a335926a a319a27a 1d00896a 67732482 7acdac73
=79d1e655 868f02f ff48dcde el4151dd b80643c1 406d0cal
Odfe6fcs 2009540a 495e8042 ea5f744f 6e184667 cc722483
b =Db3312fa7 e23eeTed 988e056b e3182d19 181d9c6e fe814112
0314088f 5013875a c656398d 8a2ed19d 2a85¢c8ed d3ec2aef
Gy =aal7ca22 be8b0537 8eblc71e f320ad74 6e1d3b62 8ba79b98
59f741e0  82542a38 5502125d bf55296¢ 3a545e38 72760ab7
Gy =3617deda  96262c6f 5d9e98bf 9292dc29 f8f41dbd 289al147¢
e9da3113  b5f0b&c0 0a60blce 1d7e819d 7a431d7c¢ 90eale5f

O »n

P-521 Eliptik Egrisi
p =6864797660130609714981900799081393217269435300143305409394463459185543
18339765605212255964066145455497729631139148085803712198799971664381257
4028291115057151
= 6864797660130609714981900799081393217269435300143305409394463459185543
18339765539424505774633321719753296399637136332111386476861244038034037
2808892707005449
= d09e8800 291cb&53 96¢cc6717 393284aa a0da64ba
= 0b4 8bfa5f42 0a349495 39d2bdfc 264eeech 077688¢4
4fbf0ad8  f6d0edb3 7bd6b533 28100051 8e19f1b9 ffbe0fe9
ed8a3c22  00b8f875 €523868¢ 70cle5bf 55bad637
b = 051  953eb961 8elcYalf 929a21a0 b68540¢ee a2da725b
99b315f3  b8b48991 8ef109el 56193951 ec7e¢937b 1652c0bd
3bb1bf07  3573df88 3d2c34f1 ef451fd4 6b503100
Gy = c6  858e06b7 0404e9cd 9e3ecb66 2395b442 9¢648139
053fb521  £828af60 6b4d3dba al4b5e77 efe75928 feldc127
a2ffa8de 3348b3cl 856a429b 97¢7e31 c2e5bd66
Gy = 118  39296a78 9a3bc004 5c8a5fb4 2¢7d1bd9 98154449
579b4468  17afbd17 273e662c 97ee7299 5ef42640 ¢550b901
3fad0761  353c7086 a272c¢240 88be9476 9fd16650

-

O w»n

Ikili Alan Egrileri

ikili alan egrileri belirlenirken, bir y* + xy = x’ + x* + b bigiminde yar1 rasgele egri (B-xxx)
bir de y* + xy = x> + ax” + 1 biciminde Koblitz egrisi (K-xxx) belirlenmistir. Egri
parametreleri belirlenirken, ikili alan eliptik egri alan parametrelerini olusturan T (m, f(x), a,
b, G, r, h) yedilisine ilave olarak, egrinin Gosterim bi¢imini belirleyen T ve normal
gosterimlerde hash fonksiyonunun ¢ekirdegi de verilmektedir.

Burada;

m : Sonlu alan F,™yi belirleyen tamsays,

f(x) : m dereceli F,;™yi simgeleyen indirgenemez polinom

a,b :y* +xy=x +ax’ + b denklemi ile tanimlanan egriyi belirleyen elemanlar,
G : G = (Xg, yg) taban noktast,

r : G noktasinin derecesini veren asal say1

h :#E(F,™) /n
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163. derece ikili Alan
T =4
()=t + {441

K-163 Eliptik Egrisi
a =1

r =5846006549323611672814741753598448348329118574063
Polinom Tabanh Gosterim :

Gy = 2 fel3c053 7bbcllac aa07d793 dede6dSe 5¢94eeel

Gy = 2 89070fb0 5d38ff58 32112e80 0536d538 ccdaa3d9
Normal Gosterim :

Gy = 0 5679b353 caad46825 fea2d371 3ba450da 0c2a4541

Gy = 2 35b7c¢671 00506899 06bac3d9 dec76a83 5591edb2

B-163 Egrisi
r =15846006549323611672814742442876390689256843201587
Polinom Tabanli Gosterim :

b = 2 0a601907 b8c953ca 1481ebl10 51217874 4a3205fd
Gy = 3 fOebal62 86a2d57e a0991168 d4994637 €8343e36
Gy = 0 d51fbcée 71a0094f a2cdd545 bllc5cOc 79732411

Normal Gosterim :

s =85e25bfe  5c¢86226¢ db12016f 755319d0 €693a268

b = 6 645f3cac f1638e13 9c6edl3e f617341b c9e3d91b
Gy = 0 311103cl 7167564a ce77ceb0 9¢c681188 6bas4ee8
Gy = 3 33acl3c6 44712e67 613b1700 9daf98c& 7bb50c7f
233. Derece Ikili Alan

T =2

p(t) = 233 474 4

K-233 Eliptik Egrisi

a =0

r =3450873173395281893717377931138512760570940988862252126328087024741343
Polinom Tabanh Gosterim :

Gy = 172 32ba853a 7e731afl 29122114 149563a4 19¢26bf5
0ad4c9d6e  efad6126

Gy = 1db  537dece8 19b7f70f 555a67c4 27a8cd9b f18aeb9b
56e0c110  56fae6a3

Normal Gosterim :

Gy = 0fd e76d9dcd 26e643ac 26f1aa90 1aal2978 4b711c07
22b2d056  14d650b3

Gy = 064 3e317633 155¢9¢04 47ba8020 a3c43177 450ee036
d6335014  34cac978

B-233 Egrisi

r =690174634679056378743475586227702555583981273734501355537938363448 5463

b = 066  647edebe 332c718¢ 0923bb58 213b333b 20e9ce4d?2
8lfell5f  7d8f90ad
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Polinom Tabanh Gosterim :

Gy = Ofa  c9dfcbac 8313bb21 39f1bb75 5fef65bc 391f8b36
f8f8eb73  71fd558b
Gy = 100 6a08a419 03350678 e58528be bf8albef f867a7ca

36716f7e 01181052
Normal Gosterim :

s =74d59ff0  7f6b413d Oeal4b34 4b20a2db 049b50c3

b = la0  03e0962d 49a8e40 7¢904a95 38163adb 82521260
0c7752ad 52233279

Gy = 18b  863524b3 cdfefbo4 £2784e0b 116faac5 4404bc91
62a363ba  b84al4dc5

Gy = 049  25df77bd 8b8&fflas ff519417 822bfedf 2bbd7526

44292¢98  c¢7af6e02

283. Derece ikil Alan
T =6
p(H) =2 42 4 46+ 1

K-283 Eliptik Egrisi

a =0
r =3885337784451458141838923813647037813284811733793061324295874997529815
829704422603873

Polinom Tabanl Goésterim :

Gy = 503213f 78cad4488 3fla3b81 621188e5 53cd265f 23cl1567a
16876913  b0Oc2ac24 58492836

Gy = lccda38  0flc9e3l 8d90195d 07e5426f e87e45¢c0 8184698
e4596236  4e341161 77dd2259

Normal Gosterim:

Gy = 3ab9593  f8db09fc 188f1d7¢ 4ac9fcc3 e57fcd3b db15024b
212¢7022  9de5fcd9 2eb0ea60

Gy= 2118c47 55e7345c d8f603ef 93b98b10 6fe8854f feb9a3b3
04634cc8  3a0e759f 0c2686b1

B-283 Eliptik Egrisi

r =7770675568902916283677847627294075626569625924376904889109196526770044
277787378692871

Polinom Tabanh Gosterim :

b = 27b680a  c8b8596d aSa4af8a 19a0303f ca97fd76 45309fa2
a581485a 16263e31 3b79a2f5

Gy = 5193925 &8db7dd90 €193418¢ 70b0dfec 2eed25b8 557eac9c
80e2¢198  f8cdbecd 86b12053

Gy = 3676854 fe2414lc b98fe6d4 b20d02b4 5161702 350eddb0
826779¢c8  13f0df45 be8112f4

Normal Gosterim:

s =77e¢2b073  70eb0f83 2a6dd5b6 2dfc88cd 06bb84be

b = 157261b 894739fb 5a13503f 55f0b3f1 0c560116 66331022
01138ccl  80c0206b dafbc951

Gy = 749468¢e  464ee468 634b21£7 f61cb700 7018176 bc36a236
4cb8906e  940948ea a463c35d
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Gy =62968bd  3b489ac5 c9b859da 68475¢c31 Sbafcdc4 ccd0dc90
5b70f624  46f49c05 2f49c08c

409. Derece ikili Alan
T=4
p(H) = 0 + 7 4 1

K-409 Eliptik Egrisi

a =0

r =23305279843951242994759576540163855199142023414821406096423243950228807
11289249191050673258457777458014096366590617731358671

Polinom Tabanl Gosterim:

Gy = 060f05f  658f49cl ad3ab189 0718421 0efd0987 e307c84c
27accfb8  9f67cc2 c460189¢ b5aaaa62 ee222ebl b35540cf
€9023746

Gy = 1e36905 0b7c4ed2 acbaldac bf04299¢ 3460782f 918ea427
6325165 e9ealOe3 da5f6c42 e9¢55215 aa9ca27a 5863ec48
d8e0286b

Normal Gosterim:

Gy = 1b559c¢7 cba2422e 3affel33 43e808b5 5e012d72 6¢calb7e6
a63acafb  cle3a98e 10ca0fct 98350c3b 7892975 4a8eldcO
713cec4a

Gy =16d8c42  052f07e7 713e7490 eff318ba labdéfef 8a5433c8
94b24f5¢  817aeb79 8524961b ee803a47 bc8a2038 78ebflc4
99afd7d6

B-409 Eliptik Egrisi

r =6610559687902485989519153080327710398284046829642812192846487983041577
74827374805208143723762179110965979867288366567526771

Polinom Tabanl Gosterim:

b =021a5¢c2 c8ee9feb 5¢4b9a75 3b7b476b 7fd6422¢e f1£3dd67
4761fa99  d6ac27c8 a9a197b2 72822f6¢ d57a55aa 4f50ae31
7b13545f

Gy =15d4860  d088ddb3 496b0c60 64756260 441cdeda f1771d4d
b0lffe5b  34e59703 dc255a86 8al118051 5603aeab 60794¢54
bb7996a7

Gy =061blcf ab6be5f3 2bbfa783 24ed106a 7636b9c5 a7bd198d
0158aa4f  5488d08f 38514f1f df4b4£40 d2181b36 81c364ba
0273¢706

Normal Gosterim:

s =4099b5a4 57f9d69f 79213d09 4c4bed4d 4262210b

b =124d065 1¢3d3772 f7f5alfe 6€715559 €2129bdf a04d5217
b6ac7c53  2c¢f0ed06 f610072d 88ad2fdc c50co6fde 72843670
f8b3742a

Gx= Oceacbc 9475767 d8e6913b 5dfab398 13685262 bcacf22b
84c7b6dd  981899¢7 318c9610 761f77¢c6 02c016¢ce d7c548de
830d708f

Gy=199d64b a8f089c6 db0e0b61 e80bb959 34afdOca f2e8be76
dlc5e9af  fc7476df 49142691 ad303902 88aal9bc ¢59c¢1573
aa3c009a
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571. Derece ikil Alan

T =10
p() =7 (04 2+ 1

K-571 Eliptik Egrisi

a =0

r =1932268761508629172347675945465993672149463664853217499328617625725759
57114478021226813397852270671183470671280082535146127367497406661731192
9682421617092503555733685276673

Polinom Tabanh Gosterim:

Gy = 26eb7a8 59923fbc 82189631 f8103fe4 ac9ca297 0012d5d4
60248048 01841ca4d 43709584 93b205e6 47da304d b4ceb08¢
bbd1ba39 494776fb 988b4717 4dca88c7 €2945283 a01c8972

Gy = 349dc80  7f41bf37 4f4acade 3bca9531 4dd58cec 9f307a54
ffc61efc 006d8a2c 9d4979¢0 ac44aea’7 4fbebbb9 f772aedc
b620b0la  7ba7aflb 320430c8 59198416 Olcd4cl4 3eflc7a3

Normal Gosterim:

Gy = 04bb2db  a418d0db 107adae0 03427e5d 7ccl39ac b465e593
4f0bea2a  b2f3622b ¢29b3d5b Qaa7alfd fd5d8be6 6057¢100
8e71e484  bcd98f22 bf847642 37673674 29¢ef2ec5 be3ebef7

Gy =44cbb57 de20788d 2¢952d7b 56¢f39bd 3e89b189 84bd124e
751ceff4 369dd8da c6a59¢6e 745df44d 8220ce22 aa2c852¢
fcbbef49 ebaa98bd 2483e331 80e04286 feaa2530 50caff60

B-571 Eliptik Egrisi

r =23864537523017258344695351890931987344298927329706434998657235251451519
14228956042453614399938941577308313388112192694448624687246281681307023
4528288303332411393191105285703

Polinom Tabanl Gosterim:

b = 2f40e7e 22211295 de297117 b7f3d62f 5¢6a97ff cb8ceffl
cd6ba8ce  4a9al8ad 84ffabbd 8efa5933 2be7ad67 56a66¢29
4afd185a  78ffl2aa 520e4de7 39bacalc Tfteft7f 2955727a

Gy =303001d  34b85629 6¢16c0d4 0d3cd775 0a93d1d2 955fa80a
a5f40fc8 db7b2abd bde53950 f4c0d293 cdd711a3 5b67fb14
99ae6003 86141139 4abfa3b4 ¢850d927 ele7769¢ 8eec2d19

Gy = 37bf273  42da639b 6dccftfe b73d69d7 8cbc27ab6 009cbbca
1980f853  3921e8a6 84423e43 bab08a57 6291af8f 461bb2a8
b3531d2f 0485c19b 16e2f151 6e23dd3c 1a4827af 1b8acl15b

Normal Gosterim:

s =2aa058f7 3a0e33ab 486b0f61 0410c53a 7132310

b =3762d0d 47116006 179da356 88eeaccf 591a5cde a7500011
8d9608c5 9132d434 26101ald 377411 51586623 £751f0000
Ice61198  3cl275fa 31f5bcof 4bela0f4 67f01ca8 85¢74777

Gx =0735¢e03 5def5925 cc33173e b2a8ce77 67522b46 6d278b65
0a291612  7dfea9d2 d361089f 0a7a0247 al84elc7 0d417866
e0feOfeb 0ff8f213 9176418 f97d117¢ 6242015 df1662a8

Gy =04a3642  0572616¢ df7e606f ccadaecf c3b76dab 0eb1248d
dO3fbdfc  9cd3242c 4726be57 9855e812 de7ec5cs 00b4576a
24628048 b6a72d88 0062eed0 dd34b109 6d3acbb6 b01a4a97
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Cahstig1 kurumlar

1994 — 1996
1998 — 1999
1998 — ...

96

OZGEGMIS

Samsun Anadolu Lisesi

Hacettepe Universitesi
Miihendislik Fak.
Bilgisayar Bilimleri Miihendisligi Boliimii

Univ. of Southwestern Louisiana,
Graduate School
Center for Advanced Computer Studies

Yildiz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali

Ankara Emniyet Miidiirliigii Bilgi islem Sb. Md.
Kara Kuvvetleri Komutanlig1 Bilgi Sistemleri D.
YTU Elektrik-Elektronik Fak. Arastirma Gorevlisi



