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ONSOZ

Internet tizerinden sesli iletisim teknolojileri Internet ile birlikte ¢ok hizli bir sekilde
gelisirken ve uygulama alanlar1 artarken VolP protokolleri de dogan ihtiyaglar karsilamak
icin bu gelisime ayak uydurmak zorunda kalmislardir. Internet telefon servisleri klasik devre
anahtarlamali telefon servislerinin yerini almak icin ¢ok gii¢lii bir aday olarak goriinmektedir.
Gelecekte klasik telefon sistemlerinin yerine tamamen Internet tabanli sistemlerin
kullanilabilmesi i¢in Internet tabanl sistemlerin getirdigi ek servisler ve kolayliklarin yaninda
giivenlik ve servis kalitesi gibi temel gereklilikleri de en az klasik sistemlerde oldugu kadar
saglamas1 gerekir. Internet lizerinden verilen telefon servisleri Internet’in sahip oldugu
giivenlik riskleri ile dogrudan kars1 karsiya gelecektir.

Kullanim alami gittikce yayginlasan Internet telefon protokollerinden birisi de Session
Initiation Protocol (SIP) olarak karsimiza ¢ikmaktadir. SIP tasarimu itibariyle oldukga basit ve
esnek bir protokoldiir. Bu yiizden tasarim asamasinda giivenlik ile ilgili genis ve saglam
onlemler gelistirilmemistir. Kullamimi arttik¢a giivenlik ile ilgili konular daha ¢ok giindeme
gelmeye baglamig ve bununla ilgili yapilan calisma sayis1 artmistir. Bu calismalarda ortak
amag¢ protokol giivenligini artirmak olmakla birlikte dikkat edilmesi gereken bir konu da
protokoliin basit yapisinin bozulmamasi ve performans kayiplarinin yasanmamasidir.

Secure Remote Password protokolii 1998 yilinda Stanford Universitesi’nde gelistirilmis
anahtar degisim tabanli bir protokoldiir. Kimlik dogrulama i¢in giivenli bir protokol olarak
tanimlanmistir. Bu calismada, SIP kimlik dogrulama mekanizmasinda yasanan sikintilari
gidermek iizere SRP protokoliiniin kullanilmasi diisiiniilmiistiir. SRP protokol adimlarinin SIP
kimlik dogrulama ile benzer olmast uygulamayi kolaylastirmistir. SRP protokoliiniin
kullanilmas1 ile SIP kimlik dogrulamada o6nemli bir giivenlik artis1  saglanmasi
hedeflenmektedir.

Bu tezin hazirlanmasindaki katkilarindan dolay1 ve tezin tim asamalarinda beni
cesaretlendirmesi ve desteklemesi nedeniyle tez danismanim Yrd. Do¢. Dr. Saym Gokhan
Yavuz’a tesekkiirii bir bor¢ bilirim. Ayrica tezimin hazirlik, gerceklestirme ve yazim
asamasinda gosterdikleri anlayis ve kolayliktan dolay1 basta genel miidiir Prof. Dr. Levent
Arslan olmak iizere tiim Sestek Ses ve Iletisim Bilgisayar Teknolojileri A.S. calisanlarina
tesekkiir ederim.
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OZET

SIP’in tasarim itibariyle basit bir protokol olmasi sebebiyle giivenlik anlaminda ¢ok saglam
bir yap1 gelistirilmemis, ©Ornegin kimlik dogrulamada dogrudan HTTP’deki giivenlik
mekanizmas1 kullanilmigtir. Bu yap1 ise sistemi bircok saldirt tehlikesi ile karsi karsiya
birakabilmektedir. Ornegin, kimlik dogrulama sirasinda sifrenin dogrudan veya kiyim(hash)
fonksiyonundan gecirilmis hali ile iletisimde kullanilmasi, sistemi bir sozliik saldirisina acik
hale getirmektedir. SIP, VoIP protokolleri arasinda énemli bir yere sahiptir. Gelecekte klasik
telefon sistemlerinin yerini internet tabanh sistemlerin almasi hedeflenmektedir. Bunun
gerceklesebilmesi i¢in giivenlik ve servis kalitesi olarak daha iyi yerlere ulasilmasi
gerekmektedir. Tasarim sirasinda basit onlemler ile gecistirilen giivenlik konusu SIP’in
kullanim alani1 yayginlastikca daha onemli hale gelmistir ve giivenligin artirilmasi ile ilgili
yapilan ¢alismalar hiz kazanmstir.

Bu calismada SIP kimlik dogrulama mekanizmasi incelenmis, aciklar1 ve maruz kalabilecegi
saldin tehlikeleri ele alimmistir. Daha sonra SIP giivenligi ile ilgili yapilan birka¢ caligmaya
deginilmistir. SIP kimlik dogrulama sistemine alternatif olabilecek kimlik dogrulama
yontemleri incelenmistir. Daha sonra bunlar arasindan secilen SRP protokoliiniin SIP kimlik
dogrulama mekanizmasina uygulamasi yapilmistir.

SRP protokolii kullanilarak, sifre iletisimde hi¢c kullanilmadan, 6n tanimli matematiksel
bagintilardan yararlanilarak kimlik dogrulama islemi gerceklestirilmektedir. Sifrenin diiz
metin veya kiyim karsiliginin iletisimde kullanilmamasi sistem giivenligini 6nemli derecede
artirmaktadir. SIP, yap1 itibari ile basit ve esnek bir protokoldiir. Protokol {izerinde yapilacak
degisiklikler, eklemeler, iyilestirmeler bu basitligi ve esnekligi bozmamali ve performans
kaybina neden olmamalidir. Giivenlik iyilestirmeleri ile ilgili calisirken bu konu goz ardi
edilmemelidir. Bu caligmada kullanilan SRP protokoliiniin ¢alisma yapisi ile SIP kimlik
dogrulama arasindaki paralellik bu konuda bir kolaylik saglamistir. Protokolde yapilan kiigiik
degisikliklerle bu iyilestirme ger¢eklestirilmistir.

Anahtar Kelimeler: SIP giivenligi, voip, giivenlik, kimlik dogrulama, secure remote

password
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ABSTRACT

Session Initiation Protocol (SIP) is a simple and flexible signalling protocol. Because of its
simple structure it has not a strict security mechanism. HTTP digest authentication
mechanism is used in SIP authentication. This simple security structure can be face a lot of
security threats. For example using the plaintext or hash equivalent in communication can
cause to a dictionary attack. SIP is the leading protocol used in IP telephony today. By the
increasing use of IP telephony and also SIP, features like QoS and security are becoming
more and more important. In the future IP based telephony systems are expected to replace
the traditional telephony systems. Security and qulity of service issues in IP based telephony
systems must be enhanced to do this replacement.

In this study, SIP authentication mechanism is analysed, security threats and possible attacks
are investigated, some of the other studies on SIP authenticaiton is placed. After looking at
alternative authentication mechanisms to SIP, SRP is choosen as a new authenticaiton in SIP.
Applying of SRP in SIP is shown with additional protocol steps and message formats.

By applying SRP on SIP authenticaiton, new authentication mechanism works without
sending client passwords neither plaintext nor hashed. Not using the password in
communication provides a serious enhancement in the security mechanism of SIP.
Modifications on the protocol must not damage this simplicity and it must not cause a
noticable effect on performance. While working on security these aspects must not be
ommited. In this study, similarity between SRP protocol and SIP authentication provide
convenience. This refinement is applied with minor modifications to the original SIP protocol
and without noticable impact on the performance.

Keywords: SIP security, voip, security, authentication, secure remote password
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1. GIRIS

Internet tabanli telefon sistemleri geleneksel telefon sistemlerinin yerini daha fazla almaya
basladik¢a bu sistemlerin getirdigi yeni 6zellikler ve kolayliklarin yam sira eski sistemdeki
ozellikleri de siirdiirebiliyor olmasi gerekir. Bu ozelliklerin en basinda servis kalitesi ve
giivenlik sayilabilir. PSTN sistemlerde kullanicilarin sahip oldugu sabit bir bant genisligi
varken internet tabanl sistemlerde bdyle bir sabit bant genisligi yoktur. Hat yogunluguna gore
kullanicilar dinamik degisen bant genisliklerini kullanirlar. Bu bant genisliginin dinamik
kullanilmasi avantajli olarak goziikmektedir fakat her halde kullanicinin kullandigi bant
genisliginin belirli bir degerin altina diismemesi gerekir. Yine geleneksel sistemlerde bu is
icin ayr1 bir altyapt kullamldigindan giivenlik ayr1 bir problem olarak karsimiza
cikmamaktadir. Fakat internet tabanli sistemlerde internet protokollerinin tehlike
olusturabilecek bircok acigi, eksigi telefon sistemlerinin karsisina bir giivenlik problemi

olarak ¢ikmaktadir.

Internet tabanli telefon sistemlerinden bahsedildiginde temel olarak H323 ve Session
Initiation Protocol (SIP) olmak iizere iki protokol karsimiza ¢ikmaktadir. Bu iki protokolden
SIP, yapisinin basitligi ile H323’e nazaran daha fazla tercih edilmektedir. SIP bu popiilerligi
ile gelecekte su anki sahip oldugu yerden daha fazlasina sahip olacak ve geleneksel telefon
servisleri icin gercek bir rakip olacak gibi goriinmektedir. Fakat bu rekabet i¢in geleneksel
telefon sistemlerinin sagladig giivenlik ve kalitenin de saglanmas1 gerekmektedir. Bu yiizden
internet tabanli protokollerde ve ozellikle SIP’de ilk tasarim asamasinda cok dnemsenmeyen
giivenlik konusu 6nem kazanmaktadir. Bu calismada oncelikle SIP’de kullanilan giivenlik
sisteminin isleyisi incelenecektir. Daha sonra bu giivenlik yapisinin sebep olabilecegi
tehlikeler {izerinde durulacak ve bu tehlikelere ne gibi c¢oziimler getirilebilecegi
incelenecektir. Bu ¢oziimler arasindan secilen SRP’nin ne gibi agiklan kapatacag ve ne gibi
iyilestirmeler saglayacaginin iizerinde durulacak ve SIP kimlik dogrulama siirecine nasil

eklenecegi gosterilecektir.
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2. SIiP CALISMA YAPISI

SIP; oturum agma, mevcut bir oturumun parametrelerini degistirmek ve oturumu
sonlandirmak icin kullanilan bir uygulama katmani protokoliidiir (Rosenberg vd., 2002).
Herhangi bir oturum i¢in kullanilabilecek genel amacglh bir protokol olmasina ragmen asil
kullanim alanin1 VoIP sistemlerde bulmustur. Temel olarak HTTP (Fielding vd., 1999) ve
SMTP (Postel J. B., 1982)ye benzer. Hatta bunlardaki bazi mesajlar1 kullanir. Metin tabanl
ve bir isaretlesme protokoliidiir. SIP ¢aligma yapisinmi agiklamak i¢in 6ncelikle SIP bilesenleri

ve mesajlarinin agiklanmasina ihtiyag¢ vardir.

2.1 SIP Bilesenleri

Kullanici Etmenleri (User agents)

Kullanicilar SIP’de u¢ nokta (endpoint) olarak tanimlanan terminallerdir. Yani bir ¢cagrinin
basladig1 ve sona erdigi u¢ noktalar olarak tanimlanabilir. Bir kullanici ¢agr baglatan veya
cagri alan bir terminal olabilir. Kullanici, bir istek ile ¢agri baslattigi durumda istemci
kullanict etmeni (User Agent Client - UAC), ¢agr1 kabul ettigi durumda ise sunucu kullanici
etmeni (User Agent Server - UAS) olarak isimlendirilir. Gergek hayatta bu terminaller birer

IP telefon veya ayr bir telefon yazilimi olarak karsimiza ¢ikmaktadirlar.
Vekil (Proxy) Sunucular

Vekil sunucular diger istemciler adina istekte bulunmak icin bazen istemci ve bazen de
sunucu rolii oynayan arabirimlerdir. Vekil sunucularin asil gorevi bir anlamda cagrilarin
yonlendirilmesidir. Ayrica arama haklarin1 da kontrol eder. Bir SIP vekil, istek mesajlarim
sunucu kullanici etmenine, cevap mesajlarim da istemci kullanici etmenine iletir Bu mesajlart

yorumlar ve gerektiginde bazi bu mesaj iizerinde degisiklik yaparak iletir.
Yonlendirici (Redirect) Sunucular

Aldigr istekler icin cevaplar iireten ve istemciyi aradigi adrese yonlendiren sunucu kullanici
etmenleri olarak tanimlanabilir. Bazi mimarilerde vekil sunucular iizerindeki islem yiikiinii

hafifletmek icin yonlendirici sunuculardan yararlanilabilir.
Kaydedici (Registrar) Sunucular

Kayit isteklerini kabul eden ve kullanici kayitlarimi yapan birimlerdir. SIP kimlik dogrulama

mekanizmasinda sunucu rolii oynarlar. SIP kullanicilarnn kendilerini kaydedici sunuculara
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kayit ederler.

Vekil, yonlendirici ve kaydedici sunucular uygulamada genelde tek bir cihaz iizerinde ¢alisan

yazilimlardir.

2.2 SIP Mesajlar

SIP isaretlesmesi kullanicilar arasindaki istek ve cevap mesajlarindan olusur. Bir SIP mesaji
ya istemci tarafindan sunucuya yapilan bir istek ya da sunucu tarafindan istemciye verilen bir

cevaptir (Rosenberg vd., 2002).
2.2.1 Istek Mesajlari
SIP istek mesajlar1 Rosenberg vd. (2002) tarafindan su sekilde siralanir.

INVITE: Yeni bir oturum a¢gmak i¢in veya mevcut bir oturumun parametrelerini degistirmek

icin istemci kullanici etmeni tarafinda iiretilen bir mesajdir.

ACK: Oturumun kuruldugu ile ilgili onay mesajidir.

OPTION: Sunucu bilgilerini almak i¢in gonderilen bir istek mesajidir.

BYE: Aktif bir oturumu sonlandirir.

CANCEL: Yapilan bir istegi iptal eder.

REGISTER: Kullanicilarin kaydedici sunuculara kayit olma isteklerini gosteren mesajdir.

2.2.2 Cevap Mesajlari

Istek mesajlarina karsilik olarak iiretilen mesajlardir. Belirli bir durum kodu ile geri donerler.
Bu durum kodu mesajin 6niinde yer alir. 100 durum kodlu mesajlar sonlanmamuis islemler icin
kullanihrken diger mesajlar her durumda sonlanmis bir islem sonucunu bildirir. Istek
mesajlarinin durum kodlar ile beraber asagidaki gibi gosterilebilir. SIP 2.0 da mesaj kodunun

ilk rakamu i¢in 6 deger vardir (Rosenberg vd., 2002).

1xx: Provisional: Bir istek alindigini ve bu istegin islenmeye devam edildigini bildirir.

2xx: Success: Islem basarili bir sekilde alindi, anlasildi veya islendi anlamina gelir.

3xx: Redirection: Istegin tamamlanmasi igin baska islemlerin de yapilmas1 gerektigini bildirir.

4xx: Client Error: Istegin ya soz dizimi olarak bozuk oldugunu veya bu sunucuda
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islenemedigini bildirir.
5xx: Server Error: Dogru bir istegin bu sunucuda iglenmesinde bir hata olustugunu bildirir.

6xx: Global Failure: Istegin herhangi bir sunucuda yerine getirilemedigini bildirir.

2.3 Cagr1 Yapma ve Karsilama

Temel bir SIP arama senaryosu su sekilde 6zetlenebilir. Bir kullanic1 etmeni ¢agr baglatmak
istediginde yerel olarak konfigiire edilmis vekil sunucuya bir INVITE mesaji gonderir.
INVITE mesaj1 aranan kisiyle ile bir cagr1 baslatma istegi anlamina gelir. Yerel vekil bu istegi
arama yapmak istenilen domaindeki vekil sunucusuna iletir. Buradan aranacak kisiye ulasan
mesaj gectigi yolda her ulastigi birim iizerinden geriye /100 Trying mesajint geri dondiiriir.
Aranan kisi bu istegi kabul ederse Ringing mesaj1 ile geri doner ve ayrica bir OK mesaji
gonderir. OK mesaji ¢agrinin kabul edildigini gosterir. Arayan, OK mesajini aldigini belirten

bir ACK cevap mesajin aranana gonderir. Boylece oturum kurulmus olur.

UAC Proxy1 Proxy2 UAS
i INVITE (D
| INVITE (&
100 Trying (3 I : IMVITE
I( 100 Trying (5
130 Ringi
16RIngimg (7 = Roing ®
TERinging (& '
200 OK (%
200 OK {1y -
200 0K (11) t
ACK (13 "
RTP MEDIA
i’ BYE (13
| 200 0K (1)

Sekil 2-1 SIP de bir ¢agri senaryosu

Oturum kurulduktan sonra iki u¢ arasinda ¢oklu ortam transferi ile goriisme baglar. Bu
goriismeye taraflardan birinin gonderece§i BYE mesaj1 son verir. Bu senaryo en basit hali ile

Sekil 2-1°de goriilmektedir.



15

3. SIP GUVENLIGIi

SIP protokoliiniin metin tabanli olmasi sebebiyle oldukc¢a basit bir yapis1 vardir. Bu yapisi ile
calismada bir¢ok kolaylik ve esneklik saglamaktadir. Bu esnek ve basit yapinin getirilerinin
yani sira bir¢ok gotiirliye de sahiptir ve bu gétiiriilerin en belirgini giivenlik aciklar1 olarak
gosterilebilir. SIP icerisinde tasarim asamasinda gelistirilen bir giivenlik mekanizmasi
bulunmaktadir. Bu giivenlik mekanizmas1 temel olarak yapilan bir istek {izerine, istegi

yapanin kimliginin dogrulanmasina dayanir.

3.1 SIP Kimlik Dogrulama
SIP’de kimlik dogrulama i¢in HTTP kimlik dogrulama mekanizmasi (Franks J. vd., 1999)

kullanilmaktadir. Kimlik denetimi, istemcinin kimliginin dogrulanmas1 ve génderilen mesajin
iceriginin degistirilmemis olmasi icin gereklidir. Bu mekanizma ile istemci kullanici etmeni
kendini sunucu kullanici etmenine, ara bir vekil sunucusuna veya bir kaydedici sunucuya
tanitabilir. SIP kimlik dogrulama mekanizmast HTTP Digest kimlik dogrulamadan
tiretilmistir. Bilgi istemeye dayali (challenge-based) bir mekanizmadir. Digest kimlik
dogrulamada mesaji gonderenden kimligini dogrulamasini istenir. Bunun i¢in gonderilen
kimlik dogrulama istek mesaj1 icerisinde bir nonce degeri bulunur. Bu deger tek sefer
kullanilmak iizere o anda olusturulmus bir dizgi (string) degeridir. Istemci ve sunucu ortak bir
sifreyi paylasirlar. Istemci kimlik dogrulama istegine cevap vermek icin bu sifreyi ve
sunucudan gelen nonce degerini kullanarak bir cevap degeri hesaplar ve bu deger ile tekrar
istekte bulunur. Boylece sifre hi¢bir zaman metin olarak gonderilmemis olur. Sekil 3.1°de
kimlik dogrulama islemi temel olarak gosterilmistir. Burada cevap degeri farkli yontemler ile

hesaplanabilir ama SIP kimlik dogrulamada varsayilan yontem MD5’tir.
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ISTEMCT SUNUCU

ISTEK

¥

Bir nonce degeri iretilir,

Nence, realm
response dedert
hesaplanir.
ISTEK
response

Alinan response dedert
ile kimlik dogrulama

yapilir.

Sekil 3-1 Bilgi istemeye dayali kimlik dogrulama

Istemci kimlik dogrulama istek mesaji karsilik gonderecegi yeni istek mesajinda kullanacag

response alanini (3.1) esitligi yardimiyla hesaplar.

HA1=MDS5(username : realm : password)
HA2 =MD5(method : digestURI) 3.1
response = MD5(HAT1: nonce : HA2)

Bu kimlik denetimi bir ¢agr1 baslatilmak istendiginde, bir ¢agr1 yonlendirmesi yapilacaginda
veya bir kayit islemi yapilacaginda uygulanir. Istemci kullanic1 etmeni diiz metin olarak bir
istek mesaj1 gondererek isleme baslar. Bu mesaj cagr1 baslatmak i¢in bir INVITE mesaj1 veya
REGISTER mesaj1 olabilir. Bu mesaji alan sunucu kullanicit etmeni, vekil sunucu veya
kaydedici sunucu kimlik dogrulamanin gerekli oldugunu anlar ve istekte bulunan istemci
kullanict etmenine 6zel bir hata mesaj1 ile geri doner. Bu mesaj kimlik bilgilerinin istendigi
anlamina gelir ve realm degeri ile bir nonce degerini icerir. Bu mesaji gonderen bir sunucu
kullanict etmeni ise mesaj bir 401 Unauthorized mesaji, eger bir vekil sunucu ise 407 Proxy
Authentication Required mesajidir. Kimlik dogrulama sirasinda kullanilan realm degeri

kullanicinin hizmet almaya yetkili oldugu alan adini belirtir.
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3.2 Olas1 Saldir1 Tehlikeleri

SIP, internet gibi saldirilara ve tehditlere acik bir sistem {izerinden uygulandig icin bircok
tehlike ile karsi karsiyadir. Bir SIP telefon aginda yer alan tiim SIP bilesenleri standart
internet saldirilarina hedef olabilirler. Bu tehditler cevap verme saldirisi, kayit calma, sahte
istek mesajlari, sunucu taklidi ve secilmis metin saldirist olmak {iizere birka¢ grupta

toplanabilir.

Cevap Verme Saldirisi (Replay Attack)

Cevap verme saldirilart olarak nitelendirilen saldirilar HTTP, SMTP ve giivenlik sistemi
bunlardan tiireyen SIP gibi iletisimde mesajlagsma kullanan biitiin istemci-sunucu sistemleri

icin ortak bir tehdittir.

Bir cevap verme saldiris1 iki SIP biriminin konusmasini dinleyen iiciincii bir kisi tarafindan
yapilabilir. Bu ii¢lincii kisi dinledigi mesajlardan ¢ikaracagi oturum bilgisi ile dogru birim
gibi davranarak oturum agmaya veya mesajlara cevap vermeye baslayabilir. Zaman asimina
ugrayacak bir mesaj belirli zaman araliklarinda tekrarlanabilir. En tehlikeli ve fark edilmesi
gii¢ olan cevap verme saldirisi ise saldirganin hedefine varmayan bir mesaji okuyarak buna

mesajin hedefi gibi cevap vermesi ile yapilabilir.
Kayit Calma (Registration Hijacking)

SIP de giivenlik aciklarindan birisi de kayit bilgilerinin calinarak sahte kayit islemlerinin
yapilmasidir. SIP’de kullanici etmenleri kaydedici sunuculara kayit olurlar. Kayit ¢alma
saldirist bu kayit islemi sirasinda gerceklestirilebilir. Saldirgan kendisini normal bir kullanici
gibi gostererek o kullanicinin bilgileri ile kaydedici sunucuya kayit olabilir. Bu saldir1 sonucu

kayit bilgileri calinan kullaniciya gelen ¢agrilar saldirgana yonlenmis olur.

Bu saldirinin uygulanabilir olmasinin sebepleri arasinda SIP kullanicilarinin kayit edilmesi
siirecinde UDP kullanilmasidir. UDP sahte paketlerin bagkalar1 tarafinda olusturulmasini
kolaylagtirmaktadir. Ayrica SIP kullanicilarin kayit edilme siirecinde saglam bir kimlik
dogrulama mekanizmasi kullanilmamaktadir. Mevcut islemlerde kullanici adi, sifre ve belirli
bir zaman etiketi degeri olan nonce MDS5 kiyim fonksiyonuna tabi tutularak olusturulan bir
cevap degeri kimlik dogrulamada kullanilir. Bu degerin ise saldirganlar tarafindan sozlitk
ataklart diizenlenerek elde edilebilme sansi vardir. Kaydedici sunucular gelen bir kayit
isteginin sahibinin kimligini From bashik alanina bakarak belirlerler. Ancak bu mesaj UDP’
nin de sagladig esneklikle degistirilebilmekte ve bu kotii niyetli kayit olma islemlerine sebep

olabilmektedir. Bu saldinn sonucunda saldirgan kullanicilara gelecek cagrilari karsilayarak bu
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cagrilara sahte sesli yanmit anonslar1 calabilir veya gelen cagriya ortak olarak goriismeyi

kaydetme sans1 verebilir.

Bu saldiridan korunmak icin bir takim Onlemler alinmalidir. Bunlardan birisi VoIP icin
konfigiire edilmis giivenlik duvarlarimin kullamlmasi olabilir. Bu giivenlik duvarlan ile
kullanicilarin taranmasi, sifre tahmini igin bir sozlilk kullanilarak siirekli yapilan kayit
islemlerinin kayit altina alinmasi1 ve sistem yoneticisinin uyarilmasi, tiim kimlik dogrulama
isteklerinin ve oOzellikle basarisiz olanlariin kaydedilmesi, basarisiz kimlik dogrulama
isteklerinden sistem yOneticisinin haberdar edilmesi gibi onlemler alinabilir. SIP kaydedici
sunucu tarafindan sadece bilinen bir kullanict listesi icin kayit istegi kabul edilebilir, diger
kayit mesajlar1 engellenebilir. Daha saglam sifreler kullanilmalidir. Genel olarak, belirli bir
kurala gore iiretilmis sifreler sozliikk saldirilart karsisinda zayif kalabilmektedir. Bu yiizden
sifreler saglam sec¢ilmelidir. Bu saldiridan korunmanin bir bagka yolu da mevcut SIP kimlik

dogrulama yonteminden daha saglam bir kimlik dogrulama ydnteminin kullanilmasidir.
Sahte Istek Mesajlart

Istek mesajlarinin toplanan bilgilerle sahte bir sekilde hazirlanarak alicilarm kandirilmasidir.
Mesajlarin baslik ve govde kisimlart degistirilerek alicilarin baska kisilerle konustuklarini
sanmalar1 saglanabilir. En genel olarak {i¢ cesit sahte mesaj tiretilebilir. Sahte bir INVITE
mesaj1 Uretilerek karsidaki kisinin bagkasi ile konustugunu sanmasi saglanabilir. Bu bir SIP
INVITE mesajidaki Via, From ve Subject alanlart degistirilerek yapilabilir. Sahte bir BYE
istegi ile halihazirdaki bir konusma sona erdirilebilir. Sahte bir BYE mesajinin hazirlanmasi
icin onceki mesajlardan oturum ile ilgili belirli parametrelerin elde edilmesi gerekir. Yine
hazirlanacak sahte bir CANCEL istegi ile gercek bir INVITE mesaj1 durdurulabilir. Gergek bir

kullanict hakki olmasina ragmen ¢agri baglatamayabilir.
Sunucu Taklidi (Impersonating a Server)

Simdiye kadar bahsedilen saldirilarin hepsi istemci tarafindan hazirlanan saldirilardi.
Bunlardan baska sunucular taklit edilerek de saldirilar yapilabilir. Ornegin bir kaydedici

sunucu taklit edilerek cagrilar kotii niyetli kullanic1 etmenlerine yonlendirilebilir.
Secilmis Metin Saldirisi

Bu saldinda sifreyi coziimlemek isteyen saldirgan kendi metnini sifreleyiciye vererek
sonuclar1 gozler ve bdylelikle diiz metnin nasil sifrelendigini ortaya ¢ikarmaya ¢aligir. SIP de

nonce degerlerinin se¢imli olmast bodyle bir saldirida saldirgamin igini daha da
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kolaylagtirabilir. Bununla beraber bu saldirinin SIP de basar1 sansi diisiiktiir, ¢iinkii SIP de

kullanilan digest authentication su an bilinen en iyi kiyim yontemi olan MD5 kullanmaktadir.

3.3 SIP Giivenlik Mekanizmasi icin onerilen iyilestirmeler

SIP kimlik dogrulama sisteminin agiklarindan kaynaklanabilecek tehlikeleri azaltmak icin

birkag yeni kimlik dogrulama mekanizmasi ortaya atilmistir.

3.3.1 SIP icin Digest Kimlik Dogrulama Uzerine Bir Cahisma

SIP’de kimlik dogrulama istemci kullanici etmeni ve iletisimde bulundugu sunucu arasinda
gergeklestirilir. Bu sunucu bir vekil sunucu veya bir yonlendirici sunucu olabilir. Bu
calismada istemci kullanici etmeni ve vekil sunucu arasindakine benzer bir kimlik dogrulma
da vekil sunucu ve sunucu kullanici etmeni arasina 6nerilmistir. Bunun icin bu ¢alismada
cagrt kurulumunun bu son adimi i¢in de digest kimlik dogrulamaya benzer bir mekanizma
getirilmesi tasarlanmistir. Mevcut SIP kimlik dogrulama sisteminde boyle bir yapt olmadigi
icin gerekli baghik bilgileri ve parametreler de bulunmamaktadir. Bu yiizden yeni baglik
alanlart ve parametreler tanimlanmistir. Yeni mesaj olarak Proxy Authorization Required
mesajina benzer sekilde bir Proxy Unauthorized mesaj1 ve bununla beraber UAS-Authenticate
Response Header, UAS-Authenticate Request Header, UAS-Authenticate-Info baslik alanlari
tanimlanmaistir.

UAC Proxy UAS
INVITE

¥

INVITE

h 4

497 + UAS-Authenticate

492 + UAS-Authenticate

4

INVITE + UAS-Authenticate

INVITE + UAS-Authonzation

200 OK + UAS-Authentication-Info

100 OK + UAS-Authentication-Info

+4

Sekil 3-2 Vekil sunucu-sunucu kullanici etmeni kimlik dogrulama(Qi, 2003)
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Sistem caligmasi su sekilde 6zetlenebilir. Istemci kullanic1 etmeninden baslayan bir ¢agri ara
vekil sunuculardan gectikten sonra son olarak sunucu kullanici etmenine gelir. sunucu
kullanict etmeni kendisine gelen bdyle bir istege Proxy Unauthorized mesaji ile cevap verir.
Bu vekil sunucunun kimligini sunucu kullanici etmenine dogrulatmasi gerektigi anlamina
gelmektedir. Vekil sunucu bu mesaji aldiginda UAS-Authenticate bashifina bakarak bu
baslikta bulunan target ve route parametrelerini kontrol eder. Bundan sonra kendi kimlik
bilgilerinin de i¢inde bulundugu bir mesajla sunucu kullanic1 etmenine geri doner. Bu akis

Sekil 3.2°de goriilebilir.

3.3.2  VoIP Uygulamalarinda isaretlesmenin Kimlik Dogrulamas:

Baska bir kimlik dogrulama yontemi de Anna Univeritesi’'nden Srinivasan tarafindan
gerceklestirilmistir. Onerdikleri sistem istemcinin vekil sunucuya kimliginin dogrulatilmasi
izerine kurulmustur. Buradaki vekil sunucu domain i¢in bir giden vekil sunucudur. Cagriy1
baglatan istemci vekil sunucu ile iletisimdedir. Vekil sunucu istemcinin kimligini
dogrulamalidir fakat istemci kayit islemini kaydedici sunucu ile yapar. Bu durumda vekil
sunucunun kimlik dogrulama islemini gerceklestirmek icin bu giivenilir SIP domain de
kaydedici sunucu ile ek bir islem yiiriitmesi gerekmektedir. Boyle bir kimlik dogrulama
kaydedici sunucu ve vekil sunucunun giivenilir olmasi varsayimi ile yapilabilir. Ayrica bu

sunucularin birer genel anahtar sertifikas1 da olmalidir.
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SIP Trusted Domain

i Proxy ! Registrar
i Server | Server

A

Sekil 3-3 SIP domainde kimlik dogrulama protokolii akis diyagrami (Srinivasan vd., 2005)

Kullanic1 kendisini kaydedici sunucuya kaydeder ve bu kayit sirasinda kendisine atanmis olan
kimlik bilgilerini de gdnderir. Kaydedici sunucu bu kayit istegini aldiginda biiyiik bir N sayis1
tiretir ve bu N sayis1 ile kullanicimin kimlik bilgilerini kullanarak hesapladigir bir degeri
kullaniciya gonderir. Bu deger kullanicinin sifresidir. Daha sonra kaydedici sunucu kendi

kimlik bilgileri ve kullanicinin kimlik bilgileri ve iirettigi N degeri ile bir r degeri hesaplar.

Cagriy1 baslatan istemci kendisini giden vekil sunucuya kaydetmelidir. Istemci kullanic
etmeni, r degeri ve sifresini kullanarak bir n degeri hesaplar. Ayrica kayit islemi sirasinda
aldig1 sifresini kullanarak rastgele bir R degeri hesaplar. Zaman etiketi ve sifresini kullanarak
gecici bir K anahtar1 olusturur ve R, K ile sifrelenir. Istemci kullanic1 etmeni Sekil 3.3’de
goriilen A istek mesaj1 ile birlikte n, K ile sifrelenmis R, kaydedici sunucunun kimligi ve bir
zaman etiketi degeri gonderir. Vekil sunucu bu parametreler ile birlikte A istegini aldiginda
mesaj icindeki zaman etiketi degeri ile o anki zaman1 karsilastirir ve mesajin kabul edilebilir
bir zaman iginde iiretilip iiretilmedigini kontrol eder. Bundan sonra vekil sunucu kaydedici
sunucuya B mesajin1 gondererek, vekil sertifikasi ve aldig1 parametreler ile istemci kullanici

etmeninin kimlik dogrulamasin1 yapar.

B mesajin1 alan kaydedici sunucu eger istemci kullanici etmeninin kimligini dogrulamis ise

bir C mesaj1 ile vekil sunucuya doner. Vekil sunucu istemci kullanici etmenine iizerinde ne



22

kadar gecerliligi oldugu belirtilen gegici bir sertifika gonderir. Daha sonra vekil sunucu
sertifikay1r oturum anahtan ile sifreler ve tiim sinyallesme boyunca bu oturum anahtari
kullanilir. Istemci kullanici etmenine sifrelenmis sertifikay1 iceren D mesajmni aldiginda gegici

bir sertifika ve oturum anahtarina sahip olmus olur.

Burada yiiriitiilen kimlik dogrulama mekanizmasinin ayrintilar1 ve matematiksel gosterimi

yaymlanan makalede (Srinivasan vd., 2005) ele alinmigstir.

3.3.3 SIP icin Vekil Sunucu Tabanh Giivenlik

Holger vd. (2007) daha c¢ok c¢agn merkezlerindeki giivenlik sorunlari icin bir sistem
tasarlamislardir. Arama yapan kullanicilarin seslerinin taninmadigi cagrilarda ¢agri yapan
kisinin kimliginin calinmasi durumunda kullaniciya ait kritik bilgilerin de calinmasi s6z
konusu olabilir. Buna en iyi 6rnek olarak bir bankanin miisterilerinin aradigi ¢agri merkezi
gosterilebilir. Cagri merkezinin icerisindeki operatorlere bir sertifika yiiklenerek burada bir
giivenlik saglanabilir fakat cagri merkezlerinde operatorler tek tek ulasilan kimseler
degildirler. Bir ¢agr1 grubu altindan erisilirler, ayrica her operator i¢in bu sertifikalarin
yiiklenmesi yonetim bakim agisindan olduk¢a zahmetli olacaktir. Holger vd. (2007) bunun
icin vekil sunucularin bilinen kullanicilardan gelen mesajlan ¢agri merkezinin imzasiyla
imzalayarak gondermelerini savunmuslardir. Boylelikle her operator i¢in ayr bir kurulum ve

bakim gerekmeyecektir.

Bu ¢oziim onerisinde kendilerinin de belirttigi bir acik s6z konusudur. Vekil sunucunun
sorumlu oldugu domain igerisinden bu servis kullanilabilecektir. Bu durumda igeriden bu
servisi kullanacak Istemci kullanici etmenlerinin da kimlik dogrulama islemine tabi
tutulmalan gerekir. Holger vd. (2007) bunun i¢in mevcut SIP kimlik dogrulamasini
Onermistir. Bu nedenle bu oneri belirli bir giivenlik artimi saglasa da mevcut SIP kimlik

dogrulama sisteminin agiklarini barindirmaya devam etmektedir.
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4. MEVCUT KiMLiK DOGRULAMA YONTEMLERI

Kimlik dogrulama, bir kisinin veya sistemin oldugunu iddia ettigi kisi veya sistem oldugunun
ispatlanmasidir. Giivenlik ihtiyaci olan tiim sistemler i¢in vazgecilmez bir 6zellik olan kimlik

dogrulama, bilgisayar sistemlerinde de olduk¢a 6nemli yer tutar.

Kimlik dogrulama yontemleri ya parmak izi veya retina deseni gibi dogrudan kullaniciyla
ilgili olan bir seye, ya bir akilli kart gibi sahip olunan bir seye ya da parola veya pin gibi
bilinen bir seye dayanir. Biz bu ¢alismamizda bir parola kullanilarak gerceklestirilen kimlik

dogrulama sistemlerini inceleyecegiz.

Kullanict adi ve sifre ile yapilan kimlik dogrulama sistemlerinde sadece kullanicidan gelecek
sifreye gore bir dogrulama yapilmasi pek giivenilir olmayabilir ¢iinkii kullanici ile dogrulayici
arasindaki agin dinleniyor olma ihtimali ve gelen kimlik bilgilerinin baskalar tarafindan
degistiriliyor olma ihtimali vardir. Bu sebeple kullanic1 ve dogrulayici arasinda daha giivenli
yontemlerin uygulanmasi gerekir. Kullanici ad1 ve sifre kullanilarak yapilan kimlik dogrulama
islemlerinde diiz metin sifreyi gonderip alan protokoller de mevcuttur. Sifrenin metin olarak

iletisimde kullanildig1 bir protokol her tiirlii tehlikeye acik demektir.

Kimlik dogrulama mekanizmalarin incelerken kimliklerini dogrulama istenen kullanicilar
istemci, dogrulayicilari ise sunucu olarak degerlendirebiliriz. Kimlik dogrulama sistemleri iki
kisimda incelenebilir. Birinci kisimda sunucu, istemcinin sifresinin diiz metin halini saklar.
Bir kimlik dogrulama istegi geldiginde sakladigi bu sifre ile karsilastirma yaparak karar verir.
Bu tiir mekanizmalara diiz metin eslenekli mekanizmalar denir. ikinci olarak sunucunun,
istemcinin sifresini direkt olarak saklamadigi, bir dizi matematiksel islemler sonucu istemciyi
dogrulayabilecegi bir dogrulayict deger sakladigi sistemler sayilabilir. Bu sistemlere ise

dogrulayici tabanh sistemler denir.

Dogrulayici tabanh sistemler diiz metin eslenekli sistemlere gore bircok {istiinliige sahiptir.
Sifrelerin diiz metin olarak saklandig sistemlerde sifre veritabani bir sekilde ele gectiginde
tiim giivenlik mekanizmasi1 devre dis1 kalabilir. Giivenli bir iletisim protokoliinden beklenen
iletisim sirasinda kimlik dogrulama isleminde kullanilan degerler ile ilgili disar1 miimkiin
oldugu kadar az bilginin c¢ikmasidir. Dogrulayicit tabanl sistemlerde kullanici sifresi
iletisimde kullanilmaz. Bu, iletisimi dinleyen bir saldirganin sisteme zarar verme ihtimalini

oldukga diigiirtir.

Bir¢ok kimlik dogrulama protokolii olmakla beraber burada diiz metin tabanli ve dogrulayici

tabanl birkag tanesi islenecektir. Oncellikle bilgi istemeye dayali (challenge-response) kimlik
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dogrulama sistemleri ele alinacak daha sonra EKE ve AKE kullanilarak gerceklestirilen

kimlik dogrulama mekanizmalarn incelenecektir.

4.1 Bilgi istemeye Dayah Kimlik Dogrulama

En basit anlamda bir kimlik dogrulama istemcinin sifresini sunucuya gdndermesi ve
sunucunun veritabaninda o istemci i¢in sakladigi sifre ile karsilastirma yaparak istemcinin
dogrulamasim yapmasi seklinde ¢alisabilir. Burada istemci sifresini diiz metin olarak degil,
tek yonlii bir kiyim fonksiyonundan gecmis olarak sunucuya gonderebilir. Sunucu da
veritabaninda sakladigi sifreyi yine aym1 kiyim fonksiyonundan gecirerek karsilastirmay1
yapar ve kimlik dogrulama islemini gerceklestirir. Istemcinin sifresi iletisimde, kiymm
fonksiyonundan geg¢irilmis olsun veya olmasin, dogrudan kullanildig: i¢in dinlenme tehlikesi

olan aglarda bu iletisim tehlikelere agiktir.

Bu a¢i1gin kapatilmasi i¢in bilgi istemeye dayali (chalenge-based) bir mekanizma Onerilmistir.
Buna gore istemci sunucuya kimligini gonderir. Bu kimligi alan sunucu istemciye challenge
adi1 verilen bir mesaj gonderir. Istemci bu challenge mesaji, ilk gonderdigi mesaj (kimlik
bilgisi) ve sifresini kullanarak bir cevap degeri hesaplar, sunucuya gonderir. Sunucu tarafinda

da ayn1 hesaplama yapilarak karsilagtirma yapilir ve istemcinin kimligi dogrulanir.

Sunucunun challenge mesaj1 her kimlik dogrulama islemi i¢in farkli olacagindan ag {izerinde
baskas1 tarafindan yakalanan bir cevap degeri sonraki kimlik dogrulama islemleri icin
anlamsiz olacaktir. Bu sekilde basit bir replay saldirisinin oniine gecilmis olur. Buna ragmen
bu sekilde bilgi istemeye dayali protokoller daha farkli yontemler ile saldirtya
ugrayabilmektedirler. Ornegin basarih bir kimlik dogrulama islemini dinleyen saldirgan
challenge ve istemci tarafindan hesaplanan cevap degerini yakalayabilir. Elde ettigi
parametreler ile elde ettigi cevap degerine ulasincaya kadar farkli sifreler ile hesaplamalar
yaparak sifreyi tahmin etmeye calisabilir. Bu tiir saldirilar sozliik saldirilart olarak adlandirilir.

Gecgmiste bir¢ok basarili sozliik saldiris1 gerceklestirilmistir.

4.2 Encrypted Key Exchange (EKE)

EKE, Diffie ve Hellman’nin (1976) genel anahtar dagitim sistemi olarak isimlendirdikleri
sisteme yapilan bir ekleme ile ortaya ¢ikmistir. Bu ekleme ile, kimlik dogrulama ve iletisimde
kullanilan verinin dinlenmemesi i¢in, iletisimde gonderilen veriler gizli bir anahtar ile

sifrelenmektedir. Gonderilen verinin bdyle bir gizli anahtar ile sifrelenmesi iletisimi dinleyen
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Istemci Sunucu

Easgele bir By degen

tretilir.

P(o (mod B))

hesaplanir, — A PlefE (mod P — Fasgele bir B degeri iretilir.
Piof® (mod B)) hesaplanir,
Ortake T sifresi kullamilaralk
istermciden gelen deger ¢ézulir.
=P 1P {mod B)))
= o (mod f)
Oturum anahtars K hesaplanar:
E= (aFAFE (mod B)

P ortale sifres: Easgele bir challenger degen

kullamlaralk sunucudan — P(eFE (mod B1) — uretilir,

gelen deger o6 zilir: «— Elchallengeg) «—

=P 1P (mod B)))

= oFF (meod B)

sunucu ile avm gekilde
oturum anahtars
hesaplanit:

E= (PR (mod B)

Hesaplanan oturum
anahtart ile sunucudan
gelen mesaj pézilir

=K VK (challenger))
= challenger —H(challenges, challenger) — | =K1(Kichallengsys,challengeg))
= challengey , challenzey
Razgele bir challengeay challengeB nin kargt taraftan
defert uretilir. dodru olarak geldifi kontrol edilir,
«— Elchallengey) —
=KV Eichalienges))
= challengey

challengey degerinin
sunucudan dogru olarak
zeldigi kontrol edilir.

Sekil 4-1 EKE c¢alisma adimlart

ticiincii kisilerin kimlik dogrulama sistemi ile ilgili bilgi edinmelerini engeller.

Ustel anahtar degisimi kullanilarak EKE’nin gergeklestirilmesi Sekil 4.1°de gosterildigi
sekilde aciklanabilir. EKE’nin gelismis hali olarak bir takim protokoller ortaya ¢ikmistir.
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Bunlar arasinda DH-EKE (Steiner M. vd., 1995) ve SPEKE (Jablon D., 1996) sayilabilir. Bu
protokollerde sifreyi ele geciren saldirganin bu sifreyi kullanarak gec¢mis veya sonraki
oturumlarin genel anahtarlarini elde edememesi amaclanmistir. Buna forward secrecy adi
verilmektedir. EKE gercekten sifre tabanli kimlik dogrulama protokolleri icin oldukga

giivenilir ve saglam bir ¢6ziim olmustur.

EKE’nin en biiyilik agik noktasi, metin tabanl sifre kullanan protokollerdeki gibi, istemci ve
sunucunun ayni sifreye veya kiyim fonksiyonundan gecirilmis haline ulasiyor olmalardir.
Bunun i¢in yapilan bir calisma yine Bellovin ve Merritt (1994) tarafindan yapilmistir. Fakat
bu calismada eklenen ozellikler forward secrecy 6zelligini ortadan kaldirmistir. EKE’ nin bu
sorununu ortadan kaldirmak i¢in metin sifre karsiligini 6zel sifre dosyalarida tutan ¢alismalar
yapilmistir. Bu caligmalarda istemcinin gercek sifresinin dogrulanmasi i¢in ek bir anahtar
degisimi daha getirilmistir. Bu islem EKE’nin bahsedilen sorununu gidermektedir. Bununla
birlikte kimlik dogrulama isleminin siiresini uzatmakta ve daha fazla hesaplama karmagiklig

getirmektedir.
4.3 Asymmetric Key Exchange (AKE)

EKE’de oldugu gibi AKE’nin de amaci istemci ve sunucu arasinda anahtar degisimleri
yapmak ve bu anahtar1 kullanarak iki tarafin da belirli bir sifreyi bildiklerini dogrulamaktir.
EKE’nin aksine AKE protokol akisinda sifreleme kullanmaz. Bunun yerine 6n tanimh

matematiksel iligkilerden yararlanir. Sifrelemenin kullanilmamasinin bir¢ok getirisi vardir.

Sifrelemenin kullanilmamasi ortak bir sifreleme algoritmasinin secilmesi asamasinm kaldirdig
icin protokolde bir sadelesmeye imkan verir. Sifreleme kullanildigi durumda sifreleme
algoritmas1 sabitlenerek de bu algoritma secim asamasi kaldirlabilir fakat bu protokolii
sadece belirli bir sifreleme algoritmasina bagimh kilacaktir. Sifreleme kullanildigr takdirde
sifreleme algoritmasindaki herhangi bir acik dogrudan protokoliin de bir agigi haline
gelecektir. Ayrica bazi sifreleme algoritmalarinin kullammi ile ilgili yasal kisitlamalar
olabilir. Bu durumda bu algoritmay1 kullanan protokoller de lisans gibi konularda bagimli
hale gelecektir. Sifreleme kullanilmamasi durumunda bu gibi sorunlar protokoliin disinda

kalacaktir.

AKE’yi diger yontemlerden ayiran bir ozelligi daha vardir. EKE gibi protokoller kimlik
dogrulama isleminin temelinde 6nceden tanimlanmis, paylasilan bir sifreyi kullanirlar. Bu,
sunucunun ve istemcinin aynm sifreyi sakladiklar1 ve kimlik dogrulama isleminde dolayl

olarak bu sifreyi kullandiklar1 anlamina gelir. Bu sifre hem sunucu ve hem de istemci
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tarafindan dikkatli bir sekilde korunmali ve giivenli bir sekilde paylasilmalidir. Onceden
tanimlanmis bir sifre kullanilmasina karsilik AKE bir “swaped-secret” kavrami tanimlar.
Buna gore istemci ve sunucu bir sifre hesaplar. Bu sifreyi tek yonlii bir kiyim fonksiyonundan
gecirerek bir dogrulayici iiretir. Karsi tarafa bu dogrulayict gonderilir. Dogrulayiciyr bir
sozlik saldirisindan korumak hala onemlidir fakat calinan bir dogrulayici istemciyi taklit
etmek icin yeterli degildir. Bunun i¢in bu dogrulayiciya karsilik gelen sifre de gereklidir. Bu
teknigin daha 6zel bir durumu olarak sadece bir taraf bir sifre iiretir ve bir dogrulayici
hesaplar. Bu durumda baslangictaki sifre degisme adimlar1 boyunca kullanicimin sifresi hig
aga cikmamis olur. Sadece dogrulayici karsi tarafa gonderilir. Bu da sistemin giivenligini

onemli derecede artirir.

Cizelge 4-1 AKE matematiksel ifadeleri (Wu, 1998)

W, X, Y, 2 Rastgele secilmis parametreler

P(x) Tek yonlii dogrulayici iireten fonksiyon

O(x,y), R(x, y) Ozel ve genel parametreler icin “mixing” fonksiyonlari
S(x,y) Oturum anahtari iiretme fonksiyonu

K Oturum anahtari

Yw.x, y,2)

4.1
S(R(P(w), P(x)),0(y,z)) = S(R(P(y), P(2)), Q(W, 2)) @D

Istemci | Sunucu
Easgele bir x dedert seqilir. Fasgele bir z dedert seqilir.
— FPix) —
— Pfz) —
Rasgele bir w degeri secilir. — P} — Cturutn anahtart hesaplanir:

K=5ER P, Pz, Qlw.x)

Cturum anahtart hesaplanir: — P — Easgele bir v dedert zecilir.

K=5(EP(y). P(2)), Qlw, %))

Sekil 4-2 Genel AKE c¢alismasi (Wu, 1998)

AKE’nin dogru calismasi i¢cin (4.1) esitliginin saglanmas1 gerekir. Bu esitlik kendisini

kullanan protokoliin giivenligi ile ilgili hicbir seyi garanti etmez. Bu tamamen P(), Q(), R() ve
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S() fonksiyonlarinin diizgiin secilmesine baglhdir. Ornegin, verilen bir P(x) degeri i¢in x’in

elde edilmesi yeterince zor olmalidir.

AKE protokoliiniin isleyisi Tablo 4-3 de gosterilen adimlarla aciklanabilir. Istemci ve sunucu
birer x ve z rastgele degeri secerler. Bunlar protokoldeki sifre degerleri olarak kabul edilebilir.
Istemci P(x) degerini hesaplayarak sunucuya gonderir. Aym sekilde sunucu da segtigi z degeri
ile P(z)’yi hesaplayarak istemciye gonderir. Ayn1 sekilde iki tarafta birer w ve y degerleri
secilir ve P(w) ile P(y) degerleri karsilikli olarak degisilir. Bu degerler ile (4.1) esitliginden
yararlanilarak oturum anahtarlar1 hesaplanir. Burada x ve z parametreleri iki taraf tarafindan
secilen uzun zamanh sifrelerdir. w ve y ise her oturumdaki oturum anahtarin de8ismesi i¢in

gecici olarak secilen ve oturumdan oturuma degisen degerlerdir.
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5. SECURE REMOTE PASSWORD PROTOKOLU

AKE ile anahtar degismeli sistemler icin bir matematiksel ifade ortaya konmustur. Bu
ifadenin bir protokol olarak uygulanmasi igin ilgili fonksiyonlarin doldurulmasi gerekir.
Buradaki P, Q, R ve S fonksiyonlarinin gerceklenerek AKE’nin bir uygulamasi
gerceklestirilebilir. Bu uygulamalardan birisi de Secure Remote Password (SRP)

protokoliidiir.

5.1 Matematiksel Aciklama

SRP protokoliinde biitiin hesaplamalar sinirli bir GF(n) alaninda yapilir. Diger bir deyisle
biiyiik bir asal say1 secilerek yapilacak tiim iglemler bu asal sayiya gére mod aliarak yapilir.
Bu durumda P, Q, R ve S fonksiyonlarinin tiim giris ve c¢ikis parametreleri 0 ile n-1

arasindadir.

Tek yonli dogrulayici fonksiyonu P(), g GF(n)’de bir generator olmak iizere, bir iistel

fonksiyon olarak secilir:
P(x)=g° (G.D

QO0, R(), S() fonksiyonlari ise agsagidaki gibi secilir:

Ow,z)=w+ux (5.2)
R(w,z) =wx" (5.3)
S(w,2)=w" 5.4

(5.2) ve (5.3) deki esitliklerde kullanilan u w ve z nin bir fonksiyonudur. (5.1) den (5.2) ye
kadar verilen esitlikler (4.1) de yerine yazildiginda esitligin saglandig: (5.5) de goriilmektedir.

S(R(8",8"),0(y,2) = S(R(g”,87),0(w,x))

S(gngu,y+uz)ES(gng",W-i-MX) (55)

(wux)(y+uz)

g =g

y+uz)(w+ux)
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5.2 Calisma Yapisi

Bu boliimde baslangictan sonuna kadar adim adim SRP ile nasil bir kimlik dogrulama
yapilacagi incelenecektir. Cizelge 5.1 de SRP nin matematiksel gosterimi i¢in kullanilan

parametreler ve ne anlama geldikleri yer almaktadir.

Cizelge 5-1 SRP i¢in matematiksel gosterim (Wu, 1998)

n Hesaplamalarda mod almada kullanilacak biiyiik asal say1

g n ile aralarinda asal olan “generator”

S Kullanicinin salt degeri olarak kullanilacak rastgele deger

P Kullanicinin sifresi

X Kullanicinin sifresinden ve salt degerinden elde edilen 6zel anahtar
v Sunucunun sifre dogrulayicisi

u Rastgele secilen ve agik olarak dagitilan karistiric1 degeri

a,b Rastgele iiretilen ve genel olarak dagitilmayan gecici 6zel anahtarlar

A, B Genel anahtarlar
H() Tek yonlii kiyim fonksiyonu

K Oturum anahtari

SRP protokoliiniin ¢calisma yapisi bir kimlik dogrulama islemi iizerinde incelenebilir. Istemci,
sunucu ile ortak bir P sifresi olusturmak igin rastgele bir s salt degeri secer ve (5.6)’da
gosterildigi gibi bununla bir x degeri hesaplar. Sunucu ise (5.7)’deki gibi v seklinde bir
dogrulayici deger hesaplar. Sunucu, istemcinin sifresi i¢in bu dogrulayici degeri ve s (salt)

degerini saklar.

x=H(s,P) (5.6)
v =g (modn) (.7)

Burada x. P sifresinin eslenegi oldugu i¢in kimlik dogrulama adimlarinda kullanilmaz. AKE,
tipki istemci tarafinda oldugu gibi sunucunun da bir sifre olusturmasina ve istemcinin de bu
sifrenin dogrulayicisim1 saklamasina olanak saglar. SRP’de bu sifre 0 olarak segilir ve
dogrulayic1 degeri de 1 olur. Boylece sunucu kendi sifresini saklamak yerine sadece

istemcinin dogrulayicisim saklar. Istemci de sunucunun dogrulayici degerini saklamak
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Lstemct | Sunucy

kullanicidids

L 4

Eullatici adi ile
veritabamndan
1stemeinin salt ve
dogrulayici
degerlerine ulagilir,

»=H(z, F) *
A=ge
A B
B=yt+g"
E. u
S(B_gx aHnr ) S= (Avu)h
E=H(=) E=H(=)
M=Hi& B, E)
L1 =
T M, dogrulamr.
My Mp=Hia, My, K)

M dogrulamr. -

Sekil 5-1 SRP matematiksel ¢alisma adimlar1

zorunda olmayacagindan protokol daha basit hale gelmis olur.

Ortak bir sifre olusturulduktan sonra sunucu ve istemci bir kimlik dogrulama yapabilir hale
gelirler. Bu kimlik dogrulama adimlart Sekil 5-1° de goriilebilir. Kimlik dogrulama igin
oncelikle istemci kullanic1 adin1 sunucuya goénderir. Sunucu kullanict adina gore istemci icin
sakladig1 dogrulayici ve salt degerlerine ulasir, salt degerini istemciye gonderir. Istemci,
aldig1 s ve kendi sakladig1 P degeri ile kendi 6zel anahtar1 olan x degerini hesaplar. Istemci 1
ile n arasinda rastgele bir a degeri iiretir ve (5.8)’e gore kendi A genel anahtarim1 hesaplar.
Hesapladig1 bu genel anahtar1 sunucuya gonderir. Benzer sekilde sunucu da 1 ile n arasinda
rastgele bir b degeri iiretir ve (5.9)’e gore kendi B genel anahtarin1 hesaplar. Sunucu,

hesapladigi genel anahtari, rastgele iirettigi bir u# degeri ile birlikte istemciye gonderir.
A=g* (5.8)

B=v+g’ (5.9)
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Istemci ve sunucu sahip olduklari degerleri kullanarak (5.10)’daki gibi iistel bir deger
hesaplarlar. Eger istemci genel anahtarim1 dogru sifreyi kullanarak olusturmus ise hesaplanan
bu S degeri iki tarafta da ayn1 olmalidir. Istemci ve sunucuda hesaplanan degerler karsilikli
olarak dogrulanmalidir. Bunun i¢in hesaplanan oturum anahtari, S, kiyim fonksiyonundan
gecirilir. Istemci, kendi genel anahtari, sunucunun genel anahtar1 ve kiyim fonksiyonundan
gecirilmis oturum anahtarini kullanarak (5.11) esitligindeki gibi bir M; degeri hesaplar ve
sunucuya gonderir. Sunucu tarafinda da ayni hesaplama yapilarak bu deger dogrulanir. Bu
adimdan sonra sunucu da (5.12) esitligindeki gibi bir M, degeri hesaplayarak istemciye

gonderir. Boylece istemci de sunucunun oturum anahtarini dogru hesapladigindan emin olur.

S — gah+[)u)( (5'10)
M, = H(A, B,K) (5.11)
M, =H(AM,K) (5.12)

SRP protokolii AKE protokoliiniin 6zeli bir hali olarak gosterilebilir. AKE’deki protokol
akisma kullanici ad1 ve salt degerlerinin degisimi gibi birka¢ adim eklenmistir. Tiim adimlar
dogru calistiginda sonucta hesaplanan oturum anahtari iki tarafta da aym olacaktir. Ortak
oturum anahtari diizgiin hesaplandiktan sonra sunucu ve istemci arasinda akacak tiim trafik bu

anahtar ile sifrelenebilir.

5.3 Olas1 Saldirilara Kars1 Dayamklilig:

Dikkat edilecek olursa, protokol adimlarinda istemci genel anahtarimi kendi iirettigi rastgele
bir degerin iistel bir fonksiyonu olarak hesaplarken, sunucu buna ek olarak bir de istemcinin
sifresi i¢cin hesapladigr dogrulayiciyr kullanmaktadir. Burada kullanilan dogrulayici degeri
muhtemel bir saldirmin 6niine gecmek icin kullamlmstir. Ornek bir senaryo ile inceleyerek
bu degerin kullanim nedenini daha iyi anlayabiliriz. Saldirgan basarili bir kimlik dogrulama
islemini dinleyerek bu oturumdan s degerini yakalar. Daha sonra sunucu gibi davranarak
istemciden kimlik dogrulama yapmasim ister. Istemci kullanic1 adimin sunucuya gonderir.
Sahte sunucu daha once yakaladigi s degerini istemciye gonderir. Istemci A genel anahtarii
hesaplar. Sahte sunucu rastgele b ve u degerlerini iiretir. Kendi B genel anahtarini hesaplar, B
ve u degerlerini istemciye gonderir. Istemci aldig1 degerler ile oturum anahtarini hesaplar ve
sahte sunucuya gonderir. Bu adimdan sonra gerekli degerleri elde eden saldirgan bir ag veya
sifre hatasi ile oturumu sonlandirir. Saldirgan sifreyi bulmak icin bir p’ sifresi tahmin eder, bu

tahmin degerinden x’ ve v’ degerlerini hesaplar. Bu degerleri kullanarak oturum anahtarini
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hesaplar ve istemciden elde ettigi oturum anahtari ile karsilagtirir. Bu islemi basarili oluncaya

kadar tekrar ederek sifreye ulasmaya calisabilir. Sunucunun genel anahtarim1 hesapladigi

adimda dogrulayici v degerini kullanmasi bu a¢ig1 ortadan kaldirir ¢iinkii v degeri aga hic

cikarilmaz ve baska kimse tarafindan bilinmez.

Protokoliin giivenligini artirmak icin kullamilan diger bir parametre de u degeridir.

Dogrulayici v degerini calan bir saldirganin kimlik dogrulama denemesini goz Oniine alalim.

Saldirgan bir sekilde sunucunun iirettigi u degerini 6grenmis olabilir. Bu durumda akis su

sekilde olacaktir:

1.

Saldirgan var olan bir istemcinin kullanici adin1 sunucuya gonderir.
Sunucu bu istemci i¢in var olan s degerini saldirgana génderir.

Saldirgan genel anahtar1 (5.8) esitliginde oldugu gibi normal bir sekilde degil de,
(5.13) esitligindeki gibi hesaplayarak sunucuya génderir.

A=gv™ (5.13)
Sunucu (5.9) da oldugu gibi genel anahtarim hesaplayarak saldirgana génderir.
Saldirgan oturum anahtarini (5.14)’deki gibi hesaplar ve sunucuya gonderir.
K=H(B-v)‘modn (5.14)

Hesaplanan bu oturum anahtar1 sunucu tarafindan onaylanacaktir ciinkii sunucu

oturum anahtarini (5.15)’deki gibi hesaplamaktadir.

S:(Avu)b :(gav—uvu)b :gab (5.15)

Boylece saldirgan kendini dogru bir kullanici gibi sunucuya gostermeyi basarabilir. Bunu

onlemek i¢in sunucu, istemcinin genel anahtarin1 almadan u degerini olusturmamali ve aga

cikarmamalidir. Ayrica u’nun genel sabit bir deger olarak se¢ilmesinden de kaginilmalidir.
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6. SRP’NIN SIP KiMLiK DOGRULAMADA KULLANILMASI

SIP’in basit yapisi sebebiyle tasarim asamasinda giivenlik ile ilgili saglam coziimler
sunulmamistir. Bu sebeple boliim 3.2°de anlatilan saldirilarla karsi karsiya kalabilmektedir.
SIP’in kullanim alani arttik¢a ve kullanim1 yayginlastik¢a giivenliginin artirilmast da zorunlu
hale gelmistir. SIP giivenligi ile ilgili diizeltmeler, iyilestirmeler yapilirken dikkat edilmesi
gereken en Onemli konulardan birisi de protokoliin basit yapisinin bozulmamasi ve
performans acisindan sisteme asiri yiik getirmemesidir. Bunun icin bolim 3.3’de SIP
giivenliginin iyilestirilmesi ile ilgili yapilan caligmalardan bahsedilmistir. Bu ¢alismada ise
SIP kimlik dogrulama ile ilgili bir iyilestirme gerceklestirilmeye c¢alisilacaktir. Bunun i¢in
mevcut kimlik dogrulama mekanizmalar1 incelenmistir. Bunlarin avantaj ve dezavantajlar 4.
boliimde ele alinmis ve bunlardan birisi olan SRP 5. béliimde anlatilmistir. Bu béliimde ise
SRP protokoliiniin SIP kimlik dogrulama mekanizmasina uygulamasimi gerceklestirmeye

calisilacaktir.

6.1 SRP ve SIP Kimlik Dogrulma Mekanizmasimin Karsilastirilmasi

SIP kimlik dogrulama mekanizmasindan béliim 3.1°de bahsedilmistir. Benzer sekilde boliim
5.1’de SRP matematiksel ¢alisma adimlarindan bahsedilmistir. SRP protokoliiniin uygulama
olarak kimlik dogrulama asamalar1 Sekil 6-1°deki gibi gosterilebilir. Bu asamalara gore dnce
istemci tarafindan kimlik dogrulama amaciyla sunucuya kullanici adi1 gonderilir. Kullanict
adi alan sunucu protokol ile ilgili parametreleri istemciye gonderir. Istemci bu parametreler
ile genel anahtarim1 hesaplayarak sunucuya gonderir, aym sekilde sunucu da genel anahtarini
hesaplayarak istemciye gonderir. Bu anahtar degisimi yapildiktan sonra istemci oturum
anahtarini hesaplar ve dogrulatmak amaciyla sunucuya gonderir. Sunucu eger oturum anahtari
dogru ise istemciye kendi hesapladigi oturum anahtan ile cevap verir, istemci de bu oturum
anahtari ile sunucunun kimlik dogrulamasini yapar. Boylelikle karsilikli kimlik dogrulama

islemi tamamlanmis olur.

SRP protokoliindeki kimlik dogrulama adimlari incelendiginde mevcut SIP kimlik dogrulama
mekanizmasi ile benzer yonleri goriilmektedir. Ornegin SIP kimlik dogrulamada istemci
sunucuya bir istek mesaji gonderdiginde sunucu bu mesaja icinde kimlik dogrulamada
kullanilacak nonce degeri olan bir Unauthorized mesaj1 ile cevap verir. Benzer sekilde SRP
protokoliinde de kullamic1 adi ile kimlik dogrulama isteyen bir istemciye yine kimlik
dogrulamada kullanmilacak parametreler ile cevap verir. Yine SIP kimlik dogrulamada istemci

aldig1 nonce degeri, kullanici adi ve sifre ile hesapladigi cevap degeri ile sunucuya tekrar bir
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iClient | DETVET

set_usernatme(usarname), HESr RO

.
T Bet username(useraame),

modilus,
genarator, sall

set_ params(pmodilus,
generator, salt);

set_auth password(passward),

gen_publ &client Fublic ey, chentFublickey | gen_pubi&serverFPublic Key),

serverFublic ey

compute kev(&sessionflay), compute key(Ssessionflay),

respond(&eent Response ], client Responss

4

ret = verify (clieniResponse),

if{ret 1= OK)
Abort  with error();

respond{&server Response),
ret = verify(server Response); ‘Serverﬂesponse

if{ret 1= OK)
Abort with error(),

Sekil 6-1 SRP calisma adimlari

istek mesaj1 gonderir. SRP’de ise bu cevap degeri hesaplanan oturum anahtar1 olarak kabul
edilebilir. Bu benzerlikler goz Oniine alinarak SRP protokoliiniin SIP kimlik dogrulama
mekanizmasina mevcut protokol akisini fazla bozmadan uygulanabilecegi sdylenebilir. Bunun

uygulanmasi i¢in yine de birka¢ yeni alan ve mesaja ihtiyag vardir.

6.2 Yeni Mesaj ve Mesaj Alanlari ile Uygulama

Onceki boliimde anlatildigi gibi SRP protokolii ve SIP kimlik dogrulama calisma yapisi
anlaminda benzerlik gostermektedirler. Bununla beraber SRP protokoliiniin SIP kimlik
dogrulamaya uygulanabilmesi icin bazi eklemelere ihtiyac vardir. Oncelikle SIP istek

mesajlarinin i¢inde istemci kimlik bilgisi de bulunmalidir. SIP’de kullanici ad1 i¢inde kimlik
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bilgileri ve response degeri bulunan REGISTER mesaj1 ile gonderilmektedir. Sekil 6-2°de
standart bir REGISTER mesaj1, Sekil 6-3’de ise kimlik bilgileri iceren bir REGISTER mesaji

REGISTER sip:122.1668.10.239 5IF/2.0

Yig SIP2.0/UDP192.168.10.124:5060; rpor;
branch=zZhG4bKESE21 DE25814143653027 DAF CDBEEES95
From: celalettin <sip:502E 192,168, 10.239=;tag=6577 18305
To: celalettin <sip: 509G 192.168.10. 239 =

Contact: "celalettin® <sip:509E192.1658.10.1 24:5060:
Cal-10: De27496004D24EE592 C404 CEEDF COA43E192.1668.10.255
CSeq 26106 REGISTER

Expires: 1800

Max-Forwards: 70

User-Agent: *-Lite release 1103m

Content-Length: O

Sekil 6-2 SIP REGISTER mesaj1

REGISTER sip:192.168.10.239 SIP/Z.0

Wi SIP2 0/UDP192. 168,101 24:5060; rpor;
branch=z8hG4bKDBEBSE3FS DY D14E1 49F 20BF 016 CEBACEY

From: celalettin <sip:508i& 192168, 10.239=;tag=6577 18805

To: celalettin <sip:A09E192.168.10. 239>

Contact: "celalettin® <sip: 509 192.168.10.124:5060=

Call-10: DE27496004024EE3Y2 C4 04 CEEDF COAL3E 192 165.10.239

CSey: 26107 REGISTER

Expires: 1800

Authorization:Digest username="503", realm="192.168.10.239", nonce="6f2aed14",
response="adb253121335c8db51 b1 046020465 429", uri="sip: 192, 168.10.239"
Max-Foreards: 70

Lser-Agent: ¥-Lite release 1103m

Content-Length: O

Sekil 6-3 Kimlik bilgileri iceren SIP REGISTER mesaji

goriilmektedir. SRP protokoliiniin uygulanabilmesi ve sunucunun istemci i¢in sakladigi
bilgilere ulasabilmesi icin kullanici adinin ilk istek mesajinda sunucuya gelmesi gerekir.
Bunun i¢in standart REGISTER mesajinda Contact alanina bir parametre daha eklenerek
kullanict adi ilk REGISTER mesajt ile birlikte sunucuya gonderilir. Yeni eklenen mesaj alanm

ile birlikte yeni REGISTER mesaj1 Sekil 6-4’deki gibi olacaktir.
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REGISTER sip:182.168.10.239 5IF/2.0
YiarSIP2.0/UDP192.168.10.1 24:5060; rport;

branch=z8hG4bkEEE21 DE26141 43688027 D4AF CDBEBES9E

From: celalettin <sip:509G 192,168, 10.239 = tag=6577 168805

Ta: celalettin <sip:509&192.168.10. 239

Contact: "celalettin® <sip:a09@192.165.10.124.5060>, username="509"
Call-1D: DEZ7496004D24EES92 C4D4 CEEDF COA43E192.165.10.239
CSeq 26105 REGISTER

Expires: 1800

Max-Forwards: 70

User-Agent: ¥-Lite release 1103m

Content-Length: 0

Sekil 6-4 SRP ile kullanilacak REGISTER mesaji

SIP kimlik dogrulamada istek mesajin1 alan sunucu istemciye i¢cinde nonce degeri bulunan bir
Unauthorized mesaj1 gonderirken, SRP protokoliinde kullanici adim1 alan sunucu istemciye
SRP parametrelerini gondermektedir. Bu parametrelerin taginmasi i¢in Unauthorized mesaji
icerisinde yeni bir alan tamimlanmalidir. Sekil 6-5’de standart SIP Unauthorized mesaji
goriilmektedir. Bu mesaja, SRP parametrelerini tasimak amaciyla “SRP Authenticate* alani
eklenmistir. Yeni tamimlanan alanla birlikte yeni Unauthorized mesajinin bir 6rnegi Sekil 6-

6’daki gibidir.

SIFZ.0 401 Unauthorized

Vi SIP2.0/UDP192.168.10.1 245060,

branch=zShG4bKES321 DE25814143683027 DAF CDBEEEE995

From: celalettin <sip:502E 192,168, 10.239=;tag=6577 18305

To: celalettin <sip:509E192.168.10. 239> tag=as6f28 46 84

Call-10: DEZ7496004024EE392 C4 04 CEEDF COA43E192.165.10.239
CSeq 26106 REGISTER

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CAMCEL, OPTIONS, BYE, REFER

Contact: <sip:a09&1 92.168.10. 239

WAAAY-Authenticate: Digest realm="192.163.10.238", nonce="6f2aed14"
Content-Length: O

Sekil 6-5 Standart SIP Unauthorized mesaji



38

IR0 401 Unauthorized

Wi SIP2.0/UDP 192.168.10.124:5060,

branch=z8hG4bkEEE91 DE25 1414353686027 D4F CDBEBE995

From: celalettin <sip:509@& 192, 168.10.239 = tag=6577 18804

Ta: celalettin <sip:509F 192 168.10. 239 tag=asbf2546 e4

Contact: celalettin <sip:508E@192.1658.10.239> tag=asb2846e4d

Call-1D: DEZ7496004D24EES92 C4D4CEEDF COAL3E192.165.10.239

CSeg 26106 REGISTER

User-Agent: Asterisk PBX

Content-Length: O

Allowy: INVITE, ACK, CAMCEL, OPTIONS, BYE, REFER

WAAY-LAuthenticate: Digest realm="192.168.10.239", nonce="6{2aed14"
SRP_Authenticate: generator="2"

modulus="d4c7f8a2b32 c11b8fha%58 1ecdbadf1b042 15642 ef7355e37 clfc0443e
fidbea2cbhBeeb755a1cl 23027663 caa2b5ef/ 85h8H6a%h35227a52 dB6633dbhdfc
ad3” salt="e0938e9cel 804492 c47"

Sekil 6-6 SRP_Authenticate alani ile yeni Unauthorized mesaji

Unauthorized mesajinin iginde SRP parametrelerini alan istemci kendi genel anahtarimi
olusturur. Bu genel anahtarin sunucuya gonderilmesi i¢in bir mesaja ihtiya¢ vardir. Bu
uygulamada, bu is icin SRPPublicKey mesaj1 tanmimlanmistir. Bu mesaj igerigi bir ornek ile
Sekil 6-7 de goriilebilir. Bu mesaj ile istemci ve sunucu genel anahtarlarini paylasirlar. Genel
anahtar degisiminden sonraki adimda iki tarafta oturum anahtar1 hesaplanir. Istemci
hesapladigi oturum anahtart icin iirettigi dogrulayiciyr degeri gonderecegi ikinci REGISTER
mesajinin Authorization alaninda gonderir. Bu yiizden bu islem i¢in ayrica bir mesaj veya

alan tanimlanmasina gerek yoktur.

SRPKey sip:192.165.10.239 SIP2.0

Wia SIPL2 0/JDP 192 168.10.124:5060; rpor;

branch=z9hG 4bKE3891 D625 14143688027 D4AF CDEEEGR95

From: celalettin <sip:509E 192, 168.10.239 = tag=E577 18805

To: celalettin <sip:509E192.168.10. 239>

Contact: celalettin <sip: 509G 192.163.10.239=

Call-10:DB27 496004 D2AEE392C404CEBDF COAAE192.168.10.239

CSeq: 26106 REGISTER

Expires: 1800

Max-Farwards: 70

User-Agent: »-Lite release 1103m

Content-Length: O

SRPKey :

5B0880841954 BOSFTF2B1100F764776B9A68 D95SF309E6FB6537B6CFA297
80FD6D5A1CCB83FB3795ADEE36CT4EB2EBS441FETCOEDGY4FDF1BDOB
B23A93ACOB3E9

Sekil 6-7 SRPPublicKey mesaji
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SRP protokolii ve SIP kimlik dogrulama mekanizmasi arasindaki benzer yonler incelendikten
sonra uygulamaya ge¢cmeden Once tanimlanmasi gereken mesaj ve mesaj alanlar1 tanimlandi.
Bu adimdan sonra Boliim 6.1°de bahsettigimiz benzerlikten yararlanarak ve Bolim 6.2°de
tanimladigimiz mesaj ve mesaj alanlarim1 kullanarak yeni kimlik dogrulama prosediiriinii
gerceklestirildi. Yeni kimlik dogrulama prosediirii Sekil 6-8’deki SIP agent ile kaydedici

sunucu arasindaki isleme uygulandi.

.‘ Registration PSTN
SIP AGENT S
SIP REGISTRAR
Communication
\‘l.
(+]
Ning
SIP PROXY . o8

Sekil 6-8 SIP kullanici etmeni kayit islemi

SRP protokolii ile gerceklestirilen bir SIP kimlik dogrulama adimlar1i Sekil 6-8’de
goriilmektedir. Buna gore ilk olarak istemci sunucuya kullanict adi ile birlikte bir REGISTER
mesaj1 gonderir. REGISTER mesajim1 alan sunucu istemciye i¢inde SRP parametrelerinin
bulundugu Unauthorized mesaji gonderir. Istemci bu parametreler ile genel anahtarim
olusturur ve tanimlanan SRPKey mesaj1 ile genel anahtarin1 sunucuya iletir. Sunucu da ayni
mesaj1 kullanarak kendi genel anahtarini istemciye iletir. Sunucunun da genel anahtarini alan
istemci oturum anahtarmi hesaplar. Daha sonra oturum anahtari i¢in bir dogrulayici deger
hesaplayarak bunu sunucuya gonderir. Sunucu kendi tarafinda hesapladig1 oturum anahtari ile
istemciden gelen dogrulayici degeri karsilastirir ve istemcinin kimliginin dogrulanip
dogrulanmayacagina karar verir. Buna gore ya istemciye OK mesaj1 doniiliir ya da tekrar

Unauthorized mesaj1 gonderilir. Boylelikle kimlik dogrulama islemi tamamlanmis olur.
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oI Client | Eegistrar
EEGIZTER
set usernarne (username), with
userngme | Set_username(username ),

L

Tnauthorized
with
modls,
_ generator, salt

set_params(peodiilis,
generator, salt);

set_auth password(password), | Authentication
Eey with
get publ &elisnt Public Key), cfient PublicKey | gen pub(&serverPubiic fay),

Authentication
Eew with
compute kev({&sessionflay), serverPublicKey | compute_kev(&sessionfleay),
-

respond( S fent Respanse ),
EEGIZETER
with
client Response . ret = verify(elioni Re sponse),

retMessage ifiret 1= CE)
retMessage=Tnauthorized
elze
retMessage=0K

=
-

Sekil 6-9 SRP kullanilarak gerceklestirilen SIP kimlik dogrulama adimlari

6.3 Giivenlik Kazanimlari

Onceki boliimlerde tartisildigi gibi SIP giivenlik sistemi ¢ok saglam bir yapiya sahip
olmamakla bircok saldir tehlikesiyle kars1 karsiya kalabilmektedir. Bu saldin1 tehlikelerinden
birisi de pasif sozliik saldiris1 olarak gosterilebilir. Bu saldirt yonteminin kendisine uygulama
alan1 bulmasinin en 6nemli sebebi SIP kimlik adogrulama mekanizmasinda, iletisim sirasinda
sifrenin kiyim fonksiyonundan geg¢irilmis halinin dogrudan kullanilmasidir. Giivenli bir ag

protokoliinden beklenen, iletisim sirasinda taraflar hakkinda minimum bilgi sizdirmasidir.

SRP protokoliinde ise sifre veya herhangi bir kiyim eslenegi iletisimde kullanilmamaktadir.
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SIP kimlik dogrulamadaki bu acik noktayr gidermek icin yaptigimiz bu uygulama ile
protokoliin bu tip sozliik saldirilarina karst dayanikliligi oldukga artirilmistir. Ayrica kimlik
dogrulama sirasinda hesaplanan bu oturum anahtari ile iletisimde gizli kalmasi istenen bilgiler
de sifrelenerek kullanilabilir. Boylece sadece kimlik dogrulama adimi degil protokol akisinda

ihtiya¢ duyulan baska adimlar icin de giivenlik artirilabilir.

Daha once de bahsettigimiz gibi giivenlik ile ilgili iyilestirmeler yapilirken dikkat edilmesi
gereken en Onemli konulardan birisi de protokoliin basit yapisinin bozulmamasidir. SRP
protokoliiniin, SIP kimlik dogrulama adimlar1 ile rtiismesi sayesinde protokol iizerinde ¢ok

kiiciik degisiklikler ile bu giivenlik kazanimi saglanmastir.
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7. SONUC

SIP, IP tabanli telefon sistemlerinde genis ve giin gectikge artan bir uygulama alanina sahiptir.
Kullaniminin artmasi SIP’in tasidigr sorumlulugu da artirmaktadir. SIP protokolii tasarim
itibariyle basit ve esnek bir yapiya sahiptir. Bu sebeple ilk asamada giivenlik ile ilgili ¢cok
saglam tedbirler alinmamistir. Fakat bugiin calistigi alanlar ve yiiklendigi sorumluluklar
itibariyle SIP protokolii giivenlik acisindan gézden gecirilmelidir. Internet iizerinde ¢alisan bir
protokol olmasi sebebiyle Internet’in getirdigi saldir1 tehlikeleri SIP i¢in de bir tehdit

olusturmaktadir. Bu sebeple giivenlik konusu SIP i¢in g6z ard1 edilemez hale gelmistir.

Bu ¢alismada SIP’in kimlik dogrulama mekanizmas1 incelenmis, agiklar ve karsilasabilecegi
saldin tehlikeleri ortaya konmustur. Bu konuda simdiye kadar yapilan calismalara
deginilmistir. SIP kimlik dogrulama mekanizmasinin iyilestirilmesi ve giivenlik aciklarinin
giderilmesi i¢in kullanilabilecek kimlik dogrulama yontemleri iizerinde calisilmistir. Bu
kimlik dogrulama yontemlerinden biri olan SRP protokolii tizerinde durulmus ve SIP kimlik
dogrulama ile olan benzerligine dikkat ¢ekilmistir. Son olarak SRP protokoliiniin SIP kimlik

dogrulamaya uygulanmasi gosterilmis ve bir uygulama ile ger¢eklenmistir.

SRP protokolii ve SIP kimlik dogrulamanin calisma yapilar arasindaki benzerlik uygulama
acisindan kolaylik saglamistir. Ayrica bu sayede, iyilestirme yapilirken protokol iizerinde cok
az bir degisiklige ihtiya¢ duyulmustur. Bunun i¢in SRPKey adinda ek bir SIP mesaj
tanimlanmistir.  Standart bir SIP mesajt  olan Unauthorized mesajinin igerigine
SRP_Authenticate isimli bir alan eklenmis ve kimlik dogrulamada kullanilacak SRP
parametreleri bu alan icinde gonderilmistir. Bu durumda her kayit isleminde sunucu ve
istemci arasinda ek bir mesaj daha gidip gelecektir. Fakat bu degisiklik ile kimlik dogrulama
siirecinde kullanic1 sifrelerinin iletisimde hi¢ kullanilmamasi1 saglanacaktir. SIP kimlik
dogrulamada SRP protokoliiniin kullanilmasi ile SIP giivenliginde ciddi bir artis saglanmis

olacaktir.

Yeni tasarlanan sistem icin bir SIP istemci ve bir SIP sunucudan olusan bir uygulama
hazirlanmistir. Uygulama C++ dilinde kodlanarak c¢alisma siireleri incelenmistir. Digest
kimlik dogrulama ve SRP kimlik dogrulama kullanilarak 100’er kez kimlik dogrulama
gerceklestirilmis ve bu islem 10 kez tekrar edilmistir. Bu sekilde kimlik dogrulama igin
ortalama bir siire elde edilmeye calisilmistir. Intel P4 islemci ve 256 MB hafizaya sahip bir
kisisel bilgisayarda yapilan test sonuglar1 Cizelge 7-1’deki gibidir.
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Cizelge 7-1 Digest ve SRP kullanilarak yapilan kimlik dogrulama i¢in ¢aligma siireleri

Test No Calisma Suiresi (ms)
Digest Kimlik SRP Kimlik
Dogrulama Dogrulama
1 16687 26125
2 20687 25032
3 20531 24500
4 16031 25969
5 17891 25718
6 20437 24594
7 20718 24281
8 20657 26844
9 20516 25688
10 20532 25985
Ortalama 19468,7 25473,6 Artis 0,308439

Orani

Eklenen sifreleme ve ¢ozme islemleri sisteme %30 gibi bir hiz kaybi1 getirmistir. Bu hiz
kaybimin sebebi gonderilen ve alinan mesaj sayisinin her kimlik dogrulama islemi icin iki
artmast ve SRP protokoliinde yapilan sifreleme ve ¢dzme islemleridir. SIP kimlik dogrulama
bir kullanici icin ilk oturum actiginda ve kullanici bilgisi i¢in belirlenen zaman asimi degeri
asildiginda yapilmaktadir. Bu sebeple bu mekanizmada hizdan daha ¢ok giivenilirlik 6n plana
cikmaktadir. Sadece gerekli durumlarda kullanilacak olan kimlik dogrulama isleminde
eklenecek bir ek mesaj sistem performansini ¢ok olumsuz etkilemeyecektir. Bu durumda elde

edilen giivenlik kazanim1 g6z 6niine alindiginda bu hiz kaybi kabul edilebilir bir seviyededir.
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