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ONSOZ

Son yillarda teknolojik gelismeler ile birlikte, toplumda internete erisen kisi sayis1 ve erisim
hiz1 siirekli artmaktadir. Bu gelismeler, toplumun bilgiye ve hizmete en kolay, en ucuz ve
istedigi zaman erigimi i¢in gerekli altyapiy1 saglamistir. Bundan sonraki siirecte, giinliik
hayatta yaptigimiz bir¢ok islem e-islem bagligi altinda sanal ortamda modellenmistir. Bu
gelismeler zaman ve yer kavramini ortadan kaldirmus, isletmelerin is iligkilerini sanal ortamda
gerceklestirdigi modelleri (B2B, B2C) ortaya cikarmistir. Elektronik posta ile baslayan bu
siire¢ E-devlet kavrami ile doruk noktasina ulagmistir. Kamu hizmetleri de artik sanal ortamda
birer birer modellenmeye baslamistir. Bu siirecte, diinyada ve iillkemizde sanal ortamda 1slak
imza ile aym hukuki sonucu doguran Elektronik Imza Kanunlar1 yasalasmistir. Kamu
hizmetlerinin yavas yavas sanal ortamda modellenmesi, bir giiven makami olan noterlerin de
sanal ortamda olup olamayacaginin sorgulanmasina neden olmustur.

Bu tez caligmasinda, sanal ortama uyarlanabilecek noter hizmetleri icin gerekli kosullar ve
yapilmasi gereken hukuki diizenlemeler arastirilmistir.

Calismalarimin her asamasinda biiyiik destegini gordiigiim, oneri ve yonlendirmeleriyle bana
her konuda yardimci olan degerli hocam Prof. Dr. A.Coskun SONMEZ’e tesekkiirlerimi bir
borg bilirim.

Biitiin egitim hayatim boyunca gosterdikleri sabir, hosgorii, maddi ve manevi destekleri icin
degerli aileme sonsuz tesekkiirlerimi sunarim.
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OZET

Ulkemizde E-devlet kapsaminda, bircok kamu kurumu bazi hizmetlerini sanal ortamda
vermektedir. Bir kamu kurumu olan noterlerin ise sanal ortamda herhangi bir hizmeti
verilmemektedir.

Bu calismada, noter hizmetlerini sanal ortamda modellemeye yoOnelik bir arastirma
yapilmistir. Noter hizmetlerinin analizi yapilarak sanal ortamda modellemek i¢in gerekli
kosullar belirlenmistir. Belirlenen kosullara gore, bazi noter hizmetlerinin, mevcut teknolojik
kosullar ve yapilacak hukuki diizenlemeler ile hukuki gecerliligi olacak sekilde sanal ortamda
gerceklenebilecegi sonucuna varilmistir. Bu sonuca gore; sanal ortamda noter hizmetleri icin
gerekli kosullar, elektronik imza ve kriptografik algoritmalar kullanilarak modellenmistir.
Noterlik kanunu temel alinarak, sanal ortamda yapilabilecek noter hizmetleri belirlenmistir.
Modelin, hukuki gecerliligi analiz edilerek, yapilmasi gereken hukuki diizenlemeler
belirlenmistir. Onerilen modelde, sanal ortamda yapilabilecek islemlerden biri olan ihtarname
islemleri i¢in prototip bir uygulama hazirlanarak, yapilan calisma somut olarak ortaya
konulmustur.

Anahtar Kelimeler: Acik Anahtar Altyapisi, Elektronik Imza, Elektronik Sertifika, Sanal
Noter.
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ABSTRACT

In our country, lots of public organizations sustain some of their services within the concept
of E-State. However, any of notary services as a public occupation is not served in virtual
environment.

At this study, a research is done about modeling notary services in virtual environment.
Notary services are analyzed and necessary conditions are determined. According to these
conditions it is concluded that, some notary services can be realized in virtual environment
within the existing technological structure and judicial regulations that maintaining legality.
In accordance to this conclusion, necessary conditions for notary services in virtual
environment are modeled by electronic sign and cryptology algorithms. Notary services
which can be performed in virtual environment specified in accordance with notary laws.
Judicial validity of the model is analyzed and necessary regulations are specified. In this
model, a prototype implementation for official warning is prepared and the study is presented.

Keywords: Public Key Infrastructure, Electronic Signature, Electronic Certificate, Digital
Notary.
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1. GIRIS

Cagimizdaki teknolojik gelismeler ile giinliik hayatta yaptigimiz bircok islem sanal ortamda
modellenmistir. Elektronik postayla baglayan bu siirec, internet bankacilifn ve elektronik
ticaret ile devam etmistir. Son yillarda bu atilim, elektronik ticaret ile doruga ulagsmis ve son
halka olarak E-devlet kavramini ortaya ¢ikarmistir. E-devlet ile birlikte bir¢ok kamu hizmeti
sanal ortama taginmis ve halen tasinmaya devam etmektedir. Sanal ortamda artik, birey ve
isletmeler ile beraber yeni bir taraf, kamu vardir. Bu gelismeler ile birlikte hayatimiz kismen
sanal ortama tagmmistir. Diger yandan toplumun her isleminde giiven makami olan, noterler
icin bir adim atilmamistir. Oysaki giinliik hayatta kamu kurumlari, bireyler ve isletmeler ile

siirekli etkilesim halinde olan noterlere sanal ortamda da ihtiyag¢ vardir.

Sanal ortamda taraflar arasinda yapilan islemlerde kimlik dogrulamanin ve inkar edememenin
saglandig1 soylenemez. Bu konuda yargiya intikal eden bircok ihtilaf bulunmaktadir. Giinliik
hayatta bu ve benzeri ihtilaflarin olusmamas i¢in ¢6ziim, noterleri isaret etmektedir. Bu ve
benzeri sebepler, sanal ortamda noterlerin kismen de olsa bulunma zorunlulugunun somut

gostergesidir.

Diinyada ve iilkemizde sanal ortamda noter hizmetlerini modellemeye yonelik cesitli

calismalar yapilmaktadir.

Amerika Birlesik Devletleri’'nde Kaliforniya ve Florida Noterlik kanunlar1 bu konuda 6zel
hiikiimler tasiyan ilk noterlik kanunlaridir. Kaliforniya Noterlik Kanununun 1633.11°
maddesi “Elektronik Noterlik” bashigim icermektedir. Bu baslik altinda noter, elektronik imza
ile imzalanmis elektronik bir belgeyi onaylama geregi duyar ise bu islem noterin elektronik
imzasiyla yapilir seklindedir [1]. Goriilityor ki sanal ortamda noter islemlerinin yapilabilmesi
1633.11 maddede belirtildigi iizere, ancak elektronik imza ile miimkiin olabilmektedir. Bu
gelismelere paralel olarak son yillarda iilkemiz de dahil olmak iizere, diinya genelinde bir¢ok
ilkede elektronik imzaya yonelik kanunlar yasalagmistir. Bu sebeple Kaliforniya kanununda

belirtildigi {izere sanal noter hizmetleri elektronik imza iizerine kurulmalidir.

“a)If a law requires that a signature be notarized, the requirement is satisfied with respect to an electronic
signature if an electronic record includes, in addition to the electronic signature to be notarized, the electronic
signature of a notary public together with all other information required to be included in a notarization by other
applicable law.

b)In a transaction, if a law requires that a statement be signed under penalty of perjury, the requirement is
satisfied with respect to an electronic signature, if an electronic record includes, in addition to the electronic
signature, all of the information as to which the declaration pertains together with a declaration under penalty of
perjury by the person who submits the electronic signature that the information is true and correct.



Florida Noterlik Kanunu'nun 117.20" maddesinde “Elektronik Noterlik” baslig1 altinda
elektronik noterligin ne sekilde yapilacagi aciklanmaktadir. Bu kanuna gore; “Elektronik
noterlik yapmak isteyen noter, bir elektronik imza sahibi olmalidir. Ilgili bakanhiga basvuruda

bulunarak gerekli izni aldiktan sonra elektronik noterlik iglemi yapabilir” seklindedir.

Elektronik ortamda noterlik hizmetlerinin ilk Orneklerinin oldugu Amerika Birlesik
Devletleri’'nde, Amerikan Ulusal Noterler Birligi, elektronik ortamda yapilabilecek noter
islemlerinin geleneksel noterler disinda kimseye verilmemesini ve elektronik noterlik yapacak

noterin ek bir egitimden gecirilmesi gerekliliginin altini ¢izmektedir.

Amerika Birlesik Devletleri’nde Anglo-Sakson hukuk sistemini uygulanmakta oldugundan
Noterlik Kurumu iilkemizde oldugundan farklidir [1]. Noter islemi yaptirmak istediginizde
notere ile iletisime gecerek, sizin adresinize gelmesini saglayip islem yaptirabilirsiniz.

Gezici noter seklinde bir yap1 mevcuttur.

Amerika Birlesik Devletleri’ndeki noterler i¢in 1999 yilinda NCCUSL’nin Birlestirilmis
Elektronik Islemler Yasasi kabul edilmistir. Bu yasayla beraber elektronik imza 40 eyaletin
noterler kanununa adapte edilmistir. Bu yasaya dayanarak Ulusal Noterler Birligi tarafindan
Enjoa Projesi gerceklenmistir (Eralp vd., 2008). Bu projeyle beraber, noter kisinin imzasini
bir elektronik cihaz iizerine attirmaktadir. Bu elektronik cihaz bir diziistii bilgisayara baglidir.
Bu bilgisayarda Amerikan Ulusal Noterler Birliginin resmi noterlik defterleri tutulmaktadir.
Bu cihazin kontrolii noterin parmak izi ile koruma altina alinmistir. Bu sistemde kisinin
fotografinin cekilerek kayit altina alinmasi da miimkiindiir. Arizona’da bu model “Secure
Electronic Signature” olarak tamimlanmaktadir (Paul, 2004). Bu modelde yapilan islemler
ABD hukuk sisteminde yasal olarak gegerli kabul edilmektedir. Enjoa Projesi ile gecilen bu
sistem, elektronik noterlik olarak tanimlanmis olsa da iilkemizin hukuk sistemi ile

ortiismemektedir.

Elektronik ortamda, noterlik islemlerini yapmaya yonelik ¢alismalarin yapildigi diger bir
tilkede Japonya’dir. Japonya’da ilk adim Nisan 2000’de noterlik kanununda degisiklikler
yapilarak atilmistir. Pratik uygulamalara Ocak 2002’de baslanmistir. ki yillik siiregte cesitli

*k . . .
Electronic notarization

The provisions of ss. 117.01, 117.03, 117.04, 117.05(1)-(11), (13), and (14), 117.105, and 117 apply to all
notarizations under this section as set forth in this section.

An electronic notarization shall include the words "Notary Public- State of Florida," the name of the notary
public, exactly as commissioned, the date of expiration of the commission of the notary public, the commission
number, and the notary's digital signature. Neither a rubber stamp seal nor an impression-type seal is required for
an electronic notarization...



diizenlemeler yapilmistir. Su anda Japonya’da bazi noter islemleri elektronik olarak
yapilabilmektedir. Japonya’da elektronik imza kanunu Mayis 2000’de kabul edilmistir.
Dikkat ¢ekici olan, Japonya’da noterlik kanununda yapilan diizenlemenin elektronik imza

kanunundan 1 ay once yapilmis olmasidir. (Kato, 2008).

Ulkemizde sanal ortamda noterlik faaliyetlerine yonelik Mersin Noter Odasmin gesitli
calismalar1 mevcuttur. Caligmalarin ana temasi, kisinin notere gitmeden 6nce tiim islemlerin
hazirlanarak kisinin notere yalnizca islak imzasini atmak i¢in gitmesidir. Bu caligmalar
kapsaminda, Mersin Noter Odas1’nin internet adresinden “Cevrimigi Noterlik Islemleri” linki
altinda noterlik islemleri gruplanarak kisinin erisimine sunulmustur. Kisi yapmak istedigi
noterlik islemini secerek, isleme iliskin bilgileri ve kimlik bilgilerini girerek sanal ortamda
notere gondermektedir. Kisi notere gittiginde tiim islemler hazir olmakta ve kisi 1slak imzasini
atarak noter islemini tamamlamaktadir. Bu islem her ne kadar efektif goriinse de suiistimale
cok acik bir yapidadir. Kisinin internet iizerinden gonderdigi bilgiler kullanilarak, kati olarak
kisinin kimlik dogrulamasi1 yapilamamakta, girilen bilgilerin biitiinliigii saglanamamakta ve

islem basvurusunun inkér edilmesi miimkiin olabilmektedir.

Ulkemizdeki diger bir calismada, Tiirkiye Noterler Birligi sanal ortamda noterler arasinda
baglanti kurmak ve arsivleme islemlerini yapmak amaci ile NOTOP (Noter Otomasyon
Projesi) projesini baglatmis ve halen siirdiirmektedir [1]. Bu projede amag¢ E-devletin
yapitaslart olan KPS (Kimlik Paylagim Sistemi), TAKBIS (Tapu Kadastro Bilgi Sistemi) vb.

sistemler ile biitiinlesen bir sistem yaratmaktir.

Diinyada ve iilkemizde yapilan ¢alismalarda, noterlerin hizmetleri sanal ortamda somut olarak
modellenmemistir. Bu modellemeden kasit, islem taraflarinin yiiz yiize olmadan islem
yapabilmesidir. Boyle bir modellemenin yapilamamasinin nedeni; islemi tamamlamak icin
kisinin 1slak imzasinin ilgili belgenin iizerinde olma zorunlulugu ve bazi islemlerde noterin
kisisel iradesine ihtiya¢ duyulmasidir. Fakat bazi noter islemlerini yapmak i¢in yapilan
incelemede noterin kisisel iradesine gerek duyulmadigi goriilmektedir. Tezin ana amaci, bu
noter islemlerini sanal ortamda ne sekilde modellenebilecegine ¢oziim getirmektir. Bu
islemleri sanal ortamda gercekleyebilmenin 6niindeki en biiyiik engel 1slak imzanin ne sekilde

atilacagidir.

Biliyoruz ki; Elektronik Imza Kanunu 23 Ocak 2004 tarihinde resmi gazetede yayimlanarak
yasalagsmistir. Bu kanun ile birlikte belirli sinirlamalar disinda 1slak imza ile elektronik imza
es kilinmistir. Bu sebeple, sanal ortamda elektronik imza kullanilarak noterin iradesini

gerektirmeyen islemler modellenebilir. Bagka bir ifade ile noterlerin baz1 hizmetlerinin sanal



ortama tasinmasi, mevcut teknolojik kosullar ve yapilacak hukuki diizenlemeler ile hukuki

dayanag olacak sekilde miimkiin olabilmektedir.



2. NOTERLIK KURUMU

Noterlik Kurumu, devlet tarafindan kiymetli evraklarin imzalanmasina sahitlik etmek ve

yeminli ifade almak iizere kurulmus olan bir kurumdur.

2.1 Noterlik Miiessesesinin Tanim ve Onemi

Noterlik miiessesesi, toplumda giiven makami olarak bilinen bir kamu kurumudur. Noterlik
bir kamu hizmetidir. Noterler, hukuki giivenligi saglamak ve anlagmazliklar1 6nlemek icin

islemleri belgelendirir ve kanunlarla verilen baska gorevleri yaparlar.

Ulkemizde noter ve noterlik miiessesesi 18.01.1972’de kabul edilen 1512 sayili Noterlik
Kanunu tarafindan diizenlenmistir [3]. Giiniimiize dek Noterlik Kanunu’'nda cesitli

diizenlemeler yapilmistir.

Noterlik miiessesesi toplumsal huzurun garantoriidiir. Her ne kadar kisilerin haklar kanunlar
ile korunsa da, bir hakkin ihlali durumunda esas kabul edilen kayitlan diizenleyen kurumlar
noterlerdir. Bu sebeple noterlik miiessesesi dolayli olarak hukukun kisiye sagladigi haklari
kullanmasimi saglar. Kisinin haklarinin ihlal edilmesi durumunda, tespit islemi ile hukuksal

mercilere kars1 kiginin haklarin1 garanti altina alir.

Noterlik miiessesesi, yukarida belirtilen nedenlerden dolay1 tarihte hemen hemen her
toplumda farkli isimlerde ve farki statiilerde var olmuslardir. Her toplumda, 6zde yapmis
oldugu islem birey ya da kurumlar arasinda olusabilecek anlasamazliklarin Oniine gecerek,

esas kabul edilen kayitlar1 olusturmaktir.

Noterlik miiessesesi her asliye ve sulh mahkemesinin bulundugu yerde mahkeme ve
cevresinin yargi cevresindeki islemleri gérmek i¢in kurulur. Yurtdisinda noterlik islemleri

konsolosluklar tarafindan yapilir [3].

2.2 Noterin Tanim

Noter yukarida ifade edildigi gibi, hukuki giivenligi saglamak ve anlagmazliklar1 6nlemek
amaci ile kendisine getirilen veya kendisinin diizenlemis oldugu belgelere resmi evrak statiisii

kazandiran kamu gorevlisidir.

Baska bir ifade ile noter, toplumsal sorumluluklar sebebi ile kendine 6zgii bir statiisii olan

kamu gorevlisidir.

Noter tarafindan yapilan tiim islemler Noterlik Kanunu ve Noterlik Kanunu Yo6netmeligi esas

alinarak yapilir. Bu kanun ve yonetmelikler ile beraber bazi noter islemlerinde (tespit isleri,



vasiyetname islemleri, ara¢ satislar1 vb.) noterlik miiessesesinin yaninda noterin kisisel
bilgisine deneyimine ve muhakemesine ihtiya¢ duyulur. Diger yandan bazi islemler de
(ihtarname islemleri, defter onayi, imza miihiir onay1 vb.) sadece noterlik miiessesesi olmasi

yeterlidir.

2.3 Noterlerin Gorevleri

Noterlerin gorevleri iki baglik altinda incelenebilir.
2.3.1 Noterlerin Genel Olarak Yapacaklari isler
Noterlerin genel olarak yapacag islemler asagida maddeler halinde verilmistir (TNB, 2007).

® Yapilmas: kanunla baska bir makam, merci veya sahsa verilmis olan her nevi hukuki

islemleri diizenlemek.

e Kanunlarda resmi olarak yapilmalar1 emredilen ve mercileri belirtilmemis olan biitiin

hukuki islemleri bu kanun hiikiimlerine gore yapmak.
e Gayrimenkul satig vaadi sozlesmesi yapmak.

¢ Bu kanuna uygun olarak disarida yazilip getirilen kagitlarin iizerindeki imza, miihiir veya

herhangi bir isareti veya tarihi onaylamak.

e Bu kanun hiikiimlerine gore yapilan islemlerin dairede kalan asil veya orneklerinden veya

getirilen kagitlardan 6rnek ¢ikarip vermek.
e Belgeleri bir dilden diger dile veya bir yazidan baska bir yaziya ¢evirmek.
e Protesto, ihbarname ve ihtarname géndermek.
e Kanunen tescili gereken iglemleri tescil etmek.
® Bu ve diger kanunlarla verilmis sair igleri yapmak.
2.3.2 Noterlerin Ozel Olarak Yapacaklari isler
Noterlerin 6zel olarak yapacagi islemler maddeler halinde asagida verilmistir (TNB, 2007).

e Tespit isleri: Noterler bir nesnenin veya bir yerin hal ve seklini, kiymetini, isleme konu
olan taraflarin kimliklerini tespit ederler. Ozel kurumlarin kura ve benzeri

uygulamalarinda hazir bulunarak durumu belgelendirirler.

e Emanet isleri: Noterler saklanmak veya birine verilmek iizere kendisine getirilen

emanetleri tutanak diizenleyerek teslim alirlar.



e Defter Onaylamak: Noterler Tiirk Ticaret Kanunu ve diger kanun hiikiimlerine gore

tutulmasi1 gereken defterleri onaylarlar.

e Vasiyetname ve Oliime bagh tasarruf isleri: Noterler acik ve kapali olarak kendisine

getirilen vasiyetnameleri saklar ve ilgili belge i¢in tutanak diizenlerler.

e Tebligat islemleri: Tebligi istenen her nevi kagit, Tebligat Kanunu hiikiimlerine gore
muhatabina teblig olunur. Teblig tutanagi dairedeki niishaya baglanir. Tebligin yapildig

veya yapilamadig ilgilisine verilecek niishasina yazilip onaylanir.

2.4 Noter Islemlerinin Yapihs Sekli ve Gerektirdikleri

Tiim noter islemleri Noterlik Kanunu ve yonetmelikler esas alinarak giivenlik en iist diizeyde
tutularak yapilmaya calisilir. Herhangi bir noter isleminde mutlak suretle asagida verilen dort

kosul yerine getirilir (Ak¢esme ve Sonmez, 2008).

® Bir noter islemi yapilmak istendiginde noter tarafindan, islemi yaptirmak isteyen kisinin
kimlik dogrulamas1 yapilir. Kimlik dogrulamasi kisinin niifus ciizdani, pasaport veya

ehliyeti (tiim noter islemlerinde gecerli degildir) ile yapilabilir.

e Noter islemine konu olan belgenin hazirlanmasindan sonra, kisinin kendi adina yapilan bu

islemi inkar etmemesi icin, kiginin 1slak imzas1 alinir.

e [llgili noter kayitlarinin icerigi noter calisanlari ya da 3. Kisiler tarafindan degistirilemez.
Noter ya da 3. kisiler tarafindan igerigin tahrif edilmeyecegi yasalar ile giivence altina

alimmistir. Boyle bir eylem yasal olarak suc teskil etmektedir.

e llgili noter kayitlarinin yalnizca noter ve islem yapan kisi tarafindan bilenecegi 3. kisilere
mahkeme kararlann disinda verilmeyecegi yine yasalar tarafindan giivence altina

alinmistir.

Bu kosullardan herhangi birinin eksik olmasi1 s6z konusu degildir. Aksi takdirde islemin

hukuki gecerliligi mutlak degildir.

2.5 Noter Islemlerine Sanal Ortamda Bakis

Sanal ortamda, bir onceki baglikta deginilen kosullar1 ele alirsak; kisi ve noterin kimlik
dogrulamasi elektronik olarak yapilabilmeli, ayn1 sekilde kisinin ve noterin imzas1 elektronik
olarak atilabilmeli, sanal ortamda taraflar arasinda akan veri trafiginin biitiinliigii bozulmamali
ve veri trafigi gizli kalmalidir. Goriilityor ki sanal ortamda noter isleminin modellenebilmesi

icin;



e Kimlik Dogrulama

e inkar Edememe

® Veri Biitiinliigi

e Veri Gizliligi

kosullarinin saglanmasi gerekmektedir (Akcesme ve Sonmez, 2008). Aksi halde tezin konusu
olan Sanal Noter uygulamasindan s6z edilemez.

Acik Anahtar Altyapis1 tizerine kurulan elektronik imza ile veri gizliligi disindaki diger ii¢

kosul saglanmaktadir. Veri gizliligi kosulu ise kriptolojik yontemlerle saglanabilmektedir.

Sanal ortamda elektronik imza ve kriptolojik yontemler kullanilarak modellenebilecek boyle
bir sistemin hukuki dayanagi 5070 sayili Elektronik Imza Kanunu’dur. 23 Temmuz 2004
tarihinde yiiriirliige giren 5070 Sayili Elektronik Imza Kanunu elektronik imza ile 1slak

imzay1 baz1 sinirlamalar disinda es kilmistir.

Noter islemlerindeki dort kosul sanal ortamda modellense de, noterlerin vermis oldugu
hizmetlerin tiimiiniin sanal ortama tasinmasi hukuki mevzuattan ve yapilacak isin niteliginden
dolayr miimkiin degildir. Fakat noterlerin bazi hizmetleri yukarida verilen modelle ve

yapilacak hukuki diizenlemeler ile miimkiin olabilmektedir.



3. KRIiPTOLOJi

Sanal ortamda noter hizmetlerini iistlenecek bir model, onceki boliimde belirtildigi iizere,
kimlik dogrulama yapabilmeli, inkar edilememeli, veri biitinliigiinii ve veri gizliligini
saglamalidir. Tiim bu islevleri A¢ik Anahtar Altyapisi saglamaktadir. A¢ik Anahtar Altyapis

kriptoloji bilimi iizerine kurulmus bir yapidir.

3.1 Kiriptoloji Bilimi
Kriptoloji bir sifre bilimidir. Her tiirlii metnin belirli bir sisteme gore (matematiksel temelli

algoritmalar) sifrelenmesi ve sifrelenerek olusan metinden tekrar ana metne doniilmesini

saglar (Sekil 3.1).

Kriptoloji bilimi, bilgi giivenligini saglamaya yonelik c¢alismalar yapar. Son yillarda
teknolojik gelismeler ile birlikte bilgi giivenligi riskinin artmasi ile beraber, kisiler arasindaki

iletisimde kriptoloji biliminin ¢dziimlerinden yararlanilmaktadir.

Kriptoloji bilimi Kriptografi (Sifreleme) ve Kriptoanaliz (Sifre Cozme) olmak {iizere iki alt
dala ayrlir (Caglayan, 2003).

Kriptografi bilimi, matematiksel temelli algoritmalar kullanilarak bir metnin sifrelenmesi ve
sonrasinda kullanilan algoritmanin tersi isletilerek ana metnin elde edilmesi iizerine
calismalar yapan bir bilimdir. Sifreleme ve sifre ¢cozme islemi icin anahtar ya da anahtarlar

kullanilabilir. Ana metnin matematiksel algoritmadan gecirilmesi veri kaybina neden olmaz.
Kriptografik bir algoritmanin basar1 dl¢iisii ii¢ faktdre baghdir [4] .

e Giivenlik Derecesi: Bilgiyi ele gecirmeye yonelik yapilan islem sayisini ifade eder.

e Basarim: Kriptografi algoritmanin saniyede sifreledigi bit sayis1 ifade eder.

e Uygulama Basarisi: Kriptografik algoritmanin uygulanabilirlik bagarisini ifade eder.

|
|

Ana Metin Sifreleme Sifre Cozme Ana Metin

Sekil 3.1 Sifreleme ve sifre ¢6zme islemi

Kriptoanaliz ise matematiksel algoritmalar ile sifrelenmis metnin, zayif yonlerini belirlemeye

yonelik calismalar yapan bilimdir. Kriptolojide énemi biiyiiktiir. Kriptografik algoritmanin
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giivenligini 6l¢en bir bilim olarakta tanimlanabilir. Kriptoanalizde temel olarak iki yontem
vardir. Bunlardan birincisi brut force (kaba kuvvet) yontemidir. Bu yontemde tiim anahtar
degerleri denenir. Giiniimiizdeki bilgisayar teknolojisindeki gelismeler ile islem hizi siirekli
artmaktadir. Bu sebeple bu yontemin onemi giderek artmaktadir. Bu yontemin bagarimi
anahtar uzunlugu ile ters orantihidir. ikinci yontem ise matematiksel ifadelerle olusturulan

algoritmaya yine matematiksel yaklagimlar ile ¢6ziim aramaktir.

3.2 Kiriptografik Yontemler

Kriptografik yontemler temel olarak ikiye ayrilirlar. Bunlar algoritma bagimh kriptografik

yontemler ve anahtar tabanh kriptografik yontemlerdir.

Giiniimiizde algoritma bagimli kriptografik yontemler tercih edilmemektedir. Ciinkii sifreleme
yapan algoritmanin 3. kisiler tarafindan Ogrenilmesi durumunda tiim sistemin giivenligi
tehlikeye girmektedir. Diger yontem olan anahtar tabanh kriptografik yontemlerde ise 3.
kigiler tarafindan sifreleme algoritmasinin Ogrenilmesi sistem giivenligini tehlikeye
sokmamaktadir. Bu yontemde, sistemin giivenligi sifreleme algoritmasina bagli olmayip,

anahtara baglidir.

Sifrelemede kullanilan anahtarin uzunlugu arttikca, sistemin giivenligi de ayn1 oranda dogru

orantili olarak artar (Sagiroglu, 2006).

3.2.1 Algoritma Bagimh Kriptografik Yontemler

Algoritma bagimlh kriptografik yontemler, kriptoloji biliminin atas1 sayilabilecek
yontemlerdir. Fakat giiniimiizde hemen hemen hi¢ kullanilmamaktadir. Sebebi, sistem

giivenliginin sifreleme algoritmasina bagimli olmasidir.

Bu yontemin kullamildigi sistemlerde, sifreleme algoritmasim1 bilen bir kisinin isten
ayrilmasi, algoritmanin 3. kisiler tarafindan ©Ogrenilmesi vb. sebeplerden dolay1 sistem
giivenligi siirekli tehlike altindadir. Bu nedenlerin yaninda algoritmanin birden fazla sistemde
kullanilamamasi, her sistemde farkli bir algoritma tanimlama zorunlulugu, maliyetinin fazla

olmasi vb. sebepler de tercih edilmemesinin diger nedenleridir.

Algoritma bagimh kriptografik yontemlere verilebilecek en giizel 6rnek Sezar sifreleme
algoritmasidir (Sagiroglu ve Alkan, 2005). Bu algoritmada metnin her harfi bir say1 ile ifade
edilir. Sifreleme algoritmasinda her harf kendisinden sonra gelen 3 karakter sonrasinin sayisi
ile sembolize edilerek, alfabedeki say1 kadar modu alinir. Mod isleminden sonra cikan say1

alfabede hangi harfe karsilik geliyor ise o harf ile sembolize edilir. Matematiksel olarak ifade
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edilir ise;

EM)=M+3)mod29=C D(C)=(C-3) mod 29 =M

E = Sifreleme Algoritmasi D = Sifre C6zme Algoritmasi
M = Sifrelenecek Metin C = Sifrelenmis Metin

C = Sifrelenmis Metin M = Sifresi ¢oziilmiis Metin
seklindedir.

Ornek olarak YILDIZ metni Sezar Sifreleme algoritmasi ile sifrelendiginde;

Alfabedeki her harfe bir say1 gelecek sekilde eslestirme yapilir (Cizelge 3.1).

Cizelge 3.1 Sezar sifreleme algoritmasi referans cizelgesi

A|/B|C|GC|D|E|F|G|G|H|I|T|J|K]|L

0|1|2|3|4|5|6|7|8|9/(10|11|12|13|14

M|IN|O|O|P|R|S|S|T|U|UO|V]|Y]|Z

15(16 (17 |18 |19 20|21 |22 |23 |24 | 25|26 | 27 | 28

Y I L DI Z Ana metin

27 10 14 4 14 28 Rakamlarla sembolize edilmesi

1 13 17 7 17 2 Algoritmaya gore +3 eklenerek mod 29 alinmasi
B K O S O C Sifrelenmis metin

Ornekte goriildiigii gibi Sezar sifreleme algoritmasi ile YILDIZ metni BKOSOC seklinde

sifrelenmigtir. Sifrelenen bu metnin sifresi ¢oziilmek istenirse algoritmanin tersi isletilir.
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B K O S O C Sifrelenmis metin

1 13 17 7 17 2 Rakamlarla sembolize edilmesi

27 10 14 4 14 28 Algoritmaya gore 3 c¢ikartarak mod 29 alinmasi
Y I L D I Z Ana metin

adimlar uygulanarak sifrelenen metne ulagilir.

Algoritma bagimli kriptografik yontemlerin tiimii, Sezar Sifrelemeye benzer yontemlerle

sifreleme yaparlar.

3.2.2 Anahtar Tabanh Kriptografik Yontemler

Anahtar tabanl kriptografik yontemlerde sifreleme islemi i¢in anahtarlar kullanilir. Kullanilan
algoritmanin bilinmesi giivenlik zafiyeti olusturmaz. Giivenlik, kullanilan anahtarin uzunlugu
ile dogru orantilidir. Giiniimiizde hemen hemen tiim sifreleme sistemlerinde anahtar tabanli
kriptografik yontemler kullanilmaktadir. Anahtar tabanli algoritmalar Simetrik ve Asimetrik

algoritmalar olmak iizere ikiye ayrilirlar.

Simetrik algoritmalarda metni sifrelemek ve sifreli metni ¢cozmek icin aym anahtar kullanilir.
Kullanilan bu anahtari, simetrik algoritma kullanarak haberlesmek isteyen her iki tarafta
bilmelidir. Bu anahtar Ozel Anahtar veya Gizli Anahtar olarak adlandirilir (Sekil 3.2).
Giiniimiizde bu tiir algoritmalarda kullanilacak simetrik anahtar, standart olarak en az 128 bit
olarak tanimlanmaktadir. Simetrik algoritmalarda IBM’in gelistirmis oldugu DES algoritmast

standart olarak kabul edilmektedir.

Gizli Anahtar Gizli Anahtar
o= o—
E Sifrelenmis E
— . n m— — .
Ana Metin Sifreleme . Metin E Sifre Cozme Ana Metin

Sekil 3.2 Anahtar tabanli simetrik algoritma blok semasi

Asimetrik algoritmalarda ise metni sifrelemek ve sifreli metni ¢ozmek i¢in farkli anahtarlar
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kullanilir (Sekil 3.3). Bu anahtarlar bir ¢ift olarak iiretilirler. Bu anahtar ciftleri arasinda
matematiksel bir bag vardir. Bu ¢iftlerden herhangi birisinin sifrelemis oldugu metnin
sifresini ancak ¢iftin diger anahtar1 ¢6zebilir. Bu anahtar ciftlerinden sifreleme islemini yapan
anahtar Genel Anahtar (Public Key) veya Acik Anahtar olarak adlandirilir. Sifrelenmis
metnin sifresini ¢ozen anahtar ise Ozel Anahtar (Private Key) veya Gizli Anahtar olarak
adlandirilir. Burada isimlendirme temel alinarak sifreleme isleminin yalniz acik anahtar
tarafindan yapilacagi anlasilmamalidir. Istenildigi takdirde gizli anahtar ile sifreleme yapilip

acik anahtar ile de sifre cozme islemi yapilabilir. (Caglayan, 2003; Sagiroglu, 2005).

Acik Anahtar Gizli Anahtar
0= o=
E Sifrelenmis E
— . u — —
Ana Metin Sifreleme . Metin . Sifre Cozme Ana Metin

Sekil 3.3 Anahtar tabanh asimetrik algoritma blok semasi

Asimetrik algoritmalarda en ¢ok bilinen ve kullanilan yontem RSA algoritmasidir. RSA
algoritmas1 diger yontemlerde oldugu gibi matematiksel yontemler {izerine insa edilmistir.
RSA algoritmasinin disinda DSA, Eliptik Egri Sistemleri, El Gamal ve Diffie-Hellman gibi
asimetrik yontemlerde vardir. Genelde asimetrik sifreleme yapilacak ise RSA algoritmasi

tercih edilir. Yapilan calismada olusturulan 6rnek modelde de RSA algoritmasi kullanilmistir.
RSA algoritmasi carpanlara ayirma problemi iizerine kurulmustur. Algoritmik olarak ifade
edilir ise;
1. 1ki adet asal say1 belirlenir.

Birinci say1  Q

Ikinci say1 P

2. Bu iki saymin ¢arpimu ile N sayist olusturulur. Bu say1 acik ve gizli anahtarda mod alma

islemi i¢in kullanilacaktir.

N = Q*P

3. Bir A sayisi olusturulur.
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A =(Q-1)*(P-1)

4. A sayist ile ortak boleni bulunmayan bir E sayisi segilir. Secgilen bu E sayis1 acik anahtar

ile birlikte kullanilacaktir.

5. E ile carpilip A ile mod alindiginda 1 sonucunu veren D sayis1 bulunur. D sayist gizli

anahtarda N sayisi ile birlikte iist alma isleminde kullanilacaktir.

(D*E)mod A=1

6. Buislemlerden sonra;

Acik Anahtar = (N, E ) Gizli Anahtar = ( N, D ) seklinde bulunur.

7. Sifreleme islemi i¢in;

C=M" mod N seklinde yapilir

C = Sifrelenmis Metin
M = Orijinal Metin
E = Acik Anahtar Parametresi

N = Acik Anahtar Parametresi

8. Sifre ¢cozme islemi i¢in;

M = C” mod N seklinde yapilir.

M = Orijinal Metin
C = Sifrelenmis Metin
D = Gizli Anahtar Parametresi

N = Gizli Anahtar Parametresi
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RSA algoritmasi sayisal bir 6rnek iizerinde incelenir ise;

1. 1ki adet asal say1 belirlenir.

P=3 Q=11

2. N sayisin1 hesaplanir.

N=3*11= 33

3. A sayisi hesaplanir.

A=(3-1)*(11-1)=20

4. E sayisin secilir.

E =7 olarak secilir. (A ile ortak boleni olmayan baska bir sayida segilebilir.)

5. D sayisi1 hesaplanir.
(D*7) mod 20 =1

D = 3 olarak bulunur.

6. Acik Anahtar = (33, 7) Gizli Anahtar = (33, 3) olarak hesaplanir.

7. YILDIZ metni RSA algoritmasi kullanilarak sifrelenir. Sifreleme islemi i¢in Ac¢ik Anahtar
(33, 7) kullanilacaktir.

YILDIZ metni sayisal olarak sembolize edilir. (Hesaplama kolaylig1 icin kiiciik sayilar

secilmistir.)

Y I L D I Z Ana metin
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7 3 5 4 3 1 Metnin sayisal karsilig

Sifreleme islemi asagidaki sekilde yapilir.

Y harfi icin 7" mod 33 = 28
I harfi i¢in 3"mod 33 =9
L harfi i¢in 5"mod 33 = 14
D harfi icin 4"mod 33 =16
I harfi i¢in 3"mod 33 =9
Z harfi icin 1"mod 33 =1

YILDIZ metni 7-3-5-4-3-1 seklinde sayisal olarak ifade edilmistir. Yapilan sifreleme islemi
ile sayisal metin 28-9-14-16-9-1 olarak ifade edilmistir.

8. Sifre ¢ozme islemi i¢in Gizli Anahtar (33, 3) kullanilir.

28 sayisal degeri igin 28’ mod 33 =7
9 sayisal degeri icin 9*mod 33 =3
14 sayisal degeri i¢in 14°mod 33 =5
16 sayisal degeri i¢in 16’ mod 33 = 4
9 sayisal degeri icin 9°mod 33 =3
1 sayisal degeri igin 1’mod 33 =1

Hesaplamaya gore 7-3-5-4-3-1 sayisal degerlerine ulasilir. Referans alinan karakterlerin

sayisal doniisiimii yapilir ise YILDIZ metnine ulagilir.

Asimetrik algoritmalar giiniimiizde bilinen en giivenilir algoritmalardir. Giivenligin tehlikeye

girmesi i¢in anahtarlar olusturulurken belirlenen P ve Q asal sayilarinin bulunmasi
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gerekmektedir. Fakat gercek uygulamalarda bu sayilar ¢ok biiyiik secildigi i¢in bu sayilarin

bulunmasi neredeyse imkansizdir.

Asimetrik algoritmalar ile simetrik algoritmalar karsilastirdigimizda, asimetrik algoritmalarin
¢ok daha giivenli oldugunu soyleyebiliriz. Performans agisindan degerlendirildiginde ise
simetrik algoritmalar, asimetrik algoritmalara goére ¢ok daha hizli caligirlar. Bunun sebebi

asimetrik algoritmalarin islem yiikiiniin simetrik algoritmalara gore ¢ok daha fazla olmasidir.

Asimetrik algoritmalarda kullanilan anahtarin uzunlugu arttik¢ca performans diismektedir. Bu
konu iizerine Selcuk Universitesi’nde yapilan bir arastirmanin sonuglari Cizelge 3.2°de
goriilmektedir. Yapilan performans olgiimii Pentium IV 1.7 GHZ islem giiciine sahip bir

bilgisayarda yapilmistir (Kodaz, 2003).

Cizelge 3.2 RSA algoritmasinin performans dl¢iim ¢izelgesi

Anahtarda Kullamlan Anahtar Olusturma Sifreleme Siiresi
Bit Sayis1 Siiresi (saniye) (saniye)
64 0.021 0.011
128 0.026 0.013
256 0.083 0.015
512 0.307 0.018
1024 2.985 0.106
2048 50.432 0.766
4096 798.625 18.687
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4. ACIK ANAHTAR ALTYAPISI

Acik Anahtar Altyapisi kriptolojik algoritmalar kullanarak giivenilir bir haberlesme ortami
saglar. AAA giivenilir haberlesmeyi saglamak icin kimlik dogrulama, inkdr edememe, veri
biitiinligii ve veri gizliligini saglar (Celikyilmaz, 2005). Farkli bir ifade ile AAA’nin temel
gorevi; elektronik ortamda haberlesen, islem goren ve calisan kisiler, kurumlar ve cihazlar

arasinda giivenilir bir haberlesme ortami olusturmaktir (Sagiroglu ve Alkan, 2005).

AAA’da asimetrik algoritmalar kullamilir. Bu sebeple, haberlesen taraflarin kullanmis
olduklar1 anahtarlar farklidir. Her bireyin acik ve gizli anahtar1 vardir. Bu anahtarlar

kullanilarak taraflarin giivenli bir sekilde haberlesmesi saglanmaktadir.

AAA giiniimiizdeki en giivenilir haberlesme seklidir. Sistemin sifresini ¢ézmek icin tek yol
anahtarlar1 bilmektir. Anahtarlar1 brut force’ yontemiyle tespit etmek bile yillar almaktadir.
Kurulan sistemlerde belirli araliklarla anahtarlarin degistirildigi de diisiiniiliir ise sistem

giivenliginin tehlikeye girmesi hemen hemen imkansizdir.

4.1 Veri Gizliligi islevi

Gizlilik haberlesmenin en 6nemli unsurudur. Tarih boyunca gizliligi saglamaya yonelik ¢ok
farkli ¢oziimler kullanilmistir. Yakin tarihimizden itibaren miihiirli zarf kullanim gizlilik
saglamaya yonelik ¢oziimlerden biri olmustur. Haberlesmenin elektronik ortama taginmasi ile

beraber klasik yontemlerin yerini sifreleme algoritmalar1 almistir.

Veri Gizliligi islevi, taraflar arasindaki iletisimin iigiincii kisiler tarafindan bilinmesinin 6niine
gecilmesidir. Sekil 4.1°de goriildiigii gibi A kisisi B kisisi ile elektronik ortamda
haberlesmektedir. Burada veri gizliligini saglamaya yonelik herhangi bir yodntem
kullanilmamigtir. Bu sekil bir iletisimde 3. bir kisi A kisisinin gondermis oldugu verinin
iceriginden haberdar olmaktadir. Burada bu durumdan A kisisi de B kisisi de habersizdir.
Giiniimiizde, bircok elektronik haberlesme veri gizliligi saglanmadan yapilmaktadir. Bu
ornekte tek ¢oziim, A kisisinin gondermis oldugu verinin sifrelenmesidir. Verinin 6nemine
gore simetrik veya asimetrik algoritmalar kullanilmahidir. Siirekli bir veri akis1 var ise

performans nedeni ile simetrik algoritmalarin se¢ilmesi daha dogru bir ¢oziimdiir.

AAA ‘da veri gizliligi de sifreleme yapilarak saglanmaktadir. Bir sonraki adimda goriilecegi

tizere asimetrik algoritmalar kullanilarak veri gizliligi saglanmaktadir.

* Brut Force: Olabilecek tiim sifreleri tek tek deneme yontemidir.
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Sekil 4.1 Veri gizliligi

4.2 Veri Biitiinliigii islevi

Veri Biitiinliigii islevi, taraflar arasindaki haberlesmeye konu olan verinin 3. bir kisi
tarafindan degistirilmemesidir. Giinlilk yasantimizda, veri biitiinliigliniin tam anlamiyla

saglandig1 soylenemez. Kiymetli evraklarin iizerinde dahi tahrifat yapildigi bilinmektedir.

Sekil 4.2°de A kisisi B Kkisisi ile elektronik ortamda haberlesmektedir. Bu haberlesmede veri
biitiinligiinii saglamaya yonelik herhangi bir yontem kullanilmamistir. Bu sekil bir
haberlesmede araya giren 3. bir kisi A kisisinin gondermis oldugu verinin igerigini kendi
cikarlar1 dogrultusunda degistirmistir. Baska bir ifade ile veri biitiinliigii bozulmustur. Bu
sekil bir haberlesmenin veri biitiinliglinii saglamaya yonelik bir ¢6ziimii olmadigi igin
taraflarin verinin biitiinliigiiniin bozuldugundan haberi yoktur. Karsilikli haberlesen taraflar
gelen veriyi dogru kabul ederek islemektedir. BOyle bir haberlesme yapisi giiniimiiz

sartlarinda suiistimal edilmeye ¢ok miisaittir.
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Sekil 4.2 Veri biitiinliigii

Elektronik ortamda veri biitiinliigiinii saglamak i¢in 6zetleme algoritmalar1 kullanilmaktadir.
Ozetleme algoritmalar1 temel olarak, girdi olarak almis olduklar1 veriyi isleyerek, sabit
uzunlukta essiz bir veri olustururlar. Olusturulan bu veri 6zet veya 0ziit olarak adlandirilir. Bu

Ozet veriden ana veriye ulasmak miimkiin degildir.

Haberlesmede veri biitiinliigiiniin saglanmasi i¢in kurulan sistemde her iki tarafta da aym
ozetin elde edilmesi gereklidir. Dolayli olarak, elde edilen 6ziit gonderilecek verinin imzasi

olarakta tanimlanabilir.

Giiniimiizde kullanilan bir¢cok 6zetleme algoritmasi vardir. Bunlardan en fazla bilenenler
SHA-1, SHA-2 MDS5 ve RIPE-MD-160’dir. MD5 algoritmas1 girdi olarak aldigi verinin
uzunlugu ne olursa olsun 128 bit uzunlugunda bir 6zet ¢ikartir. MDS5 algoritmasi giinimiize
kadar en fazla kullanilan algoritma olmasina ragmen, son yillarda yapilan ¢alismalar ile
birlikte bazi zayifliklar1 tespit edilmistir. SHA-1 algoritmasi 160 bit uzunlugunda bir 6zet
olusturmaktadir. Performans olarak MDS35 algoritmasi SHA-1 algoritmasindan %25 daha
performansh calismaktadir. Fakat saldirilara kars1 zayifliklar1i sebebi ile giiniimiizde
uygulamalarda SHA-1 algoritmas: kullamlmaktadir. Ozetleme algoritmalarinda standart
olarak kabul edilen algoritma SHA-1 algoritmasidir. Olusturulan 6rnek modelde de veri

biitiinligiinti saglamak i¢in SHA-1 algoritmasi kullanilmastir.

Elektronik ortamda Ozetleme algoritmalarinin kullanilmasinin bir sebebi de dosya boyutu
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bityiidiikge transfer edilecek verinin boyutunun artmasidir. Ozetleme algoritmalar1 ana metnin
boyutu ne olursa olsun ayni uzunlukta bir veri olusturmaktadir. Bu sebeple transfer edilecek

verinin boyutu daha diisiik olacag i¢in daha efektif bir ¢6ziim olmaktadir.

4.3 Kimlik Dogrulama Islevi

Kimlik Dogrulama islevi, haberlesen taraflarin karsilikli olarak birbirlerinin kimliklerini
tanimlamasidir. Giinlitk hayatta bu islem, kisinin niifus ciizdani, ehliyet veya pasaportu ile
saglanmaktadir. Oysaki sanal ortamda bu sekilde bir kimlik dogrulamasi yapmamiz miimkiin

degildir.

Talimati verdigimi Mesaji génderen

» b ]
inkar edebilirmiyim? A Kisisi mi?

@
NN
N

N,

»‘\J;
" Sanal Ortam

A Kisisi B Kisisi

Sekil 4.3 Kimlik dogrulama ve inkar edememe

Sekil 4.3’te goriildiigii gibi A kisisi B kigisi ile haberlesmektedir. B kisisi A kisisinden gelen
mesajt  aldiginda, mesaji gonderen kisinin A  kisisi oldugunu hicbir surette
dogrulayamamaktadir. Aym sekilde A kisisi de mesajin B kisisine gittigini

dogrulayamamaktadir.

Elektronik ortamda kimlik dogrulama islemi icin, kisinin sanal ortamdaki kimliklerini ifade
eden elektronik sertifikalar kullanilmaktadir. Elektronik sertifikalara bir sonraki boliimde

deginilecektir.

4.4 inkar Edememe Islevi

Inkar Edememe islevi, haberlesen taraflarin yapmis olduklari haberlesmeye iliskin her tiirlii

islemi inkar edememesidir. Giinliikk hayatimizda bu iglem i¢in tek ¢6ziim islemi yapan kisinin
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1slak imzasinin alinmasidir. Fakat bu islem bile bazen ihtilaflara neden olmaktadir. Kisi

imzasini reddetmekte ve sonrasinda dogrulama siireci i¢in zorlu bir siire¢ baslamaktadir.

Sekil 4.3’te goriildiigii gibi elektronik ortamda haberlesen A kisisi mesaj1 gonderdigimi inkar
edebilir miyim diye diisiinmektedir? Ayni sekilde mesaj1 alan B kisiside mesaj1 aldigin1 inkar
edebilir. Tiim bu suiistimaller elektronik ortamda yukaridaki gibi bir haberlesmede miimkiin

olabilmektedir. Bu sebeple elektronik ortamda inkar edememe saglanmalidir.

Elektronik ortamda inkar edememe, kisinin elektronik sertifikasi ile bagl olan ve elektronik

imzasini ifade eden usb dongle veya akilli kartlar ile saglanmaktadir.

4.5 Acik Anahtar Altyapisi1 Kullanan Bir Haberlesme Senaryosu

A kisisi ile B kisisinin Acik Anahtar Altyapis1 kullanarak haberlesecedi bir senaryonun

asamalar1 agagidaki gibidir.

Her iki kisinin de acgik ve gizli anahtarlar vardir. Her iki kiside birbirlerinin ag¢ik anahtarlarina

erisebilmektedir.

A kisisi B kisisine sanal ortamda gizliligi saglanmis bir mesaj gondermek istediginde, A kisisi
gonderecegi mesaj B kisisinin acik anahtan ile sifrelenir. Sifrelenen bu mesaj B kisisine
gonderilir (Sekil 4.4). Sanal ortamda 3. bir kisi tarafindan bu mesaja erisilse dahi yalmzca B
kigisinin gizli anahtan ile sifre ¢oziilebileceginden 3.kisi bu mesajin icerigine erisemez. Mesaj
B kisisine ulastiktan sonra, B kisisinin gizli anahtan ile sifre ¢oziilerek mesaja erisilir. Bu

sekil bir haberlesmede AAA islevlerinden olan gizlilik saglanmis olur.

A Kisisi =—> PubB(Msg) — B Kisisi

L o —

Sanal Ortam

Sekil 4.4 AAA gizlilik islevi

A kisisi B kisisine gizliligi ve veri biitiinliigii saglanmis bir mesaj gondermek istediginde, A
kisisi tarafindan gonderilecek mesajin ozet algoritmasi ile ozeti ¢ikartilir. Mesaj Ozeti
cikartildiktan sonra, mesaj ve mesaj 6zeti B kisisinin acik anahtan ile sifrelenir. Sifrelenen bu
mesaj B kisisine gonderilir (Sekil 4.5). Sanal ortamda aktarim esnasinda 3. bir kisi tarafindan
bu mesaja erisilse bile hicbir sekilde igerigine erisilemez. Mesaj B kisisine ulastiktan sonra, B

kisisinin gizli anahtan ile sifre ¢oziiliir. Sifresi c¢oziilen paketten mesaj ve mesaj Ozetine
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ulasilir. Ozet algoritmasi kullanilarak mesajin Ozeti ¢ikartilir. Cikartilan ozet ile sifresi
coziilen paketteki Ozet karsilagtirlir. Eger karsilagtirilan Ozetler aynmi ise sanal ortamda
transferi esnasinda hicbir degisiklige ugramadigi anlasilir. Baska bir ifade ile veri biitiinligi

saglanmis olur.

A Kisisi =  PubB(Msg + Ozety =—> B Kisisi

L ciona ——

Sanal Ortam

Sekil 4.5 AAA veri biitiinliigii islevi

A kisisi B kisisine gizliligi, veri biitiinliigii, kimlik dogrulama ve inkar edilememe islevlerinin
tiimiiniin saglandig1 bir mesaj gondermek istediginde, ilk olarak A kisisi tarafindan mesajin
ozeti ¢ikartilir. Daha sonra, gonderilecek mesaj ve cikartilan 6zet A kisisinin gizli anahtar ile
sifrelenir. Bir sonraki asamada sifrelenen bu mesaj B kisisinin acik anahtari ile sifrelenir

(Sekil 4.6).

A Kisisi =——> PubB(PrvA(Msg + Ozet)) = B Kisisi

l 1

Sanal Ortam

Sekil 4.6 AAA kimlik dogrulama ve inkar edememe islevi

Son olusturulan sifreli mesaj sanal ortamda transfer edilecek mesajdir. A Kkisisi tarafindan
gonderilen bu sifreli mesaj sanal ortamdan B kisisine ulastirilir. B kisisi gelen sifreli mesaji
kendi gizli anahtar1 ile ¢ozer. Bu agamada veri gizliligi saglanmis olur. Sifresi ¢oziilen mesaj
A kisisinin agik anahtar ile tekrar sifresi ¢oziiliir. A kisisinin agik anahtar1 bu sifreli mesaji
cOzer ise, bu mesajin A kisisi tarafindan olusturuldugu anlasilir. Baska bir ifadeyle kimlik
dogrulama ve inkdr edememe islevleri saglanmig olur. Sifresi ¢oziilen mesajdan elde edilen
mesajin Ozet algoritmasi ile Ozeti cikartilir. Cikartilan bu 6zet ile sifresi ¢oziillen mesajdan

cikan Ozet karsilastirilir. Eger 6zetler ayni ise veri biitiinliigii islevi de saglanmis olur.
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5. ELEKTRONIK iMZA

Elektronik imza, tez konusu olan sanal noterin en énemli bilesenidir. Noterin sanal ortamda
teknolojik modellenmesi, elektronik imza {izerine kurulmustur. Bu sebeple elektronik imza bu

boliimde ayrintili olarak ele alinacaktir.

5.1 Elektronik imza Kavrami

Elektronik imza, giinlilk hayatta elle atilan 1slak imzanin, sanal ortamda elektronik olarak
modellenmis karsiligidir. Elektronik imza ¢ok genis bir kavramdir. Islak imzanin tarayicidan
gecirilerek elektronik olarak ifade edilmesi de elektronik imza kavrami i¢ine girer. Bunun
yaninda son yillarda yapilan c¢alismalar ile gz retinasi, parmak izi ve kisinin fiziki

ozelliklerinin elektronik olarak ifade edilmesi de elektronik imza kavrami i¢ine girmektedir.

Tezde kullamlan elektronik imza ifadesi, iilkemizde kabul edilen 5070 sayili Elektronik imza
Kanunu’nu esas almaktadir. 5070 sayili Elektronik Imza Kanunu’nda elektronik imza, “Bagska
bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulunan ve kimlik
dogrulama amaciyla kullanilan elektronik veriyi tanimlar.” seklindedir [5]. Kanunda yapilan
tanimlamaya gore elektronik imza, tarayicidan gegirilerek elde edilen imza ya da goz
retinasinin elektronik ifadesi vb. ifadeleri kastetmemektedir. Kanunda tanimlanan elektronik
imza, bir 6nceki boliimde ele alinan Ag¢ik Anahtar Altyapisimi temel olarak isaret etmektedir.
Bundan sonraki tamimlamalarda tez igeriginde gecen elektronik imza, kanunda tanimlanan

kavrami ifade etmektedir.

Elektronik imza, tipki 1slak imzada oldugu gibi kisinin kimligine bagli olan bir elektronik
veridir. Islak imzada oldugu gibi kisinin tek bir elektronik imzasi1 yoktur. Elektronik imza,
imzalanacak elektronik verinin icerigine gore degisir. Baska bir deyisle, imzalanacak

elektronik veride bir karakter bile degisse elektronik imza degisir.

Elektronik imza, elektronik ortamda imzalanmig bir verinin biitiinliigiiniin saglanmasi,
elektronik veriyi imzalayan kisinin kimlik dogrulamasinin yapilmasi ve imzalanmis
elektronik verinin inkdr edilmemesini saglar. Burada AAA’ da saglanan dordiincii islev
haberlesmede veri gizliligi, elektronik imza tarafindan saglanmaz. Bunun sebebi AAA’ da
haberlesmede gonderilecek veri sifrelenir iken, elektronik imzada sadece verinin Ozeti
sifrelenir. Sifrelenmis bu Ozette verinin elektronik imzasini ifade eder. Elektronik imzada

gonderilecek verinin sifrelenmemesinin nedeni kanuni diizenlemelerdir.
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5.2 Elektronik imzanin Teknolojik Altyapis

Elektronik Imza AAA iizerine kurulmus bir yapidir. AAA’ da haberlesmek isteyen her bireyin
acik ve gizli anahtarlar1 vardir. Elektronik imza kullanilarak haberlesmek isteyen her bireyin
ise acik anahtarim muhafaza eden elektronik sertifikasi ve gizli anahtarimi muhafaza eden

USB token ya da akilli kart1 vardir.

Elektronik imza teknolojik altyapisinda, elektronik sertifikalarin tanimlanmasi, akilli kartlarin
tiretilmesi, elektronik imzanin dogrulama siireclerinin saglanmasi ve tiim bu sistemin

yonetimini saglayan bir kurum vardir. Bu kurum Elektronik Sertifika Hizmet Saglayicisidir.

5.2.1 Elektronik Sertifikalar

Elektronik sertifikalar, giinliik hayatta kullanmis oldugumuz niifus ciizdani, ehliyet, pasaport

vb. kimlik kartlarinin elektronik ortamdaki karsiligidir.

Elektronik sertifikalar, kisi icin iiretilen anahtar ¢iftlerinden acik anahtari, kisinin kimlik
bilgisine baglayan elektronik kayitlardir. Baska bir ifadeyle elektronik sertifikalar kisinin

sanal ortamdaki kimlik kart1 olarak ifade edilebilir.

Elektronik sertifikalarin i¢eriginde, kisinin acik anahtar bilgisi, kisinin kimlik bilgisi, sertifika

teknik bilgileri ve sertifikay1 yayimnlayan ESHS 1n elektronik imzas1 bulunur (Sekil 5.1).

Elektronik sertifikalarin temel gérevi, kisinin sanal ortamda kimligini belirlemek ve yapilan

islemin inkar edilmemesini saglamaktir.

Elektronik sertifikalarin iiretimi, yayinlanmasi, dogrulanma siireci ve sona erdirilmesi vb. tiim

islemler Elektronik Sertifika Hizmet Saglayici tarafindan yapilir.

5070 Sayili Elektronik Imza Kanununda belirtildigi iizere elektronik sertifika kayitli bir ESHS
tarafindan verilir ise Nitelikli Elektronik Sertifika olarak tanimlanir. NES’ler icerik olarak
essiz olan sertifikalardir. Bu sertifikalar yalmzca bir kisiye baglidir. Ulke iizerinde hizmet
veren farkli bir ESHS ya da ayn1 ESHS’da aym sertifika baska bir kisiye bagli olamaz.
NES’ler Uluslaras1 Telekom Birligi standartlarina goére X.509 standardinda tanimlanirlar. Bu

standart IETF tarafindan RFC 2459 olarak yayinlanmistir.

NES’lerin belirli bir kullanim siiresi vardir. Bu siirenin sonunda sertifika yenilenir veya iptal

edilir. Hi¢cbir zaman hi¢bir ESHS tarafindan siiresiz NES tanimi yapilmaz.

Nitelikli Elektronik sertifika sahibi gizli anahtarin1 iceren USB token ya da akilli kartim
kaybetmesi ya da benzer bir durumda, ESHS ile iletisime gecilerek kisinin elektronik

sertifikasi iptal edilir.
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NES’ler kullanim siiresinin dolmasi ya da basgka bir sebeple gegersiz olsa bile, ESHS
tarafindan arsivlenirler. Sertifikanin gecerli oldugu zaman diliminde yapilan islemlerin
dogrulanmasi i¢in bu islem gereklidir. Ciinkii giinliik hayatta oldugu gibi sanal ortamda da

gecmis islemlerin gecerliliginin sorgulanma ihtiyaci vardir.

Sertifika Seri No 59014325431

Sertifika Sahibinin Kimlik Bilgileri | Dursun Ak¢ceme

Sertifika Gegerlilik Baslangi¢ Tarihi | 10 Subat 2008 14.00

Sertifika Gegerlilik Bitis Tarihi 10Eyliil 2009 14.00
Sertifikanin Kullanim Amaci Test Kullanim
Kullanilacak Algoritma ShalRSA
Sertifika Sahibinin A¢ik 65 94 73 58 59 ef 8e 6f 1e
Anahtar Bilgisi gi 12C2 a7 ¢9 67 2e aS d4 ee
Yayinlayan ESHS XXXX Kurumu

. 4t 4a 31 e8 9y 3d fa 3e 0a
ESHS Elektronik Imzas1 b7 dd 70 71 ¢7 51 7c 45 83

4 11

Sekil 5.1 Elektronik sertifika 6rnegi

5.2.2 Elektronik Sertifika Hizmet Saglayici

Elektronik Sertifika Hizmet Saglayicilari, kisi ya da kurumlara nitelikli elektronik sertifika
tanimlayan ve tanmimlamis oldugu sertifikalarin yonetim isini listlenen giiven makamlaridir.
Tezin amacina uygun bir tamim verilmek istenirse; ESHS lar sanal ortamda noter islemlerini

gercekleyebilmek icin hukuki gecerliligi olan teknolojik altyapiyr temin eden kurumlardir.

ESHS’lar 6ziinde noterler ile aym1 amaca hizmet etmektedirler. Her iki kurum da giiven
makamidir. Noterlerin de ESHS’larin da kayitlar1 resmi makamlarca esas kabul edilir.
Noterler devletin bir kurumudur. ESHS'lar ise devletin kurmus oldugu bir kurum olabilecegi

gibi Bilgi Teknolojileri ve iletisim Kurumu denetiminde 6zel kurumlarda olabilmektedir.

ESHS’lar, sanal ortamda elektronik veriler ile islem yapan kisinin kimligini dogrular ve
kiginin yaptig1 islemi inkar etmemesini saglar. Tiim bu iglemler nitelikli elektronik sertifikalar
kullanilarak yapilir. Burada dikkat edilmesi gereken husus, ESHS’larin bir noter gibi islem
yapmiyor olmasidir. ESHS’lar sadece dogrulama islemini yapmaktadirlar, noterler gibi

ihtarname, defter onayi, elektronik belgelerin arsivlenmesi vb. yapmamaktadirlar. ESHS larin
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dogrulama siirecine iliskin yapmis oldugu elektronik kayitlar, noter kayitlar1 gibi resmi

makamlarca esas kabul edilir.

Ulkemizde su anda hizmet veren dort ESHS vardir (Cizelge 5.1). 5070 Sayili Elektronik imza
Kanunu’nun kabulii ile ilk kurulan ESHS’lardan biri TUBITAK-UEKAE’dir. TUBITAK-
UEKAE devlet destegi ile kurulan bir kamu ESHS’dir. Yapilan yasal diizenlemeler ile
TUBITAK-UEKAE sadece kamu kurumu c¢alisanlarma nitelikli elektronik sertifika
vermektedir. Vatandaslar ve isletmeler diger ESHS’lardan nitelikli elektronik sertifika

alabilmektedirler.

Cizelge 5.1 Tirkiye’deki elektronik sertifika hizmet saglayicilar

Elektronik Sertifika Hizmet Saglayici Bildirim Faaliyete
-TURKIYE- Tarihi Baslama
Tarihi
Elektronik Bilgi Giivenligi A.S. 25.03.2005 24.06.2005
TUBITAK-UEKAE 31.03.2005 30.06.2005
TiirkTrust Bilgi, Iletisim ve Bilisim Giivenligi Hizmetleri A.S. 13.05.2005 16.07.2005
EBG Bilisim Teknolojileri ve Hizmetleri A.S. 20.06.2006 01.09.2006

ESHS’lar temel olarak ii¢c birimden olusmaktadir. Bu birimler kayit makam, sertifika makam

ve kok sertifika seklindedir.

Kayit makamui, nitelikli elektronik sertifika almak isteyen kisi ya da kurumun muhatap oldugu
makamdir. Nitelikli elektronik sertifika almak isteyen kisi kuruma gecerli bir kimlik belgesi
ile bizzat bagvurur. Posta ya da elektronik ortamda basvuru kabul edilmemektedir. Fakat NES
yenilemelerinde NES’in kullanim siiresi bitmeden elektronik olarak basvuru da kabul
edilmektedir. Kisinin kimlik dogrulamasi yapildiktan sonra, kisi ya da kurumu temsil eden

kisiye NES sozlesmesi imzalatilarak bagvurusu alinir.

Sertifika makami ise, kayit makamindan gelen bilgilere gore kisi ya da kuruma NES
verilmesinde hukuki bir engel yok ise kisinin kimligine bagli NES’i tamimlayip yayinlayan
birimdir. Bu makamda ilk olarak kayit makamindan gelen bilgilere gore essiz bir anahtar cifti
tiretilerek, acik anahtar verisi kisinin nitelikli elektronik sertifikasina konulur. Bu sertifika

kisinin kimlik bilgisi ile baglanir. Artik hukuki gecerliligi olan bu kayit, kisinin sanal ortamda
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kimligini ifade etmektedir. Anahtarin diger cifti olan gizli anahtar ise kisinin elektronik imza
olusturma araci olan USB dongle ya da akilli kartin i¢ine konur. Tiim bu islemler kontrolli bir
vaziyette uluslararasi standartlara uygun sekilde yapilir. Bu islemi yapan kisi ya da kisiler
kesinlikle islem yaptig1 kisinin gizli anahtarini bilemez ve sistemde goremez. Kisinin higbir
suretle bu isleme iliskin anahtar bilgilerinin kayitlar1 tutulamaz. Tiim bu islemler her ESHS 1n
kendi web adresinde yayinladig1 Sertifika Ilkeleri ve Sertifika Uygulama Esaslarina uygun
sekilde yapilir. Bu siirece iliskin gerekli denetlemeler Bilgi Teknolojileri ve Iletisim Kurumu
tarafindan yapilmaktadir. Tiim bu siirecten sonra kisinin nitelikli elektronik sertifikasi iiretilir.
Kisinin talebi dogrultusunda kisinin NES’i, ESHS 1n bir dizininde yayinlanir. Olusturulan bu

NES’in iizerinde ESHS 1n elektronik imzas1 bulunmaktadir.

Kok Sertifika ESHS 1n yayinlamis oldugu NES’leri imzalayan birimdir. ESHS 1n elektronik
imzasi, yaymlamis oldugu NES’lerin giivenligi acisindan ¢ok dnemlidir. Bu sebeple ESHS’ 1n
en 6nemli bilesenidir. ESHS 1nda kok sertifikasinin da bagli oldugu bir kok sertifika vardir.
ESHS’1in NES’ini de o kok sertifika imzalar. Ulkemizde en iist diizeydeki kok sertifika
TUBITAK-UEKAE dir.

Ulkemizde oldugu gibi, diger iilkelerde de birden fazla ESHS olabilmektedir. Bu durumda
bunlarin hepsi merkezi kok sertifikaya baglhdir. Boyle durumlarda her ESHS 1n NES’i daha
once belirtildigi iizere kok sertifika tarafindan imzalanir. Farkli ESHS’lardan alinmig
elektronik imzalarin haberlesmesi durumunda, ESHS’lar kendi aralarinda ¢apraz sertifikasyon
yaparak iletisim kurarlar. Sekil 5.2 de iilkemizdeki ESHS’larin hizmet modeli goriilmektedir
(Celikyilmaz, 2005).

Elektronik imza kullanilarak yapilan islem taraflarindan biri, elektronik imzay1 dogrulamak
istediginde elektronik imza sahibinin NES’i kullanilir. ESHS’lar tarafindan {iretilen bu
NES’ler belirli bir siire gegerlidir. Dogrulama yapacak kisi, elektronik imzanin sahibi onay
vermis ise ESHS 1n yaymlamis oldugu dizinden kisinin NES’ine ulasir. Eger kisi NES’inin

yaymlanmasina izin vermediyse elektronik imza sahibinden NES’i talep edilmelidir.

ESHS’1n dizininden ya da kisiden alinan NES’in gecerliliginin sorgulamak i¢in iki farkli yol
vardir. Bunlardan birincisi ESHS 1n internet adresinden iptal edilen NES’leri diizenli olarak
yayinlanan listelerin kontrol edilmesidir. Yayinlanan bu listeler Sertifika Iptal Listesi (SIL)
olarak tanimlanir. Ikinci yontem ise NES’in iptal durumunu anlik olarak bize veren Cevrim
I¢i Sertifika Durum Protokolii (CISDUP) y6nteminin kullanilmasidir. Bu yontemde ESHS ile
baglant1 kurularak, NES’in iptal durumu bilgisi ESHS 1n elektronik imzas1 ile imzalanarak

kisiye dondiiriiliir.
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Bir NES’in iptal durumu kontrol edilecek ise ilk olarak SIL listelerinde kontrol edilmesi
gereklidir. Iptal edilmis ise gereksiz yere CISDUP yontemi ile veri trafiginin oniine gegilmis
olur. Bir NES’in iptal durum kontroliinde hangi yontem (SIL ya da CISDUP) kullanilirsa
kullanilsin mutlak suretle iizerlerindeki elektronik imza kok sertifikaya ulagincaya kadar

dogrulanmalidir.

Kék Sertifika Hizmet Saglayicisi

| !

Kamu Sertifika Hizmet Saglayicisi ESHS 1 Kok ESHS 2 Kdk
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Bagbakanllk I§I§|erl Bak Adalet Bak
Calisanlar Caliganlari Calisanlan

Gergk Kisiler Gergek isiler
Sekil 5.2 ESHS ’larin hizmet modeli
ESHS’larin temel gorevleri asagidaki gibidir.
¢ Nitelikli Sertifika Uretimi
e Zaman Damgasi Hizmeti
¢ Nitelikli Elektronik Sertifikalar1 bir dizinde yayinlama (Ornek olarak LDAP dizini)
e SIL (CRL-Sertifika Iptal Listesi) yayinlama
e CISDUP (OCSP-Cevrim I¢i Sertifika Durum Protokolii) hizmeti
e Sertifika Mali Sorumluluk Sigortas1 Yaptirma
o Sertifika ilkeleri (SI) ve Sertifika Uygulama Esaslarina gore hizmet verme
e Tiim bu hizmetleri siirekli kilma

5.2.3 Elektronik imza Donanim

Elektronik imzay1 olusturmak i¢in kisinin gizli anahtar verisi sifreli olarak bir donanimda
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tutulur. Bu donanim USB token ya da akilli kart olabilir (Sekil 5.3). Kullanilan bu donanimlar
yalnizca bir kere veri yazilabilen donanimlardir. Yazilan gizli anahtar bilgisi hi¢bir suretle

donanim disina c¢ikarilamaz.

Sekil 5.3 Elektronik imza donanimlari

Elektronik imza donammlar1 EAL-4+" uluslararasi standardinda olmalidir. Elektronik imza
donanimlar1 harici giivenlik olarak sifre bilgisi ile korunur. Bu sifreyi yalnizca elektronik
imza donamiminin sahibi bilir. ESHS tarafindan kisiye kapali bir zarf ile bu sifre bilgisi
ulagtirilir. Bu sifre girilmeden islem yapilamaz. Sifre girildikten sonra gizli anahtar bilgisi

tiretilerek elektronik imza olusturulmak i¢in kullanilabilir.

Bu donanimlarin icerisinde donanim sahibinin elektronik sertifikasi da bulunmaktadir. Uygun
yazilimlar ile istenildigi takdirde sertifika goriintiilenebilmekte ve farkli bir ortama

alinabilmektedir.

5.3 Modelde Veri Gizliligin Saglanmasi

Elektronik imza teknolojisinde, sadece elektronik verinin 6zeti sifrelendigi icin veri gizliligi
saglanamamaktadir. Fakat sanal ortamda elektronik imza ile gerceklenecek projelerde mutlak
suretle veri gizliligi saglanmalidir. Elektronik imza kullanilan bir sistemde veri gizliligini

saglamak i¢in kriptoloji biliminden yararlanir.

Sanal ortamda veri gizliligini saglamak i¢in kriptoloji temeline dayanan SSL kullanilir. SSL

anahtar tabanh kriptografik bir yontemdir. Asimetrik algoritmalar kullanir.

SSL’in calisma prensibi, A kisisi B kisisine veri gizliligi saglanmis bir mesaj gondermek
istediginde, B kisisinin anahtar ciftinden acik anahtar ile sifreler. Sifrelenmis mesaj sanal
ortamda B kisisine ulagir. Sifrelenmis mesaja sanal ortamda erisilse bile, sadece B kisisinin

gizli anahtan ile acilabileceginden igerigine ulasilamayacaktir. Sifrelenmis mesaj B kisisine

" EAL-4+: Metodik olarak gelistirilmis ve test edilmis giivenlik seviyesi.
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ulagtiginda B kisisi gizli anahtari ile mesajin sifresini ¢c6zerek mesaja ulasacaktir (Sekil 5.4).

SSL protokolii giiniimiizde gizliligin onem arz ettigi bircok kurumun haberlesmesinde
kullanilmaktadir. Ozellikle yurt genelinde bircok subesi olan bankalarin genel miidiirliigii ile
subeleri arasindaki haberlesme SSL ile yapilmaktadir. Aymi sekilde bankalarin internet
subelerinin hepsinde miisteri ile banka arasindaki iletisim SSL protokolii ile saglanmaktadir.
Sanal ortamda iilkemizde ve diinyada elektronik imza ile ger¢eklenen hemen hemen tiim

uygulamalarda veri gizliligi SSL ile saglanmaktadir.

SSL’de kullanmak icin anahtar c¢iftlerinin iiretimi, yonetimi vb. islemleri 6zel kuruluslar

istlenmistir. Bu konuda iilkemizde ve diinyada ¢6ziim gelistiren bircok kurum mevcuttur.

A Kisisi B Kisisi

850 - 0024345

850 - 0024345
Nolu Hesaba
100 YTL

Nolu Hesaba
100 YTL

B’nin Gizli Anahtari
O—

B’nin Ac¢ik Anahtari

?*trfv344353QF

?*trfv344353QF
G???22zczcfsdf e G???22zczcfsdf
fsdfsd

Sanal Ortam

fsdfsd

Sekil 5.4 SSL ile haberlesme 6rnegi

5.4 Elektronik imza Kullanan Bir Haberlesme Senaryosu

Senaryoda, sanal ortamda bir noter ile A kisisi haberlesmektedir. A kisisi elektronik imza
sahibidir. Senaryoda, A kisisinin elektronik imzasin1 kullanarak bir elektronik belgeyi notere

ulagtirma siireci ele alinmaistir.

Sekil 5.5°te goriildiigi gibi, ilk olarak A kisisi tarafindan notere gonderilecek elektronik belge

(ihtarname, tebligatname, elektronik defter vb.) olusturulur.
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Sekil 5.5 Elektronik imza kullanan bir haberlesme senaryosu
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Elektronik belge olusturulduktan sonra 6zetleme algoritmasi (SHA-1) ile elektronik belgenin
ozeti cikartilir. Cikartilan bu 6zet, A kisisinin elektronik imza donanimu ile sifrelenerek
elektronik belgenin elektronik imzasini olusturulur. Elektronik imza elde edildikten sonra
elektronik belgeyi ve elektronik imzay1 iceren bir paket haline getirilir. Elektronik imza elde
edildikten sonra gizliligi saglamak i¢in SSL sunucudan acik anahtar aliir. Imza ve belgeyi
iceren paket SSL sunucudan alinan agik anahtar ile sifrelenir. Bu islemden sonra notere

gonderilecek elektronik veri hazirlanmistir.

Hazirlanan elektronik veri sanal ortamda A kisisi tarafindan notere ulastirilir. Bu siirecte
elektronik veri {i¢iincii bir kisi tarafindan elde edilse bile hi¢bir anlam ifade etmez. 3. kisi
elektronik belgenin igerigine ulasamaz. 3.kisi tarafindan elektronik belgenin icerigi
degistirilirse dogrulama siirecinde bu durum tespit edilir. Bu durumda, elektronik imza

gecersiz olmaktadir.

Elektronik veri notere ulagtiginda, A kisisinin gondermis oldugu elektronik belgeye ulagmak
icin dogrulama islemleri yapilir. Ik olarak SSL sunucudan sadece noter tarafindan bilinen
gizli anahtar bilgisi alinir. Bu anahtar bilgisi ile sanal ortamdan gelen verinin sifresi ¢oziiliir
ise veri gizliliginin saglandigi sonucuna varilir ve isleme devam edilir. Sifre ¢dzme
isleminden sonra A kisisinin gondermis oldugu elektronik belge ve bu belgenin elektronik
imzast ortaya ¢ikmustir. Fakat bu elektronik belgenin kim tarafindan gonderildigi heniiz
dogrulanmamistir. Bu siire¢ i¢in, A kisisinin NES’i ESHS’dan alinir. Alman NES’in
gecerliligine yonelik SIL listeleri ve CISDUP ile gecerliligi kontrol edilir. NES gecerli ise
NES’deki acgik anahtar ile elektronik imzanin sifresi c¢oziiliir. NES’teki acik anahtarin
elektronik imzanin sifresini ¢é6zmesi kisinin kimligini dogrular ve inkar edememesini saglar.
Sifre ¢cozme sonucu bir elektronik veri (X 6zeti) ortaya ¢ikar. Gelen elektronik veriden elde
edilen elektronik belgenin 6zetleme algoritmasi (SHA-1) ile 6zeti (Y 6zeti) elde edilir. Eger

iki ©zet ayn ise veri biitiinliigtiniin de saglandigi sonucuna varilir.

Yukaridaki senaryoda noter tarafinda, elektronik belgenin gizliligi, elektronik belgenin
biitiinliigi, kimlik dogrulama ve elektronik belgenin inkér edilememesi saglanmistir. Giinliik

hayatta yaptigimiz noter islemlerinde oldugu gibi gerekli kosullar yerine getirilmistir.

Bu senaryoda, tezin amaci olan sanal noterin ne sekilde gerceklenebilecegi goriilmektedir.
Temelde tiim noter islemleri bu dort kosul yerine getirilerek yapilir. Hukuki sinirlamalar ve

isin mahiyetinden dolay1 yapilamayacak noter islemleri bu sdylemin digindadir.
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6. ELEKTRONIK iMZA iLE YAPILABILECEK NOTERLIK iSLEMLERIi

Daha onceki boliimlerde belirtildigi gibi, elektronik imza ile tiim noter islemlerini sanal
ortamda modellemek miimkiin degildir. Fakat bir 6nceki boliimde ele alinan senaryoda,
noterin bir iglem yapmak icin gerekli temel kosullarin sanal ortamda ne sekilde
gerceklenebilecegi goriilmiistir. Bu sonuca gore, noterin kigisel bilgisini gerektiren,
muhakemesine ihtiya¢ duyulan ve elektronik imza ile yapilamayan islemlerin disinda ki noter
islemleri sanal ortamda yapilabilir. Sanal ortamda noter islemleri yapabilmek icin teknolojik
modellemenin yaninda hukuki diizenlemeler (yonetmelik, teblig, genelge vb.) de yapilmalidir.

Bir sonraki boliimde, ihtiya¢ duyulan hukuki diizenlemeler ele alinacaktir.

Sanal ortamda yapilacak noter islemleri belirlenir iken, noterlik kanunu ve mevcut hukuki

yap1 temel alinarak belirlenmistir. Bu islemlerin sayis1 hukuki diizenlemeler ile arttirilabilir.

Sanal ortamda gerceklenebilecek noterlik iglemleri alt1 baglik altinda incelenecektir (Akcesme

ve Sonmez, 2008).

¢ FElektronik belgeye, elektronik zaman damgas1 vurmak.

¢ Elektronik belgenin elektronik imzasin1 ve lizerindeki tarihi onaylamak.
e Elektronik belgenin saklanmasi ve istendiginde belgelenmesi.

¢ Ozel kanunda hiikmii bulunmayan defterleri onaylamak.

e Tebligat isleri.

e [htarname ve Thbarname isleri.

6.1 Elektronik Belgeye Elektronik Zaman Damgasi1 Vurmak

Giinliik hayatta 6zgiin bir konuda yapilan ¢alismalarin, sahip ya da sahiplerinin fikri ve sinai
miilkiyetinde oldugunu kanitlamak i¢in zaman bilgisine ihtiyag¢ duyulur. Bu sebeple
calismanin ya da fikrin sahip ya da sahipleri zaman bilgisini elde etmek i¢in ¢esitli kurumlara
onaylatir veya kendilerine iadeli taahhiitlii olarak gonderirler. Boylece gelecekte olusabilecek
ihtilaflar durumunda, hangi zamanda eserin ya da calismanin elinde oldugunu kanitlamis

olurlar.

Zaman bilgisini elde etmek icin en c¢ok tercih edilen yontem, ilgili belgenin notere
onaylatilmasidir. Noterler, zaman bilgisini kayit altina alarak hukuki gecerliligi olan belgeler
diizenlerler. Zaman damgas1 hizmetine toplumun her kesiminde ihtiya¢ duyulur (Mutlu ve

Babiir, 2008).
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® Yazarlar (makale, senaryo, siir, bilimsel eser vb.)

e Miizisyenler (sarki, reklam miizikleri, besteler vb.)

e Tasarimcilar (grafikler, fotograflar, mimari tasarimlar, i¢c mimari tasarimlar)

e Mutimedia iiriin iiretenler (CD, video, klip vb.)

e Kurumlar (Reklam ajanslari, yazilim firmalari, yayinevleri, ¢eviri biirolar1 vb.)
¢ Bilim adamlar1 ve AR-GE calisanlari

e Saglik Kuruslar

e Diger (Is fikri sahipleri, icat sahipleri, her tiirlii 6zgiin fikir sahibi)

Yukaridaki siniflandirmada goriildiigii gibi toplumun hemen hemen her kesiminde zaman

damgasi ihtiyact vardir.

Giinliik hayatta yapilan bir¢ok islem elektronik ortama tasinmustir. Ornegin 6zgiin bir ¢alisma
olarak sizlere sunulan bu yiiksek lisans tez calismasi da bir bilgisayar yardimi ile elektronik
ortamda yazilmistir. Elektronik ortamda kopyalamanin ne kadar kolay oldugu diisiiniiliir ise
zaman damgas1 hizmetinin ne kadar 6nemli bir islem oldugu anlasilir. Ciinkii bu tezin sunumu
yapilmadan Once kopyalanip baska bir amagla kullanilmasi tiim ¢alismanin farkli bir kisiye

mal edilmesini ve haksiz bir fayda edinimine sebep olur.

Fikirlerin ve ¢aligmalarin calinmasinin ve izinsiz kullanilmasinin Oniine gecmek igin tek
¢6ziim o fikrin ya da ¢aligmanin sizin elinizde oldugu zaman bilgisini kanitlamaktir. Bunun

icinde tek ¢6ziim zaman damgasidir.

Zaman damgasi hizmeti, Noterlik Kanunu’nun 60. maddesinin 4. bendinde “Bu kanuna uygun
olarak disarida yazilip getirilen kagitlarin tizerindeki imza, miihiir veya herhangi bir isareti
veya tarihi onaylamak” seklinde diizenlenmistir (TNB, 2007). Bu kanun maddesine gore
noterler bir belge tizerinde herhangi bir isareti, tarihi, imzay1 onaylayip ve tarih atarak hukuki

gecerliligini saglarlar.

Noterlik Kanunu’nda dikkat edilmesi gereken, noterin ilgili belgeye zaman damgas1 vurmak
icin icerigi ile ilgilenmemesidir. Bagka bir deyisle noterin kisisel bilgisi ya da muhakemesini
gerektirecek bir durum sz konusu degildir. Kisi istedigi takdirde bir belgeye adin1 soyadini
yazip, bu belgeye zaman damgasi hizmeti almak icin noterde islem yaptirabilir. Tez

calismasinin her boliimiinde {izerinde durulan (“noterin kisisel bilgi ve muhakemesine ihtiyag
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duymayan islemler sanal ortamda yapilabilir”) modele gore zaman damgas1 hizmeti sanal

ortamda yapilabilir.

Bu hizmet igin, Elektronik Imza boliimiinde islenen senaryoya gore elektronik imza ile
imzalanmis elektronik belge sanal ortamda notere ulastirilir. Noter kisinin kimligini
elektronik sertifikasi ile dogruladiktan sonra, tarih bilgisini elektronik belge iizerine ekleyerek
kendi elektronik imzasi ile kisiye sanal ortamda ulastirir. Bu islem kurulacak bir otomasyon
ile sanal ortamda modellenebilir. Hatta pilot bir calismadan sonra, otomasyonun noter tarafi

kisiye bagli olmaktan ¢ikarilip tam bir otomasyonda saglanabilir.

Hali hazirda iilkemizde bu konuda hizmet veren bir kurum mevcuttur (Ak¢cesme ve Sonmez,
2008). Fakat onerilen ¢6ziimde noter kisinin gondermis oldugu elektronik belgeyi kendi
sisteminde muhafaza etmektedir. Bu kurum ise elektronik belgenin 6zet algoritmasi ile dzetini
cikarip sisteminde onu muhafaza etmektedir. Bu kurumun yaptig1 tiim islemler hukuki olarak

noterde yapilan islemlerle estir. Kanuni ispat bakimindan hicbir farki bulunmamaktadir.

Sanal ortamda modellenecek boyle bir sistemin topluma katabilecegi bircok fayda vardir. En
onemli fayda, islem yapmak icin zaman kavramimi ortadan kaldiracaktir. Noterin ¢alisma
saatleri ile iglem yapamayan ve calismasini, fikrini tehlikeye atan bir¢ok kisi vardir. Giiniimiiz
sartlar1 ile degerlendirildiginde noterdeki islem siireci ihtiya¢ sahiplerini zaman damgasi
almak i¢in caydirmaktadir. Sanal ortamda boyle bir model ile bu sorunlarda asilmis olacaktir.
Genel bir degerlendirme yapilir ise, ne kadar ¢cok zaman damgasi hizmeti alinir ise gelecekte

toplumda olusabilecek ihtilaflar bir o kadar azalacaktir.

6.2 Elektronik Belgenin Elektronik imzasim ve Uzerindeki Tarihi Onaylamak

Giinliik hayatta yapilan islemlerde, taraflardan birinin 1slak imzasini inkar etmesi durumunda
mahkeme Hukuk Usulii Muhakemeleri Kanununa 308-313 maddesine gore islem yapar [6].
HUMK’a gore mahkeme taraflar isticvap (sorguya cekmek) eder. Bu sekilde hakim inkar
edilen imzanin inkér eden kisiye ait olup olmadig1 konusunda kanaat sahibi olamazsa belgeyi
imza ettigi iddia edilen kisiyi istiktab (imza attirmak) eder. Bu sekilde kanaat edemezse,
bilirkisi tarafindan incelenmesi kararini verir. Bilirkisi tarafindan verilen karar dogrultusunda

hakim tarafindan karar verilir.

Yukarida bahsedilen anlagmazliklarla kargilagmak istemeyen islem taraflar1 kisinin imzasinin

noterden bir gerh ile belgelendirmesini talep ederler.

Bu islem Noterlik Kanunu’nun 90. Maddesi ‘“Hukuki islemlerin altindaki imzanin
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onaylanmasi imzay1 atan sahsa ait oldugunun bir serhle belgelendirilmesi seklinde yapilir” ve
91. Maddesi “Onaylama, imzanin noter huzurunda atilmasi veya kendisine ait oldugunun
ilgili tarafindan kabulii ile kabildir” diizenlenmistir (TNB, 2007). Bu maddelere gére noter
bir belgedeki imza ve tarihi kendi huzurunda veya kendisine ait oldugunu kabul etmesi

durumunda bir serhle belgelendirmektedir.

Noterin yapmis oldugu bu islemde zaman damgasi hizmetinde oldugu gibi noterin bilgisini ya
da muhakemesini gerektiren bir durum yoktur. Bu sebeple bu islemde sanal ortamda zaman
damgas1 hizmetinde oldugu gibi gerceklenebilir. Kisi aym sekilde elektronik imzasini igeren
belgeyi sanal ortamda notere ulastirir. Noter gerekli dogrulama ile kisinin kimlik bilgisini
tespit eder. Aym sekilde noter hazirlayacagi bir serh belgesini kendi elektronik imzasi ile

imzalayarak ilgili kisiye gonderir.

Noterlik kanunu temel alinarak, bdyle bir islemin sanal ortamda gerceklenmesinin higbir
sakincas1 yoktur. Fakat boliimiin en basinda belirtilen ihtilafin olugsmasi durumunda, yani
kisinin elektronik imzasini inkar etmesi durumunda mahkemenin yaklasgimi farkli olacaktir.
Ciinkii islem elektronik imza ile yapilmis oldugu i¢in hakimin HUMK’un 308. maddesinde
ongoriilen isticvap ve istiktab yollarini izlemesi miimkiin degildir. Burada ESHS teknik
altyapis1 kullanarak kisinin kimligi her zaman dogru bir sekilde tespit edilebilir. Bu sebeple
hakim ya da bilirkisi kiginin kimligini ve elektronik imzasimin gecerli olup olmadigini ¢ok

kolay bir sekilde tespit edebilir.

Goriilityor ki Noterlik Kanunu temel alinarak boyle bir islemin sanal ortama taginmasi tezin
amac1 ile Ortiismektedir. Diger yandan islemin elektronik imza ile yapilmast durumunda
noterde bu islemi yapmak gereksiz olmaktadir. Noterin bu islemini hukuki gecerliligi olan

ESHS iuistlenmektedir.

Elektronik Imza Kanunu ile 1slak imza ve elektronik imza ile es kilinmistir. Fakat elektronik
imzanin kurumlarin kanunlarinda nasil kullanilacagina yonelik diizenlemeler yapilmamustir.
Bu sebeple yukarida deginilen kanunlara gore her ikisi de dogru olan yaklagimlar ortaya

cikmaktadir.

6.3 Elektronik Belgenin Saklanmasi ve Istendiginde Belgelenmesi

Noterler yapmis olduklart noter islem kayitlarinin bir kopyasin1 kagit iizerinde kendi
arsivlerinde saklamaktadirlar. Bunun yaninda 2000’li yillardan itibaren noterler yapmis
olduklart islem kayitlarini elektronik olarak da tutmaktadirlar. Tutulan bu kayitlar elektronik

olarak noterin insiyatifinde arsivlenmektedir. Noterin insiyatifinde olmasinin sebebi esas



38

olanin k&git ortaminda tutulan kayitlar olmasidir.

Kisi ya da kurumlar ge¢cmis yillarda yapmis olduklari noter islemlerine ait kayitlara ihtiyac
duyabilirler. Kendilerine verilen noter islem kayitlarim kaybetmis olmalari durumunda
noterlerden islem kayit orneklerini temin edebilirler. Bu durum Noterlik Kanunu’nun 94.
maddesinde “Noterler tarafindan yapilan islemlerin ornekleri, ancak ilgililerine, kanuni
miimessil veya vekillerine yahut da mirasg¢ilarina verilir.” seklinde diizenlenmistir (TNB,

2007).

Kanuna gore, kisi ya da kurum ilgili noter islem orneklerini, noterden almak i¢in noter
isleminin taraflarindan biri olmasi1 gereklidir. Bunun disinda noter islem ornekleri ancak

mahkeme karari ile verilebilir.

Ilgili kisinin noter islem kayit 6rneklerini almak icin bizzat notere gitmesi gereklidir. Ciinkii
kisinin noter islem kayitlarinin ilgilisi oldugunu kimlik tespiti ile kanitlamas1 gereklidir. Kisi
noter islemi yapilan noterden farkli bir sehirde ise, bu islem icin noter kayitlariin ilgili
noterden bulundugu sehirdeki bir notere getirtmesi gereklidir. Bu islem, zaman alan ve

masrafi kisi tarafindan karsilanacak bir igslemdir.

Yukarida ki noter isleminde goriildiigi gibi, noterin kisisel bilgi ve muhakemesine ihtiyag
duymadan, yalmizca kisinin kimlik tespitinin yapildigi bir noter islemidir. Bu sebeple diger
islemlerde oldugu gibi sanal ortamda da gergeklenebilir. Kisi noterden talep ettigi noter islem
ornegini belirterek bir elektronik belge hazirlamali ve bu elektronik belgeyi elektronik imzasi
ile imzalamalidir. Bir sonraki asamada bu elektronik belge sanal ortamda notere ulastirilir.
Elektronik ortamda talebi alan noter kisinin ilgili olup olmadigin1 kontrol ederek ilgili ise,

elektronik imzasi ile elektronik noter islem 6rnegini imzalayarak kisiye gonderir.

Sanal ortamda gerceklenecek bdyle bir modelleme, Onceki islemlerde oldugu gibi zaman
kavramini ortadan kaldiracak, kisi istedigi zaman noter islem 6rnegini talep edebilecektir. Bu
sistem iilkemizdeki tiim noter kayitlarimin elektronik olarak bir noktada tutulmasini
saglayacaktir. Bu islem dogal afetlerden (deprem, sel, su baskini) dogabilecek noter islem
kayit oOrneklerinin kaybin1 da onleyecektir. Bu konuda yakin tarihte 17 Agustos 1999
depreminde Sakarya, [zmit, Karamiirsel, Golciik Noterlikleri ile Sakarya Noter Odasinin
¢cOktiigii ve bir¢ok belgenin yok oldugu bilinmektedir [7]. Bunun yaninda, iilkemizdeki tiim

noterlerden islem kayit 6rneklerini alinabilecek, siire ve maliyet azalacaktir.
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6.4 Ozel Kanunda Hiikmii Bulunmayan Defterleri Onaylamak

Giiniimiizde ticari olsun olmasin hemen hemen tiim defterler elektronik ortamlarda
tutulmaktadir. Fakat kanun geregi tutulan bu defterler kdgida basilararak belirli araliklarla
(genelde yilsonlar1) noterlere onaylatilir. Bu islemin amaci isletmelerin defterler {izerinde
tahrifatim1 6nlemek ve islemleri kayit altina almaktir. Ulkemizdeki isletmelerin biiyiikliigii goz
Oniine alindiginda, orta biiyiikliikteki bir isletmenin bile binlerce sayfa defter onay1 noterler

tarafindan yapilmaktadir.

Defter onaylama islemi Noterlik Kanunu’nun 107. Maddesinde “Ozel kanununda hiikiim
bulunmayan hallerde defter onaylamasi, defterin bas ve son sayfasina ka¢ sayfadan ibaret
oldugu yazilmak ve her sayfasi numaralanip miihiirlenmek suretiyle yapilir.” seklinde

diizenlenmistir (TNB, 2007).

Noterler burada diger 6rneklerde oldugu gibi defterini igerigi ile ilgilenmeyip, hangi isletmeye

ait oldugunu belirtip, sayfa sayisini vb. bilgileri belirleyerek islemi yapar.

Yapilan bu islemde noterin bilgisi ya da muhakemesine yonelik bir islem yoktur. Bu sebeple
bu noter isleminin sanal ortamda yapilmasi miimkiindiir. Isletme ©zel kanunda hiikmii
bulunmayan defter kayitlarim zaten elektronik olarak tutmaktadir. Isletme yetkilisi bu defter
kayitlarimi ve isletmeye yonelik bilgilerin oldugu bir elektronik belgeyi elektronik imzasi ile
imzalayarak sanal ortamda notere ulastirabilir. Bu elektronik kayitlari alan noter kisinin
kimlik dogrulamasimi yaparak, kanunda ongoriildiigii tizere bas ve son sayfasini ka¢ sayfa
oldugunu belirten bir noter kaydim1 ve isletmenin defter kayitlarim elektronik imzasi ile

imzalayarak isletmeye gonderebilir.

Sanal ortamda gergeklestirilecek boyle bir modelleme, mevcut uygulamadan ¢ok daha efektif
bir ¢6ziim olacaktir. Defter onaylarinda noterler defterin her sayfasini miihiirlemektedir. Fakat
o sayfanin bir kopyasi alinmamaktadir. Bu sebeple sayfalarin igerigi tahrifata aciktir. Fakat bu
islem sanal ortamda yukarida bahsedilen modelde oldugu gibi yapilir ise veri biitiinliigii de
saglanacag icin hicbir sekilde tahrif edilemez. Tereddiide diisiildiigiinde noterde tutulan

kopya ile karsilastirilarak kolayca sonuca ulasilabilir.

6.5 Tebligat isleri
Noterlerin gorevlerinden biri de kendisine getirilen her tiirlii yazili belgeyi muhatabina
gondermektir. Mahkemeler, kamu kurumlari, barolar ve noterler tebligat islemlerini yogun

olarak kullanan kurumlardir. Teblig etme islemi Tebligat Kanununa gore yapilir.
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Noterlerin tebligat isleri noterlik kanununun 70. Maddesinde “Tebligi istenen her nevi kagit,
Tebligat Kanunu hiikiimlerine goére muhatabina teblig olunur. Teblig tutanagi dairedeki
niishaya baglanir. Tebligin yapildig1 veya yapilamadig ilgilisine verilecek niishasina yazilip

onaylanir” seklinde diizenlenmistir (TNB, 2007).

Noterler tebligat islemlerinde de diger orneklerde oldugu gibi kisisel bilgi ve muhakeme
gerektiren bir islem yapmamaktadir. Bu sebeple sanal ortamda diger islemler gibi
modellenebilir. Burada kisinin notere gitmeden sanal ortamda ilgili elektronik belgeyi ve
tebligatin yapilacag: kisiye iliskin bilgileri girdikten sonra elektronik imzasiyla imzalayarak
sanal ortamda notere ulagtirabilir. Noter ilgili elektronik belgeyi aldiktan sonra gonderen
kisinin kimligini dogrulayarak, teblig edilmek istenen elektronik belgeyi posta hizmetleri ile
ilgilisine teblig edebilir. Posta islemlerinden sonra, notere iletilen teblig sonucu elektronik

belgeye eklenerek tebligat1 yapan kisi ya da kuruma noterin elektronik imzasiyla iletilebilir.

Sanal ortamda tebligat islemleri icin uzun vadede hedeflenmesi gereken posta hizmetlerini
tamamen ortadan kaldirarak, kisinin elektronik posta adresine tebligat1 gondermektir. Fakat su
an icin kisiyle bir elektronik postayi iliskilendirmek miimkiin degildir. Gelecekte BTK ya da
bir kamu kurumunun yonetecegi bir ISP ile, kisinin kimlik bilgisine bagli bir elektronik
postanin iliskilendirmesi durumunda tebligatin direkt kisinin elektronik postasina yapilmasi

s0z konusu olabilir.

6.6 ihtarname ve ihbarname isleri

Yasantimizda yapilan her ticari iliskide taraflar edimlerini yerine getirmezler. Bu ve benzeri
ihtilaflar1 mahkemeye tasimadan Once taraflar aralarindaki sOylemleri, talepleri hukuki
gecerliligi olacak sekilde belgelemek isterler. Yapilan bu ihtarname ve ihbarname islemleri
noterler araciligiyla yapilir. Yapilan bu ihtarname ve ihbarname isleminin bir kopyasi da
noterde saklanir. Noter ihtarname ve ihbarname islemini iadeli taahhiitlii posta ya da APS
(Acele Posta Sistemi) ile ilgili kisiye gonderir. Notere posta kurumu tarafindan teblig sonucu

gonderildiginde, tebligin yapilip yapilmadig bilgisi kisiye verilir.

Ihtarname ve ihbarname isleri Noterlik Kanunu’nun 106. Maddesinde “Her tiirlii hukuki

islemlere ait ihtarname ve ihbarname:

e istemde bulunan ve diger tarafin ad ve soyadlari ile acik adreslerini,

e T[htar ve ihbar konusunu,
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e istemde bulunanin imzasini,
e Teblig serhini, noterin imza ve miihriinii ve tarihi (Yaz1 ve rakam ile),
kapsar (TNB, 2007).

Ihtarname ve ihbarnameler ilgili tarafindan yazilip teblig icin notere getirebilecegi gibi, notere
de yazdirilabilir.” seklinde diizenlenmistir. Bu kanunda da goriilecegi iizere tebligat islerinde
oldugu gibi noterin kisisel bilgi ve muhakemesini gerektirmemektedir. Bu sebeple bu islem de
sanal ortamda gerceklenebilir. Kisi ihtar etmek istedigi kisinin acik adres bilgisini, ihtar ve
ihbar konusundan olusan elektronik belgeyi elektronik imzas1 ile imzalayarak sanal ortamda
notere ulastirilabilir. Noter tarafindan gerekli kimlik dogrulamasi yapildiktan sonra ihtarname

ilgili kisiye klasik noter hizmetlerinde (iadeli taahhiitlii posta, APS) oldugu gibi ulastirilabilir.

Sanal ortamda, bu modelde oldugu gibi yapilacak ihtarname isleminde postayla kisiye
gonderilecek ihtarname iizerinde ihtar eden kisinin 1slak imzas1 olmayacaktir. Bu durumda
ihtarname hukuki olarak gecersiz goziikse de, diger yandan 1slak imzayla es olan elektronik
imzanin noter tarafindan dogrulanmig olmasi ihtarname isleminin hukuki gecerliligini saglar.
Bu ve benzeri durumlarda olusabilecek yorum farkliliklarindan dolay1 sanal noter hizmetleri
icin Noterlik Kanunu ve diger iliskili kanunlarda cesitli diizenlemeler yapilmalidir. Bu durum

bir 6nceki madde de belirtilen tebligat islemlerinde de gecerlidir.

Bu sebeple ihbarname islemlerinde belirtildigi {izere uzun vadede hedeflenen kisinin

elektronik posta adresine ihtarname gondermek olmalidir.
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7. HUKUKIi GEREKSINIMLER

Teknolojik gelismeler ile beraber giinlik hayatta yapilan bir¢cok iglem sanal ortamda
modellenmistir. Bankaciliktan aligverise, egitim hizmetlerinden iletisime, bir¢ok islem artik
sanal ortamda yapilmaktadir. Fakat bu islemlerin hukuki baglayiciligi mutlak degildir. Bunun
nedeni, islemlerin yasalarda tanimlanan yapilis sekli ile sanal ortamda yapilis seklinin ayni
olmamasidir. Bagka bir ifade ile isin sanal ortamda yapilmasi yasalar ile diizenlenmemistir.

Bir diger neden de sanal ortamda yapilan islemlerin manipule edilme riskidir.

Sanal ortamda yapilan islemde, taraflar arasinda ihtilaf olugsmasi durumunda, mahkemeler
taraflarin delil olarak gordiigii bircok materyali somut delil olarak kabul etmemektedir. Sanal
ortamda yapilan islemlerde mahkemeler bilirkisi raporlart ve kendi takdirlerini kullanarak
karar vermektedir. Ayn islem yasalarda tanimlandig1 sekilde yapilmis ise taraflar arasindaki
her tiirli 1slak imzali, antetli evraklar somut delil olarak kabul edilmektedir. S6z gelimi bir
ticari iligkide eger karsi tarafla sozlesme yapilmis ve 1slak imza ile imzalanmis ise, sozlesme
hukuki olarak baglayici olmakta, taraflar durumu inkér edememektedir. Bu ticari iligkinin
sanal ortamda yapilmasi durumunda taraflar, elektronik posta, faks vb. elektronik donanimlar
ile sozlesme yapmaktadir. Taraflar arasinda bir ihtilaf olusmasi durumunda faks ornekleri,
elektronik posta kayitlar1 vb. kayitlar mutlak delil sayilmamaktadir. Islak imza ile yapilmis bir

sozlesme somut delil sayilir iken elektronik deliller takdiri delil sayilmaktadir.

Hukuki eksikliklere ragmen sanal ortamda yapilan islem hacmi ge¢misten giliniimiize kadar
siirekli artmistir, halen de bu artis devam etmektedir. Bu sebeple, kamu yararim gozeten
bircok devlet, ¢oziim olarak elektronik imzayr benimsemistir. Ozellikle 2000’1i yillardan
sonra bir¢ok {iilke tarafindan elektronik imzaya iliskin kanunlar ¢ikartilmistir. Bu kanunlarin
ana temasi, belirli sinirlamalar disinda elektronik imzanin, 1slak imza ile ayn1 hukuki sonucu

dogurdugunun kabul edilmesidir.

Diger iilkelerde oldugu gibi iilkemizde de 15 Ocak 2004 tarihinde 5070 sayil1 Elektronik imza
Kanunu kabul edilmistir. 23 Ocak 2004 tarihinde 25355 sayili Resmi Gazete’de

yayimlanarak, 6 ay sonra 23 Temmuz 2004 tarihinde yiiriirlige girmistir.

7.1 5070 Sayih Elektronik imza Kanununun Degerlendirilmesi

5070 sayili Elektronik Imza Kanunu dért boliimden olusmaktadir. Ilk boliimde amag, kapsam
ve tanimlar verilmektedir. ikinci boliimde elektronik imzanin teknik altyapisina yonelik
tammlamalar yapilmustir. Uglincii boliimde denetim ceza hiikiimleri ele almmustir. Son

boliimde cesitli hiikiimler basligi altinda tammlamalara yer verilmistir. Ekler boliimiinde 5070
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sayil1 elektronik imza kanun metnine ulasabilir.

Elektronik imza kanununun kabuliinden sonra ihtiya¢ duyulan yonetmelik ¢ikarmaya, teblig
ve kararlar almaya Bilgi Teknolojileri ve Iletisim Kurumu yetkili kilinmistir. Bu islemlerin
yaninda ESHS’larin yonetimi ve denetim siireci de bu kurumun sorumlulugundadir. Bu
kurum ihtiya¢ duyulan yonetmelik, teblig ve kurul kararlarimi Elektronik Imza Kanunu’'nu
temel alarak yaymlamistir. Fakat tiim bu diizenlemeler elektronik imzanin teknik altyapisina
yoneliktir. Oysaki elektronik imza kanununun cikis noktasi, giinliik hayatta yapilan islemlerin

sanal ortamda hukuki baglayicilig1 olacak sekilde yapilmasidir.

5070 sayili kanunun son boliimiindeki 22. maddede (“22.4.1926 tarihli ve 818 sayili Borglar

Kanununun 14. maddesinin birinci fikrasina asagidaki ciimle eklenmistir.

Giivenli elektronik imza elle atilan imza ile ayn1 ispat giiciinii haizdir.” ) elektronik imzanin
borg iliskilerinde 1slak imza ile aymi1 hukuki sonucu doguracagi belirtilmistir. Bu kanuna
dayanarak, sanal ortamda elektronik imza kullanilarak yapilan s6zlesmeler hukuki olarak

gecerlidir. Ihtilaf olusmas1 durumunda elektronik imzali s6zlesme somut delildir.

4982 sayil Bilgi Edinme Hakki Kanunu, demokratik ve seffaf yonetimin geregi olan esitlik,
tarafsizlik ve agiklik ilkelerine uygun olarak kisilerin bilgi edinme hakkini kullanmalarina
iliskin esas ve usulleri diizenlemektir [8]. Bu kanunun 6. maddesine (“Bilgi edinme
bagvurusu, bagvuru sahibinin adi ve soyadi, imzasi, oturma yeri veya is adresini, bagvuru
sahibi tiizel kisi ise tiizel kisinin unvam ve adresi ile yetkili kisinin imzasini ve yetki belgesini
iceren dilekge ile istenen bilgi veya belgenin bulundugu kurum veya kurulusa yapilir. Bu
basvuru, kisinin kimliginin ve imzasinin veya yazinin kimden neset ettiginin tespitine
yarayacak baska bilgilerin yasal olarak belirlenebilir olmas1 kaydiyla elektronik ortamda veya
diger iletisim araglariyla da yapilabilir.”) gore elektronik ortamdan bagvuru yapilabilecegi
belirtilmesine ragmen ifade net degildir. Bu sebeple Milli Egitim Bakanlig1 kendi biinyesinde
bilgi edinilmesi icin yonetmelik (“Bilgi Edinme Hakki Kanununun Uygulanmasina Iliskin
Esas ve Usuller Hakkinda Yonetmelik”) cikarmistir. Bu yonetmelikte 4982 sayili Bilgi

Edinme Hakki Kanunu 6. maddesine bagli kalinarak asagidaki sekilde diizenlenmistir.

“Gergek kisiler tarafindan elektronik posta yoluyla yapilacak bagvurular, basvuru sahibinin
adi ve soyadi, oturma yeri veya is adresine ilave olarak kimlik dogrulama amaciyla
kullanilacak T.C. kimlik numarasi belirtilmek suretiyle, istenen bilgi veya belgenin
bulundugu kurum ve kurulusun bilgi edinme biriminin elektronik posta adresine EK-1'de yer

alan form doldurulmak suretiyle yapilir. Gergek veya tiizel kisiler tarafindan, 5070 sayili
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Elektronik Imza Kanunu geregince elektronik imza kullanilarak gonderilen bagvurularda, T.C.

kimlik numarasi aranmaz.” [9].

Yukarida 4982 sayili Bilgi Edinme Hakki Kanunu bagl kalinarak yayinlanan yonetmelikte
biiyiik bir tezat vardir. Elektronik formlara kisi ilgili bilgileri girerek bilgi edinme bagvurusu
yapabilmektedir. Sanal ortamda bu sekil yapilan bilgi talebinde kisinin kimlik dogrulamasinin
yapilmasi miimkiin degildir. Dogru olan ikinci maddede diizenlenen kisinin elektronik imza
ile bagvuru yapmasidir. Burada yayinlanan yonetmeligin ilk maddesinde kisinin kimlik tespiti

manipiile edilebilir.

3071 sayili Dilekce Hakkinin Kullanilmasi Kanunu, Tiirk vatandaslarimin ve Tiirkiye'de
ikamet eden yabancilarin kendileriyle veya kamu ile ilgili dilek ve sikayetleri hakkinda,
Tiirkiye Biiyiikk Millet Meclisi'ne ve yetkili makamlara yazi ile bagvurma haklarinin
kullanilma bigimini diizenlemektir [10]. Bu kanunun 4. maddesine (“Tiirkiye Biiyiik Millet
Meclisine veya yetkili makamlara verilen veya gonderilen dilek¢elerde, dilekce sahibinin adi-
soyadi ve imzasi ile is veya ikametgah adresinin bulunmas1 gerekir.”) gore bagvuru isleminin
elektronik imza ile yapilmasi diizenlenmemistir. 5070 sayil1 kanun ile elektronik imzanin bazi
sinirlamalar diginda tiim islemlerde kullanilabilecegi diisiiniilmektedir. Fakat 3071 sayili
kanuna gore basvuru isleminde elektronik imzanin kullanilmasi kanunda diizenlenmedigi icin

kullanilmast miimkiin degildir.

Tezin konusu olan noter islemlerinin de sanal ortamda mevcut noter kanunu ile yapilmasi
miimkiin degildir. Dilek¢e kanunun da oldugu gibi noter kanununda da yapilacak islemlerde
elektronik imza kullanilabilecegine yonelik bir diizenleme yapilmamustir. Ulkemizin birgok
kanununda islemlerin elektronik imza kullanilarak yapilmasina yonelik bir diizenleme yoktur.
5070 sayili kanun ile elektronik imzanin hukuki baglayicilifi var olmasina ragmen,
kanunlarda islemin elektronik imza ile yapilabilecegi diizenlenmedigi i¢in islem yapilmasi

miimkiin degildir.

7.2 Elektronik Imzamin Hukuki Ispat Giicii

Elektronik imza ile yapilan tiim islemler hukuki olarak, adi senet statiisiindedir. Adi senet,
“resmi bir makam veya memurun katilimi olmaksizin, bizzat hukuki iligkilerin taraflarinca
diizenlenen senetlerdir”. Hukuk Usulii Muhakemeleri kanununda adi senetlerin ispat giicii;
“Bir adi senet, senet altinda imza tarafindan ikrar edilirse kesin delil teskil eder” seklinde

tanimlanmustir [11].

Tezin iceriginde, verilen modelde noter iglemlerinin elektronik imza kullanilarak yapilmasi
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ongoriilmektedir. Boyle bir modelde, elektronik imza ile islem yapan taraflardan birinin noter
olmasi, elektronik imzanin hukuki tamimiyla celismektedir. Ciinkii artik taraflardan biri resmi
bir makam olacaktir. Oysaki elektronik imza ile yapilan islemler resmi bir makamin katilim
olmadig: icin adi senet olarak tanimlanmistir. Bu durumda yapilan islem adi senet statiisiinde
mi degerlendirilecektir? Burada iizerinde durulmasi gereken konu, elektronik imza ile yapilan
islemlerin neden hukuki acgidan adi senet olarak tamimlandigidir. Bunun sebebi, islem
taraflarindan kaynaklanan giiven zafiyeti mi, yoksa teknolojik altyapiya olan giiven zafiyeti
midir? Islem taraflarina olan giiven zafiyeti var ise bu islemi bir noter elektronik imza ile
yapmasi veya koordine edip isleme elektronik imzasin1 koymasi durumunda bu islem hukuki
olarak hangi statiide degerlendirilecektir. Teknolojik altyapiya olan giiven zafiyeti var ise
elektronik imza ile yapilan islemler, taraflarin disinda iiciincii bir kurum olan ESHS tarafindan

teyit edilmektedir.

Islak imza ile imzalanmig adi senet statiisiinde bir belgede, ihtilaf olusur ise mahkemeler
Hukuk Usulii Muhakemeleri Kanununa 308-313 maddesine gore islem yapar. HUMK’a gore
mahkeme taraflarn isticvap eder sonug elde edemezse taraflar istiktab edilir. Mahkemeler bu
islemleri yaparak sonuca ulagmaya calisir [11]. Sonug elde edilememesi durumunda bilirkisi
incelemesine basvurulur. Oysaki elektronik imza da ESHS kayitlarindan elektronik imzanin
gecerliligi dogrulanir. Bu sebeple adi senet tanimlamasinin elektronik imza islemleri ile ne

kadar ortiistiigii degerlendirilmelidir.

7.3 Sanal Noterin Hukuki Gereksinimleri

Noter islemlerinde elektronik imza ve kriptolojik yontemler kullanilarak, normal bir noterin
saglamis oldugu tiim giivenlik saglanmis olsa da hukuki mevzuat daha once de deginildigi

tizere tam anlamiyla noterlik islemleri yapmaya uygun degildir.

En temel hukuki gereksinim, noter kurumunun yapmis oldugu islemlerde elektronik imza
kullanilarak iglem yapilabileceginin noter kanununda diizenlenmesidir. Eger yapilacak noter
islemi noterin kigisel bilgi ve tecriibesini gerektiriyor ise bu konuda bir diizenlenmeye ihtiyag

yoktur. Daha genel bir ifade ile elektronik imza, kurumlarin is yapisina uyarlanmalidir.

Hukuki olarak noter kanununun etkilesimde oldugu kanunlar da sanal ortamda islem yapmak
icin diizenlenmelidir. Bir 6nceki boliimde sanal ortamda yapilabilecek iglemler basligi altinda
verilen tebligat islemi bu konuya Ornektir. Tebligat kanununun 8. maddesinde (“Teblig
olunacak her nevi evrak, biri dosyasinda konulmak ve digeri teblig edilecek kimselere

verilmek iizere liizumu kadar niishadan terekkiip eder [12]. Bu niishalarda is sahibi veya
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vekilinin imzas1 bulunur.”) tebligat iizerinde is sahibinin veya vekilinin 1slak imzasinin
bulunmas1 gerektigi belirtilmistir. Sanal ortamdaki modelde bu miimkiin degildir. Burada
amaglanan is sahibinin kimliginin dogrulanmasi ve inkar edilmemesinin saglanmasidir.
Elektronik imza ile de bu amag¢ saglanmaktadir. Bu nedenle tebligat kanununda da elektronik

imza ile islem yapilabilecek sekilde diizenlemeler yapilmalidir.

Tiirkiye’de hizmet veren ESHS’larin Elektronik imza Kanunu’na gore “Sertifika Mali
Sorumluluk Sigortas1” yaptirmas1 gereklidir. Bu sigorta ESHS’m, Elektronik Imza
Kanunu’ndan dogan yiikiimliiliiklerini yerine getirmemesi durumunda, nitelikli elektronik
sertifika sahibi kisi veya kuruluslarin ve iiglincii sahislarin ugrayacagi zararlara iligkin
sorumlulugu, sozlesmede belirlenen zorunlu sigorta limitlerine kadar teminat altina alir. Bu

sigorta, sigortaliya kars1 yapilan talepler sonucundaki yasal giderler i¢in de teminat verir [13].

Sertifika Mali Sorumluluk Sigortasi olay basina 10.000 (On bin YTL) ve S6zlesme siiresince
1.000.000( Bir Milyon YTL) teminat tutarlarim1 vermektedir. Diger sigorta teminatlar1 ile
mukayese edildiginde teminat tutarlar1 olduk¢a diisiiktiir, kisi ve kurumlara giiven
vermemektedir. Sadece noter islemleri i¢in degil tiim islemlerde bu teminat tutarlar1 daha

yukari ¢ekilmeli, toplumun elektronik imzay1 kullanmasi tesvik edilmelidir.

Elektronik imza uygulamalarinda islemi yapan elektronik sertifikalarin gecerli olup
olmadiginin dogrulanma siireci ¢ok Onemlidir. Dogrulama siirecinde SIL listeleri veya
CISDUP sorgusu kullanilabilir. CISDUP anlik olarak elektronik sertifikanin gegerliligini bize
verdigi icin, noter uygulamalarinda mutlaka her islem i¢in CISDUP kullanilmalidir. CISDUP
sorgusundan donen ESHS’mn elektronik imzasim1 koydugu sonuca gore islem yapilmamali,

donen sonuctaki elektronik imza kok sertifikanin dogrulanmasina kadar devam edilmelidir.

Hukuki anlamda diizenleme gereken diger bir konuda, sanal ortamda gerceklenecek boyle bir
modelde ne sekilde iicret tahsil edecegidir. Noterlik Kanunu’na 115. maddesine (‘“Kesin
giderin dokiimii, isleme ait kagitlarin dairede kalan asli ve ornekleri ile ilgilisine verilen asil
niishasina, asil niisha dairede kalmigsa verilen Orneklerden birine yazilir ve Maliye ve
Guimriitk Bakanliginca bastirilacak seri numarali 6zel makbuzdan iki niisha diizenlenir. Gider
dokiimii asil ve Ornekler icin ayr1 ayr gosterilir.”) gore noterler Maliye ve Giimriik
Bakanligi’nca bastirilan makbuzlan kullanarak {iicreti pesin olarak noterde tahsil eder (TNB,
2007). Noterlerin ticret tahsil sekli de onerilen modele gore kanun ve yonetmeliklerde hukuki

olarak diizenlenmelidir. Ucretlendirme icin kontor sistemi ya da sanal poslar kullanilabilir.
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8. PROTOTIP BiR SANAL NOTER UYGULAMASI

Bu bolumde, verilen modele gore prototip bir sanal noter uygulamasi gerceklenmistir.
Hazirlanan noter uygulamasi sanal ortamda ihtarname islemlerini yapmaya yoneliktir.
Uygulama icerisinde modelin her asamasi gorsellestirilerek okuyucuya verilmesi

amaclanmgtir.

Sanal ortamda noter islemi yapmak i¢in, islem taraflar1 olan noter ve islemi yapacak kisi i¢in

prototip uygulamada dort temel kosul yerine getirilmektedir. Bu kosullar;

e Noter ve noter islemi yapmak isteyen kisi, sanal ortamdan kendisine ulasan elektronik

verileri kullanarak, birbirlerinin kimligini dogrulayabilmektedir.

e Noter ve noter islemi yapmak isteyen kisi birbirlerinin kimlik dogrulamasini yaptiktan

sonra, islemi inkar edemez.
e Taraflar sanal ortamdan kendisine ulasan elektronik verinin biitiinliigiinii dogrulayabilir.

e Sanal ortamda noter islemine konu olan elektronik verinin gizliligi saglanir.

Yukaridaki kosullar1 sanal ortamda modellemek i¢in, teknolojik altyapinin ne sekilde olmasi
gerektigi Onceki boliimlerde tanimlanmistir. Hatirlanacagi iizere hukuki gecerliligi olan

elektronik imza sanal ortamda noter isleminin temeli olmaktadir.

8.1 Uygulamamn Hazirlanmasinda Kullamlan Teknolojiler ve Thtiyaclar

Hazirlanan prototip uygulamada Microsoft iiriinleri kullanilmistir. Uygulamay1 gelistirmek
icin Microsoft Visual Studio 2005 programi kullanilmistir. Kodlama dili olarak C#
kullanilmastir. Veritabani olarak SQL Server 2005 kullanilmastir.

Farkli bilgisayarlarda uygulama test edilmis olup sorunsuz calistigt gozlemlenmistir.
Uygulama Windows XP Professional ve Windows Vista Home Premium isletim sistemlerinde
test edilmistir. Prototip uygulamanin calistirilabilmesi i¢cin donanim konfigiirasyonunun en az
1.60 GHZ islemci ve 1024 MB bellek olmalidir. Ayrica kurulum igin sabit diskte 15 MB bos
alan olmalidir. Program isteri olarak bilgisayarda SQL Server 2005 programi ve .NET

Framework 2.0 yiiklii olmalidir.
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8.2 Prototip Uygulamanin Yapisi

Uygulama bir masaiistii programi olarak gelistirilmistir. Uygulama temel olarak iki boliimden
olusmaktadir. Birinci boliimde kisi elektronik olarak ihtarnameyi olusturmakta ve elektronik
imza donanimu ile elektronik belgeyi imzalamaktadir. Thtarname belgesinin olusturulmasi igin
uygulama icerisinde taslak ihtarnameler vardir. Kisi burada ihtarnameye iligkin temel bilgileri

girdikten sonra otomatik olarak ihtarname olusturulmaktadir.

Ikinci boliimde ise olusturulan elektronik imzanin dogrulanma béliimiidiir. Burada ESHS
gorevlerini iistlenen bir yapt modellenmistir. Burada elektronik imza sahibinin olusturulan
yapidan elektronik sertifikas1 alinmaktadir. Alinan sertifika kullanilarak elektronik imzanin

dogrulanma islemi yapilmaktadir. Bu siire¢ ayrintili olarak uygulama 6rneginde goriilecektir.

Uygulama basit anlamda, bir kisinin notere giderek ihtarname gondermek icin yaptigi tiim
islemleri yerine getirmektedir. Farkli olarak noterin kisiye gondermis oldugu ihtarname
belgesi iizerinde ihtar eden kisinin 1slak imzasmnin olmasidir. Ihtarname islemi, elektronik
olarak yapildig1 i¢in kisinin 1slak imzasinin ihtar edilecek kisiye gonderilecek ihtarnamede
olmas1 miimkiin degildir. Bu durum hukuki gereksinimler baslig1 altinda islenmis ve hukuki

gecerliligini engelleyecek bir durum olmadigi belirtilmistir.

8.3 Prototip Uygulama ile Bir Thtarname isleminin Yapilmasi

Hazirlanan prototip uygulama kullanilarak bir ihtarname islemi asagidaki adimlar ile asama

asama gerceklenecektir.

Uygulamay1 calistirdiginizda kullanict adi ve sifre girmenizi isteyen bir ekranla karsilasilir
(Sekil 8.1). Sistemin veritabaninda tutulan kullanici ad1 girilir. Sifre istenirse giivenlik amact
ile tasarlanmis ekran klavyesi kullamilarak girilebilir. Sifre girisi yapildiktan sonra sifrenin
ozeti cikartilir. Giivenlik amaci ile veritabaninda sifrenin kendisi tutulmamaktadir. Kullanici
tanimlamalar1 yapilir iken veritabaninda sifrenin 6zeti tutulmaktadir. Bu sebeple kullanici
sifre girisi yaptiktan sonra sifrenin 0zeti ¢ikartilarak veritabaninda tutulan sifrenin 6zeti ile

karsilastirilir. Ayni ise kullanicinin sisteme girisine izin verilir.
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Sekil 8.1 Uygulama girisi

Giris yapan kullanici sistemde tanimli ise elektronik olarak ihtarname islemlerinin yapildigi
ekrana ulagilir. Uygulamanin ana ekrami iki bolimden olusmaktadir (Sekil 8.2). Sekilde
goriildiigii ilk boliim “Elektronik Imzali ihtarname Olusturma” ikinci boliim “Elektronik
Imzalanmis Ihtarname Dogrulama” olarak adlandirilmistir. Ik boliim  ihtarnamenin
olusturuldugu ve kisinin elektronik imza donanimi ile olusturulan ihtarnamenin imzaladigi
boliimdiir. Thtarnameyi olusturmak icin programin sol iist kosesinde ihtarname taslaklari
bulunmaktadir. Herhangi bir ihtarname taslaginin iizerine tiklandiginda, ihtarnamenin temel
bilgilerini girecegi bir ekran acilmaktadir (Sekil 8.3). Bu ekrana ihtarnamenin temel bilgileri
girildikten sonra tamam tusuna basilarak, ihtarname otomatik olarak ekranda olusur

(Sekil 8.4).

Ihtarname olusturulduktan sonra kisinin elektronik imza donanim ile olusturulan
ihtarnamenin imzalanma siireci baslar. Onceki boliimlerde aciklandign iizere ilk olarak
elektronik ihtarnamenin 6zetleme algoritmasi ile 6zetini ¢ikartmak gereklidir. Bu islem i¢in
ana ekranda goriilen “Ihtarnamenin Ozetini Cikar” butonuna basilarak ihtarnamenin 6zeti

cikartilir (Sekil 8.5).
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Sekil 8.2 Uygulama ana ekrani
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Sekil 8.3 Ihtarname parametre giris ekrani
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Ihtarnamenin ozeti olusturulduktan sonra kisinin elektronik imza donanimu ile ¢ikartilan 6zet
imzalanarak, elektronik ihtarnamenin elektronik imzas1 elde edilir (Sekil 8.7). Elektronik imza

donanimi olmadan ihtarname imzalanamaz.

Prototip uygulamamizda elektronik imza donamimi wusb flash bellekler kullanilarak
modellenmistir (Sekil 8.6). Flash belleklerin essiz olan id degeri, kisinin kimligine

baglanmistir.

her -
=)
=]

Sekil 8.6 Prototip uygulamada kullanilan elektronik imza donanimlari

Elektronik imza donanim bilgisayarin USB portuna takildiktan sonra giris yapan kullanici ile
sisteme takil1 olan elektronik imza donanim karsilastirilir. Eger sistemde takili olan donanim

kisinin elektronik imza donanimui ise isleme devam edilir.

Elektronik imza donamimmi kisinin ise donanimminin sifresini girecegimiz ekran acilir
(Sekil 8.8). Yalnmzca elektronik imza donaniminin sahibinin bildigi sifre girilerek
ihtarnamenin elektronik imzasi olusturulur (Sekil 8.9). Sifreyi dogru girmeden ihtarnamenin

elektronik imzasini olugturmak miimkiin degildir.

Ihtarnamenin elektronik imzasi olusturulduktan sonra istenirse, elektronik ihtarname
uygulamadaki Onizleme butonuna basilarak tekrar gdzden gecirilir. Herhangi bir hata yok ise
ihtarnameyi kaydet butonu ile ihtarname kaydedilir. Daha sonra ayn1 sekilde elektronik imza

kaydet butonu ile elektronik imza kaydedilir.

Ihtarnamenin elektronik imzas1 olusturulduktan sonra sanal ortamda SSL ile notere gonderilir.

Noter tarafinda ihtarnamenin dogrulama islemleri yapilir.
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Sekil 8.7 Sistemde elektronik imza donaniminin bulunamama durumu
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Sekil 8.8 Sistemde elektronik imza donaniminin sifres
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Sekil 8.9 Ihtarnamenin elektronik imzasinin olusturulmasi
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8.4 Prototip Uygulama ile Bir ihtarname isleminin Dogrulanmasi

Notere sanal ortamdan SSL kullanilarak ihtarname ve elektronik imzas1 ulagir. Noter gerekli
dogrulama islemi i¢in hazirlanan prototip uygulamanin “Elektronik Imzalanmis ihtarname

Dogrulama” tab1 kullanilir.

Noter prototip uygulamaya kullanici ad1 ve sifresiyle giris yapar. Kullanici tarafindan
ihtarnameyi dogrulama ekrani segilir (Sekil 8.10). Ekranin sol tarafinda uygulamada kayith
olan elektronik sertifikalar goriilmektedir. Ekranin sol alt tarafinda iptal edilen sertifikalar

goriilmektedir.

Dogrulama islemleri igin ilk olarak sanal ortamdan notere ulastirilan ihtarname “Thtarnameyi
Se¢” butonu tiklanarak ihtarname secilir (Sekil 8.11). Ihtarname secildikten sonra,
ihtarnamenin 6zet algoritmasi ile 6zeti ¢ikartilir. Ihtarname ile birlikte gelen ihtarnamenin
elektronik imzas1 “Dogrulanacak Elektronik Imzayr Se¢” butonu tiklanarak secilir

(Sekil 8.12).

Dogrulama islemi icin, elektronik ihtarname sahibinin elektronik sertifikasina ihtiyag
duyulmaktadir. Bu islem i¢in uygulamada “Elektronik Sertifika Sorgulama (LDAP)” butonu
tiklanarak kiginin elektronik sertifikasi elde edilir (Sekil 8.13). Elde edilen elektronik sertifika
ESHS’1n elektronik imzas1 ile ESHS dan alinir. Sertifika gecerli ise uygulamada kullanilmak

tizere eklenir. Uygulamanin bu modiilii ESHS hizmetlerini temsil etmektedir.

Elektronik Sertifika alindiktan sonra imzay1 dogrulamak i¢in sertifika “Se¢” butonu tiklanarak

sertifika secilir (Sekil 8.14).

Elektronik imzay1 dogrulamak i¢in tiim gereksinimler karsilanmistir. Bu asamadan sonra
“Elektronik Imzay1 Dogrula” butonu tiklanarak dogrulama islemi yapilir (Sekil 8.15). Eger
ihtarname sanal ortamdan notere ulasirken veri biitiinliigii bozulmus ise gegersiz olur
(Sekil 8.16). Sekilde goriildiigii gibi kirmiz1 ¢erceveye alinmis boliimde sadece bir nokta
eklenerek veri biitiinliigii bozulmustur. Bu ve benzeri bir durumda imza dogrulanamaz ve

gecersiz olur.

Prototip uygulamada, ihtarname isleminin sanal ortamda ne sekilde yapilacagi asama asama
verilmigtir. Uygulamada noter isleminin mutlak gerekliligi olan biitiinliik, gizlilik, kimlik

dogrulama ve inkar edememe fonksiyonlar1 saglanmastir.

Tez boyunca tizerinde durulan model, basit olarak prototip uygulamada ortaya konulmustur.

Noterin modellenebilecek diger hizmetleri de benzer sekilde sanal ortam i¢in modellenebilir.



Sekil 8.10 ihtarname dogrulama ekrani
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Sekil 8.11 Dogrulama yapilacak ihtarnamen
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9. SONUCLAR ve ONERILER

1970’lerde entegre devrelerinin icadi ile baslayan elektroniklesme siireci ¢ok kisa siirede
hayatin her alanina girmistir. Hi¢ siiphe yoktur ki bu siirecin en 6nemli gelismesi “internet’tir.
Internetin gelisimi ile beraber sanal ortam ister istemez hayatimizin bir parcasi olmustur. Bu
degisime ayak uydurmak bir zorunluluk haline gelmistir. Hicbir sekilde sanal ortamdan

soyutlanmak miimkiin degildir.

Toplumun her ferdinin bir banka hesab1 oldugu diisiiniiliir ise bu kisi bir sekilde elektronik
islem yapmak zorundadir. Hesabina maag1 yatiyor ise ATM kullanmali, hesap hareketleri
incelemek icin internet sube kullanmalidir. Kamu hizmetleri icinde ayni seyleri sdyleyebiliriz.
OSYM artik bircok smav basvurusunu sanal ortamda almaktadir. Kurumlar artik faturalari
kisinin posta adresine gondermek yerine, bir web adresinde yayinlamaktadir. Saglik
sektoriinde de benzer gelismeler yasanmaktadir. Randevu islemleri, tahlil sonuglar1 vb. tiim
islemler sanal ortamdadir. Gelecekte, tiim bu gelismeler ile beraber bazi islemler disinda kagit

tizerinde islem devri kapanacaktir.

Tiim bu gelismeler 15181nda, E-devlet kapisi olarak tanitimi yapilan www.turkiye.gov.tr
portalinin agildig1 bugiinlerde, tiim bu islemlerin ihtiya¢ duydugu giiven makami noterlerin

sanal ortamda ne sekilde olabilecegine yonelik bir ¢alisma yapilmistir.

Noter hizmetlerine sanal ortamda ihtiyag oldugu cok aciktir. Fakat tez caligmasinda
belirtildigi iizere, noterlerin vermis oldugu hizmetlerin tiimiimiin sanal ortama tasinmasi
hukuki mevzuattan ve yapilacak isin niteliginden dolayr miimkiin degildir. Fakat noter
hizmetlerinin analizi yapildiginda, bazi noter islemleri i¢in dort kosulun yerine getirilmesinin
yeterli oldugu goriilmiistiir. Calismada bu islemleri sanal ortamda nasil giivenli bir sekilde

yapabilecegine yonelik bir model sunulmustur.

Sanal ortamda, gerekli dort kosulu teknolojik olarak modellemek i¢in, tiim diinyada kabul
goren, 1slak imzanimn sanal ortamda karsilig1 olan elektronik imza kullamlmistir. Elektronik
imza altyapisi olan Ac¢ik Anahtar Altyapisi’min noter islemi i¢in gerekli olan {i¢ kosulu ne
sekilde yerine getirdigi goriilmiistiir. Elektronik imza ile saglanamayan veri gizliliginin, yine
benzer yontemlerle saglanabildigi goriilmiistiir. Calismada bu dort kosulun mevcut teknolojik

kosullar ile modellenebilecegi somut olarak ortaya konulmustur.

Bu modelin gercek hayatta islemesi icin dort kosulun yerine getirilmesi yeterli degildir.
Ciinkii teknolojik model noterin gerekli kosullarini yerine getirse de hukuki olarak bir anlam

ifade etmemektedir. Her ne kadar hukuki gegerliligi olan elektronik imza, modelin temeli olsa
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da noterlik kanununda bu islem sekli diizenlenmemistir. 5070 sayili Elektronik Imza Kanunu
yalnizca 1slak imza ile es oldugunu ifade etmekte, nerede ne sekilde kullanilabilecegine
yonelik bir tamimlama yapmamaktadir. Modelin hukuki gecerliliginin olmas1 i¢in gerekli olan

hukuki gereksinimler, ana hatlariyla tez igeriginde belirlenmistir.

Calismada Onerilen model prototip bir uygulama ile modellenmistir. Uygulamada sanal
ortamda modellenebilecek ihtarname islemi secilmistir. Uygulama ihtarnamenin elektronik

imzal1 olarak olusturulmasi ve olusturulan ihtarnamenin dogrulanmasini kapsamaktadir.

Sanal Noter modeli ile kimlik dogrulamada karsilagilan sahtekarliklarin da Oniine
gecilmektedir. Noter islemi yapmak icin yer ve zaman kavraminm da ortadan kaldirmaktadir.
Bunun yaninda bu model ile tezin iceriginde deginilen kiymetli evrak kaybinin Oniine

gecilmesi, arsivleme ve raporlama yapilmasi da miimkiin olmaktadir.

Yapilan bu calisma, noter hizmetlerini sanal ortama tasimak icin temel gereksinimleri
belirlemistir. Mevcut teknolojik kosullarin tiim ihtiyaci karsiladigr asikardir. Bundan sonraki
siirecte, belirlenen hukuki gereksinimler iizerine yogunlasilmalidir. Elektronik imza ile

yapilan islemlerin adi senet olarak tanimlanmasinin ne kadar dogru oldugu tartisilmalidir.

Ulkemizde elektronik imza kullanilarak yapilan uygulamalar heniiz emekleme asamasindadir.
[k elektronik imza calismasi olan UYAP projesi ile baslayan siirec, Sanayi Bakanligi,
Bagbakanlik Dig Ticaret Miistesarlig1 ve Tiirk Patent Enstitiisii ile devam etmistir. Goriildigi
gibi yapilan caligmalarin hepsi devlet kurumudur. E-devletin bilesenleri sanal ortamda tek tek

modellenmektedir. Fakat e-devletin giiven makami heniiz olugturulmamastir.

Bu calismalardan bir sonraki adim sahsi fikrime gore sanal noter olmalidir. Bankacilik
sektoriiniin bir ¢alisan1 olarak c¢alistigim sektdrden bir 6rnek vermek istiyorum. 80’1i yillarda
bankacilik islemleri hesap kartonlar1 iizerinde takip edilmekteydi. Fakat giiniimiizde
bankacilik islemleri hesap kartonlari iizerinde takip edebiliriz demek, ne kadar imkansiz ise,
artan is ylikiiyle beraber gelecekte noter hizmetlerini kagit iistiinde yiiriitiiriiz demek o kadar
imkansizdir. Ciinkii nasil bankaciligin islem hacmi arttiysa, sanal ortamda da e-ticaret hacmi
artacak, e-sozlesme, e-fatura, e-devlet vb. uygulamalar artacaktir, bu gelismelerin sonucunda
sanal noter ihtiyaci daha da belirginlesecektir. Giiniimiiz noter hacmi su an icin 80’li yillarin
bankacilik islem hacmi diizeyindedir. Fakat bu islem her gecen giin miithis bir ivmeyle
artmaktadir. Bu sebeple sanal ortamda noterin islevlerini, gerekli giivenlik saglanarak

modellenmesi zorunluluk haline gelmistir.
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EKLER

EKk 1 Elektronik imza Kanunu

23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete Kanun No. 5070

BIRINCI KISIM
Amac, Kapsam ve Tamimlar
Amag

MADDE 1.- Bu Kanunun amaci, elektronik imzanin hukuk? ve teknik yonleri ile kullanimina

iliskin esaslar1 diizenlemektir.

Kapsam

MADDE 2.- Bu Kanun, elektronik imzanin hukuki yapisini, elektronik sertifika hizmet
saglayicilarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina iliskin islemleri

kapsar.

Tanimmlar
MADDE 3.- Bu Kanunda gegen;

a) Elektronik veri: Elektronik, optik veya benzeri yollarla iiretilen, taginan veya saklanan

kayitlari,

b) Elektronik imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal

baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi,

c¢) Imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini kullanan
gercek kisiyi,

d) Imza olusturma verisi: Imza sahibine ait olan, imza sahibi tarafindan elektronik imza
olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar
gibi verileri,

e) Imza olusturma araci: Elektronik imza olusturmak iizere, imza olusturma verisini kullanan

yazilim veya donanim aracini,
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f) Imza dogrulama verisi: Elektronik imzay1 dogrulamak icin kullanilan sifreler, kriptografik
acik anahtarlar gibi verileri,

g) Imza dogrulama araci: Elektronik imzay1 dogrulamak amaciyla imza dogrulama verisini

kullanan yazilim veya donanim aracint,

h) Zaman damgasi: Bir elektronik verinin, iiretildigi, degistirildigi, gonderildigi, alindig1 ve /
veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet saglayicisi

tarafindan elektronik imzayla dogrulanan kaydi,

1) Elektronik sertifika: Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine

baglayan elektronik kaydi,
j) Kurum: Telekomiinikasyon Kurumunu,
Ifade eder.
IKINCI KISIM

Giivenli Elektronik imza ve Sertifika Hizmetleri

BiRINCi BOLUM

Giivenli Elektronik imza, Giivenli Elektronik imza Olusturma ve Dogrulama Araclar

Giivenli elektronik imza
MADDE 4.- Giivenli elektronik imza;
a) Miinhasiran imza sahibine bagl olan,

b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma araci ile

olusturulan,
c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin

tespitini saglayan,

Elektronik imzadir.
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Giivenli elektronik imzamin hukuki sonucu ve uygulama alam
MADDE 5.- Giivenli elektronik imza, elle atilan imza ile ayn1 hukuki sonucu dogurur.

Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile teminat

sozlesmeleri giivenli elektronik imza ile gerceklestirilemez.

Giivenli elektronik imza olusturma araclari
MADDE 6.- Giivenli elektronik imza olusturma araclart;
a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha bulunmamasini,

b) Uzerinde kayithh olan elektronik imza olusturma verilerinin ara¢c disina higbir bicimde

cikarilamamasin ve gizliligini,

c) Uzerinde kayitli olan elektronik imza olusturma verilerinin, iiciincii Kisilerce elde

edilememesini, kullanilamamasin1 ve elektronik imzanin sahtecilige kars1 korunmasini,

d) Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza sahibi

tarafindan imzanin olusturulmasindan 6nce goriilebilmesini,

Saglayan imza olusturma araglaridir.

Giivenli elektronik imza dogrulama araclari
MADDE 7.- Giivenli elektronik imza dogrulama araglart;

a) Imzamin dogrulanmasi icin kullanilan verileri, degistirmeksizin dogrulama yapan kisiye

gosteren,

b) Imza dogrulama islemini giivenilir ve kesin bir bicimde ¢alistiran ve dogrulama sonuglarini

degistirmeksizin dogrulama yapan kisiye gosteren,
¢) Gerektiginde, imzalanmis verinin giivenilir bir bicimde gosterilmesini saglayan,

d) Imzanin dogrulanmas icin kullamilan elektronik sertifikanin dogrulugunu ve gecerliligini
giivenilir bir bicimde tespit ederek sonuglarini degistirmeksizin dogrulama yapan kisiye

gosteren,
e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gosteren,

f) Imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit edilebilmesini
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saglayan,

Imza dogrulama araglaridir.

IKINCi BOLUM
Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik Sertifika ve Yabanci
Elektronik Sertifikalar

Elektronik sertifika hizmet saglayicisi

MADDE 8.- Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman damgasi ve
elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslar ile gercek veya 6zel
hukuk tiizel kisilerdir. Elektronik sertifika hizmet saglayicisi, Kuruma yapacagi bildirimden

iki ay sonra faaliyete gecer.

Elektronik sertifika hizmet saglayicisi yapacagi bildirimde;

a) Giivenli iiriin ve sistemleri kullanmak,

b) Hizmeti giivenilir bir bicimde yiiriitmek,

c) Sertifikalarin taklit ve tahrif edilmesini 6nlemekle ilgili her tiirlii tedbiri almak,

Ile ilgili sartlar1 sagladigim ayrintili bir bicimde gosterir.

Kurum, yukaridaki sartlardan birinin eksikligini veya yerine getirilmedigini tespit ederse, bu
eksikliklerin giderilmesi icin, elektronik sertifika hizmet saglayicisina bir ay1 gecmemek iizere
bir siire verir, bu siire icinde elektronik sertifika hizmet saglayicisinin faaliyetlerini durdurur.
Siirenin sonunda eksikliklerin giderilmemesi halinde elektronik sertifika hizmet saglayicisinin
faaliyetine son verir. Kurumun bu kararlarina kars1 19 uncu maddenin ikinci fikras1 hiikiimleri

geregince itiraz edilebilir.

Elektronik sertifika hizmet saglayicilarinin faaliyetlerinin devami sirasinda bu maddede

gosterilen sartlar1 kaybetmeleri hélinde de yukaridaki fikra hiikiimleri uygulanir.

Elektronik sertifika hizmet saglayicilari, Kurumun belirleyecegi iicret alt ve iist sinirlarina

uymak zorundadir.
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Nitelikli elektronik sertifika

MADDE 9.- Nitelikli elektronik sertifikada;

a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu iilke adinin,

¢) Imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,

e) Sertifikanin gecerlilik siiresinin baslangi¢ ve bitis tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iligkin bilginin,
h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlar1 ve kullanilacagi islemlerdeki maddi sinirlamalara iligkin

bilgilerin,

j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan giivenli elektronik

1mzasinin,

bulunmasi zorunludur.

Elektronik sertifika hizmet saglayicisimin yiikiimliiliikleri

MADDE 10.- Elektronik sertifika hizmet saglayicist;

a) Hizmetin gerektirdigi nitelikte personel istihdam etmekle,

b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore giivenilir bir bigcimde
tespit etmekle,

c) Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya diger kisisel
bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi belgelere dayandirarak

giivenilir bir bicimde belirlemekle,

d) Imza olusturma verisinin sertifika hizmet saglayicis1 tarafindan veya sertifika talep eden
kisi tarafindan sertifika hizmet saglayicisina ait yerlerde iiretilmesi durumunda bu islemin

gizliligini saglamak veya sertifika hizmet saglayicisinin sagladigir araglarla iiretilmesi
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durumunda, bu isleyisin giivenligini saglamakla,

e) Sertifikanin kullamimina iliskin 6zelliklerin ve uyusmazliklarin ¢oziim yollan ile ilgili
sartlarin ve kanunlarda ongoriilen sinirlamalar sakli kalmak iizere giivenli elektronik imzanin
elle atilan imza ile esdeger oldugu hakkinda sertifika talep eden kisiyi sertifikanin tesliminden

once yazili olarak bilgilendirmekle,

f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini
baskasina kullandirmamasi konusunda, sertifika sahibini yazili olarak uyarmak ve

bilgilendirmekle,
g)Yaptig1 hizmetlere iligkin tiim kayitlar1 yonetmelikle belirlenen siireyle saklamakla,

h) Faaliyetine son verecegi tarihten en az ii¢ ay énce durumu Kuruma ve elektronik sertifika

sahibine bildirmekle,

yiikiimliidiir.

Elektronik sertifika hizmet saglayicisi iiretilen imza olusturma verisinin bir kopyasim alamaz

veya bu veriyi saklayamaz.

Nitelikli elektronik sertifikalarin iptal edilmesi
MADDE 11.- Elektronik sertifika hizmet saglayicis;
a) Nitelikli elektronik sertifika sahibinin talebi,

b) Sagladig1 nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan bilgilerin
sahteliginin veya yanlighiginin ortaya ¢ikmasi veya bilgilerin degismesi,

c) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya
gaipliginin ya da dliimiiniin 6grenilmesi,

Durumunda vermis oldugu nitelikli elektronik sertifikalar1 derhal iptal eder.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikalarin iptal edildigi zamanin
tam olarak tespit edilmesine imkén veren ve iiciincii kisilerin hizli ve giivenli bir bigimde

ulasabilecegi bir kayit olusturur.

Elektronik sertifika hizmet saglayicisi, faaliyetine son vermesi ve vermis oldugu nitelikli
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elektronik sertifikalarin bagka bir elektronik sertifika hizmet saglayicis1 tarafindan
kullaniminin saglanamamasi durumunda vermis oldugu nitelikli elektronik sertifikalar1 derhal

iptal eder.

Elektronik sertifika hizmet saglayicisinin faaliyetine Kurum tarafindan son verilmesi halinde
Kurum, faaliyetine son verilen elektronik sertifika hizmet saglayicisinin vermis oldugu
nitelikli elektronik sertifikalarin bagka bir elektronik sertifika hizmet saglayicisina

devredilmesine karar verir ve durumu ilgililere duyurur.

Elektronik sertifika hizmet saglayicis1 gecmise yonelik olarak nitelikli elektronik sertifika

iptal edemez.

Bilgilerin korunmasi
MADDE 12.- Elektronik sertifika hizmet saglayicisi;

a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek i¢in gerekli bilgiler hari¢

bilgi talep edemez ve bu bilgileri kisinin rizas1 disinda elde edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikayr tigiincii kisilerin ulasabilecegi

ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kisinin yazili rizasi olmaksizin {igiincii kisilerin kisisel
verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay1 olmaksizin iiciincii

kigilere iletemez ve baska amaglarla kullanamaz.

Hukuki sorumluluk

MADDE 13.- Elektronik sertifika hizmet saglayicisinin, elektronik sertifika sahibine karsi

sorumlulugu genel hiikiimlere tabidir.

Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayanilarak cikarilan
yonetmelik hiikiimlerinin ihlali suretiyle {igiincii kisilere verdigi zararlann tazminle
yukiimliidiir. Elektronik sertifika hizmet saglayicis1 kusursuzlugunu ispat ettigi takdirde

tazminat 6deme yiikiimliiligii dogmaz.

Elektronik sertifika hizmet saglayicisi, sz konusu yiikiimliiliikk ihlalinin istihdam ettigi
kisilerin davranigina dayanmasi halinde de zarardan sorumlu olup, elektronik sertifika hizmet

saglayicisi, bu sorumlulugundan, Borglar Kanununun 55 inci maddesinde ongoriilen tiirden
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bir kurtulus kanit1 getirerek kurtulamaz.

Nitelikli elektronik sertifikanin icerdigi kullanim ve maddi kapsamina iliskin sinirlamalar
hari¢ olmak {izere, elektronik sertifika hizmet saglayicisimin {iigiincii kisilere ve nitelikli
elektronik imza sahibine kars1 sorumlulugunu ortadan kaldiran veya siirlandiran her tiirlii

sart gecersizdir.

Elektronik sertifika hizmet saglayicisi, bu Kanundan dogan yiikiimliiliiklerini yerine
getirmemesi sonucu dogan zararlarin karsilanmasi amaciyla sertifika mali sorumluluk
sigortas1 yaptirmak zorundadir. Sigortaya iliskin usul ve esaslar Hazine Miistesarliginin

goriisii alinarak Kurum tarafindan ¢ikarilacak yonetmelikle belirlenir.

Bu maddede 6ngoriilen sertifika mall sorumluluk sigortasi Tiirkiye'de ilgili bransta caligmaya
yetkili olan sigorta sirketleri tarafindan yapilir. Bu sigorta sirketleri sertifika mali sorumluluk
sigortasin1 yapmakla ylikiimliidiirler. Bu yiikiimliilige uymayan sigorta sirketlerine Hazine
Miistesarliginca sekizmilyar lira idari para cezasi verilir. Bu para cezasmin tahsilinde ve

cezaya itiraz usuliinde 18 inci madde hiikiimleri uygulanir.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikay1 elektronik imza sahibine

sigorta ettirerek teslim etmekle yiikiimludiir.

Yabana elektronik sertifikalar

MADDE 14.- Yabanci bir iilkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan

verilen elektronik sertifikalarin hukuki sonuclar1 milletleraras1 anlasmalarla belirlenir.

Yabanci bir iilkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan verilen
elektronik sertifikalarin, Tiirkiye'de kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan kabul edilmesi durumunda, bu elektronik sertifikalar nitelikli elektronik sertifika
sayilir. Bu elektronik sertifikalarin kullanilmasi sonucunda dogacak zararlardan, Tiirkiye'deki

elektronik sertifika hizmet saglayicisi da sorumludur.

UCUNCU KISIM

Denetim ve Ceza Hiikiimleri
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Denetim

MADDE 15.- Elektronik sertifika hizmet saglayicilarinin bu Kanunun uygulanmasina iliskin

faaliyet ve islemlerinin denetimi Kurumca yerine getirilir.

Kurum, gerekli gordiigii zamanlarda elektronik sertifika hizmet saglayicilarin1 denetleyebilir.
Denetleme sirasinda, denetleme yapmaya yetkili gorevliler tarafindan her tiirlii defter, belge
ve kayitlarin verilmesi, yonetim yerleri, binalar ve eklentilerine girme, yazili ve sozlii bilgi
alma, Oornek alma ve islem ve hesaplar1 denetleme isteminin elektronik sertifika hizmet

saglayicilan ve ilgililer tarafindan yerine getirilmesi zorunludur.

Imza olusturma verilerinin izinsiz kullanim

MADDE 16.- Elektronik imza olusturma amaci ile ilgili kisinin rizasi disinda; imza
olusturma verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu araglar
yeniden olusturanlar ile izinsiz elde edilen imza olusturma araglarimi kullanarak izinsiz
elektronik imza olusturanlar bir yildan ii¢ yila kadar hapis ve besyiiz milyon liradan asagi

olmamak iizere agir para cezasiyla cezalandirilirlar.

Yukaridaki fikrada islenen suclar elektronik sertifika hizmet saglayicis1 ¢aliganlar tarafindan

islenirse bu cezalar yarisina kadar artirilir.

Bu maddedeki suglar nedeniyle olusan zarar ayrica tazmin ettirilir.

Elektronik sertifikalarda sahtekarhik

MADDE 17.- Tamamen veya kismen sahte elektronik sertifika olusturanlar veya gecerli
olarak olusturulan elektronik sertifikalar1 taklit veya tahrif edenler ile yetkisi olmadan
elektronik sertifika olusturanlar veya bu elektronik sertifikalar1 bilerek kullananlar, fiilleri
baska bir su¢ olustursa bile ayrica, iki yildan bes yila kadar hapis ve birmilyar liradan asag

olmamak iizere agir para cezasiyla cezalandirilirlar.

Yukaridaki fikrada islenen suclar elektronik sertifika hizmet saglayicis1 ¢aliganlar tarafindan

islenirse bu cezalar yarisina kadar artirilir.

Bu maddedeki suclar nedeniyle olusan zarar ayrica tazmin ettirilir.
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Idari para cezalar
MADDE 18.- Bu Kanunun;

a) 10 uncu maddesindeki yiikiimliiliikklerinden herhangi birini yerine getirmeyen elektronik

sertifika hizmet saglayicisina onmilyar lira,

b) 11 inci maddesindeki yiikiimliiliikklerden herhangi birini yerine getirmeyen elektronik

sertifika hizmet saglayicisina sekizmilyar lira,
¢) 12 nci maddesi hiikiimlerine aykir1 hareket edenler hakkinda onmilyar lira,

d) 13 iinci maddesinin bes ve yedinci fikralarindaki yiikiimliilikleri yerine getirmeyen

elektronik sertifika hizmet saglayicisina sekizmilyar lira,

e) 15 inci maddesi hiikkmiine aykir hareket eden elektronik sertifika hizmet saglayicisina

yirmimilyar lira,

Idari para cezasi Telekomiinikasyon Kurulu tarafindan verilir. Verilen para cezalarina dair
kararlar ilgililere 7201 sayili Tebligat Kanunu hiikiimlerine gore teblig edilir. Bu cezalara
kars1 teblig tarihinden itibaren en gec yedi giin icinde yetkili idare mahkemesine itiraz
edilebilir. Itiraz, verilen cezanin yerine getirilmesini durdurmaz. itiraz, zaruret goriilmeyen
héllerde, evrak iizerinden inceleme yapilarak en kisa siirede sonuglandirilir. Itiraz iizerine
verilen kararlara kars1 Bolge Idare Mahkemesine bagvurulabilir. Bolge idare Mahkemesinin
verdigi kararlar kesindir. Bu Kanuna gore verilen idarl para cezalari, Kurumun bildirimi
tizerine 6183 sayili Amme Alacaklarinin Tahsil Usulii Hakkinda Kanun hiikiimlerine gore

Maliye Bakanhiginca tahsil olunur.

Idari nitelikteki suclarin tekrari ve kapatma

MADDE 19.- 18 inci maddedeki suclar1 igleyenlerin bu suglar isledikleri tarihten itibaren
geriye dogru ii¢ y1l i¢inde ikinci kez islemeleri halinde para cezalar iki kat olarak uygulanir,
ticlincii kez islemeleri halinde ise Kurum tarafindan elektronik sertifika hizmet saglayicilari

hakkinda kapatma cezasi verilir.

Kapatma cezasi1 verilmesine iligkin karar 7201 sayili1 Tebligat Kanununa gore ilgililere teblig
edilir. Bu karara karsi teblig tarihinden itibaren en gec yedi giin igcinde yetkili idare

mahkemesine itiraz edilebilir. itiraz, yetkili makam tarafindan verilen kapatma kararmin
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yerine getirilmesini durdurmaz. tiraz, zaruret gériilmeyen hallerde, evrak iizerinden inceleme
yapilarak en kisa siirede sonuglandirilir. itiraz iizerine verilen kararlara kars1 Bolge Idare

Mahkemesine basvurulabilir. Bolge Idare Mahkemesinin verdigi kararlar kesindir.

DORDUNCU KISIM

Cesitli Hiikiimler

Yonetmelik

MADDE 20.- Bu Kanunun 6, 7, 8, 10, 11 ve 14 iincii maddelerinin uygulanmasina iliskin
usul ve esaslar, Kanunun yiiriirlik tarihinden itibaren alti ay iginde ilgili kurum ve

kuruluslarin goriisleri alinarak Kurum tarafindan ¢ikarilacak yonetmeliklerle diizenlenir.

Kamu kurum ve kuruluslar: hakkinda uygulanmayacak hiikiimler

MADDE 21.- Bu Kanunun 8 inci maddesinin dort ve besinci fikralar ile 15 ve 19 uncu
maddesi hiikiimleri, elektronik sertifika hizmet saglama faaliyeti yerine getiren kamu kurum

ve kuruluslar1 hakkinda uygulanmaz.

MADDE 22.- 22.4.1926 tarihli ve 818 sayil1 Bor¢lar Kanununun 14 iincii maddesinin birinci

fikrasina asagidaki ctimle eklenmistir.

Giivenli elektronik imza elle atilan imza ile aym ispat giiclinii haizdir.

MADDE 23.- 18.6.1927 tarihli ve 1086 sayilt Hukuk Usulii Muhakemeleri Kanununa 295

inci maddeden sonra gelmek iizere asagidaki 295/A maddesi eklenmistir.

MADDE 295/A- Usuliine gore giivenli elektronik imza ile olusturulan elektronik veriler senet

hiikkmiindedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar.
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Dava sirasinda bir taraf kendisine karsi ileri siiriillen ve giivenli elektronik imza ile

olusturulmus veriyi inkér ederse, bu Kanunun 308 inci maddesi kiyas yoluyla uygulanir.

MADDE 24.- 5.4.1983 tarihli ve 2813 sayili Telsiz Kanununun 7 nci maddesinin birinci
fikrasina asagidaki (m) bendi eklenmis ve mevcut (m) bendi (n) bendi olarak teselsiil

ettirilmistir.

m) Elektronik Imza Kanunu ile verilen gorevleri yerine getirmek,

Yiiriirlik

MADDE 25.- Bu Kanun yayimu tarihinden alt1 ay sonra yiiriirliige girer.

Yiiriitme

MADDE 26.- Bu Kanun hiikiimlerini Bakanlar Kurulu ytiriitiir.
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