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ONSOZ

Bu tezi hazirlamamda beni devamli olarak yonlendiren ve bilgilendiren sevgili hocam Prof.
Dr. Ibrahim Senol ve bilgilerinden ¢ok faydalandigim Vural Yilmaz’a, beni daima

destekleyen Esim Gamze Giilmiis’e ve beni motive eden kizim Bahar Giilmiis’e ¢ok tesekkiir
ederim.

Bu tezin i¢indeki tiim bilgiler, akademik kurallar cercevesinde elde edilerek ve miimkiin
oldugunca tez yazim kurallarina uygun olarak diizenlenmistir. Bu g¢ercevedeki tez
calismasinda orijinal olmayan her tiirlii kaynaga da eksiksiz olarak atif yapilmistir.
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OZET

Bu ¢alismada bilgi glivenligi ve unsurlari incelenerek, kurumsal bilgi giivenligi ve standartlari
degerlendirilmistir. Bu c¢er¢cevede kurumlarin bilgi gilivenligini zaafa ugratacak tehditler,
riskler gdzden gecirilerek, iilkemiz bilisim hukuku ve bilisim mevzuati incelenmis ve risk
altindaki uygulamalar degerlendirilip web ve veri tabanlar iizerinde yogunlasmistir. Bu
kapsamda kurumlarin en degerli varliklarindan sayilan bilgi varliklarinin korunmasi igin
alinacak onlemler belirlenerek sunulmustur.

Makul seviyede bilgi glivenliginin saglanmasi i¢in onemli olan islemler tekrar gozden
gecirilmis ve kurumsal bilgi giivenligi yonetimi lizerindeki etkisi arastirilmis, tesbit edilen
risklerin giderilmesi ve yonetilmesine yonelik ¢6zlim Onerileri sunulmustur.

Bu tez ¢aligmasinin tilkemiz kurumsal bilgi glivenligi yonetimi alaninda yapilan kapsamli bir
calisma olmasi nedeniyle lilkemizde bilgi giivenligine gereken Onemin verilmesine katki
saglayacagi, kurum ve kuruluslar i¢in bir uygulama ve farkindalik kaynagi olacagi, ve bilgi
giivenligi bilincinin yiikseltilmesine katkida bulunacagi tahmin edilmektedir.
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ABSTRACT

In this study , information security and the elements of information security have been
examined. Enterprise information security and its standards have been evaluated. In this
context, the threats and risks of a company are reviewed for information security weaknesses.
Turkish Legislation about information systems has been reviewed and applications that are
subject to risks are assessed with a special focus on web and database applications. In this
perspective measures for protection of information assets, that are considered to be the most
valuable assets of a company, are determinedand presented.

Significant processes for attaining a reasonable level of information security have been
reviewed and their impact on corporate information security management has been
researched. Solution suggestions are proposed to avoid threats and to manage existing risks
properly.

As this study is a comprehensive study in the field of Enterprise Information Security in
Turkey it is expected to contribute to the importance attributed to information security, to be a
resource for implementation to enterprises and for a greater awareness on the topic and to
improve the overall consciousness on information security.
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1. GIRiS

Bilgi; her zaman insanoglunun en degerli varlifi olmustur. Bilgi insanligin yasamini,
diisiincesini, davranisini, iletisimini, gelisimini, tiretmesini, tiiketmesini belirleyen faktorlerin
basinda her zaman yerini korumustur. Bilgi, en basit benzetme ile para gibi bir varliktir.
Kisiler, kurumlar, kuruluslar ve iilkeler icin bilgi, elde edilmesi ve ayni zamanda elde
tutulmas1 da zor olan bir varliktir. Fikri miilk olarak tanimlanan bu varlik, bir kurumun bilgi
ve Ozbilgi (knowledge) varligidir. Bu 6nemli varligin korunmasi, tarih boyunca hayati bir
Onem arz etmis ve daha ilkel zamanlarda bile korumak icin ¢esitli sifrelemeler kullanilmistir.
Bu 6nem, tarihteki en eski uygarliklardan giiniimiize kadar devam etmistir. Gilinlimiizde ise
bilginin iletisim teknolojisinin hizla gelismesi ve gelismesine devam edilmesiyle bilginin
insanoglunun hayatinda daha da 6nemli hale gelmistir. Her yeni giinde bilgi, iletisim ve
teknoloji ile i¢ ice gecmekte ve kullanimi artmaktadir. Bu gelismeler dogrultusunda,
elektronik ortamlarda bulunan bilgiler, her gegen giin katlanarak ¢ogalmakta, dolayisiyla da
bilgi glivenliginin en iist diizeyde saglanmasina yonelik ihtiyagclar, kisisel ve kurumsal olarak

en st seviyelere ¢ikmaktadir.

Giiniimiizde isler neredeyse tamam bilgi ve iletisim ile ydnetilmektedir. iletisim ve bilisim
teknolojilerinin hizla gelismesi ve yagsantimizin birer par¢ast olmasi ile; bilginin yonetilmesi,
is verimliligin artmasi, is akislarinin hizlandirilmasi, insanlar ile insanlar, insanlar ile
kurumlar ve kurumlar ile kurumlar arasinda daha hizli iletisim kurulabilmesi saglanmais,
hayatimiz kolaylasmis ve iiretim ve tiiketimde gelismistir. Bilisim teknolojilerin gelismesi ile
bilgilerin islenmesi, tasinmasi, saklanmasi ve gerektiginde geri ¢agirilmasinda da biiyiik

kolayliklar saglanmigtir.

Bilginin gelisen elektronik ortamlarda islenmesi ve iletisimin gelismesi ile bilgiye erisim
kolaylasmis ve mekandan erismesi bagimsiz hale gelmistir. Giinliik yasantimizda yapmakta
oldugumuz birgok is ve islemler kolaylikla ve hizlica yapilabilir hale gelmistir. Ornegin
Devlet kurumlarindan bilgi edinmek i¢in bazen devlet dairelerine gitmeden istedigimiz
bilgileri elde edebilmekteyiz. Bankacilik islemlerini bankaya gitmeden evimizde, is
yerimizlerdeki bilgisayarlarin veya mobil cihazlar ile seyahat halinde bile yapmak, bor¢
sorgulamak, fatura 6demek, pasaport ve vize basvurusunda bulunmak, ¢esitli rezervasyonlari
yapmak, ucak bileti satin almak, ara¢ kaza ve sigorta durumlarini sorgulamak, sinav

sonuclarint 6grenmek, 6grenci kayitlarini yaptirmak, hastane tetkik sonuglarini almak ve



uzaktan egitim almak veya vermek, bilgi ve iletisimde varilan noktaya verilebilecek

orneklerdir.

bilgi, iletisim ve araclar1 hayatimizin bir parcasina dahil olduguna gore bu bilginin ve bilgiyi
tasiyan veya depolayan ortamlarinin da korunmasinit 6nemli kilmistir. Elektronik ortamlarda
bulunan, kisi ve kurumlarin sahip oldugu bilgilerin mahremiyetlerinin korunmasi, bu
ortamlarin yayginlagsmasiin Oniiniin agilmasi ve bu ortamlarda herhangi bir kaybin veya
zararin meydana gelmemesi i¢in bu ortamlarda bulunan bilgilerin giivenliginin saglanmasi

gereklidir.

Bilisim ve bilisim aglarin yayginlasmasi, internet ortami ve internet ortaminda kullanilan
uygulamalarin yayginlagmas1 ile bilgi giivenligini saglamak toplumda sadece bilgi
giivenligiyle ugrasan kisi ve kuruluslarin ugrasmasi ile miimkiin olamamaktadir. Bilgi ve
bilisim ¢ag1 olarak adlandirilan giinlimiizde, bilgi sistemlerinin kiiresellesmesi sonucunda bu
sistemlerle dogrudan veya dolayli yonden iligkisi olan ve bu sistemleri kullanan tiim birey ve
kurumlarin katkida bulunmasi gerekmektedir. Bunun 6nemli sebepleri is veya giinliik 6zel
yasamin bir parcast haline gelen uygulamalarin artmasi, ihtiya¢ duyulan bilgilerin ag ve
internet sistemleri {lizerinde paylasimi, bilgiye her noktadan erisilebilirlik, bu ortamlarda
meydana gelen aciklarin biiyiik tehdit olusturmasi, elektronik ortaminda organize suglarin
hergiin artmas1 ve en daha onemlisi kisisel ve kurumsal kayiplarda meydana gelen artiglar
olarak siralanabilir. Aglarin birbirine bagl bilgisayarlardan olustugunu diisiiniirsek, bir agin
kendisine baglanan bilgisayarlardan daha giivenli olmadig:1 kolayca anlasilabilir (Locahart,
2006). Dolayisiyla isimizi ve yasantimizi kolaylastirmasini saglayan islemlerin
hizlandirilmasina katkilar saglayan bilgisayar ortamlari, insan hayatinda giinden giine daha da
onem kazanmakta ve her gecen giin de beraberinde gilivenligi iist diizeyde tesis etmeyi

saglanan giivenilir bilgi sistem platformlarina ihtiyag¢ vardir.

Herhangi bir bilgisayar ve dolayisiyla aginda meydana gelen giivenlik ihlali bir anda bu agin
bagli oldugu diger aglar1 etkileyebilmektedir. Bu giivenlik ihlali, ¢esitli uygulamalara zarar
verebilecegi gibi bazende bu uygulamalarin erisilebilirli§ini imkansizlastirip bunlar1 servis
veremez duruma getirebilmektedir. Bu kurumsal aglar1 iizerinden islemlere gergeklestiren,
iletisimi saglayan uygulama ve bilgilerin degeri diisliniildiigiinde bilgi giivenliginin tesis

etmenin 6nemi daha iyi anlagilacaktir.



Glinlimiizde bilgi ve bilgisayar giivenligine Onem vermemenin, bize, g¢ocuklarimiza,
isyerimize ve iilkemize maliyeti, zannettiginizden ¢ok daha fazladir (Canbek ve Sagiroglu,

2006).

Giliniimiizde bilgi, iletisim ve teknoloji ile i¢ ice geg¢mekte ve kullanimi artmaktadir. Bu
gelismeler dogrultusunda, elektronik platformlarda bulunan bilgiler, her gegen giin katlanarak
cogalmakta, dolayisiyla da bilgi gilivenliinin 6nemi en iist diizeyde saglanmasina yonelik

ihtiyaclar da hem kisisel hemde kurumsal olarak en {ist seviyelere ¢cikmaktadir.

Gilinlimiizde tiim isler artik bilgi ve bilgi araclariyla yiiriitiilmektedir. Bilginin bir kism1 herkes
tarafindan bilinen(public)dir ve bu genel olarak da adlandirilabilir. Diger bir kismi ise
herkesge bilinmeyen veya bilinmemesi gereken bilgi olup bu da 6zeldir (privat). Is bu kistm

da 6zel korumay1 ve yetkilendirmeyi gerektirir.

Elektronik platformlarda sunulan hizmetlerin (internet bankacilik, e-fatura, e-bilet, e-ticaret,
e-devlet vs.) sayisi her gecen giin artmakta ve bu platformlar: kullananlarinin sayilarimi da
cogalmaktadir. Elektronik platformlarda hizmet veren kurumlarin uygulamalari artik¢a bu
ortamlardan nemalanmak isteyen kotii niyetli kisiler yani saldirganlarin bu ortamlara erisme
istegi veya cazibesi de artmaktadir. Hatta bu ortamlar zamanla saldirganlarin cazibe merkezi

haline bile gelebilmektedir.

Gilintimiizde kisilerin giivenliginin yaninda kisisel verilerinin de artik kisiler gibi korunmast
gerektigi bilinmektedir. Kisisel veriler artik ekonomik bir meta haline gelmistir (Yildirim,
2010). Ozellikle igerisinde 6nemli bilgiler bulunduran bilgi sistemlerinin giivenliginin

saglanmasi ve yonetimi dnem kazanmustir.

Bilgi teknolojileriyle birlikte gelistirilen elektronik uygulamalar bir yandan hayatimizin
isleyisini kolaylastirirken diger yandan da yeni giivenlik tehditlerini ve yeni sug tiplerini
beraberinde getirmektedir. Kisilerin, kurumlarin ve hatta devletlerin sahip olduklar1 6nemli
bilgiler, bilgi hirsizligi, korsan ataklari, bilgi sizdirmalarimi ve kurumlarin kot niyetli
calisanlarinca olusturulabilecek bilgi suistimalleri ve ataklar1 gibi ¢ok genis bir yelpazeye
sahip kaynaklardan gelen tehditlerle kars1 karsiya gelebilmektedir. Bilgi giivenligini tehdit
eden durumlar sadece elektronik platformlardan yapilan ataklarla sinirl degildir. Cesitli dogal
afetler, insan hatalari, yangin, sel, deprem, terér saldirilari, sabotaj gibi olaylar sonucunda da

bilgi ve bilgi sistemleri zarar gorebilmektedir.



Giliniimiizde elektronik platformlar iizerinde yapilan giivenlik ihlal ve suistimalerinden
neredeyse her giin yenisi eklenmektedir. Bu durumdan elektronik platformlarda hizmet sunan
kuruluglar ve hizmet alan kullanicilar da etkilenmektedir. Ornegin e-ticaret yapan bir alis-
veris firmasinin kullanicilar bir ihlal veya sahtekarlikla dolandirildiginda parasini
kaybederken, hizmeti veren sitenin itibari de kullanicilar nezdinde diiser. Buna benzer tehdit
ve tehlikelerden etkilenmeyi en aza indirmek ic¢in kurumlara, organizasyonlara ve
kullanicilara diisen 6nemli gorevler vardir. Kullanicilarin bilgi giivenligi konusunda bilingli
olmalar1 gerekirken, kurumlarin da bilgi giivenligi kiiltiiriinii kurum geneline yerlestirmesi ile

beraber kurumsal olarak 6nlemler almasi gereken gorevler diismektedir.

Kullanicilar bilgi giivenligi hakkinda edinecekleri bilin¢lendirme ve bilgilendirme egitimleri
sayesinde kendi ilizerine diisen gorevleri anlayip ve uygulayarak gerekli korumay1 yapmis
olacaklardir. Kurumlar ise kurumsal bilgi giivenligi anlam1 ve 6neminin temel geregi olan
bilgi giivenligi yonetim ve denetim standartlarina uyumluluk kapsaminda altyapilarini gézden
gecirmeli ve gozden gecirme sonucunda ortaya c¢ikan riskler ve ihtiyaglara bagli olarak

alinmasi gereken onlemleri almalidir.

Bilgi giivenligi saglamak icin bireyler ve kurumlarin disinda sosyal sivil Orgiitlere,
tiniversitelere ve egitim kurumlarma da diisen gorevler vardir. Bu kurulus ve orgiitler,

vatandaslarimizi bilinglendirme ¢aligsmalar yiitiirmelidirler.

Bilgi giivenligi sagamak i¢in ayrica devletimize de 6nemli gorevler diismektedir. Ozelikle
bilgi giivenliginin saglanmasiyla ilgili yasa ve diizenlemelerin zamaninda c¢ikartilarak
hukuksal bosluklarin doldurulmas: gerekmektedir. Diger énemli bir konu da bilgi giivenligi
egitimlerinin verilebilmesi ve bunu tiim iilke geneline yaymas ile bilgi gilivenligi bilincinin

yayginlastirilabilmesi amaciyla gerekli olan ¢alismalarin ve diizenlemelerin yapilmasidir.

Vatandaglarimizin sahip oldugu kisisel bilgi giivenligi énem arz ederken, bundan daha da
onemlisi, vatandaglarimizin bilgi ve gilivenligini dogrudan etkileyen kurumsal bilgi
giivenligimizdir. Glinlimiizde hepimizin dogrudan veya dolay1 yollardan iizerinde hizmet
aldigimiz bilgi sistemleri veya kurumsal bilgi platformlarin bilgi varliklarinin, giivenligi

saglanmadikga, kisisel bilgilerinin de giivende oldugu diisiiniilemez.

Ulkemiz verilerini de igeren giivenlik raporlarinda kurumsal bilgi giivenligi konusunda

kurumlarimizin yeterince duyarli olmadigi ve gerekli olan onlemleri genellikle bilgisizlik,



maddi gerekgeler, personel yetersizligi gibi nedenlerden dolayr alamadiklar tespit edilmistir.
2008 yilindan itibaren etkisini hissidelen global krizin etkisiyle kurumlar yeni teknolojileri
veya kendi uzmanliklar1 disinda uzmanlik gerektiren alanlari takip etmeyi ve kurumsal
altyapilarin1 buna uyarlama caligmalarin1 yapamamaktadirlar [1]. Kurumlarin kendi kurumsal
bilgi glivenligi yonetim sistemlerini olusturmlar: i¢in bilgi giivenligi konusunda uzman olan
giivenlik elemanlarina ihtiyaglari vardir. Ulkemizde kurumlarin kendi biinyesinde bilgi
giivenligi alaninda yetismis eleman barindirmasi ¢ok azdir. Bazi kurumlar, bilgi islemle ilgili
her isi yapacak elemanlar ile bilgi giivenligi sistemini kurmaya calismaktadirlar. Bazi
kurumlar ya biinyesinde bilgi giivenligi alandaki uzman kisiler barindirarak yada bu agigim

dis kaynak kullanmalari ile bilgi glivenligi isini yiiriitmektedirler.

Bilgi giivenligi sisteminin etkinligini ve giivenligini kontrol edilmesi icin giivenlik testleri
(penetrasyon) yapan kurumlarin sayisi ise yok denecek kadar azdir. Aslinda penetraston
testlerinin zaman zaman yapilmast son derece Onemlidir. Bu isi yapan firmalarin dogru
secilmesi &nemlidir. Ulkemizde bu penetrasyon testi yapan bazi firmalar mevcuttur”™
Penetrasyon testlerini yaptiran kurumlar kendi network yapis1 ve uygulama zaafiyetlerini

Oonceden gérme sansina sahip olabilirler. Boylece bir¢ok 6nlem alabilirler.

Ote yandan gelistirilen birgok yeni donanim ve yazilima ragmen bilgi teknolojilerine yonelik
giivenlik saldirilar1 her gegen giin artmaktadir. Bilginin gizliligine (confidentiality),
biitiinliigline (integrity) veya kullanilabilirligine (availability) kars1 yapilan saldirilar ciddi
risklere neden olabilmektedir™. Bilisim sistemlerinde bu riskleri tamamen yok etmek
miimkiin degildir. Ancak bu riskler, ¢esitli glivenlik 6nlemleri ile kontrol altina alinabilir ve
kayiplar1 en aza indiririlebilir. Kurumlar tarafindan giivenlik 6nlemleri alinirken gz oniine

almmasi gereken dnemli noktalar vardir. Oncelikli olarak alinan énlemlerin kurum ¢alisanlari

tarafindan benimsenmesi ve sahiplenilmesi gerekmektedir.

Diger bir 6nemli nokta ise korunmasi gereken bilgi varliklarinin koruma maliyetinin g6z

oniinde tutulmasidir. Varligt koruma maliyetinin, varligin degeri, varligin zarar gorme

* Penetrasyon testi yapan kurumlarn listesi tezin 8. Boliimiinde verilmistir.

** Confidentiality, integrity ve availability kavramlari ilerde agiklanacaktir.



olasilig1 (tehdit degeri) ve varligin zarar gorebilme zayifliginin ¢arpimindan biiylik olmasina

onem verilmesi uygun olur. Aksi takdirde varligi korumak ¢ok maliyetli olacaktir.

Bilgi gilivenliginin  saglanmasina yonelik kurumlar tarafindan maddi yatirimlar
yapilmadiginda meydana gelen zararlarin ekonomik boyutu her gegen giin katlanarak
artmaktadir. Bilgi giivenligi ihlallerinin meydana getirebilecegi zararlar yapilmasi1 gereken
giivenlik yatirnmlariyla kiyaslandiginda farkin ¢ok biiyiik oldugu giivenlik firmalarinin
yapmis oldugu arastirmalar tarafindan agik¢a goriilmektedir. Diinyada ve iilkemizde bilgi

giivenligi alaninda yapilan arastirmalara, tez ¢alismasinin 3. boliimiinde olarak yer verilmistir.

Kurumsal bilgi giivenligi gézoniinde insan faktoriin de bulundurulmasi ve buna gore 6nlemler
alimmas1 gerekmektedir. Sekil 1.1°de goriileceg tizere bilgi giivenliginin halkalarindan birisi
insandir. Hatta bunun en zayif halkas1 insandir [2]. Her tiirlii giivenlik 6nleminin alinmasina
karsin, insanin i¢inde yer aldigi her sistemde mutlaka bir aksamanin meydana gelmesi, bir
acigin olusmasi miimkiindiir. Ciinkii, insan bilgisayar sistemleri gibi calismamakta, karar
alirken sadece mantik degil duygusal degerleri de goz Oniinde bulundurdugundan dolay:
zaman zaman hataya diisebilmektedir. Bu hatalar ve insanlarin kurallar1 tam olarak
uygulamamas1 sistemlerde ciddi giivenlik agiklarmin olugmasina sebep olmaktadir. Bu
yilizden, kullanicilarin giivenlik konusunda bilgilendirilmeleri ve sistem kullanimi sirasinda

almalar1 gereken onlemler konusunda egitilmelidirler.

Bilgi |
Giivenligi




Sekil 1.1 Bilgi giivenliginde insan-teknoloji-siire¢ iligkisi

Bilgi giivenligi, bilginin tretildigi, islendigi, tasindig1 ve saklandigi her ortamda saglanmak
zorundadir. Bilginin korunmasina ¢aligildig: ilk giinden itibaren giivenlik zincirinin en zayif
halkasini her zaman insanlar olusturdugu yukaridaki paragrafta zikredilmisti. Birgok teknik
veya teknik olmayan gilivenlik kontrolleri uygulansa dahi bu kontroller saldirganlar tarafindan
en zayif halka olan insan faktorii kullanilarak c¢esitli yontemlerle asilabilmektedir. Genel bir
sOylem olan “gliciiniiz en zayif halkaniz kadardir” ilkesi bilgi gilivenligi icinde gegerlidir
(Kabay, 2007). Bilgi giivenligini en iist diizeyde tehdit eden ve giivenlik kontrollerinin
astlmasini saglayan onemli risklerin basinda insan faktorii gelmektedir. Bilgiye erisen, onu
yonlendiren ve kullanan insanlarin karsilasabilecegi riskleri gormezden gelmek kurumsal bilgi
giivenligi acisindan kurumlarin yapabilecegi en ciddi hatalardan bir tanesidir. Giinlimiizde
saldirganlar teknolojik olmayan ve engellenmesi daha zor olan sosyal teknikleri daha fazla
tercih etmektedirler. Insan faktoriinii kullanarak bilgi giivenligi ihlalleri olusmasimi saglayan
aldatmaca sanat1 teknik yontemlere gore daha tehlikeli sonuglarin olugsmasini saglayan énemli

bir saldir1 aracidir (Munro, 2005).

Sosyal miihendislik olarak adlandirilan aldatma sanatgilarinin amaclari bilgiye erisim yetkisi
olan kullanicilar aracilifiyla giivenlik teknolojilerinin atlatilmasini (by-pass) saglamaktir.
Teknolojik Onlemler sosyal miihendislik saldirilarindan kurumlart koruyamaz ¢iinkii
saldirganlarin hedefinde ne giivenlik duvari, ne veri tabani ne de bir web sunucusu vardir.
Onlar icin hedef sadece insanlardir (Mitnick vd, 2003). Eger hedef bir yazilim olsaydi
yazilimin zafiyetini gidermek i¢in yamalar yazilarak veya yeniden kodlanarak giivenli hale
getirilebilirdi. Ancak s6z konusu insan oldugundan giivenlik zafiyeti calisanlarin bilgi

giivenligi konusunda yeterli bilince ve bilgiye sahip olmasiyla giderilebilmektedir.

Kurumsal bilgi glivenliginin tesis edilmesi ile ilgili olarak bu tez ¢aligmasinda da giivenligin
sadece bir uygulama, {iriin veya hizmet olmadig1 aslinda bunun bir siire¢ oldugu bu siirecin
insan, egitim, teknoloji ve islem (proses) olarak algilanmasi ve uygulanmasi ile makul
seviyede bilgi gilivenliginin saglanmasininin miimkiin olabilecegi agiklanmistir. Bu amag ile

bu béliimde insan faktorii izerinde fazla durulmustur.

" Sosyal Miihendislik, insanlari kendilerinin yararma olmayan hareketler yapmaya tesvik etmek, kandirmak ve
bunlardan faydalanarak giivenlik siireclerini atlatma yontemine dayanan iglere verilen isimdir



Bilgi giivenliginin saglanmasinda egitimin 6nemi biiyiiktiir. Teknoloji ve iletisim ¢agr ile
beraber Ozellikle de internet ortamindaki sosyal aglarin gelismesi ile birlikte gerek kisisel
bilgilerin korunmas: gerekse kurumsal bilgilerin korunmasi bir hayli zorlasmaktadir. Bundan
dolay1 iilkemizde bilgi gilivenligi egitiminin verilmesiyle ilgili olarak {iniversitelerimiz,

okullarimiz ve Milli Egitim Bakanligimiza 6nemli gorevler diigmektedir.

Okul miifradatlarinda bilisim giivenligi ile ilgili derslerin konulmasi ve uygulanmasi kisisel

ve kurumsal olarak bilgi giivenligi bilincini gelistirecektir.

Yukarida su ana kadar oOzetlendigi lizere, kurumsal bilgi giivenligi konusu bir zincirin
halkalar1 misali birbirleriyle alakali egitim, insan, teknoloji, islem, siirecler, standartlar gibi
bircok unsuru icinde barindirmaktadir. Bundan dolayr iilkemizde elektronik ortamlari

kullananlart ilgilendiren 6nemli bir konudur.

Bu tez calismasi kapsaminda bilgi, bilgi varligi, bilgi giivenligi, kurumsal bilgi, kurumsal
bilgi gilivenligi, bilgi glivenligi yontem ve standartlari, Bilgi sistemleri risk yonetimii bilgi
giivenligini istirmas eden zaafiyetler ve tehditleri, penetrasyon testleri ve lilkemizde sizma
testleri yapan firmalari, bu testlerde kullanilan araglar, web ve veritaban1 uygulamalarina
iligkin tehditler, bilgi glivenliginin saglanmasina etki eden {nsiirlar gibi konu basliklar1 altinda

aragtirmalar sunulmus ve yapilan uygulamalar agiklanmigtir.

Bu tez kapsaminda; kurumsal bilgi giivenliginin anlasilabilmesi i¢in Oncelikle genis bir
anlama sahip olan bilgi ve bilgi varlig1 kavraminin agiklanmasi gerekmektedir. Bu kavramlar

boliim 2°de “Bilgi Ve Bilgi Varliklar1” basligi altinda agiklanmustir.

Bilgi sistemlerinin tarihgesi ve ge¢misten giliniimiize kadar bilginin gilivende tutulmasi igin
gelistirilen yontemlerin anlagilabilmesi igin bilgi glivenliginin gelisimi hakkinda bilgi sahibi
olunmasi gereklidir. Bu konular boliim 3’de “Bilisim Sistemleri Giivenligi” basligi altinda

anlatilmistir.

Bilgi giivenligi yonetim sistemleri olusturulurken diinya genelinde kabul gormiis standartlarin
uygulanmas1 ve kurum ve kuruluslara uyarlanmasi amaciyla kurumsal bilgi giivenligi
politikalarinin, standartlarin ve prosediirlerin ve siireclerinin yazilmasi gerekmektedir. Bu
durum gosteriyor ki bilgi giivenliginin saglanmasinda bilgi giivenligi siirecinin stirekliligi ve

yonetimi daha fazla 6nem kazanmaktadir.

Kurumlarin standartlasma saglamasi i¢in kabul goren standart ve g¢ercevelere (Framework)



gore bilgi iglem is ve siireglerini organize etmesi gerekmektedir. Bilgi giivenligi ve yonetimi
ile ilgili kabul gbren uluslararasi standart ve gercevelerin baglicalart ISO 27001, ITIL, PCI,
HIPAA, COBIT, CMMI, PRINCE2, BS25999 vs “dir.

Bu calismada bu konunun onemi gozetilerek kurumsal bilgi giivenliginin saglanmasinda
onemli bir yeri olan bilgi giivenlik yonetimi sistemleri ve standartlar1 “Kurumsal Bilgi

Glivenligi Yonetim Sistemleri” konu baslig altinda Boliim 4°de anlatilmistir.

Standartlasma konusuna onderlik eden Ingiltere tarafindan gelistirilen BS—7799 standardi,
ISO tarafindan kabul gorerek once ISO—-17799 sonrasinda ise ISO— 27001:2005 adiyla diinya
genelinde bilgi giivenligi standardi olarak kabul edilmistir [3].

Ulkemizde Avrupa Birligi Uyum Kriterlerinde de adi gegen bu standartlarin uygulanmasi
konusunda yapilan caligmalar yapilmakla beraber standartt denetimi yaptirip sertifi alan

kurum sayis1 sadece 20 dir. Bu kurumlardan birkag tanesi de kamu kurumudur[4].

ISO-27001:2005 standard: iilkemizde Tiirk Standartlar1 Enstitiisii (TSE) tarafindan TS
ISO/IEC 27001 “Bilgi Giivenligi Yonetim Sistemi” standardi adi altinda yaymlanmis ve

belgeleme ¢alismalar1 baglatilmistir.

ISO 27001 standardi kapsaminda kurumsal bilgi varliklarinin giivenliginin istenilen diizeyde
saglanabilmesi amaciyla bir dizi prosediir ve uygulamalarin pratikte ¢aligmasi gerekmektedir.
Bu konuyla ilgili olarak ISO 27001 standardinin kendisi ve uygulama adimlart “Iso/Iec
27001:2005 Bilgi Giivenligi Yonetim Sistemi (BGYS)” basligi altinda boliim 5°te kapsamli

aciklanmigtir

Bilisim teknolojileri siirekli gelisen ve degisen bir yapida oldugundan, bilgi giivenliginin
kurumsal bilgi gilivenliginin saglanmas1 amaciyla bilgi giivenligi yasayan bir siire¢ olarak ele
alinmali, sistemler giincellenmeli, egitimler alinmali, olusabilecek yeni tehdit ve riskler
karsisinda yatirinmlarin zamaninda ve dogru bir sekilde yapilmasi gerekmektedir. Karmasik
stireclerden olusan kurumsal bilgi giivenliginin saglanmas1 ve bilgi giivenligi yasam
dondiigiiniin dondiiriilebilmesi amaciyla bilgi glivenligi yonetim sistemleri bilgi sitemlerinin
risklerinin yonetilmesi gerekmektedir. Bu konu” Kurumsal Bilgi Giivenligi Risk Y6netimi”

baslig1 altinda boéliim 6’da agiklanmistir

Gilinlimiizde kurumsal bilgi gilivenliginin saglanabilmesi i¢in bilisim sistemleri i¢in risk

meydana getiren zaafiyet ve tehdit simiflarinin agiklanmasi alinmasi gereken Onlemlerin
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planlanmasi agisindan 6nem tasimaktadir.

Yukarida da bahsedildigi iizere internet hiz kapasiterlerinin artmasi ve iletisimin ge¢mise
nazaran maliyetlerinin diismesi ile bir ¢cok uygulama internet {izerinden ulasilabilir duruma
gelmistir. Bununla birlikte beraberinde cesitli zaafiyetleri ve tehditler de getirmistir. Ozellikle
web uygulama ve servislerin sayisinin artmasiyla internet {izerinden bilgilere erisim
kolaylasmis ve ¢esitli hizmet ve islemler mekan ve zamandan bagimsiz hale gelmistir. Bilgiye
erisimin internet gibi  acgik ortamlardan yapilmasi st seviyede bilgi giivenliginin
saglanmasini zorunlu kilmaktadir. Ulkemiz ve diinya genelinde bilgi giivenligi zafiyetlerinin
web ve veritabani uygulamalarinda yogunlastigi ve tehditlerin arttig1 tespit edilmistir. Bu
konu “Kurumsal Bilgi Giivenligini istismar Eden Tehditler” bashg altinda béliim 7°de

aciklanmigtir

Kurumsal bilgi sistemlerinin giivenliginin saglanmasinda zaafiyetlerin ve eksikliklerin erken
teshisinin 6nemi biiyiiktiir. Yapilabilecek saldirilardan 6nce gilivenlik zaafiyet ve agiklarin
tespit edilmesini saglayan penetrasyon(sizma) testlerinin yapilmas: kurumsal bilgi
giivenliginin saglanmasi acisindan onem tasimaktadir. Yine bir uygulamanin da c¢alisma
ortamina (Prodection ortamina ve kisaca Prod ortamina) alinmadan once zaafiyet ve giivenlik
testlerininin yapilmasi1 da cok onemlidir. Ulkemizde kismen kullanilan sizma testlerinin
tanimi1, hangi amagla kullanildiginin  kurumlar tarafindan bilinmesi kurumsal bilgi
giivenliginin saglanmasi ve sizma testlerinin yayginlagsmasi agisindan gereklidir. Kurumsal
bilgi giivenliginin saglanmasinda 6nemli bir role sahip olan, ililkemizde bu alanda kismen
kullanim1 mevcut olan penetrasyon testleri bu testlerde kullanilan araglar ve bu testi yapan
firmlarin listesi hakkindaki konular “Bilgi Varliklariklarini Korumayir Amaglayan

Peneterasyon Testleri” konu baslig1 altinda Boliim 8’de aciklanmustir.

Diinyada ve iilkemizde bilisim giivenliginin ilerleme yonlerini gorerek Onleyici tedbirleri

alabilmek amaciyla giivenlik firmalarinin yayinlandigi raporlarin bilinmesinde fayda vardir.

Bilisim ve iletisim ortam ve teknolojilierinin hizla gelisemesi, ag kapasitelerinin artmasi ve
sosyal aglarin gelismesi ile kisiler ve gruplar arasinda sanal ortamlarin arttig1 bilinmektedir.
Bu ortamlardan kamuya yararli hizmetler ve bilgiler paylasilmasinin yaninda ¢ikar amacli
ortamlarda olugmaktadir. Bu tip bilgi glivenligi ihlallerinin 6nlenmesinde caydirict gii¢ olarak

veya meydana gelen giivenlik ihlallerinin cezalandirilmasinda kullanilmak iizere bilgi
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giivenligiyle ilgili mevzuata hakim olunmalidir. Yukarida siralanan ihtiyaglarin agiklanmasi
amactyla bilinmesi gerekenler “Bilgi Giivenligi Mevzuati ve Ulkemizde bilisim Hukuku”

konu baslig1 altinda Boliim 9°da anlatilmistir.

Tez c¢alismasinin bir biitiin olarak degerlendirilmesi, elde edilen bulgular, iilkemiz agisindan
saglanan katkilar, calismalar sirasinda karsilagilan giigliikler, kazanimlar ve sunulan 6neriler

“Sonug ve Oneriler” konu baslig1 altinda Béliim 10°de verilmistir.
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2. BILGI ve BILGI VARLIKLARI

Bilgi teknolojilerinin yayginlagsmasi ile beraber bilgi iiretimi de ciddi boyutlarda artig
gostermistir. Bilgi teknolojileri yayginlasmadan once, bilginin biiylik bir ¢ogunlugu basili
dokiimanlarda iken, giliniimiizde bilgi teknolojileri tarafindan islenir duruma gelmistir. Bu
nedenle gilinlimiizde bilgiye erisme imkanlar1 gecmis ile karsilastirilamayacak seviyede
artmistir. Bu durum, bir¢ok dezavantaji beraberinde getirmektedir. Bilgi teknolojileri tizerinde
bilingli veya bilingsiz yapilan hatalarin ¢ok ciddi sonuglar dogurmasi olasidir. Bilgi
teknolojilerindeki agikliklar ve dikkatsiz yapilandirmalar bilgiye yetkisiz erisime yol acabilir.
Bu durumda bilginin yetkisiz imhasi, degistirilmesi ve goriilmesi s6z konusu olabilir.
Gegmiste sadece fiziksel giivenligin tesis edilmesi ile saglanan bilgi giivenligi, gliniimiizde

kurumlarin en ¢ok zorlandiklari ihtiyaglarin basinda gelmektedir.

Bilgi ¢ag1 [5] olarak olarak adlandirilan giiniimiizde bilginin ¢ok daha 6nem kazanmas: ile
birlikte bilginin korunmasi ve giivenliginin saglanmasida beraberliginde gelmektedir. Bilgi
tretilip islendigi, tasindigi ve saklandigi bilisim sistemlerinin giivenligi diinyada ve
tilkemizde giincel yerini korumustur. Birinci boliimde 6nemi vurgulandigi tizere glinlimiizdeki
toplumlarin temel hammaddesi olan bilgiler elektronik ortamlarda islendikce, tasindik¢a ve
saklanikca bu ortamlarda alinmasi gereken onlemlerin, emek, metodoloji, giivenlik seviyeleri,
deger, maliyet ve boyut agisindan da farkliliklar gosterebilmektedir. Bilgi glivenliginin dogru
oranda saglanmas1 i¢in bilgi varliklarimin  siniflandirilmast ve bu siniflandirmaya gore
degerinin iy1 tespit edilmesi, iyi derecede bir bilgi giivenligi bilincinin yerlesmesi, kullanilan
yazilim ve donanim zayifliklarinin iyi takip edilmesi, meydana gelen zayifliklarin her an
izlenmesi ve giderilmesi, meydana gelebilecek zayifliklarin Onceden tespit edilerek
zamaninda giderilebilmesi, bu 6nlemlerin alinmasi i¢in ¢alisanlarin egitim ve beceri sahibi
olmasi, sistemleri ve bilgileri belirli politikalar cer¢evesinde korumak ve bu bilingle
giivenligin dinamik bir siirecte ele alinmasi gerektigi artik bilinen veya bilinmesi gereken

konulardir.

Tez ¢aligmasinin bu boliimiinde konunun 6neminin daha iyi anlatilmasi ve bilgi giivenligi

farkindaligin olusturulmasi igin bilgi ve bilgi varlig1 incelenmistir.
2.1 Bilgi

Bilgi (information) kelimesinin mengei, Latince’deki herhangi bir seye sekil vermek anlamina
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gelen “informare” kelimesinden gelmektedir (Floridi, 2010). Bilgi insan ile obje (nesne)
arasindaki karsilikl iliskiden ¢ikan bir sonuctur. S6zliikk anlamiyla bilgi; 6grenme, arastirma
ve gozlem yoluyla elde edilen her tiirlii gercek, malumat ve kavrayisin tiimii, insan aklinin
erebilecegi olgu, gercek ve ilkelerin biitiinii, insan zekasinin ¢alismasi sonucu ortaya g¢ikan
diisiince triinii gibi anlamlart bulunmaktadir. Bilgi literatirde ¢ok farkli sekillerde
tanimlanmaktadir. Bilgi, dogrulugu ispatlanmis inanglardir. Bilgi, sosyal olaylarda kargimiza

cikan eylem ve olaylari anlamamiza yardim eden isaret ve kodlamalardir (Argyris, 1993).

Bilgi, gliniimiizde isletmeler i¢in 6nemli bir varlik durumuna gelmistir. Tek basina maddi ve
finansal varliklar, isletmelerin uzun dénemli basarist i¢in artik yeterli degildir. En iyi bilgi ve
enformasyona sahip olan, istikrarli bir sekilde yeni bilgi yaratan, bu bilgiyi organizasyonun
her yerine genis 6l¢iide yayan, yeni teknolojilerde ve iiriinlerde hizla kullanan ve inovasyana

olusturabilen firmalarin basarili oldugu goriilmektedir (Nonaka ve Takeuchi, 1995).

Uretim kavraminin ortaya ¢iktig1 ilk zamanlardan beri var olan, hissedilen ancak fiziksel bir
niteligi olmamasindan dolayr gériinmeyen bir varlik olan bilgi, son yillarda 6zellikle bilgi
teknolojilerine dayal1 sistem ve uygulamalarin gelismesi ve buna paralel olarak bu kurumlarda
tiretilen Uiriin ve hizmetlerin degerlerinin tam olarak belirlenemesi bu degerlerin ancak bilgi
sistem araclar1 ile ortaya ¢ikma sonucu, bu varligin fark edilmeye baslanmasina neden
olmustur. Bunun sonucunda gelismis kurumlarda bilgi artik bir varlik olarak tanimlanmaya

baslanmistir (Calder ve Watkins, 2007).

Bilgi giiniimiizde artik bir varlik olarak tanimlanmali ve kisi, kurum ve kuruluslar i¢cin 6nemli

ve degerli olan bir kaynak gibi muamamele gormeli ve korunmalidir.
2.1.1 Bilgi Varhklar:

ISO standartlar1 bilgi varligini, kisi ve kurumlarin sahip oldugu ve kendisi i¢in maddi veya
manevi deger ifade eden ve bu nedenle uygun korunmay1 gerektiren tiim unsurlar seklinde

taninlamislardir (Iso, 2005).

Bir kurumun sahip oldugu dokiimanlar raporlar, defterler, para kasasi, sermayesi,
veritabanlari, misteri bilgileri, personel dosyalari, 6grenci bilgileri,not kayitlari, rekabet
bilgileri, web sayfalari, sistem odalari, sunucu, bilgisayar, ag, telefon gibi bilisim sistemler

gibi varliklar, bilgi varligina 6rnek verilebilir.
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2.1.1.1 Kurumsal Bilgi Varhklarmin Siniflandirilmasi ve Korunmasi

Bilgi varligy, kisi, kurum ve kuruluslar i¢in 6nemli ve degerli olan bir kaynaktir ve korunmasi
gerekir. Icerigine gore bireysel ve kurumsal olmak iizere ikiye ayrilabilir. Bireysel bilgi,
kurumsal bilgi tabaninin gelismesi i¢in gerekli olan beceri ve yeteneklerden olusmaktadir.
Kurumsal bilgi, kurum iginde iiretilen veya kuruma disaridan gelen, o kurumla ilgili kayith ya
da kayitsiz her tiirlii bilgiyi ifade etmektedir. Kurumsal bilgi, bireysel bilgilerin toplaminin
yant sira, diger kurumlar tarafindan kolayca taklit edilemeyecek sekilde insan, teknoloji ve

yonetim ilkeleri arasinda iiretilen bilgi kaynaklarini ifade etmektedir (Bhatt, 2001).

Bilgi giivenligi agisindan kurumsal olarak giivenlik risk seviyelerine gére korunmasi gereken

varliklik asagidaki gibidir (Iso, 2005):
Bilgi varhiklar:

Kurulusun tiim bilgi sistemlerinde islenen ve saklanan tiim bilgilerdir. Bu varliklar, fiziksel ve
mantiksal ortamlarda bulunabilir. Veritabani, data dosyalari, miisteri bilgileri,calisan 6zluk
bilgileri, sézlesmeler, sistem dokiimanlari, kullanici rehberleri, arastirma dokiimanlari, kurum

rekabet arastirmalari vs. 6rnek verilebilir. Siniflandirmasi asagidaki sekilde yapilabilir:

Yazilimlar: isletim sistemleri, uygulama yazilimlari, veritabanlarinda duran bilgileri,

gelistirme araglari, ¢izim ve hesap araclar1 vb.
* Fiziksel varlik ve donamimlar: Sunucular, PC’ler, fax-fotokopi, telefonlar vb.
+ Insan Kaynaklar: Calisan personel.

* Hizmetler: Bilgi sistemlerinin bagimli oldugu iletisim ve bilgisayar hizmetleri, enerji,

1sitma, sogutma gibi genel hizmetler, is siirecleri gibi.

Maddi olmayan varhklar: Entellektiiel varliklar, imaj ve itibar 6rnek verilebilir..

Kurumsal bilgilerin diger kurumlar tarafindan taklit edilmesi, s6z konusu unsurlar arasinda
olusturulan etkilesim, kurumun kendine o6zgii kiiltiiri ve kurumun tarihgesini de igine

aldigindan zor ve zaman alicidir.

Bu tanimlarin iyi bilinmesi bilgi varliklarinin farkinda olunmasi ve degerlerinin dogru bir
sekilde belirlenmesi makul seviyede bir bilgi giivenliginin saglanmasi i¢in Onemlidir.

Giliniimlizde kurumlar acisindan kurumsal bilginin 6nemini gostermesi agisindan 1998
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yillinda kurulan ve 2004 yilinda halka agilan (Borsada islem goren) Google firmasi buna
ornek olarak verilebilir [6]. Giinlimiizde neredeyse ylizyillik sirketleri piyasa degerleri ile
kiyaslandiginda Google firmasinin piyasa degerinin ¢ok daha yiiksek oldugu goriilmektedir
[7]. Bilginin giiniimiiz rekabet¢i pazarlarinda son derece biiylik bir role ve 6neme sahip
oldugunu ve gelecekte daha da dneminin artacagini kanitlayan buna benzer 6rnekler her gecen

giin daha fazla ortaya ¢ikmaktadir.

Kurumsal bilginin rekabeti koriikleyici, itici, lretken giiciinii dogru ve yerinde kullanan
kurumlar, diinyanin her bolgesinde rekabet edecek duruma gelebilmektedirler. Kurumsal bilgi
yonetiminin bu derece onemli oldugu giinlimiizde kurumsal bilgilerin giivende olmasi ve
giivenli sekillerde tasinmasi ¢ok onemlidir. Kurumsal bilgi gilivenliginin saglanmasi her

kurum i¢in olmazsa olmazlarin basinda gelmektedir.

Bu tez c¢aligmasinda bunun gerekgelerini ortaya koymak ve alinmasi gereken onlemleri
sunmak, lilkemizde tam olarak heniliz 6nem verilmeyen kurumsal bilgi gilivenligi yonetimi
stireclerini ele alip kurumlarin bilgi giivenligi ihlallerinden dogabilecek kayiplarinin

azaltilmasinda dikkat edilmesi gereken hususlar1 gostermek de hedeflenmistir.
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3. BILiSIM SISTEMLERi GUVENLIGI
3.1 Bilgi Giivenligine Genel Bakis

Bilgi giivenligi, bilgiyi yetkisiz erisimlerden koruyarak gizliligini(confidentiality) saglamak,
bilginin bozulmadan tamligini(biitiinliik) ve dogrulugunu (integrity) temin etmek ve istenilen

zamanda erisilebilirligini(availability) garanti etmekdir (Isaca, 2009).

Bilgi giivenliginin denince i¢in gizlilik, biitiintiik ve erisilebilirlik kavramlart 6n plana

cikmaktadir.

Bilginin gizliligi(confidentiality) ile kastedilen, bir bilgiye sadece o bilgiye erismesi gereken

kisi veya kisilerin erisimine izin verilmesidir.

Bilginin biitiinliigii(integrity), o bilginin tahrif edilmeden, degistirilmeden oldugu gibi

orjinal hali ile durmasidir.

Bilginin erisilebilirligi veya kullanilabilirligi(availability) bilgiye istenilen ve makul olan

zamanda erisilmesi ve kullanilmasidir.

Bu ii¢ kelime ingilizce olarak CIA (Confidentiality, Integrity, Availability) kisaltilip Tiirkce
GBK(Gizliligini, Biitlinliik, Kullanilabilirlilik) olarak da kullanilir.

3.2 Bilisim Korsanhginin Tarihi

Bilgi ve bilgi giivenligi 6neminin daha iyi anlagilmasi icin bilgi ve bilisim hirsizliginin da
bilinmesinde yarar vardir. Bilisim, insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandig1 ve bilimin dayanagi olan bilginin, 6zellikle elektronik makineler
araciligiyla, diizenli ve ussal bi¢imde islenmesi bilimidir. Bilgi olgusunu, bilgi saklama,
erisim dizgeleri, bilginin islenmesi, aktarilmasi ve kullanilmasi yontemlerini, toplum ve
insanlik yarar1 gozeterek inceleyen uygulamali bilim dalidir. Bilisim, bilgi erisim dizgelerinde
kullanilan tiirlii araglarin tasarlanmasi, gelistirilmesi ve iiretilmesiyle ilgili konular1 da kapsar.
Bundan bagka her tiirlii endiistri iiretiminin 6zdevimli olarak diizenlenmesine iligskin teknikleri
kapsayan 6zdevin alanina giren bir¢ok konu da, genig anlamda, bilisimin kapsami igerisinde

yer alir [8].

Bilisim korsanligi(hirsizlig1 ) bilgi ve bilisim sistemelerine yetkisi olmadig: halde bu bilgi ve



17

sistemlere giren, girmeye c¢alisan, sistemlere saldirarak devre dig1 birakan(DoS ve DdoS
denial of service'), bilgi ve sistemlere zarar veren, kendisine ait olmayan bu bilgiyi ifsa eden

diye tanimlanabilir (Shahim, 2009).

Bilisim giivenligi denildiginde insan faktorii, teknoloji ve siirecin birarada degerlendirilmesi
gerekir. Bilgi giivenligi Oneminin anlagilabilmesi, bilgi varliklart ve hizmetlerinin
zaafiyetlerini kullanan tehditleri ve onlemleri konusunda ge¢miste yasanan olaylar1 ve bu
olaylarin sonucunda meydana gelen giivenlik ihlallerinden ders alarak gelecekte benzer
hatalara diigmemek ve korsanlarin gelecekte bilisim sistemlerinin giivenligi konusunda neler
yapabilecegine dair dogru tahminler yapilmas: agisindan Onemlidir. Bu zaafiyetleri en iyi
anlama yolu sistem veya uygulamalar1 giivenlik testlerine (giivenlik-sizma testleri veya
penetrasyon) tabii tutmaktir. Bu testleri yaparken dikkat edilmesi gereken 6nemli nokta
testlerin gergege yakin olmasinin saglanmasidir. Sizma testleri yapilirken gercek bir saldirgan
gibi disiinerek saldirganlarin kullandigr arag, yontem ve becerilerle kurumsal bilgi

varliklarinin giivenlik sevileri test edilmelidir.

Gecmisten glinlimiize kadar bilisim sistemlerinin giivenligini tehdit eden saldirilarin ve alinan
onlemlerin neler oldugu, gliniimiize kadar gecirdigi de8isim ve gelisim siire¢lerinin

bilinmesinde fayda vardir.

1960'ar, ilk bilgisayar hackerlar1 Amerika'da M.L.T.'de (Massachusetts Institute of
Technology) ortaya ¢ikmisti. Elektrikli trenleri kurcalayip daha hizli ve farkli ¢calismasi i¢in
degistiren yani "hack" eden model tren hobi grubunun iiyelerini temsil eden "hacker", ayni isi
bilgisayarlar lizerinde, yazilimda yapan grubun iiyelerinin de kullandig1 bir isim haline geldi.

Korsan (hacker) teriminin dogdugu yillar olarak literatiire gegmistir (Shinder ve Tittel, 2002).

1970’1ar, bilisim korsanligi daha sonra telefon hatlar1 lizerinde {icretsiz goriisme yapilmasi ile

baslanmistir.

John Draper "Cap'n Crucnh" lakabini aldi. Draper bu adi tasiyan kahvalti gevregi kutularindan
¢ikan oyuncak diidiiglin ¢ikarttigi 2600 hertz'lik sinyalin, AT&T'nin uzun mesafeli telefon
goriismelerinde kullandig1 sistemle ayni frekansta oldugunu 6greniyor. Ardindan bu bulusu

bedava telefonla konusmak i¢in kullaniyor. Bu yillarda telefon korsanlari (phreaking) iicretsiz

" DoS ve DdoS, hizmeti devre dis1 birakmak olup ilerki béliimlerde anlatilacaktir.
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goriisme yapabilmek icin uluslararasi telefon sebekelerine sizmaya baglamistir. Daha sonra
Captain Crunch lakabiyla anilan Draper, bu oyuncagin 2600 Hertz’lik bir sinyal (AT&T nin
uzak mesafe goriisme sistemine erisim i¢in kullanilan tonun aynisi) ¢ikardigini tespit etmis ve
mavi kutu (Blue Box) ad1 verilen cihazi gelistirmistir. Bu cihaz sayesinde ¢ok sayida insana
para 0demeden telefonla milletlerarast goriisme yaptirmistir. Draper gergeklestirdigi bu
olayla, bilisim sistemlerinin bir parcgasi olan telefon sistemlerinin giivenlik 6nlemini delen ilk
bagsaril1 saldir1 denemesini yapip adini tarihe ilk telefon korsani (phone phreaker) olarak
yazdirmistir (Wozniak ve Smith 2006). Bu olay kayda gecen ilk bilisim giivenligi ihlali
olmas1 agisindan dnemlidir. Tutuklanmasinin sonrasinda bilgisayar giivenligiyle ilgili yazilim
gelistirmeye baglamistir. O donemde mavi kutular1 iiretenler arasinda Steve Wozniak ve Steve

Jobs adli iki kolejli yillar sonra bilgisayar diinyasinda devrim yaratan Apple’1 kurmustur.

1980’ler, bu yillarda bilgisayarlarin gelismesiyle beraber telefon korsanlar1 yavas yavas
bilgisayar alanina kaymaya baslamistir. Ayrica ilk elektronik mesaj pano sistemleri ortaya
cikmistir. Bu yillarda ilk bilgisayar korsan gruplart kurulmustur. ABD’deki Legion of Doom
ve Almanya’daki Chaos Computer Club gibi korsan gruplar dnciiler arasindadir. 1982 yilinda
Xerox Palo Alto arastirma merkezinde is ortamlarinda yapilan islemlerin performansinin
Olciilmesi amaciyla ilk defa solucanlar (worm) kullanilmistir bu wormlar daha sonra 1998
epostalarla yayilarak diinyada biiyiik zararlara neden olmustur. 1983 yilinda ise “Bilgisayar

Viriisii” terimi DEC-VAX' sistemleri ilizerinde akademik deneylerini yapan Fred Cohen

tarafindan resmen tanimlanmistir (Gelbstein ve Kamal, 2002).

1983 yilinda Savas Oyunlar1 (War Games) isimli sinema filmi saldir1 ve korsan efsanesini

genis kitlelere tanitmaistir.

1985 yilinda bilgi teknolojilerinin hizmet yonetimi ile ilgili olan ITIL" (Bilgi Teknolojileri Alt
Yap1 Kiitiiphanesi- Information Technology Infrastructure Library)’ in birinci siirimi

(version-v1) yayimlanmugtir.

1986 yilinda korsan gruplari bilgilerini para karsilifinda satmaya baslamistir. Bu alanda
bilinen ilk olay olan 1986 yilinda Almanya Hannover sehrindeki Chaos Computer Club iiyesi

olan birka¢ korsan ABD’deki kamu (Enerji Bakanligi, Savunma Bakanligi, NASA) ve 6zel

*ITIL ve CMMI bu tezin 4. Boliimiinde anlatilacaktir.
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sektor (savunma firmalar1) sistemlerine sizmiglardir. Elde ettikleri bilgileri Sovyet’lerin gizli

servisi KGB’ye satmislardir.

1988 yilinda ilk defa fark edilen korsanlar 18 ay boyunca Alman ve Amerikan polislerinin
ortak takipleri sonucunda yakalanarak casusluk su¢undan tutuklanmistir. Bu olay, a¢iga ¢ikan

ilk siber casusluk vakas1 olarak tarihe ge¢mistir (Rattray, 2001).

1990’1 yillar, 1990 yilinda organize suglar ve dolandiricilik biirosu tarafindan diizenlenen
operasyon ile kredi kart1 hirsizligi ve telefon sahtekarliginin oniine gecilmesi icin yapilmis
operasyon, korsanlarin af karsiliginda birbirlerini ihbar etmeleri yiiziinden korsan camiasinda

bir bdliinmeye yol agmistir [9].

1991 yilinda yazilim siireci olgunluk modellemesini olan CMMI (Capability Maturity Model-
Integration; Biitlinlesik Yetenek Olgunluk Modeli)’nin birinci siirimii  (version 1-v1)

yayimlanmistir.

1993 yilinda diinyanin dort bir yanindaki korsanlarin ve korsan olmaya hevesli bilgisayar
meraklilar1 DefCon adi altinda ilk defa toplanmistir. Ayni yil bir zamanlar "dark dante" takma
adiyla anilan eski hacker yeni gazeteci-blogger Kevin Poulsen, Pacific Bell telefon sirletini
hack ederek, KISS-FM adindaki radyo istasyonunun diizenledigi yarismada, 102. arayan
olmay1 basararak Porsche 944 S2 kazanmis ve adini tiim iilke ¢apinda duyurmustu. Ancak
hemen sonra yakalanan ve belli bir siire hapis yatan Poulsen, artik giivenlik raporlar

hazirlayan bir uzman olarak hayatina devam etmektedir (Hoath, 1998).

Kimilerine gore Diinyanin en biiyiik hacker: veya en ¢ok tanman hackeri Kevin Mitnick bu
FBI'm en ¢ok arananlar listesine girmeyi basarmis ilk hacker olma iinvanina bu yil sahip
olmustur. Kredi kart1 veritabanlarini, telefon aglarini hack ettikten sonra bilgisayar giivenlik
uzmant T.Shimomura'min evindeki bilgisayara sizmaya calisirken yakalanmistir. Fujitsu,
Motorola, Nokia ve Sun Microsystems gibi sirketlerin bilgisayar aglarina izinsiz girmekten
suclu bulunarak 5 yil hapis cezasi almistir. "The art of deception" adinda bir kitabi
bulunmakta. ayrica zamaninda kendisi i¢in "free kevin mitnick" diye bir site de acgilmisti.
kendi hayatin1 anlatan "Freedom Downtime" isimli bir filmde kendisini canlandirdi.. Kevin
Mitnick sosyal miihendislik saldir1 tekniklerini ustalikla kullanmis ve insan faktoriiniin
giivenligin saglanmasindaki roliinii ortaya koymustur. Kevin Mitnick giiniimiizde yazarlik ve

bilgi glivenligi konusunda kurumlara danigsmanlik vermektedir. Giinlimiizde, beyaz sapkali bir
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bilgisayar korsani olarak giivenlik danismanlig1 yapmakta ve diinya ¢apinda bilgi giivenligiyle

ilgili kongrelere katilmaktadir [10].

1995 yilinda ilk zafiyet tarama programi olan SATAN (Security Administrator Tool for
Analyzing Networks) programi yazilmis ve giivenlik zafiyetlerini tanimlayabilecek hale

gelmistir (Chen vd, 2005).

Bu yillarda kurumsal bilgi giivenligi bilinci iyice artmaya baslamistir.Universiteler ve
kurumlar tarafindan standartlar’ gelistirmeye baslanmistir. Yine ayn yil i¢erisinde ¢ok dnemli
olan kurumsal bilgi giivenliginin saglanmasinda kullanilacak olan ve ingiliz standart enstitiisii
(British Standards Institution-BSI) tarafindan gelistirilen BS-7799 standardi hazirlanmis ve

kurumsal bilgi giivenligi standard1 olarak olarak kabul edilmistir.

1996 yilinda HIPAA (The Health Insurance Portability and Accountability Act) Saglk
Sigortas1 Tasmabilirlik ve Sorumluluk olan yasa Amerikada c¢ikmistir. Bu yasanin yani
Hipaa’nin amagclarindan bir tanesi de 6zel saglik bilgilerini korumak ve kisisel bilgileri

dispersiyon igin tek tip bir standard olusturmaktir.

Ayni yil igerisinde ¢ikis noktasi bilgi teknolojilerinde proje yonetimi metodolojisi olan
PRINCE2" (PRojects IN Controlled Environments) tiim proje tiirlerinde kullanilmak tizere
genellestirilmis ve PRINCE2 adini almistir. [11]

Yine ayni yil bilgi teknolojileri yonetimi i¢in en iyi uygulamalar kiimesi olarak kabul edilen
COBIT" (The Control Objectives for Information and related Technology- Bilgi ve Ilgili
Teknolojiler I¢in Kontrol Hedefleri (COBIT) ISACA (Information Systems Audit and Control
Association) ve ITGI (IT Governance Institute) tarafindan gelistirilmistir. COBIT
yoneticilere, denetgilere ve Bilgi Teknolojileri (BT) kullanicilarina is hedeflerinin bilgi islem
hedeflerine doniisiimiinii, bu hedeflere ulasmak i¢in gerekli kaynaklar1 ve gerceklestirilen
siiregleri bir araya getirirken, ayn1 zamanda bilgi teknolojileri alt yapilarmi da etkin

kullanmay1 amaglamistir (Shahim, 2009).

" Standardlar bu tezin 4 ve 5. Béliimlerinde detayli anlatilacaktir,

* PRINCE2 ve COBIT bu tezin 4. Boliimiinde anlatilacaktir.
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1997 yilinda korsanlar tarafindan gelistirilen “AOHell” adli kiig¢lik bir yazilim piyasaya
stirilmiistiir. Bu yazilim sayesinde sinirli bilgisi olan acemi korsanlar bile AOL sistemine
kolayca girmis ve kullanicilarin e-postalari, mesaj gruplar1 bakabilmislerdir. Gelistirilen bu
yazilimla birlikte bilisim giivenligi i¢in yeni tehlikeli bir donem baslamistir. Bu donemden
giiniimiize kadar bu tiir yazilimlarin hizla artmasi sonucunda korsanlarin bilgi ve becerisine
duyulan ihtiya¢ her gecen gilin azalmistir. Kurumlar i¢in sadece tecriibeli korsanlar yerine
onlarin yazmis oldugu yazilimlar: ustalikla kullanan acemi korsanlarda artik dnemli bir tehdit

unsuru haline gelmistir (Garfinkel, 1995).

1998 yil1 icerisinde BS—7799 standardinin ikinci kismi yayinlanmistir. BS 77992 daha ¢ok
BS-7799 uygulamasinin nasil yapilacagi anlatan bir rehber niteligini tasimaktadir. BS 7799-2
Bilgi Giivenligi Yonetim Sisteminin kurulmasi, uygulanmasi ve dokiimante edilmesi i¢in
gereklilikleri tanimlayarak, kurumlarin hangi giivenlik kontrollerine ihtiyact oldugunun
belirlemesini saglayarak kurumlara kurumsal anlamda bilgilerinin giivende olduguna dair

belgelendirme imkan1 verilmesini saglar.

1999 yilinda Microsoft Windows 98 isletim sistemini ¢ikarmasiyla birlikte, 1999 saldirilarin
cok oldugu ve bilgi giivenliginin gerekliliginin fazlaca hissedildigi bir y1l olmustur. Windows

isletim sisteminde yer alan agiklar i¢in yiizlerce uyar1 ve yama yayinlanmistir.

Kurumsal bilgi giivenligi ve Bilgi Gilivenligi Yonetim Sistemi kavramlari duyulmaya ve
yayginlasmaya baslamistir. Ingilterede Ingiliz Standartlar1 tarafindan ilk kez BS-7799
standardinin ikinci bolimiiniin gerekleri yerine getirilmis ve belgelendirme islemi
gerceklestirilmistir. Belge alan ilk kurulus Igiltere’de bulunan The Co-Operative Bank isimli

e-bankacilik yapan bir isletme olmustur (Numanoglu, 2005).

2000’11 yillar, kurumsal agidan giivenlik kaygilarinin en iist seviyeye ¢iktigi, saldirilarin ve
korsanlarin ¢ok tehlikeli oldugu ve artik saldirilarin daha organize yapildigi yeni bir doneme
girilmistir. Bu yeni donemde kotiiciil kodlar internet araciligiyla hizla yayilmis milyonlarca
bilgisayara bulagsmig ve milyonlarca dolarlik maddi hasara yol agmistir. Saldirilar ve etkileri
hizla artarken Marty Roesch ve Ron Gula tarafindan Snort ve Dragon isimli saldir1 tespit

sistemleri hakkinda ilk defa bilgi vermislerdir (Ruiu, 2006).

2000 yilinda BS-7799 Bolim—1 Uluslararas1 Standardizasyon Kurumu (ISO) tarafindan
taninmis ve BS ISO/IEC 17799:2000 olarak yaymlanmigtir. BS 7799-2 standardi 2002°de
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gerceklestirilen glincelleme ile diser yonetim sistemi standartlari ile daha uyumlu hale
getirilmistir. 2005 yilinda Bilgi Giivenligi Yonetimi i¢in uygulama kodu, kuruluslarin bilgi
giivenligi yonetim sistemini kurmalari, uygulamalari, siirdiirmeleri ve iyilestirmeleri ic¢in
hazirlanmis olan ISO/IEC 17799:2005" kilavuzunu yaymlamistir. Ayn1 yil igerisinde BS
7799-2:2002 standardini Uluslararas1 Standardizasyon Kurumu ISO/IEC 27001:2005 adiyla

yayinlamigtir.

Ulkemizde de buna paralel olarak TSE (Tiirk Standartlar1 Enstitiisii) tarafindan ¢alismalara
baslanmistir. Kuruluslarin igerisinde bilgi teknolojisi glivenligine ulagmak ve siirdiirmek i¢in
bir Bilgi Giivenligi Yonetim Sistemi tizerinde ¢alisilmigtir. ISO/IEC 17799:2000 Uygulamalar
icin tavsiyeler ve Ornek yonetmeler iceren referans bir dokiiman olarak tasarlanmistir.

Kullanilmakta olan en 1yi bilgi glivenligi uygulamalarini temel almistir.

2002 senesinde ¢ikartilan BS 7799-2 (Boliim 2) standard: ile ortaya konan kullanim kilavuzu
ile kurumlarm ISO 17799 sertifikasyonu almasi hedeflenmistir. TSE, ISO 17799’u Kasim
2002°de BS 7799-2’yi ise Subat 2005°te standart olarak kabul edip tiirk¢e olarak

yayinlamigstir.

Kurumsal bilgi giivenliginin saglanmasinda olmazsa olmaz bir faktor olan standartlar konusu

Boliim 4 ve 5’te kapsamli olarak anlatilmistir.

2000 yilindan sonra ozellikle sanal gruplar olusmus ve daha organizeli ve gelir yaplagimli
bilisim ihlalleri meydana gelmistir. 2000 yilindan giiniimiize kadar birgok saldir1 olmus ve
kurumlar ytiksek oranda bu saldirilardan etkilenerek maddi manevi zararlar gérmiistiir. 2000
yilindan sonraki yillarda otomatik saldir1 araclarmin hizla yayilmas: sonucunda yapilan
saldirilara burada yer verilmemistir. Bunun baslica sebebi saldirilarin ¢ogalmasidir. Hatta son
yillarda devletlerin hizmetlerini aksatan ve durduran saldirilar da meydana gelmistir.
Giliniimlizde otomatik programcik ve programlarin artmasi sonucu birgok saldiri

yapilabilinmektedir.

Sonug olarak son 50 yilda saldirganlarin geldigi nokta kurumsal bilgi giivenligini {ist diizeyde

tehdit etmekte ve kurumlarin ve bireylerin bilgi giivenligini saglamalari konusunda iizerine

" Bilgi giivenligi standardi olup bu tezin 5. Bsliimiinde uygulamas: da anlatilacaktr.
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diisen gorevlerini eksiksiz yerine getirmeleri gerekmektedir. Bundan dolay: bilgi giivenligi

kurumsal kiiltiiriin bir par¢as1 yapmayan kurumlarin ciddi riskler tagidig goriilmektedir.
3.3 Bilgi Giivenliginin Gelisimi ve Giivenlik Tiirleri

Bilgi giivenliginin saglanmas icin tarih boyunca c¢esitli glivenlik yontemleri kullanilmistir.
Gilintimiizde hemen hemen tiim kurumlar kendi iglerindeki gereksinimlere goére bilgi akigini
saglayabilmek i¢in bilisim altyapilar1 olusturmaya bagladilar. Artik bilgiye erismek, bilgiyi
saklamak gibi siradanlasan isler i¢cin ¢ogunlukla bilisim sistemleri kullanilmaktadir. Bir
isletmenin bilgi varligimi artirmasi ve korumasi o isletmeyi rekabet ortaminda bir adim 6ne
gecirmektedir. Giderek kritik bir deger haline gelen bilginin i¢ ve dis tehditlerden korumasi ve
zarar gormesinin engellemesi i¢in kurumlarin bilgi gilivenligi politikalar1 ve uygulamalari
olusturmas1 gerekmektedir. Bilginin giivenliginin saglanmasmin giinlimiize kadar olan
degisimi ve gelisimi bilgi giivenliginin saglanmasinda izlenilen yontemlerin anlasilabilmesi
acisindan onemlidir. Ge¢misten gilinlimiize bilgi giivenliginin saglanmasi i¢in sirasiyla basta
fiziksel ve ¢evresel gilivenlik, haberlesme giivenligi, bilgisayar giivenligi, ag giivenligi,
uygulama giivenligi, veritaban1 giivenligi, web giivenligi gibi konularinda c¢aligsmalar

yapilmistir (Lockhart, 2006).

Gilintimiizde bilgi giivenliginin saglanabilmesi i¢in yukarida bahsedilen giivenlik dnlemlerinin
hepsinin bir arada diisiiniilmesi gerektiginden bu dnlemler takip eden alt basliklarda sirasiyla

aciklanmustir.
3.3.1 Fiziksel ve Cevresel Giivenlik

Giivenlik insanoglunun hep énem verdigi bir konu olagelmistir. Gegmis zamanlarda insanlar
icin 6nemli bilgilerin, gesitli isaretlerle kayalara taslara kaziyarak daha sonra madenlere
isleyerek saklanmiglar. Daha sonralarin ise agaglara, derilere ve sonrasinda kagitlara yazilarak
fiziksel giivenligi saglanan ortamlarda saklanmistir. Giliniimiizde arttk bu yazma sanal
medialara islenmektedir. Fiziksel glivenligin saglanabilmesi amaciyla, duvarlar 6riilmiis, kale
ve hendekler ¢ekilmis, surlar ve sedler yapilmis, giris c¢ikist kontrol eden ndbetgiler gorev
yapmistir. Bilginin giivenligini saglamaya yonelik fiziksel Onlemler alinmasina ragmen
genellikle bu korumalar yeterli olmamais, bilgilerin ¢alinmasi veya istenmeyen kisilerin eline

gecmesi engellenememistir (Boran, 2000).

Gilintimiizde de fiziksel glivenlik 6nemini korumakta ve bu konuyla ilgili gerekli ¢aligmalar
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yapilmaktadir. Ornegin, bina etrafina yiiksek duvarlar ya da demirler yapilmas, bina girisinde

0zel gilivenlik ekiplerinin bulundurulmasi, 6nemli verilerin tutuldugu odalarin kilitlenmesi ya

da bu odalara sifreli glivenlik sistemleri ile girilmesi, bina giris-¢ikis ve ¢evresinin kameralar

ile izlenmesi gibi 6nlemler kullanilmaktadir.

Fiziksel ve ¢evresel giivenlik, bilgi giivenligi acisindan degerlendirildiginde pratikte kuruma

yetkisiz erisimlerin engellenmesi ve bilgi varliklarinin hirsizlia veya tehlikeye kars:

korunmasi olarak algilanabilir.

Konu ile ilgili bir takim isler artik standard hale olagelmistir . Bu isler asagida 6zetlenerek

siralanmugtir. Bu islerin uygulamasi bilgi giivenligi acisindan gereklidir.

Bilgi isleme servis merkezlerini korumak amaciyla bir fiziksel bir sinir giivenligi tesisi
(yetki kontrollu kart sistemi, giivenlik elemanli nizamiye gibi) kurulmus olmalidir.
Fiziksel smir giivenligi, icindeki bilgi varliklarimin giivenlik ihtiyaclar1t ve risk
degerlendirme siirecinin sonucuna gore olusturulmus olmalidir.

Kurum igerisinde belli yerlere sadece yetkili personelin girisine izin verecek sekilde
kontrol mekanizmalar1 kurulmalidir.

Ziyaretgilerin girig ve ¢ikis zamanlari kaydediliyor olmalidir.

Onemli ve hassas bilgilerin bulundugu alanlar yetkisiz erisime kapatilmalidir.

Tim personel ve ziyaretgiler giivenlik elemanlar: tarafindan rahatca teshis edilmelerini
saglayacak kimlik kartlarin1 devamli takiyor olmalidirlar.

Giivenli alanlara erisim haklar diizenli olarak gézden gegiriliyor olmalidir.

Ofisler ve odalarla ilgili fiziksel giivenlik 6nlemleri alinmalidir.

Personel giivenligi ve sagligi ile ilgili yonetmelikler uygulanmalidir.

Kritik tesisler kolayca ulagilamayacak yerlere kurulmus olmalidir.

Binada bilgi islem faaliyetlerinin yiiriitiildiigiine dair igaret, tabela vb. bulunmamasina
dikkat edilmelidir.

Bilgi islem merkezlerinin konumunu iceren dahili/harici telefon rehberleri halka kapali
olmalidir.

Harici ve Cevresel Tehditlerden Korunma

Yangin, sel, deprem, patlama ve diger tabii afetler veya toplumsal kargasa sonucu

olusabilecek hasara karsi fiziksel koruma tedbirleri alinmali ve uygulanmalidir.
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Komsu tesislerden kaynaklanan potansiyel tehditler g6z 6niinde bulundurulmalidir.
Yedeklenmis materyal ve yedek sistemler ana tesisten yeterince uzak bir yerde
konuslandirilmis olmalidir.

Giivenli bir alanin mevcut oldugu ile ilgili olarak veya burada yiiriitiilmekte olan
cesitli faaliyetlerle ilgili olarak personel ve iigiincii parti calisanlari igin "Thtiyac1 kadar
bilme" prensibi uygulanmalidir.

Kayit cihazlarinin giivenli alanlara sokulmasina engel olunmalidir.

Kullanilmayan giivenli alanlar kilitleniyor ve diizenli olarak kontrol ediliyor olmalidir.
Kotii niyetli girisimlere engel olmak i¢in giivenli bolgelerde yapilan caligmalara
nezaret edilmelidir.

Halka Ac¢ik Alanlardan, Yiikleme ve Dagitim Alanlarindan Erigim

Bilgi islem servisleri ile dagitim ve yilikleme alanlar1 ve yetkisiz kisilerin tesislere
girebilecegi noktalar birbirinden izole edilmis olmalidir.

Ekipman yerlesimi yapilirken g¢evresel tehditler ve yetkisiz erisimden
kaynaklanabilecek zararlarin asgari diizeye indirilmesine calisilmalidir.

Ekipman, gereksiz erisim asgari diizeye indirilecek sekilde yerlestirilmelidir.

Kritik veri iceren araglar yetkisiz kisiler tarafindan go6zlenemeyecek sekilde
yerlestirilmelidir.

Ozel koruma gerektiren ekipman izole edilmis olmalidir.

Nem ve sicaklik gibi parametreler izlenmelidir.

Hirsizlik, yangin, duman, patlayicilar, su, toz, sarsinti, kimyasallar, elektromanyetik
radyasyon, sel gibi potansiyel tehditlerden kaynaklanan riskleri diisiiriicii kontroller
uygulanmalidir.

Paratoner kullanilmalidir.

Bilgi islem araglarmin yakininda yeme, icme ve sigara igme konularinmi diizenleyen
kurallar olmalidir.

Elektrik, su, kanalizasyon ve iklimlendirme sistemleri destekledikleri bilgi islem
dairesi i¢in yeterli diizeyde olmalidir.

Elektrik sebekesine yedekli baglanti, kesintisiz giic kaynagi gibi Onlemler ile
ekipmanlar elektrik arizalarindan koruyacak tedbirler alinmis olmalidir.

Yedek jenerator ve jenerator i¢in yeterli diizeyde yakit bulundurulmalidir.
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Su baglantis1 iklimlendirme ve yangin sondiirme sistemlerini destekleyecek diizeyde
olmalidir.

Acil durumlarda iletisimin kesilmemesi icin servis saglayicidan iki bagimsiz hat
alinmis olmalidir.

Kurum bu konuda yasal yiikiimliiliiklerini yerine getirmelidir.

Giic ve iletisim kablolarinin fiziksel etkilere ve dinleme faaliyetlerine kars1 korunmasi
i¢in onlemler alinmis olmalidir.

Kablolar yeraltinda olmalidir.

Karigmanin ("interference") olmamasi i¢in gii¢ kablolar ile iletisim kablolar1 ayrilmig
olmalidir.

Hatali baglantilarin olmamasi i¢in ekipman ve kablolar agikga etiketlenmis ve
isaretlenmis olmalidir.

Hassas ve kritik bilgiler icin ekstra glivenlik 6nlemleri alinmalidir.

Alternatif yol ve iletisim kanallart mevcut olmalidir.

Fiber optik altyap1 yapilandiriimalidir.

Baglanti panelleri ve odalara kontrollii erisim altyapist kurulmus olmalidir.

Ekipmanin bakimi dogru sekilde yapilmalidir.

Ekipmanin bakimi, {ireticinin tavsiye ettigi zaman araliklarinda ve treticinin tavsiye
ettigi sekilde yapilmalidir.

Bakim sadece yetkili personel tarafindan yapiliyor olmalidir.

Tim siipheli ve mevcut arizalar ve bakim caligmalari i¢in kayit tutulmalidir.

Ekipman bakim i¢in kurum disina ¢ikarilirken kontrolden gegirilmelidir.

Icindeki hassas bilgiler silinmelidir.

Ekipman sigortaliysa, gerekli sigorta sartlar1 saglaniyor olmalidir.

Kurum alan1 disinda bilgi isleme i¢in kullanilacak ekipman i¢in yonetim tarafindan
yetkilendirme yapiliyor olmalidir.

Tesis disina c¢ikarilan ekipmanin basibos birakilmamasina, seyahat halinde diziistii
bilgisayarlarin el bagaji olarak taginmasina dikkat edilmelidir.

Cihazin muhafaza edilmesi ile ilgili olarak iiretici firmanin talimatlarina uyuluyor

olunmalidir.
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* Evden calisma ile ilgili tedbirler alinmis olmalidir. Sigorta cihazlarin tesis disinda
korunmasini kapsiyor olmalidir.

e Kurum alanmi diginda kullanilacak ekipmanlar i¢in uygulanacak giivenlik onlemleri,
tesis disinda calismaktan kaynaklanacak farkli riskler degerlendirilerek belirlenmis
olmalidir.

* Ekipman imha edilmeden 6nce gizli bilginin bulundugu depolama cihazi fiziksel
olarak imha edilmelidir.

* Depolama cihazinin igerdigi bilginin bir daha okunamamas: i¢in klasik silme veya
format islemlerinin 6tesinde yeterli diizeyde islem yapilmalidir.

* Ekipman, bilgi veya yazilimin yetkilendirme olmadan tesis disina ¢ikarilmamasini
saglayan kontrol mekanizmasi olusturulmus olmalidir.

e Kurum varliklarinin yetkisiz olarak kurum digina ¢ikarilip cikarilmadigini saptamak
i¢cin denetleme yapilmalidir.

e Kurum calisanlar1 bu tip denetlemelerden haberdar olmalidir.
3.3.2 Haberlesme (iletisim) Giivenligi

Karsilikli olarak bilgi alisverisinde giivenli bir haberlesme ortamini olusturmak iizere yapilan
faaliyetlerin ortak adi haberlesme olarak adlandirilir [12]. Haberlesme aninda fiziksel olarak
bilgilerin giivenliginin saglanmasi, giivenlik acisindan yeterli degildir. iletisim sirasinda
bilginin hedefe ulagsmadan Once baska kisiler tarafindan ele gecirilmesi ve igerigin
ogrenilmesi riski her zaman vardir. Haberlesme giivenliginin saglanmasinda kullanilan
yontemler tarih boyunca degismemis fakat bu giivenligi saglamak i¢in kullanilan teknikler ve

yontemler siirekli olarak gelismistir (Fry, 2001).

Haberlesme  giivenliginin  saglanmasinda  kriptografi ve steganografi  yontemleri

kullanilmaktadir.

Steganografi, veri icerisinde veri saklama” anlamina gelip Yunanca “gizli yazi” veya
9

iletisimin varligin1 saklayan yontem olarak bilinir.

Kriptografi, gizli mesajin anlasilamaz hale getirilmesi yani mesajin varligt bilinir ancak,
icerigi anlasilamaz. Kriptografi mesajin igerigini anlasilmaz hale getirirken, steganografi

mesaj1 goriilemeyecek sekilde saklar (Artz, 2001).
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Kriptografi, veriyi yalnizca okumasi istenen sahislarin okuyabilecegi bir sekilde saklamak ve
gondermek amaciyla kullanilan bir teknolojidir. Kriptografi’de veri, matematiksel yontemler
kullanilarak kodlanir ve baskalarinin okuyamayacagi hale getirilir. Bu matematiksel
kodlamaya “kripto algoritmas1” ad1 verilir. Ilk bilinen kripto algoritmalar 4000 y1l kadar énce
ortaya ¢ikmistir. Zaman gectikge, kullanilan teknikler ve cihazlar gelismis ve her gegen giin
yeni teknikler kullanilir ve yeni algoritmalar tiretilir olmustur. Bu teknoloji su anda bilisim
giivenliginin vazgecilmez bir parcasidir. Sifrelenmemis bir bilgiye “acik metin” (clear text)
denir. A¢ik metin, bir insanin okuyabilecegi bir yazi ya da bir bilgisayarin anlayabilecegi
calistirilabilir (.exe, .com) bir program ya da bir veri dosyas: (.txt) olabilir. Bir kripto
algoritmas1 kullanilarak, herkesin okuyamayacagi bir sekilde kodlanmis bilgiye ise “sifreli

metin” (ciphered text) denir (Sunay, 2003).
3.3.3 Bilgisayar Giivenligi

Bilgisayarlarin ortaya ¢ikmasi ve kullaniminin yayginlasmasiyla hemen hemen tiim veri ve
bilgi giinlimiizde bilgisayar ortamlarinda tutulmaya baglanmistir. Fiziksel giivenlik,
haberlesme (iletisim) giivenliginden sonra bilgisayar giivenligi, bilgi glivenliginin saglanmasi
agisindan 6nem kazanmistir. ilk elektronik bilgisayar gelistirildiginde, egitimli kisilerin ok
az olmasi ve bu kisilerin sadece isin gereksinimlerinin yapmasi dolayisi ile, fiziksel tehditler
disinda pek fazla giivenlik problemi ortaya g¢ikmamustir. Bilgisayarlar is diinyasinda
kullanilmaya basladiginda, bilgisayarlarin giivenligini korsan saldirilar1 ve bilgisayarlardan
sorumlu olan kisilerin kotii niyetli ve ¢ikar amaglh davraniglar1 tehdit etmeye baslamistir.
1970’1i yillarin baginda David Bell ve Leonard La Padula bilgisayar giivenligine iliskin bir
model gelistirmislerdir (Bell ve Padula, 1995). Bu model 1983 yilinda ABD Savunma
Departman1  5200.28 nolu bu standardi kabul etmis ve Gilivenli Bilgisayar Sistemi
Degerlendirme Kriterleri (TCSEC-Trusted Computer System Evaluation Criteria) adli kitabin
(Turuncu Kitap-Orange Book) olusmasini saglamistir (Abrams ve Joyce, 1995). Bu kitapta,
bilgisayar sistemlerinin giivenligini test etmek i¢in olusturulan giivenlik seviyeleri asagidaki

gibi 6zetlenebilir (Pfleeger, 2006):

En Diisiik Koruma (D Seviyesi): Daha st seviyedeki kosullar1 saglayamayan sistemler bu

kategoride yer alarak giivensiz iiriinler sinifinda yer alirlar.
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Istege Bagh (discretionary) Koruma (C1 Seviyesi): Bu seviyedeki bir sistem, kullanicilari
ve veriyl aywrarak istege bagli gilivenlik seviyesini saglamaktadir. Bunlara ek olarak kisisel
seviyede erisim sinirlamalart da saglamaktadir. Kullanicilarin 6zel bilgilerini korumalar1 ve
diger kisilerin kazayla okumalarin1 engellemeleri i¢in uygun bir sistemdir. Bir sistemin bu
seviyede yer alabilmesi i¢in gilivenlik politikalarinin, izlenebilirlik (kimlik denetimi,
yetkilendirme) sistemlerinin, glivence ve dokiimantasyon islemlerinin saglanmasi

gerekmektedir.

Kontrollii Erisim (C2 Seviyesi): Bu seviye C1’e gore daha fazla ve daha alt diizeyde erisim
kontrolii saglamaktadir. Bu seviye oturum a¢ma islemleri, glivenlik olaylarinin izlenmesi ve

kaynak tahsisiyle kullanicilarin her birinin kontrol edilebilmesini gerektirmektedir.

Etiketlenmis Giivenlik (B1 Seviyesi): Bl seviyesi kontrollii erisim seviyesinin tiim
ozelliklerini icermektedir. Bunlara ek olarak resmi olmayan giivenlik politikast modelini, veri
etiketleme, isimlendirilmis nesneler {izerinde zorunlu erisim kontroliinii de saglamasi

gerekmektedir.

Yapisal Giivenlik (B2 Seviyesi): B2 seviyesinde Giivenli Hesaplama Esaslarinin (TCB-
Trusted Computing Base) acik olarak belirtilmesi ve dokiim edilmis bigimsel giivenlik
politikas1 modeline dayanmasi gerekmektedir. Etiketlenmis giivenlik seviyesindeki tiim
ozellikleri icermesi ve zorunlu erisim kontroliinlin veri isleme sistemindeki tiim olay ve

nesnelere kadar genisletilmesi gerekmektedir.

Giivenlik Alanlar1 (B3 Seviyesi): B3 siifi TCB referans monitor gereksinimlerini saglamasi
gerekmektedir. Bu seviye giivenlik yoneticisi tarafindan desteklenmeli ve denetleme
mekanizmas1 tiim gilivenlikle ilgili olaylar1 kontrol etmesi i¢in genisletilmeli ve sisteme

dizeltme islemleri eklenmelidir.

Onaylanmis Tasarim (A1 Seviyesi): Al siifi fonksiyonellik agisindan giivenlik alanlari
seviyesiyle aynidir. Aradaki farkliik TCB'mnin tasarim ve ger¢ekleme tekniklerinde
yatmaktadir. Kullanilan teknikler sonucunda TCB daha dogru ve giivenilir bir sekilde
gergeklesir.

Gilinlimiizde baz1 kurumlarin bu gibi seviyelerin risk analizi sonucu belirledigi ve buna gore
kontroller ve oOnlemler uygulandigi bilinmektedir (Calder, 2005). Bilgisayar giivenligi

denildiginde giiniimiizde akla bilisim sistemlerinin gizlilik, biitiinlik, erisilebilirlik
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tehditlerine kars1 korunmasi gelmektedir. Bilisim sistemleri bilgisayarlar, bilgisayar aglar1 ve
bilginin tutuldugu diger tiim elektronik cihaz ve ortamlardan olusmaktadir. Bilgisayar
giivenligini dogal olaylar (deprem, sel, vb.), kazalar (yangin, vb.), hizmet kesintileri (gli¢
kaynaginin arizalanmasi, vb.) ve insan faktorii gibi degisik kaynaklardan olusan tehditler
olumsuz yonde etkilemektedir. Bu tehditler ve zaafiyetler ilerleyen boliimlerde kapsamli

olarak ele alinmistir.
3.3.4 Ag (Network) Giivenligi

Ag (Network) ikiden fazla bilgisayarin birbirleriyle iletisim (kablolu veya kablosuz) halinde
olmasidir. Bu iletisim yanyana iki bilgisayar veya cihaz olabilecegi gibi internet lizerinden
farkli kitalardaki iki bilgisayar veya cihaz da olabilir. Ag ortamlarinin temelinde yatan
paylasim ve uzaktan erisim imkanlarinin kullanilmasi sonucunda yeni gilivenlik agiklar
meydana gelmistir. Bu agiklar, kotli niyetli veya merakli kisiler tarafindan kullanildiginda;
bilgilere yetkisiz erisim, sistemler ve servislerin kullanilamaz olmasi, bilgilerin degistirilmesi
veya ag1ga ¢ikmasi gibi gilivenlik ihlalleri olugsmaktadir. Bilgisayar aglarinin yayginlagmasiyla

giivenlik ihlalleri artms, bilgi glivenligi i¢in alinmasi gereken onlemler fazlalasmistir.

Bilgisayarlar, aglar araciligiyla kablolu veya kablosuz olarak birbirleriyle iletisim
kurmaktadir. Kablolu ve kablosuz ag ortamlarinin giivenliginin saglanmasiyla ilgili farkl
coziimler gelistirilmistir. Bu boliimde oncelikle genel olarak ag giivenliginin saglanmasinda
asagida siralanan temel c¢Ozlimler agiklanacak, sonrasinda ise kablosuz aglara iliskin

gelistirilen glivenlik ¢oziimlerinden bahsedilecektir.

* @Giivenlik duvar1 (Firewalls),

e Saldir tespit sistemleri (IDS),

e Saldir1 6nleme Sistemleri (IPS)

* DoS Ataklarini 6nleme Sistemleri (DoS appliances)
» Kablosuz ag giivenligi ¢oziimleri

*  NAC (Network Access Control-Ag Erisim Kontrolu) ¢oziimleri
3.3.4.1 Giivenlik Duvan (Firewall)

Bir agin dis diinya ile baglantisi router denilen cihazlar iizerinden yapilmaktadir. Routerlar,
dis diinyadan kendisine gelen veya i¢ agdan disa aga giden paketleri yonlendirmeye yarayan

cithazlardir. Bu yiizden, kotii niyetli saldirilara karsi onlem alinacak ilk nokta dis diinya ile
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baglantiy1 gerceklestiren bu cihazlardir. Bu cihazlarin konfigiirasyonlarinda ¢esitli
kisitlamalar yapilarak adres ve paket analizini yapmazlar. Adres ve paket analizi yapmak,
paket gecislerine izin vermek (permit) veya paketleri engellemek (drop) i¢in giivenlik duvari
(Firewall) kullanilir. Giivenlik duvart giivenilir aglarin (kurumsal aglar) sinir kisminda
filtreleme (denetleme) noktalar1 olusturarak, bu denetleme noktalarindan giivensiz aglara
(internet) dogru giden veya giivensiz aglardan gelen ag trafigini, kurumsal giivenlik
politikalarinda belirlenen kurallar (rules) veya filtrelere gore denetleyerek hangi isteklerin
kabul (permit) veya red (drop) edilecegine karar veren yazilim veya donanim ¢dziimleridir
(Zwicky ve Cooper, 2000). Glivenlik duvarlari, tek noktadan erisim denetimi ile ag tizerindeki
bilgisayarlara dis diinyadan erisen kullanicilarin kullanimina kurallar koyarak olasi saldirilarin
en aza indirilmesinde kullanilmaktadir. Bilgisayar giivenliginin saglanmasinda gizlilik,
erigilebilirlik, biitlinlik ve kimlik denetimi gibi temel bilgi glivenligi unsurlarini tehdit eden
saldirilara kars1t bazi onlemler gilivenlik duvarlar tarafindan alinmakta ancak bu Onlemler
bilgisayar giivenliginin saglanmasinda tek basina yeterli degildir. Kurumsal bilgisayar
aglarinda ag giivenliinin saglanmasinda kullanilan giivenlik duvarina bir 6rnek, sekil

3.3.4.1.1°de verilmistir.
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Sekil 3.3.4.1.1 Giivenlik duvar1 genel yapilandirmasi
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Giivenlik duvarlari, dis aglardan (giivensiz ag- internet) gelecek tehditlere kars1 kendi
tizerinden gecen ag trafigini koruma altina alirken ag icerisinden gelecek tehditlere, izin
verilen servislerden gelen saldirilara, arka kapilara ve viriislere, sazan avlamalara ve casus
yazilimlara karsi koruma saglayamazlar. Farkli yapilandirma sekilleri olsa da giivenlik
duvarlar saldirilart engellemede ve giivenligi saglamada daha onceki paragrafta vurgulandig:

gibi tek bagina yeterli degildir ancak ag gilivenliginin saglanmasinda en 6nemli bilesenlerdir.
3.3.4.2 Saldin Tespit Sistemi (Intrusion Detection System-IDS)

Bilgilerin, gizlilik, bitiinlilk ve erisilebilirligini tehdit eden, yetkisiz olarak bilgiye
erisebilmek icin bilgisayar aglarina veya bilgisayarlara karsi yapilan saldirilarin tespit
edilmesinde kullanilan uyar1 veya alarm sistemleri olup gilivenlik duvarinin yetersiz kaldigi
durumlarda ek koruma saglamaktadir. Saldir1 Tespit Sistemleri, Internet diinyasinin gelisim
siirecinde Ozellikle tiim diinyada kullanilan web trafiinin artmas1 ve de web sayfalarinin
popiiler hale gelmesi ile birlikte kisisel ya da tiizel sayfalara yapilan saldirilar sonucu ihtiyag
duyulan 6nemli konulardan biri haline gelmistir. Bununla birlikte kurum ya da kuruluslarin
sahip olduklar1 ve tiim diinyaya agik tuttuklar1 mail, dns, database gibi sunucularinin benzeri
saldirilara maruz kalabilecekleri ihtimali yine Saldir1 Tespit Sistemlerini Internet Giivenligi
alaniin vazgegilmez bir pargasi haline getirmistir. Kurumlarin sahip olduklar: ¢alisan sayisi
ve bu ¢aliganlarin kendi kurumlarindaki kritik deger tasiyan yapilara saldirabilme ihtimalleri
de i¢c agin ya da tek tek kritik sunucularin kontrol altinda tutulma gerekliligini beraberinde

getirir.

IDS (Intrusion Detection System) genel olarak iki tip olarak karsimiza ¢ikar; Sunucu tabanh

(host ids )IDS ve Ag tabanli IDS.

Ag tabanli IDS in gorevi, bir kurum yada kurulusun sahip oldugu ag yada aglara yonlenmis
olan tiim trafigi algilayarak, bu aga dogru gegen her bir data paketinin igerigini sorgulamak,
bir atak olup olmadigina karar vererek kaydini alabilmek, kendisi ya da konfigiire edebildigi
baska bir aktif cihaz tarafindan ataklari kesmek, sistem yoneticisini bilgilendirmek ve ilgili
raporlar olusturabilmektir. IDS bir data paketinin atak olup olmadigini, kendi atak
veritabaninda bulunan atak tipleriyle karsilastirarak anlar ve karar verir. Sonug olarak bir IDS

in en dnemli bileseni bu atak veritabanidir. S6z konusu Atak veritabani nin igerigi, ne kadar
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siklikla ve dogrulukla giincellendigi ve kimin tarafindan olusturuldugu/giincellendigi en

onemli noktadir.

Sunucu Tabanli IDS in goérevi ise kurulu bulundugu sunucuya dogru ydnlenmis bulunan
trafigi yine iizerinde bulunan atak veritaban1 baz alinarak dinlemesi ve ataklar1 sezerek cevap

vermesidir.

IDS' ler, dinledigi trafigin kaydim tutarak, gerektiginde bu kayitlar1 baz alarak istenilen
sekilde raporlar ¢ikartabilmektedir. Atak sezdiklerinde ataklari 6nleyebilir, yoneticilerine mail
yada benzeri yollarla haber verebilirler, 6nceden olusturulmus bir program calistirabilir Tiim
bu oOzellikleriyle IDS ler sistemin giivenli bir sekilde islemesine yardimer olur ve sistem

yOneticilerinin sistemi gii¢lii bir sekilde izlemesine yardimci olmaktadirlar.

Imza tabanli saldir1 tespit sistemleri giiniimiizde yaygin olarak kullanilmaktadir. Antiviriis
sistemleri gibi ag iizerinde yakalanan paketleri inceleme seklinde calistiklart i¢in saldirinin
imza taniminin 6nceden tanimlanmis olmasi gereklidir. Bu yontemin can alict noktasi, saldirt
imza listelerinin sistem tarafindan otomatik (Auto Update) olarak gilincellenmesinin

saglanmasidir aksi takdirde giincel saldirilara karsi koruma saglanamayacaktir.
Kurumsal bilgisayar aglarinda yer alan saldir1 tespit sistemine bir 6rnek sekil 3.3.4.2.1°de

verilmistir.
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Sekil 3.3.4.2.1 Saldir1 tespit sisteminin genel yapilandirmasi

Sekil 3.3.4.2.1°de 1.IDS, 2.IDS, 3.IDS,4.IDS {izerinde bulundugu agdan olabilecek saldirilari
anlamaya calisacaktir. 1 ve 2.IDS daha ¢ok internet (disardan) gelebilecek saldirilart tespit
edecektir. 3. ve 4.IDS ise daha ¢ok i¢ agda olabilecek saldirilari tespit edecektir.

Saldir1 tespit sistemlerinin kullaniminda en fazla karsilasilan problemlerden birisi saldir1 tespit
sistemlerinin sistemdeki normal bir davranisi saldir1 olarak tespit etmesidir (False Positive).
Bu hatadan dolay saldir1 tespit sistemlerinden beklenen basar1 elde edilememektedir. Ancak

yinede giiniimiizde sistem analizini iyi yapan uygulamalar bulunmaktadir.
3.3.4.3 Saldir1 Onleme Sistemleri (IPS)

Giliniimiizde internetten saldir1 teknikleri o kadar karmasik bir hal almistir ki bazen sadece bir
giivenlik duvart ile bu saldirilar1 engellemek pek miimkiin olmamaktadir. Bu nedenle
internetten gelen veri paketlerini inceleyen (Saldir1 Tespit Sistemi) bu paketlerdeki veriyi

onceki paketlerle karsilastiran ve saldiri olma ihtimali olan ve belirli bir sablonda gelen
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paketlerin gegmesini engelleyecek sistemlere ihtiya¢ olmustur. Bu tip sistemlere Saldiri
Onleme Sistemleri (Intrusion Prevention Systems) denmektedir [59]. IPS, giivenlik giivarlari
ile beraber calisirlar. Giivenlik duvarlart gegen paketleri incelemez sadece gecip
gecmeyecegine izin verir, Saldirt Onleme Sistemleri de gecen paketleri inceleyerek zararli
olup olmayacagina karar verir ve buna gore aksiyon alirlar. Hatta glinlimiizde IPS cihazlari
giivenlik duvarindan 6nce 6nde konumlandirmakta olup paketleri inceler. Eger paketler zararl
kodlar (kurt¢uklar, Truva atlari, uygulama seviyesi saldirilar, Onbellek tasmalar1 gibi)

iceriyorsa IPS, tehditlere kars1 kapsamli koruma saglamaktadir.
Kurumsal bilgisayar aglarinda yer alan saldir1 6nleme sistemine bir 6rnek sekil 3.3.4.3.1°de

verilmistir.
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Sekil 3.3.4.3.1 Saldir1 6nleme sisteminin genel yapilandirmast
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IPSler iginde bulundugu ag ortaminin farkinda olma ozelligi ile, ortamdaki degisikliklere
adapte olabilmektedir. Bu da giivenlik yoneticilerinin saldir1 dnleme sistemi ydnetimine

ayirmalar1 gereken zamani azaltmaktadir.

Kritik uygulamalar1 calistiran sunucular iizerinde saldir1 6nleme sistemi ayrica sunucu
tizerinde de calistirilabilmektedir ve bu sisteme host(client veya terminal) IPS denilmektedir.
Bu yapida daha da giivenli olmaktadir. Sekil 3.3.4.4’de goriilen host IPS web sunucusu

iizerinden konumlandirilmistir.

Sunucu ag béliimii

Internet

ic Kullamcilar
(i¢ ag)

Intrusion Prevention Systems

Host IPS

DMZ ag boliimii (Web sunusu,pop3 sunucusu,vs)

Sekil 3.3.4.4. Terminal (Host IPS) saldir1 6nleme sisteminin genel yapilandirmasi
3.3.4.4 DoS ve DdoS Ataklar1 Onleme Sistemleri (DoS Appliance)

DoS(Denial of Service) ve DDoS (Distributed Denial of Service) saldirisinda internetteki bir
bilgisayar veya bir agin asir1 yiik yogunlugu sayesinde hizmetinin durdurulmasi veya servis
dis1 kalsmasidir.Bu CPU, RAM veya Ag§ donanimi normalinden ¢ok daha fazla bir sekilde

kullanilmasi sonucu ile bilgisayar islevini dogru bir sekilde yerine getiremez olur yada ¢oker.
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Bugiine kadar gergeklesmis en biiylik DDOS saldirisinin, 6 Subat 2007 tarihinde 2,5 saat
siirdiigi belirtilen bu saldir1 sonucunda, 6 DNS server icerisinden 2’sinin etkisiz hale
getirildigi ve diinyadaki internet erisiminde biiyiik uzun siire boyunca biiylik sorun yasandigi
aciklanmistir (Gaudin, 2007). Bu saldirilarin daha hizmet veren bilgisayarlara gelmeden
kesilmesi saldir1 dnleme sistemleri (IPS) ile kesilebilmektedir. Ancak asir1 yok yogunlugu
sonucu [PSLer de devre dis1 birakilabilir. Bu ylizden daha perdormansli ve sadece bu DoS
saldirilarindan anlamasi i¢in programlanan ve buna gore donanim igeren cihazlar son
zamanlarda iiretilmektedir. Bu cihazlara Dos Appliance ad1 verilmektedir. iginde Anormal
trafigi anlayan dedektorleri barindirilan bu cihazlar olas1 bir DDoS saldiris1 varligimi tespit

edebilir ve ve gercek zamanli olarak zararl trafigi bloklar (Davis, 2005).
3.3.4.5 NAC Ag Erisim Kontrolii

NAC, Network Access Control kelimelerin kisaltmasindan olusup Tiirkge “ag erisim
kontrolii” olarak cevilebilir. NAC bir donamim veya yazilimdan ibarettir. NAC’1n amac1 aga
baglanacak terminallerin gilivenlik kriterlerine ve tanimlanan politikalara(policy) gore dahil

dahil etmek veya bloklamaktir.

Sayilar1 glinden giine artan giivenlik agiklari, viriisler, solucanlar, casus yazilimlar aglar i¢in
biiyiik sorunlar olusturuyor ve her yil sirketlerin milyonlarca dolar zarar etmelerine neden
oluyor. Bu durum sadece bu tehditleri onlemek i¢in olusturulan koruma sistemlerinin
maliyetleri olarak algilanmamali, herhangi bir sekilde bu tehditlerin ag igerisinde ortaya
¢ikmast durumunda yasanan is giicli kayb1 ve verecegi zararlarda hesaba katilmalidir. Cisco
Systems’in Onderligini yaptigr ve giivenlik alaninda 6nde gelen sirketlerin destekledigi
Network Admission Control (NAC) ¢oziimii aglarin kars1 karsiya olduklari tehlikeleri en aza

indirmeyi amacliyor [13].

Geleneksel gilivenlik teknolojileri bu tehditler karsisinda zaman zaman engelleyici ¢oziimler
saglayamiyor ve ag lizerinde bu gibi tehditlerle zaman zaman karsilagilabiliyor. Bu gibi
durumlar i¢in daha iyi bir alternatif ¢6ziim olusturan NAC teknolojisi ag altyapisini
kullanarak kullanicilarin gerekli giivenlik politikalarina uyup uymadiklarint kontrol ederek

aglar1 tehlikelerden koruyor [14].

NAC’m amaci ag kaynaklarina erismek isteyen cihazlarin bu istekleri sirasinda kurumsal

giivenlik politikalarina uygunlugunu belirlemek ve uygun olmayan cihazlarin uygunlugunun



38

saglanarak viriis, solucan ve casus yazilim gibi tehditlerin yaratacagi zararlar1 sinirlamaktir.
NAC sadece giivendigi ve uygunlugu belirlenmis u¢ cihazlarin (Masaiistii, diziistii, avug i¢i
bilgisayarlar, sunucular vs) aga erisimine izin verir ve bunun disindaki sistemlerin erigimini

kisitlar.
3.3.4.6 Kablosuz Ag(wireless) Sistemleri

Son yillarda 6zellikle ADSL ve DSL (daha ¢ok amerika kitasinda kullanilir) hizmetinin
genislemesi ile birlikte kablosuz ag destekli modemlerin kullanimi da artmistir. Bu tip
modemlerdeki kablosuz ag ozelliginin sagladig1 esneklikler ve kolay kullanimi ve diisiik
maliyeti sayesinde artik her isyerinde ve her evde bir kablosuz ag olusmaya baslanmistir.
Kablosuz aglarda kurumlarda kullanilan kablolu aglardan farkli bazi 6nemli noktalar vardir.
Kablosuz aglarin, iletim ortami olarak havayr kullanmasindan kaynaklanan gilivenlik
problemlerinden dolayi, kablolu ortamlara gore giivenliginin saglanmasi daha zordur. WEP
(Wired Equivalent Privacy), WPA (Wi-Fi Protected Access) ve EAP (Extensible
Authentication Protocol) kablosuz aglar icin gelistirilen giivenlik protokolleridir (Giirkas vd,
2005). Kimlik dogrulama mekanizmast olmayan WEP algoritmasi, kablosuz ag giivenligini
saglamada (biitlinliik, gizlilik) sonradan yapilan tyilettirmelere ragmen basarisiz olmustur.
WPA, WEP protokoliiniin eksikliklerini gidermesi i¢in Wi-Fi Alliance ve IEEE tarafindan
gecici olarak olusturulmus bir protokoldiir. WPA, WEP’e gore daha giiclii bir sifreleme
yontemi olan TKIP (Temporal Key Integrity Protocol)’i desteklemektedir. EAP protokolii ise
uctan uca iletisim i¢in kimlik dogrulamasi saglar. Kablosuz aglarin giivenliginin saglanmasi
icin IEEE tarafindan kablosuz aglardaki gilivenlik problemlerine detayli ¢oziimler iiretmesi
amaci ile 802.11x standardi gelistirilmistir. Bu standartla giivenilir bir sifreleme, kimlik

dogrulama ve veri biitlinliigiiniin saglanmas1 amaclanmaktadir (Edney ve Arbaugh, 2003).

WPA2 suan bulunan en giincel gilivenlik standardidir. Kablosuz aglarin standartlasmasi
cergevesinde WPA, IEEE (Institute of Electical and Electronic Engineers) tarafindan 802.111
ismiyle gelistirildi. WPA'nin giizel tarafi AES (Advanced Encryption Standard) sifreleme
standardin1 kullantyor olmasisir. Bunu yaparken de dogal olarak 128, 192 veya 256 Bit
sifreleme yontemini kullanmaktadir. WPA ve WPA2 temel olarak birbirleri ile uyumlu; bu

yiizden baz istasyonlar1 bir karisik mo i¢inde ¢alistirilabilmektedir.

Kablosuz Aglarin Giivenligi:
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Son yillarda Ozellikle ADSL hizmetinin genislemesi ile birlikte kablosuz ag destekli
modemlerin kullanimi da artmistir. Bu tip modemlerdeki kablosuz ag 6zelliginin sagladig:
esneklikler ve kolay kullanimi sayesinde artik her evde ve kurumda bir kablosuz ag olusmaya
basladigim1 goriilmektedir. Ozellikle fiyat/kullanim 6zelligi oranindaki basarim kablosuz
aglarin yayginlasmasinda 6nemli rol oynamistir. Teknolojiye direnmek miimkiin degildir.
Avantajlarindan “zarar gérmeden” maksimum seviyede yararlanmayr her kisi ve kurum
ister.Ancak bu sistemleri ve aciklarinin iyi bilmek gerekmektedir. Kablosuz aglarin ¢aligma

mantiklari, giivenlik aciklar1 ve korunma yollar1 tizerinde durmak gereklidir.

Kablosuz aglarda en ¢ok kullanilan giivenlik opsiyonlar1 asagidaki gibidir:

Open Security,

 WEP,

« WPA,

*  WPAZ2 (en kullanilan yontemdir.)
 RADIUS / WPA-RADIUS,

*  Wireless Gateway.

Open Security, open security olarak gecen giivenlik modeli sifre gerektirmeyen baglanti
demektir. Aslinda bu bir giivenlik modeli degildir. Yani herhangi biri bu kablosuz aglara

asitce baglanabilir.

WEP, Acik anahtar (sifre) kullanan modeldir. Kablosuz aglarin gilivenligini saglamak i¢in
kullanilir. Gelistirilmesine ragmen c¢ok biiylik aciklari bulunmaktadir. Acik anahtari(sifre)
bulmak kolaydir.

WPA/WPA2, Yine agik bulunan ancak WEP’ e gore cok daha giiclii bir sifre yapisina
sahiptir.

WPA (Wi-Fi Protected Access- Wi-Fi Korumali Erisim)

WPA kablosuz aglar icin gelistirilmis bir sifreleme standardidir. Bu standart daha 6nceki
WEP (Wired Equivalent Privacy- Kabloya Es Giivenlik) sisteminin yetersizligine karsilik
gelistirilmistir. WPA, veri sifreleme ve kullanic1 kimlik denetimi alanlarinda bilgi giivenligi
sunmaktadir. WPA, veri sifreleme islemini gelistirmek icin bu konuda yeni bir yontem

sunarak sifreleme anahtarlarini otomatik olarak dagitir. Bir bit veri bile sifreleme
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anahtarlariyla korunur. Bu ¢dziim ayn1 zamanda, veri lizerinde biitiinsel bir kontrol yaparak,
verileri ele gecirmek isteyen kisilerin bilgileri degistirmesini engeller. WPA, kurumsal
kullanicilarin korunmasi i¢in, ag tizerindeki her bir kullaniciya kimlik denetimi uygularken,
bu kullanicilar1 veri hirsizlig1 amaciyla diizenlenmis aglara gecisini de engeller. WPA, IEEE
802.111 taslak standardinin bir altkiimesidir. 802.1x EAP (Extensible Authentication Protocol-
Genisletilebilir Kimlik Dogrulama Protokolii) ile Degisken Anahtar Dagitim (Dynamic Key
Distribution) sekillerini Michael dogrultusunda birlestirmistir [15].

WPA2 (Wi-Fi Protected Access 2)

WPA2, WPA’nin devamu niteliginde kablosuz aglar i¢in gelistirilmis bir glivenlik metodudur.
IEEE 802.11.x standardina dayanir. WPA2 girisimciye ve miisteriye sadece yetkili kisilerin
aglara girebilmesi konusunda biiyiik bir giiven vermektedir. WPA2’nin iki siirimii mevcuttur:
WPAZ2-Personal (kisisel) ve WPA2-Enterprise (girisimci). WPA2-Personal yetkisiz kisilerin
aglara girisini bir kurulum sifresi kullanarak engellemeyi amaglar. WPA2-Enterprise ise ag

kullanicilarini bir sunucu yardimiyla denetler (Cache ve Liu, 2007).

WPA-WPA2 Personal, WPA ve WPA2 kisisel siirimii ev ve kiigiik ofisler gibi kimlik
dogrulama sunucular1 olmayan kullanicilar i¢in tasarlanmistir. Kimlik dogrulama i¢in IEEE
802.1X yerine dnceden paylasimli bir sifre kullanir. WPA-WPA2 kisisel silirimii WPA-
WPA2 Enterprise stiriimii ile aym sifreleme yOntemlerini kullanir. WPA , TKIP yoluyla
WPAZ2 ise AES yoluyla kullanici, oturum, paket basina sifrelemeyi destekler.

WPA-WPA2 Enterprise, WPA, WPA2 personal ile ayni sifreleme 06zelliklerini
desteklemektedir.

WPA-WPA2? ile ag saldirilarindan korunma

WPA ve WPA2 kablosuz ag1 korsan saldirilara, zayif sifrelere, kullanicilarla ilgili saldirilara
kars1 korur. WPA, WEP’in hatali sifreleme anahtarindan kaynaklanan zayifliklar: belirler.
WPA ve WPA2 ile birlikte TKIP ve AES sifrelemeleri gelistirildigi icin saldirilar ve

saldirillardan etkilenme olasilig1 en aza indirgenmektedir (Vacca, 2006).

RADIUS, Baglant1 kuran istemci (client) bir bilet (ticket) sistemi ile kablosuz aga baglanir.
Ortak bir server oldugundan dogru implemantasyonda gayet giivenli bir kablosuz ag deneyimi
saglayabilir. Ancak ev kullanicilar1 ya da kiigliik organizasyonlar i¢in ¢ok kullanigsizdir.

RADIUS-WPA ise ayni sistemin WPA desteklisidir.
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Wireless Gateway, Ozellikle halka acik yerlerde kablosuz ag sunan firmalarin kurdugu
sistemlerdir. Ag ile kablosuz cihazlar arasinda bir baglanti noktasi olusturur, giren kisiler bu
sistemden bir defa onay aldiktan sonra ilgili kota ve ayarlara gore gercek aga (internet)
erigebilirler. Ulkemizde TTNet’ in sundugu TiWinet kablosuz internet erisimlerinde de bu

metod kullanilir.
Ag giivenliginin saglanmasi i¢in agagidaki kurallarin uygulamasi yerinde olacaktir [16]:

1. Kurumsal ag kaynaklarimizi i¢ ve dis tehditlere kars1 korumak: Giinlimiizde kurumlar icin
yerel ag kavrami artik, i¢ ag/dis ag ayrimi yapilmaksizin, kurumdaki herhangi bir kisiye,
herhangi bir yerden erisebilmek anlaminda genislemistir. Ama bu gelisime paralel olarak,
giivenlik uzmanlar1 da aglarina karsi olan tehditlerle basa ¢ikabilmek i¢cin daha komplike
giivenlik politikalar1 uygulamak zorunda kalmaktadir. Bu tehditleden en basta geleni, 6nemli
ag kaynaklarin1 Internet’ten veya yerel agdan gelebilecek muhtemel saldirilara karsi

korumaktir.

Ag lizerinden erisim kontrolii, mevcut ag kaynaklarimi korumak igin temel yoldur.
Olgeklenebilir kapsamli erisim denetimi kurallar1 sayesinde, ag giivenligi yoneticileri ag
baglantilari i¢in kaynak sistem, hedef sistem, ag trafik tiirii ve uygulama zamanin belirlemek

suretiyle esnek ag erisim haklari belirleyebilirler.

Ag giivenligini korumak tabi ki sadece spesifik kaynaklara erisim denetimi saglamaktan ibaret

degildir. Bundan baska, komple bir ag giivenligi ¢oziimii asagidakileri saglamalidir:

* Ag kullanicilarin kimliklerinin belirlenmesi,

* Aktarim esnasinda veriyi sifreleme,

» Kayith IP’leri optimize sekilde kullanma,

e Ag trafiginin tiimiiniin icerigine giivenlik politikasini uygulama,
e Saldirilart ger¢ek zamanli olarak belirleme ve 6nlem alma,

e Denetim bilgilerinin tiimiiniin kayitlarin1 tutma.

Ayrica giivenlik politkasi, kurum igerisinde kullanilan mevcut ve ileride kullanilmasi
muhtemel biitiin uygulamalara tatbik edilebilmeli ve baglanti sorunlarna, ag performans

diistikliiklerine yol agmamalidir.
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2. Mobil ve uzak kullanicilar i¢in ag baglantist saglamak: Birgok sirket uzak kullanicilariin
baglantilari i¢in, biiylik modem baglantilar1 gerektiren geleneksel uzaktan erigim ¢oziimleri ve
pahall1 dial-up telefon baglantilar1 ile karsilastirildiklarinda ¢ok ekonomik ¢éziimler sunan
Internet lizerinde gelistirilen ag wuygulamalariin farkina vardilar. Uzak ve mobil
kullanicilarin1  kurumsal aglarina Internet bazli 6zel sanal aglar (VPNler) araciligi ile
baglamak isteyen firmalarin sayisi arttik¢a, bu kritik baglantilarin giivenliginin saglanmasi da

bliylik 6nem kazanmustir.

Bilgilerinizin Internet gibi herkese agik aglar iizerinden iletimi sirasinda giivenliginden emin
olabilmek i¢in iki temel unsurun yerinde uygulanmasi gerekir. Birincisi, hem uzak istemci,
hem de kurumsal Internet aggecidi seviyesinde miimkiin olan en gig¢lii tanilama
saglanmalidir. ikincisi ise, biitiin kullanic1 kimlikleri belirlendikten sonra, biitiin veri trafigi

gizlilik agisindan sifreli olarak iletilmelidir.

Hem tanilama hem de sifreleme uygulamalari, ag giivenlik ¢ozlimii ¢ercevisinde kesintisiz ve
uyumlu olarak c¢aligmalidir. Erisim denetimi gibi ag giivenlik kriterleri sanal 6zel ag
iletisimlerinde de ¢cok 6nemli role sahiptir. Uzak bir kullanicinin VPN ile kurumsal ofisine
baglanti kurmas1 demek, buradaki tiim ag kaynaklarina erisim hakki kazanmasi anlamina

gelmemelidir.

Bir firma i¢in uzak ag baglanti ihtiyaci arttik¢a, ag giivenlik yoneticileri yonetilebilir ve
kullaninmi kolay VPN ¢o6ziimlerine ihtiya¢ duyarlar. Ve secilecek ¢6ziim, kurulumu kolay,
ileride eklenebilecek yiiksek sayida uzak kullanici sayisini destekleyebilecek esneklikte, son

kullanicr igin ise kesintisiz ve transparan olmalidir.

3. Internet’i kullanarak kurumsal veri iletisim masraflarini diisiirmek: Glivenli ag erisimi
saglamak amaciyla istemciler ve aglar arasinda kurulan VPN baglantilar1 pahali ¢oziimler
olduklari i¢in, firmalar uzak ofis baglantilarin1 saglamak icin Internet araciligi ile aglar arasi
veya bolgeler aras1 VPN baglantilarini tercih ederek tasaruufa giderler. Ayrica herkese agik
hatlar iizerinden gii¢lii tanilama ve veri sifreleme 6zellikleri kullanarak, bilgi giivenliginden
odiin vermeksizin ticari iletisimleri de saglamak miimkiin olur. Bu sayede, frame-relay ve

kiralik hatlara yiliksek miktar yatirimlar yapmaya gerek de kalmaz.

Gozden kagirilmamasi gereken bir konu ise, uzaktan erisim ¢ézlimii olarak giiclii tanilama ve

sifreleme teknolojileri secildigi vakit, bu se¢imin beraberinde yeni giivenlik yonetimi
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zorluklar1 getirebilmesidir. Bu tip muhtemel zorluklari yasamamak veya minumum seviyeye
indirgemek i¢in, tim VPN baglant1 noktalarin1 merkezi bir konsol aracilig1 ile yonetebilecek

giivenlik ¢6ziimleri tercih edilmelidir.

Internet {izerindeki VPN uygulamalarimin sagladigi maliyet diisiikliigliniin yan1 sira, ag
iletisimlerini 6zel dedike hatlardan Internet iizerine tasinmasi, beklenmedik performans
diistikliiklerine ve erigim sorunlaria yol agabilir. Bu ylizden, sanal 6zel bir ag bilinyesinde
oncelikli baglantilar i¢in entegre bantgenisligi yOnetimi ve yiiksek erisilebilirlik

desteklenmelidir.

4. Giivenli bir extranet lizerinden is ortaklarina ag erisimi saglamak: Kendinize ait ag
kaynaklarimizi (uzak ve mobil kullanicilar, branch ofisler) giivenli sekilde birbirine
bagladiktan sonra, sira kurumsal agmizi extranet uygulamalari aracilifi ile degerli is
ortaklariniza ve miisterilerinize kontrollii bir bicimde agmaya gelir. Endiistri standartlarinda
protokollere ve algoritmalara bagli kalarak gerekli extranet baglantilar1 giivenli sekilde

saglanabilir. Ama bu tiir baglantilar i¢in kesinlikle tescilli teknolojiler tercih edilmelidir.

Internet bazli VPN uygulamalart i¢in kabul edilen standarda [PSec (Internet Protocol
Security) ad1 verilir. IPSec, sifrelenmis ve tanilanmis bir I[P paketinin formatini ifade eder ve
gelecek nesil IP iletisimi i¢in  gereklidir.  Sifrelenmis anahtarlarin  yOnetimini

otomatiklestirmek i¢in genellikle IPSec ile IKE (Internet Key Exchange) ile kullanilir.

Standart bazli baglanti kuruldugu zaman, disardan erisecek kullanicilarin (is ortaklari, 6zel
miisteriler) ihtiyaglarina gore 6zel haklar sadece ilgili ag kaynaklari i¢in taninmalidir.
Kurumsal ag kaynaklarinin disariya agilma orani arttik¢a, bununla ilgili uygulanmasi gereken

kapsamli giivenlik politikas1 da periyodik olarak revize edilmelidir.

5. Kurumsal agmizin yeterli performans, giivenilik ve yiiksek erisilebilirlige sahip olmas :
Kurumsal ag baglantilarinda artan Internet kullaniminin dogal sonuclarindan biri olan ag
tikanikliklar1 sonucu kritik uygulamalarda performans sorunlar1 yasanabilir. Ortaya
cikabilecek baglant1 hatalari, aggec¢idi ¢cokmeleri, ag baglant1 gecikmeleri ve diger performans

diisiikliikleri neticisinde firmalar biiyiik ekonomik kayiplar yasayabilirler.

Internet ve Intranet hatlarinin gereginden fazla istemci ve sunucu tarafindan kullanilmasi
sonucu, trafik miktarina gore baglanti kopukluklari, zayif ‘response’ zamanlar1 ve yavas

Internet kullanim1 sorunlart ile kars1 karsiya gelmek normaldir. Bu gibi durumlarda, sinirlt
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bantgenisligi iizerinde mevcut hatt1 aktif olarak paylastirmaya yonelik bir yonetime
gidilmelidir.

Eger yerel agimiz biinyesinde yogun trafik yasaniyorsa, birgok kaynaginiz (halka agik popiiler
bir Web sunucusu gibi ) negatif yonde etkilenebilir. Bir uygulama i¢in bir sunucuya
giivenmek, zayif ‘response’ zamanlarina hatta baglanti kopukluklarina yol agabilir. Sunucu
yiilk dengelemesi bir uygulama sunucusunun islevini bir¢ok sunucu {lizerine dagitarak
Olceklenebilir bir ¢oziim saglar. Bu yolla ayrica, sunucular iizerindeki performanslar da

arttirilmis olur.

Performansin yettigi durumlarda dahi, aggecidi seviyesinde meydana gelebilecek bir hatay:
tolere edebilecek giivenli bir ag altyapr sistemi olusturulmalidir. Giiniimiizde artik ¢ogu
kurum, aggecidinde yasayacaklar1 anlik erisim sorunlari yiiziinden dahi biiyiik mali kayiplar
yasaycaklarindan emin olarak yiiksek erisilebilirligi destekleyen ag gilivenlik iirlinlerini tercih

etmektedir.

Yiiksek erisilebilirligi destekleyen tiriinler hem yazilim, hem donanim bazinda yedeklemeli
sistemler ile yiizde yiize yakin seviyelerde erisilebilirli§i garanti ederler. Bir sorun meydan
geldigi zaman, yiiksek erisilebilirligi saglayan bilesenler aginizin giivenli olmasini saglamali
ve son kullaniciya tamamen transparan sekilde devam ettirilmelidir. Gergek etkili ¢oziimler

sunacak ag yoneticileri, i¢ ve dis kullanicilarina daimi giivenilir servisler saglamalidir.

6. Kullanic1 bazinda giivenlik politikalarin1 ag seviyesinde uygulamak : Kurumsal ag
konseptinin genislemesi, bircok ag icin kullanici, uygulamalar ve IP adres kullanimi
sayilarinda asir1 artiglara yol agmistir. Bu tiir dinamik ag ortamlarinda emniyetli ag
politikalarinin uygulanmasi, kullanic1 bazinda giivenlik politikalarinin olusturulmasiyla
saglanir. Bu politikalar ¢er¢evesinde, ag kullanicilart i¢in kisisel erisim denetimleri, tanilama
prosediirleri ve sifreleme parametreleri belirlenir. Yiiksek miktarda kullanici bilgisi igeren bu

uygulamalarla ugrasmak ag ve giivenlik yoneticileri i¢in bazen kolay olmayabilir.

Kullanici seviyesinde giivenlik bilgilerini 6l¢eklenebilir sekilde merkezi bir yerde depolamak
icin LDAP protokolii kullanmak en uygun ¢oziimdiir. LDAP sayesinde, biitiin kullanici
bilgileriniz tek bir veritabaninda tutulup diger ag uygulamalar1 tarafindan paylasilir. Bununla
birlikte ag ve giivenlik yonetimleri paralel calisarak gilivenlik ile ilgili zaman harcatict rutin

prosediirlerin asilmas1 saglanir.
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Giivenlik denetimlerini en iist diizeyde tutmak i¢in kullanici seviyesinde uygulanan giivenlik
politikalarin kayitlarinin tutulmast ve bunlarin denetlenmesi gerekir. Kisisel gilivenlik
politikalarinin uygulandigr ortamlarda DHCP protokoliiniin kullanilmast etkili bir yol

degildir. Bunun sebebi IP adres atamalarinin dinamik olarak yapilmasidir.

7. Aginiza kars1 yapilan ataklar1 ve slipheli aktiviteleri aninda algilamak ve bunlara cevap
vermek: Kurumsal ag gilivenliginizi ancak agimizi ve kullanicilarinizi korumak igin
uyguladiginiz giivenlik politikalar1 belirler. Ag korumanizi devamli olarak ayakta tutmanin

yolu yetkisiz aktiviteleri gercek zamanli olarak tespit etmektir.

Etkili bir saldir1 tespit sistemi, atak ve silipheli ag aktivitelerini yetkin bir sekilde tespit ederek
kurumsal ag giivenliginizin bir bacagni olusturur. Ama bu istenmeyen trafigin sadece
saptanmasi yeterli degildir. Kullandiginiz saldir1 tespit uygulamasi 6te yandan belirlenecek bu
tiir istenmeyen baglantilara aninda yanit verebilmeli ve ag kaynaklarina yetkisiz erisimi

engellemelidir.

Iyi dizayn edilmis bir saldir1 tespit uygulamasi, gergek zamanl karsiliklara ek olarak kapsamli
kay1t tutabilme, komple denetim ve gerektiginde ilgili kisileri ikaz edebilecek gelismis uyari

mekanizmalarina sahip olmalidir.

8. Agmizin IP adres altyapisini giivenli ve etkili bir bicimde yonetmek :Aglar tizerindeki
kullamic1 ve uygulama sayisi arttikca, ag cihazlari ve kullanicilart igin gereken IP adres adres
sayis1 gittikce daha ¢ok artmaktadir. Buna paralel olarak da hizli gelisen aglarda IP adres ve

1sim alan1 yonetimi zorlasmaktadir.

Eskisi gibi her bilgisayar ve ag cihazimin IP adres konfigiirasyonunu manuel olarak kontrol
etmek artik uygulanmamaktadir. Bunun sebebi, bu tip bir yonetimin giiniimiiz aglar1 iizerinde
hataya acik, zahmetli ve entegrasyon eksikli bir yap1 olusturacak olmasidir. Boyle bir yap1 da
dogal olarak ¢ok pahali olmasinin yaninda, merkezi kontrol, 6l¢eklenebilme ve giivenilirlikten

uzak olacaktir.

Kurumsal bazli IP ag altyapiniz i¢in merkezi idare ve esnek yoOnetim saglayan IP adres
yonetim ¢Oziimleri ancak genel ag altyapisi ile tamamen entegre olduklarinda giivenlik
politikalar1 i¢in optimum kullanilmis olurlar. Daha spesifik olmak gerekirse, dinamik
paylasimli dahi olsalar, mevcut IP adreslerini kullanicilara birebir olarak eslemek kullanici

bazli daha giiglii ¢6ziimler yaratmay1 saglayacaktir.
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9. Entegrasyona yonelik acik platform giivenlik ¢6ziimleri kullanmak :Ag giivenlik
yoneticileri, koruduklar1 ag tizerinde kullanacaklar1 yazilim uygulamalar1 ve ag altyapisinda
kullancaklart donanimlar1 bas dondiiriicii bir devinim ic¢inde gelisen bilisim teknolojileri
pazarindan se¢mektedirler. Bu noktada dikkat edilmesi gereken husus, biitlin iirlinlerin
birbirleri ile teknik olarak entegrasyon sorunu olamaksizin yiiksek performans ile ¢aligmasi
gerekliligidir.

Alternatif olarak, sececeginiz ¢éziimleri genis yelpazede calisan iiretici tek bir firmadan temin
edebilirsiniz. Bu sayede l{irilinlerin sistemleriniz iizerinde entegrasyon sorunu olmadan
calisacagindan emin olabilirsiniz ama bu asamada da tercih edebileceginiz uygulama
sayisinda daralma yasarsiniz. Biitiin giivenlik ihtiyaclarinizi temin edebilecek spektrumda

hizmet veren tek bir {iretici firma bulmaniz pek muhtemel degildir.

Ag giivenligi icin tercih edeceginiz ¢ozlimler neler olurlarsa olsun, hepsinin se¢iminde agik
mimari platformu destekleyecek ¢oziimler olmalarna dikkat edilmelidir. lyi tanimlanmis
arayiizlere sahip acik bir mimari, genel giivenlik politikast ¢er¢evesinde kullanilacak biitiin
triinlerin birbirleri ile sorunsuz c¢alismasimi saglayacaktir. Buna ek olarak size o6zel ag
giivenlik ihtiyaclar1 yaratmaniz i¢in uygulama programlama arayiizleri (API’ler)

kullanilabilirsiniz.

10. Giivenli bir aga sahip olmanin maliyet ve zahmetlerini azaltmak :Kurumsal aginizin
giivenligini saglamak i¢in, sectiginiz ¢éziimleri yonetecek ve denetleyecek kisilere dnemli
miktarda ticret 6demek durumundasinizdir. Bu yiizden bu kisilerin islerini, entegre konsollar
tizerinden merkezi olarak idare edebilecekleri ¢oziimler tercih edilmelidir. Boylelikle biiyiik
bir kurumsal ag i¢in dahi, tek bir kisi ag giivenlik yoneticisi olarak ag giivenligi denetimi
yapabilir. Bundan bagka giivenlik politikasinda meydana gelecek ¢oziimleri biitiin uygulama

noktalarina hemen aktarmak gerekir.
3.3.5 Bilgi Giivenligi

Bilgi gilivenliginin saglanabilmesi i¢in daha Onceki bolimlerde anlatilan gilivenlik
onlemlerinin tamaminin birlikte degerlendirilmesi gerekmektedir. Bir kurum veya kurulusun
kar etmek, deger yaratmak, rekabet avantajini ve siirdiiriilebilir biiyiimeyi yakalamak i¢in
sahip oldugu veya sahip olmasi gereken, pazar, iiriin, teknoloji ve organizasyona ait bilgilerin

tamamu bilgi varliklar1 olarak tanimlanabilir. Bilgi varliklarinin fiziksel olarak korunmasi igin
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fiziksel giivenligin, transfer halindeki bilgilerin gilivenliginin saglanmasi i¢in iletisim
giivenliginin,  bilgisayarlarimiza erigimin kontrol altina alinmasi igin bilgisayar ve ag
giivenliginin  saglanmasi  gerekmektedir. Bilginin  giivenliginin  yiliksek  seviyede
saglanabilmesi i¢in yukarida agiklanan giivenlik tiirlerinin tamaminin organize bir sekilde
uygulanmas1 gerekmektedir. Bilgi giivenligi ile ilgili literatiirde ¢esitli tanimlamalar

yapilmustir.
Bu tanimlardan bazilar asagidaki sekildedir:

Bilgi giivenligi, “bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru
amagla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda, istenmeyen kisiler tarafindan

elde edilmesini 6nleme olarak™ tanimlanir (Canbek ve Sagiroglu, 2006).

Bilgi gilivenligi, yetkisiz erisim ve kullanim, agiga ¢ikarma, yok etme, desistirme, bozma gibi

saldir1 tehditlerinden verilerin korunmasi siirecidir [17].

Bilgi giivenligi, Bilginin bir varlik (asset) olarak ele alinmasi ve olasi hasarlardan korunmasi

olarak tanimlar (Caglayan, 2003).

Bilgi giivenligi; bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir oldugunu garanti
etme (gizlilik), bilginin ve isleme yontemlerinin dogrulugunu ve biitlinliigiinii temin etme
(biitiinliik) ve yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iligkili kaynaklara

erisebileceklerini garanti etme (erisilebilirlik) olarak tanimlanmaktadir (Iso, 2005).

Bilgi giivenligi, kurumsal BT (Bilgi Teknolojileri) kaynaklarimin erisilebilirlik, biitiinlik ve

gizliligi tizerindeki risk etkilerinin azaltilarak disiplinize edilmesidir (Solms, 2006).

BS 7799 bilgiyi, diger biitiin 6nemli is varliklar1 gibi, bir kurum agisindan degeri olan ve
dolayisiyla korunmasi gereken bir varlik olarak tanimlamaktadir. Bilgi giivenligi; is
stirekliligi saglamak, is hasar ve zararlarini asgari diizeyde tutmak ve yatirim geri doniisii ve
getirilerini ve is firsatlarin1 azami diizeye ¢ikartmak amaciyla, bilgiyi ¢ok ¢esitli tehditlere

kars1 korur (Tioia, 2006).

Bilgi giivenligi ile ilgili literatiirdeki tanimlarda dikkate alindiginda uzmanlarin sahip
olduklar1 bilgi birikimi ve 6zel uzmanlik alanlarina gore bilgi giivenligine farkli agilardan
bakildig1 goriilebilir. Bilgiye siirekli olarak erisilebilirligin saglandig1 bir ortamda, bilginin

gondericisinden alicisina kadar gizlilik igerisinde, bozulmadan, degisiklige ugramadan ve
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bagkalar1 tarafindan ele gecirilmeden biitlinligliniin saglanmas1 ve gilivenli bir sekilde

iletilmesi siirecine bilgi giivenligi olarak tanimlanabilir.

Bilgi glivenliginin saglanmasinda uyulmasi ve uygulanmasi gereken bircok giivenlik bileseni
vardir. Oncelikle ii¢ ana ilke olan gizlilik, biitiinliik ve erisilebilirlik(kullanilabilirlik)
ilkelerine uyulmas1 sonrasinda da bu ilkelere ek olarak degerlendirilebilecek giris kontroli,
emniyet, inkar edememe, giivenirlik, kayit tutma, kimlik tespiti gibi ilkelere uyulmas1 bilgi

giivenliginin st diizeyde saglanmasina yardime1 olur (Caglayan, 2003).
Bilgi giivenligi tanimlayan bilesenleri agiklamakta yarar vardir:
Gizlilik(Confidentialy):

Elektronik ortamlarda bulunan veya taginan bilginin; yetkisi ve izni olmayan kisiler veya
siirecler tarafindan elde edilmesinin engellenmesi olarak tanimlanabilir. Gizlilik, statik
ortamlar (disk, teyp, cd, dvd, vb.) veya ag iizerinde bir gondericiden bir aliciya gonderilen
dinamik ortamdaki veriler i¢in saglanmak zorundadir. Saldirganlar, yetkileri olmayan gizli
bilgilere bir¢ok yolla erisebilirler. Burada amag saldirganlar tarafindan bu bilgiler elde edilse
bile anlasilmasim1 veya c¢o6ziilmesini zorlastiracak yaklagimlar kullanilarak bulunan veya
taginan bilgi ¢coziillemeyecek baska bir formata dontistiiriiliir. Gizlilik ilkesinin saglanmasinda
sifreleme algoritmalar1 ve steganografi yontemleri kullanilmaktadir (Sagiroglu ve Tungkanat,

2002; Sagiroglu vd,2002; Yerlikaya vd, 2006).
Biitiinliik (integrity):

Bilginin gondericiden ¢iktig1r haliyle bozulmadan bir biitiin olarak alicisina ulastirilmasini
garanti eden bir giivenlik unsurudur. Bilgi iletisim sirasinda gegtigi  yollarda
degistirilmemis,eksiltip ¢ogaltilmamis sekilde alicisina ulagtirilarak biitiinligii  saglanir.
Bilginin  biitiinliiglinlin  garanti edilmesi i¢in  hashing (6zetleme) algoritmalari

kullanilmaktadir.
Erisilebilirlik(Kullanilabilirlik- Availability):

Gerktigi zaman bilgiye kullanicilarin yetkisi dahilinde zamaninda erisimine imkan verilmesi
olarak tanimlanabilir. Erisilebilirlik bilisim sistemlerini kullanan kisiler veya siiregler

tarafindan biiyiik bir 6nem tagimaktadir.

Kayit (Log) tutma:
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Bilisim sistemlerinde gergeklesen olaylarin daha sonra analiz edilmesi ve hukuki olaylara
kanit teskil etmesi icin islemlerin kayit altina alinmasi olarak tanimlanabilir. Kullanicinin
parolasini yazarak sisteme girmesi, veritabanlarindan bir bilgi cagirmasi, web sayfasina
baglanmasi, eposta gondermesi veya almasi gibi Ornekler kayit altima alinmasi

gerekenolaylara 6rnek olarak verilebilir.
Kimlik tespiti (kanitlama ve dogrulama- Identity):

Biligim sistemlerinden hizmet alan alicinin, iddia ettigi kisi oldugundan emin olunmasi olarak
tanimlanabilir. Ornegin, giris izniniz olan herhangi bir elektronik ortama eristiginizde size
sorulan sifreler, bilgisayarimizi agarken sifre girilmesi kullanicinin kimliginin tespit
edilmesinde kullanilan yontemlerdir. Giiniimiizde kimlik tespiti, bilgisayar aglar1 ve diger
sistemler icin de ¢ok Onemli bir hizmet haline gelmistir. Akilli kartlar, tek kullanimlik
parolalar (one time password), elektronik imza kartlari, biyometrik teknolojiler kimlik

tespitinde kullanilan teknolojilerden bazilaridir.
Giivenirlik (reliability):

Bilgisayar sistemlerinin beklenen davranisi ile elde edilen sonuclar arasindaki tutarlilik
durumu olarak tanimlanabilir. Diger bir ifadeyle giivenirlik, herhangi bir bilgi sisteminden ne
yapmasini bekliyorsak, sistemin kendisinden beklenileni yaparak her ¢alistirildiginda da aym

sonuclar1 vermesi olarak tanimlanabilir.
Inkar edememe(nonrepudiation):

Elektronik ortamlarda gonderici ve alici arasindaki haberlesmenin inkar edilmemesi i¢in
gerekli olan 6nlemlerinin alinmasini saglayan giivenlik unsurudur. Alinan giivenlik dnlemleri
sayesinde gonderici ile alici arasinda ortaya cikabilecek anlagmazliklarin, olusabilecek
zararlarin en aza indirilmesi saglanir. Bu gilivenlik unsuru, 6zellikle ger¢ek zamanli islem
gerektiren bankacilik ve finans ve e-devlet bilgi sistemlerinde yogunlukla kullanilmaktadir.
Pratikte inkdr edememe unsuru elektronik imza ve agik anahtar altyapisi kullanilarak

saglanmaktadir.

Giris kontrolii (Erisim listeleri-Access Control):
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Bilgi sistemlerine erismek i¢in kimlik tespiti yapilmis olan kullanict veya uygulamalara
belirlenen yetkilerin atanmasi, bir kaynaga erismek i¢in belirli izinlerin verilmesi veya

alinmast olarak tanimlanabilir.
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4. KURUMSAL BILGIi GUVENLIGi YONETIM SiSTEMLERI

Diinyada ve Tiirkiye’de yiiksek seviyede kurumsal bilgi giivenliginin saglanmasinda 6nemli
bir rol oynayan giivenlik yoOnetim sistemleri ve bilgi giivenligi standartlart bu boliimde

aciklanmustir.

Bilgi giivenligi ve yonetimi ile ilgili kabul goren uluslararasi standart ve gercevelerin

baslicalar1 asagidakilerdir (Shahim, 2009).

« IS0 27001,
. ITIL,

« COBIT,

« PCIDSS,

« HIPAA,

« CMMI,

« PRINCE2,
« BS25999

Bu standart, ¢erceve (Framework) ve rehber (Guideline) arasinda bilgi giivenligini 6n planda
tutan standart, yeni adi ile ISO /IECT 27001°dir. Standartlasma konusuna onderlik eden
Ingiltere standart enstitiisii tarafindan gelistirilen BS—7799 standardi, ISO tarafindan kabul
gorerek once ISO—-17799 sonrasinda ise ISO/IEC 27001:2005 adiyla diinya genelinde bilgi
giivenligi standardi olarak kabul edilmistir [18].

Bu kapsamda yukar1 ad1 gecen standartlar hakkinda kisa bilgi verilecek ve tlilkemizde de en
cok kullanilan ve hatta elektornik imza yasasinda gecen ISO/IEC 27001 standardinin detaylari

boliim 4°de detaylica incelenecektir.
4.1 ITIL

ITIL(Information Tehnologies Infrastructure Library) en iyi uygulamalarin (best practices) ve
deneyimlerin bir araya getirilmesi ile olusturulmus bir kiitiiphanedir. Ancak suanda kiitiiphane

olmaktan ¢ikip BT yonetim metodoloji olmustur.

"IEC: International Electrotechnical Commission
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ITIL; 1980’li yillarin sonlarinda, Ingiltere Ticaret Bakanligi tarafindan baslatilan, Bilgi
Teknolojileri altyap1 ve hizmet siireclerinin standartlastirilmasi ¢caligsmalari ile ortaya ¢ikan bir
kiitiiphanedir. Standartlarin belirlenmesi asamasinda olusturulan yordamlar zamanla bir
kiitiiphaneye doniismiistiir. 1990’1l yillarin baslarinda, 6zellikle Avrupa iilkelerinde, pek ¢ok
biiyiik sirketin ve kamu kurulugunun ITIL standartlarin1 benimsemesi ve kendi biinyelerinde
uygulamaya baglamasi ile ITIL, tiim diinyada kabul edilen bir endiistri standardi durumuna

gelmistir. ITIL temel semasi sekil 4.1.1 de verilmistir (Johnson ve Higgins, 2007).

ITIL, IT altyapt ve hizmet siireclerinin nasil olmast gerektiginin anlatildigi ve
gerceklestirilmis en iy1 Orneklerden yola c¢ikilarak standartlarin tanimlandigi bir siire¢ ve

yordam kiitiiphanesidir.

ITIL yordamlarinda; IT hizmetlerinin, bir biitiin olarak, maksimum kalitede, diizende, ve
stireklilikte yiiriitilmesi, kurumlarin is hedefleri ile maksimum seviyede uyumlu hale
getirilmesi ve miisteri beklentilerinin en iyi bicimde karsilanmasi i¢in hizmetlerin nasil bir

yapida yuriitiilmesi gerektigi konularina yonelik siiregler ve yordamlar tanimlanmaktadir.

Talep Yonetimi =
. Hizmetleri taimlamak ve yayiniamax
ralogu

As) ve mali

. Self-service kullamci talep ks
. Hizmet Seviyesi Anlagmalanni (St
yetleri qostermek

Talep atn Kurum Degigiklik YOnetmi
Hizmet Maliyetini Hesaplamak e YOnetim: . Yazhim ve operasyonel degigiklik
L s e > ’ Prevy, e oromati
Kullanima dayanan faturalama ya « BT streg akigini standart ve OLomatix
« Kullarima d:

= ©
da maliyet dagimi . p 4 hale getirmek
. Hizmet Seviyesi Anlagmalan ihial e g s
gl izmet _
leri icin alacaklar isiklik
. Role dayali karar destegi Maliyetlendirme Degis Kiil
. - Yonetimi
Nl)’api Hizmet Seviyesi Yonetimi
« M se edilen 1§ hizmet Seviyelenn
Olay/Problem Yonetimi o Mizakere edilen 1§ Nt
Entege » hizmet masast = tarumiamak ve iziemek
« Entegre hizmet i ’ mizas Hizmet = ‘{.m:«t1.m'.u,'l-tit'r‘-"-,NH“-*'T Seviyest
« Destek otomasyonu (Optimiza ’ i | . s
Dest leme) Olay / Seviyesi Anlasmasina olan etkisine gore of
on, sapma ve onleme) viyes lasma
yon, 5¢ pMma ve A\ e : - g
. Hizmet masas: optimizasyonu f roblc.m I yanetimi lidendirmek
icin ka destedgi Yonetimi L

« Merkezi bilgi birikimi taban

Sekil 4.1.1 ITIL genel siireci (Johnson ve Higgins, 2007)

ITIL, operasyonel bilgi islem hizmetlerinin verimli ve etkin bir sekilde yiiriitiilmesi i¢in
gelistirilmis  kalite yOnetim metodolojisidir. ITIL operasyonel hizmetlerin, ugtan uca
biitiinlesik siirecler olarak yiirtlilmesinde esas alinacak ilkelere aciklik kazandirir. ITIL’1

uygulayan firmalar BT servislerinde gozle goriiliir bir iyilesme elde etmiglerdir. Genelde bu
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iyilesmeler hizmet seviyesi kalitesinin ylikselmesi, erigebiliriligin artmasi, dogru kapasite

planlamasinin yapilarak maliyetlerin kontrol altina alinmas: gibidir.

ITIL metodolojisi kii¢iik yada biiylik dlgekli biitiin firmalara uygulanabilir. Asil isi bilgi
teknolojileri olmayan firmalarda bilgi islem boliimleri genellik harcama yapan boliim olarak
algilanir. Bu birimlerin yaptig1 isin kurum hedefleri dogrultusunda yapildiginin yolu ITIL gibi
stireclerin oturtmasi ile bilgi teknolojilerine para harcayan bir midiirliik veya birim imajindan
cikarabilir. Asil hedefin hizmetlerin 6lgiilebilir olmasi , siireclerle yonetim ve is tarafi ile ayni

oldugunun gostergesi olarak kullanilabilir.

ITIL 1n genel olarak amag ve faydalarini asagidaki sekilde siralayabiliriz.

Maliyetleri diistirmek,

Erisilebilirligi arttirmak,

* Kapasiteyi ayarlamak,

* Is giiciinii arttirmak,

» Kaynaklarin verimli kullanilmasini saglamak,
+ Olgiilebilirligi artirmak,

* Yiiksek kalitede bilgi teknolojileri hizmeti vermektir.

ITIL’in Stirtimii, ITIL, 1985, 2001 ve 2007 yilinda olmak iizere 3 siiriim halinde
yayimlanmistir (Malone vd, 2009).

4.2 COBIT

COBIT, kelime olarak Control Objectives for Information and related Technology
kelimelerinin kisaltmalarindan olusturulmusdur. Cobit, tiirkge olarak “Bilgi ve Ilgili

Teknolojiler Icin Kontrol Hedefleri” olarak tanimlanabilir[19].

Cobit, ISACA (Information Systems Audit and Control Association) ve ITGI (IT Governance

Institute) tarafindan 1996 yilinda gelistirilmis, Bilgi Teknolojileri Yonetimi i¢in en iyi
uygulamalar kiimesidir. COBIT yoneticilere, denetgilere ve Bilgi Teknolojileri (BT)
kullanicilarina is hedeflerinin bilgi islem hedeflerine doniisiimiinii, bu hedeflere ulasmak icin
gerekli kaynaklar1 ve gergeklestirilen siirecleri bir araya getirirken, ayni zamanda bilgi

teknolojileri alt yapilarini da etkin kullanmay1 saglar.
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Kisaca bilgi teknolojileri yonetisimi i¢in sunulmus bir modeldir. Bir standart degil, bir
referansdir. Bircok standart1 6ziimsemis, drneklemis ve en iyi uygularini igerisine sindirmistir.
CobIT kurumumun is (Bussiness) gereksinimini destekleyen bir aractir. Is ve bilgi
teknolojileri yOnetimi arasindaki koprii gorevini goren bir metodolojidir. CobIT kurum

hedeflerine bilgi teknolojileri alt yapilarini etkin kullanarak ulasmay1 saglayan bir aragtir [20].

CobIT’in mevcut 4.1 siiriimii 4 ana alan (domain ) ve34 farkl siirece iliskin kontrol hedefleri

barmndirmaktadir.
CoblIT de 4 ana domain asagidaki gibidir:

1. Planlama & Organizasyon,
2. Tedari & Uygulama,

3. Hizmet Sunumu & Destek,
4. lIzle & Degerlendir

Bu domainlerin kapsadigi siirecler asagidakisekilde gosterilmistir.
nmaa_-’-r_

Bilgi Kriteri

«Etkinlik
sVerimlilik
«Gizlilik
Butunluk

sKullanilabilirlilik Planlama & Organizasyon
sUyumluluk

Izle & Degerlendir «Guvenirlik

.

Tedari& Uygulama
Hizmet Sunumu & Destek :

Sekil 4.2.1 COBIT ana siireci
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4.3 PCIDSS

PCI DSS (Payment Card Industry Data Security Standard- Odeme Kartlar1 Endiistrisi Veri
Gilivenligi Standardi), kartli 6deme sistemlerinde veri giivenligini saglamak amaciyla
uluslararas1 kabul goérmiis 6deme markalar1 olan American Express, Discover Financial
Services, JCB International, MasterCard Worldwide ve Visa Inc. International kurumlarinca

olusturulmus PCI Komitesi tarafindan gelistirilmistir.

PCI DSS, karthh 6deme sistemlerinde yer alan kurum ve kuruluslarda bilgi gilivenligini
saglamak i¢in bilgi sistemlerinde bilgi iletimini, bilgi isleyisini ve bilgi depolamay1 esas alan
6 temel kriter baz alinarak olusturulmus 12 gereksinim kategorisi ve bu kategoriler altinda yer

alan 200 iizerindeki kontrolden olusmaktadir [21].

PCI DSS kapsamina, kart ¢ikaran ve kabul eden tiim bankalar, 6deme kartlarin1 kabul eden
tiim perakendeciler ve kart ve islem verilerini kendileri icin saklayan veya ileten tiim hizmet
saglayicilar1 girer. Bunun yaninda bankalar, temsil ettigi perakendeciler ve is yaptigi tim
liciincli  sahislarin  bu standarda uyumlu olmalarinin  saglanmasinda da sorumlu

bulunmaktadirlar.

PCI DSS uyumu kontrolleri i¢in gerek banka, gerek perakendeciler, gerekse hizmet
saglayicilarla ilgili kriterler VISA ve MasterCard kuruluslarimin  web sitelerinde

detaylandirilmigtir.

PCI DSS yararlar1: Gliniimiiz kosullarinda bilgi giivenligi her tiirlii isletmede, 6zellikle kartli
O0deme sistemlerinde dikkate alinmasi1 gereken hassas bir konudur. PCI DSS igerigindeki 12
kategori ile kart bilgisini tasiyan, isleyen ve saklayan kurum ya da kuruluslarin bilgi
giivenligine uyum siireclerini yonetmekte ve bu kurum ya da kuruluglarda bilgi giivenligi
disiplininin olusmasina katkida bulunmaktadir. Karthh 6deme sistemi igerisinde yer alan
kurum ve kuruluslarda gerek kart kabul eden, gerek kart ¢ikaran gerekse kart islemlerini
calistiran taraflarin her hangi birinde bilgi giivenliginin saglanmadigi durumda kart bilgilerini
aciga ¢ikma olasilig1 nedeniyle bu sistem igerisinde yer alan diger kurum ve kuruluslarda da
giivenlik riski olugmaktadir. PCI DSS uyumu ile kartli 6deme sistemleri i¢inde yer alan tim

kurum ve kurulusglarin veri giivenligi riski en aza inebilecektir.

PCI DSS uyumu, PCI DSS uyumu kontrolleri, VISA ve MasterCard kuruluslarinca
belirlenmis kriterler dogrultusunda PCI DSS uyumu i¢in gerekli PCI Council tarafindan
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onaylanmis yetkili firmalar (Approved Scanning Vendor - ASV) tarafindan; ya uzaktan
yapilan giivenlik tarama testleri (Vulnerability Scan) ya da hem vulnerbility scan hem de
standarddaki 12 gereksinim kategorisi altinda yer alan 200’den fazla kontrol i¢in hazirlanmis
olan giivenlik degerlendirme prosediirleri (Security Assessment Procedures) baz alinarak

yapilan yerinde denetimler ile gergeklestirilmektedir (Ozinal, 2009).
44 HIPAA

Hippa, Health Insurance Portability and Accountability Act demektir. Saglik kurumlarinin
hastalarin gizli saglik belgelerinin gizliligini, giivenligini ve standartlarinin korunmasi i¢in
elektronik iglemlerde belli normlarda uyulmasini sart kosan Amerika’da 1996 yilinda ¢ikan
bir yasadir. Onemli olan noktalar1 tiim hasta ve saglik kurumlarmin datalarmin gizliligi,
tuturli@inin saglanmasi ve bu bilgileri izinsiz erisimlere karsi korunmasini temin etmektir ve

giivenligini saglamaktir (Beaver ve Herold, 2005).
45 CMMI

CMMI (Capability Maturity Model Integration Yetenek Olgunluk Model Entegrasyonu), bir
sire¢c modeli olup, Oorgiitlerin yazilim siireglerinin (Yazilim planlama, gelistirme,
yapilandirma vb.) olgunlugunu degerlendirme modelidir. CMMI, Carnegie Mellon
Universitesi'ne bagl Yazilim Miihendisligi Enstititiisii tarafindan Amerikan Savunma

Bakanligi'nin istegi iizerine 1986 yilinda gelistirilmeye baslanmistir.

CMMI , kurumlara siireglerini iyilestirme konusunda gereken temel adimlari gdsteren bir
siire¢ 1yilestirme yaklasimidir. Ne yapilmasi gerektigini agiklar. Nasil sorusuna kesin bir
cevap vermez. Bu yaklagim bir projeye, bir kuruma ait departmana ya da biiyiik bir
organizasyona siireglerini iyilestirme ve gelistirme konusunda rehberlik eder. Olgun olmayan
bir siirecten olgun ve disiplinli bir siirece giden evrimsel bir yol ¢izer. Ortaya konulan
seviyelere gore olgunluk gelisimi saglanir. Her olgunluk modelinin kendine 6zel siirecleri
bulunur. Boylece siirekli bir iyilesme s6z konusu olur. CMMI, geleneksel yapida ayr1 olan
organizasyonel fonksiyonlarin entegre edilmesine, siire¢ iyilestirme igin gerekli hedef ve
onceliklerinin belirlenmesine, kalite siiregleri i¢in  kilavuz olusturulmasina ve mevcut

siireclerin degerlendirilmesi i¢in bir referans noktasi olusturulmasina yardim eder.

CMMI, diinyada ve Tiirkiye’de daha ¢ok IT sektoriinde ve 6zellikle yazilim gelistirme yapilan

kurum, departman ve projelerde, yazilim kalitesini arttirmak i¢in kullanilan bir referans model
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olarak uygulanmaktadir. Donanim ve network alanlarinda da uygulanan model, 6zellikle
savunma sanayi basta olmak iizere; Ar-Ge ve yeni iriin gelistirme konusunda hizmet veren

kurumlarin aradiklari bir standarttir (Atasever, 2007).
4.6 PRINCE2

PRINCE, Ingilizce “PRojects IN Controlled Environments” ifadesinin kisaltilmis halidir.
Metot 1970'li yillardan bugiine gelistirilmektedir. Cikis noktas1 bilgi teknolojilerinde proje
yonetimi olsa da, 1996 yilinda tiim proje tiirlerinde kullanilmak {iizere genellestirilmis ve

PRINCE?2 adin1 almistir. En son, Haziran 2009'da gilincellenmistir.

PRINCE2 proje yonetimi metodolojisi olup proje yonetimindeki metodolojilerin en
yaygimidir. PRINCE2 proje yonetimi metodolojisi olarak iyi tanimlanmis siireclere, proje
stiresince gozetilmesi gereken prensiplere sahiptir. Bunun yaninda, proje yonetimi ile ilgili
roller ve sorumluluklar tanimlanmis, proje siiresince iiretilecek proje yonetimi ¢iktilar: (risk-
sorun kayitlari, durum raporlari, iletisim plan1 vb) i¢cin de sablonlar ve kullanim kilavuzu

igcermektedir.

ITIL ve PRINCE2 arasinda ayn: kurum tarafindan gelistirilmis olmalar1 ve kendi alanlarinda

en iyi uygulamalari icermeleri disinda kavramsal olarak pek iligkileri yoktur (Borman, 2009).
4.7 BS 25999

BS 25999 Is siirekliligi yonetimi (BCM- business continuity management) standard: olup

Ingiliz standard enstitiisii tarafindan gelistirilmistir [22].

Bu standart, bir BCM sisteminin temellerini uygulamaya koymaniza yardimci olarak en zorlu
ve en beklenmedik durumlarda bile islerinizin devamini saglamak, ¢alisanlarinizi korumak,
itibarimiz1 siirdiirmek ve faaliyetlerinize ve ticari etkinliklerinize devam etmenize yardimci

olmak i¢in tasarlanmistir.
BS 25999, Is Siirekliligi Yénetimi islemlerini, prensiplerini ve terminolojisini olusturmak i¢in
endiistrinin farkli sektdrlerini ve yonetimi temsil eden, diinyanin en iyi uzmanlarindan olusan

bir grup tarafindan gelistirilmistir.

BS 25999, her sektorden biiylik kiiciik tim kuruluglar i¢in uygundur. Finans,

telekomiinikasyon, ulasim ve kamu sektorii gibi yiliksek risk iceren ortamlarda faaliyet
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gosteren ve faaliyetleri slirdiirmenin kurulusun kendisi, miisterileri ve hissedarlar1 i¢in hayati

Onem tasiyan kuruluslar icin 6zellikle gereklidir.
BS 25999, iki boliim halinde gelistirilmektedir:

*Boliim 1 olan Uygulama Kurallari yayinlanmis ve bu sadece rehber niteligi tasiyan bir

dokiimandir.

*Boliim 2 olan Spesifikasyon, Is Siirekliligi Yonetim Sistemi igin en iyi uygulamalara ait
gereklilikleri saglar. Standardin bu bolimii uygunlugun kanitlanmasi amaciyla tetkik ve

belgelendirme kriteri olarak kullanilabilmektedir (British Standard, 2005).
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5. ISO/IEC 27001:2005 BILGi GUVENLIGi YONETIM SISTEMi
5.1 ISO/IEC 27001:2005 Standard

Ik olarak ingilizler tarafindan 1995 de gelistirilen BS 7799 adindaki ilk Ingiliz standardi
olup bilgi giivenligi yonetimi standardi olarak tarthe gecti Ancak uluslararas: bir standart
niteliginde degildi. Daha sonra BS 7799-1 ve BS 7799-2 olarak yayimlandi. Daha sonra ISO
trafindan ele yeniden revizyonlarla ISO 17799 Standart1 olarak yayimlandi. Bilgi giivenligi
standard1 olan BS 7799-2’nin revize edilip 2005’in sonlarinda ISO/IEC 27001:2005 olarak
degistirilmesiyle yiiriirliige giren bu standart kurumlarin bilgi giivenligi yOnetim sistemi

kurmalar1 i¢in gereklilikleri tanimlamaktadir (Iso, 2005).
Tarihgesi asagidaki gibidir.

e BS 7799-1: Subat 1995°te ilk yayinlandi,

e BS 7799-2: Subat 1998°te ilk yayinlandi,

*  BS 7799-1 ve -2: 1999°da revizyonu yapildi,

e ISO 17799: Kasim 2000°de yayinlandi,

*  BS 7799-2:2002 yayinlandi,

* ISO 27001:2005 yaymland: ve halen yiirtirliiktedir.

ISO 27002 uygulama rehberi olarak olarak yayimlandi. ISO 27005 ‘de Risk Ydnetimi rehberi
olarak yaymlandi. Ancak Belgelendirme ISO 27001:2005°e¢ gore yapilmaktadir (Calder,
2000).

Bu standard, bir Bilgi Gilivenligi Yonetim Sistemi’ni (BGYS) kurmak, gerceklestirmek,
isletmek, izlemek, gézden gecirmek, siirdiirmek ve 1yilestirmek i¢in bir model saglamak iizere
hazirlanmigtir. Siireglerinin giivenligini saglamay1 hedefleyen bir bilgi giivenligi standardidir.
Isin iginde sadece bilgisayar, bilisim giivenligi yoktur. Bunlarin yaninda, kaAgittaki

dokiimanlarin giivenligi, her tiir siirecin glivenligini de kapsar.

Bunun yani sira ISO 17799:2002 numarali standart ISO 17799:2005 “bilgi teknolojileri
giivenlik teknikleri en iyi uygulamalar rehberi” olarak revize edilip yaymlanmis ve ISO

27001°e gore kurulacak bir BGY S’nin nasil gerceklestirilebilecegine dair agiklamalar igerir.

Yani ISO 27001:2005 bilgi giivenligi yonetim sistemi standardir ve ISO 27002:2005 ise bir
uygulama rehberidir ve bu rehber ISO 27001:2005 nasil uygulanacagini izah eder.
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Ulkemizde de bu standart gelisimi paralel calismalar ve ceviriler Tiirk Standartlar
Enstitiisti(TSE) tarafindan yapilmistir. Bu standard, ISO tarafindan kabul edilen, ISO/IEC
27001 (2005) standard: esas alinarak, TSE Bilgi Teknolojileri ve Iletisim Ihtisas Grubu’nca
hazirlanmis ve TSE Teknik Kurulu’nun 02 Mart 2006 tarihli toplantisinda Tiirk Standardi
olarak kabul edilerek yayimina karar verilmistir. Bu standardin kabulii ile TS 17799-2 iptal
edilmistir (Tse, 2006).

5.1.1 Bilgi Giivenligi Yonetim Sistemi (BGYS)

Bilgi giivenligini saglamak, planlamak, tasarlamak, gerceklestirmek, isletmek, izlemek,
denetlemek, siirdiirmek ve gelistirmek i¢in, riski yaklasgimina dayali tiim yonetim sisteminin

bir parcas1 Bilgi Glivenligi Yonetim Sistemi (BGYS) olarak tanimlanmaktadir (Iso, 2005).

Giliniimiizde bilginin énemi iyi niyetli veya kotii niyetli kullanicini diisiiniildiigiinde sadece
teknik onlemlerle (giivenlik duvarlari, atak tespit sistemleri, antiviriis yazilimlari, anticasus
yazilimlar, sifreleme, vb.) bilgi glivenliginin saglanmas1 miimkiin degildir. BGY'S; insanlari,
stirecleri ve bilgi sistemlerini i¢ine alan ve kurumlarin {ist yonetimine isin i¢ine katan ve tist
yonetimde destek alan bir yonetim sistemidir. Kurumlar agisindan 6énemli bilgilerin ve bilgi
sistemlerinin korunabilmesi, risklerin en aza indirilmesi ve siirekliliginin saglanmasi,
BGYS’nin kurumlarda hayata gecirilmesiyle miimkiin olmaktadir. BGY S’ nin kurulmasiyla;
olasi risk ve tehditlerin tespit edilmesi, glivenlik politikalarinin olusturulmasi, bilgi giivenligi
farkindalik egitimlerin verilmesi, denetimlerin ve uygulamalarin kontrolii, uygun yontemlerin
gelistirilmesi, orgiitsel yapilar kurulmasit ve yazilim/donanim fonksiyonlarinin saglanmasi
gibi bir dizi denetimin birbirini tamamlayacak sekilde gergeklestirilmesi anlamina

gelmektedir.

BGYS’nin kurumlara saglayacagi faydalar ana hatlariyla asagida belirtilmektedir (Tbd, 2005).

Bunlar;

 Bilgi varliklarini ihtiyaca en uygun sekilde koruma altina almasi,

* Bilgi varliklarina yonelik tehditlerden koruyarak is stirekliligi saglamasi,

» Tehdit ve risklerin belirlenerek etkin bir risk yonetiminin saglanmasi,

* Kurumsal sayginligin korunmasi,

* Uluslararas1 temsillerde kurumsal bilgi giivenligine verdigi 6nemi kolayca anlayabilmesi,

* Bilgi kaynaklarina erisimin denetlenmesi,
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« Ucgiincii taraflarla yapilan ¢alisma ortamindan kaynaklanacak risklerin tanimlanmast,

e Kurumun risk bilincine katkida bulunmasi,

* Personelin, yliklenicilerin ve alt yiiklenicilerin giivenlik konusunda biling diizeyinin
yiikseltilmesi ve 6nemli giivenlik konularinda bilgilendirilmesi,

* Otomatik ve elle yonetilen sistemlerde, duyarl bilgilerin uygun bir sekilde kullanildiginin
garanti altina alinmas1 amaciyla gercekei bir kontrol sistemi kurulmasi,

 Bilgi varliklarinin gizliliginin, biitiinliigiiniin ve dogrulugunun saglanmasi,

* (Calisanlarin, misterilerin ve yiiklenicilerin gorevlerini yerine getirirken, bilgi sistemleri
kaynaklarmi kotii amagli olarak kullanma ve/veya kaynaklari suistimal etmelerinin
engellenmesi,

* Personelin, baskalar1 tarafindan yapilabilecek olan suistimal ve tacizlere kars1 zan altinda
kalmasinin engellenmesi,

* Yasalara, diizenlemelere, s6zlesme sartlarina uyumma zorunlulugunun getirmesi,

* Kuruma rekabet avantaj1 saglamasi,

* Kurum imajina olumlu etki etmesi,

* Bilgi sistemlerini kullanan kisilerin, umursamazlifindan, planlanmis taciz, bilingsiz
kullanim veya bilmeden yanlislikla suistimal etme gibi nedenlerden dolay1 olusabilecek
donanim, yazilim ya da bilgisayar aglarinda meydana gelebilecek arizalara bir daha tekrar

etmemesi i¢in iyilestirme siirecinin olmasi olarak siralanabilir.

Kurumsal bilgi giivenlik politikalarinin olusturulmasi, BGYS kapsaminin belirlenmesi, risk
yonetim metodolojisinin belirlenmesi, denetim kontrollerinin secilmesi, diizeltici ve onleyici
faaliyetleri icin politikalarin olusturulmasi, uygulanabilirlik beyannameleri gibi unsurlar
BGYS kurulabilmesi icin, yapilmasi gereken adimlardir (Humphreys, 2007). Bilgi
giivenliginin yonetiminin kurulmasinda izlenmesi gereken adimlar bu boliimde sirastyla takip

eden basliklarda aciklanmustir.
5.1.1.1 Kurumsal Bilgi Giivenligi Politikalar

Bilgi giivenligi politikalar1 kurum veya kuruluslarda kabul edilebilir giivenlik seviyesinin
tanimlanmasina yardim eden, tiim calisanlarin ve ortak ¢alisma igerisinde bulunan diger
kurum ve kuruluslarin uymasi gereken kurallar biitiiniidiir (Arnason ve Willett, 2008).

Kurumsal bilgi giivenligi politikasi, kurum ve kuruluslarda bilgi giivenliginin saglanmasi i¢in
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tim bilgi gilivenlik faaliyetlerini kapsayan ve yonlendiren talimatlar olup kurumsal bilgi
kaynaklarma erisim yetkisi olan calisanlarin uymalar1 gereken kurallari i¢eren resmi bir belge
niteligindedir.

Bilgi gilivenlik politikalart kurumun tist diizey yonetimi tarafindan desteklenmeli ve calisanlar
tarafindan da benimsenmelidir. En tepede kurumun ana bilgi giivenligi politikas1 olup bu
politika, kullanicilar tarafindan uygulanabilir ve anlasilabilir, giivenlik yoneticileri tarafindan
yonetilebilir kisa ve 6z olmalidir. Bilgi Glivenligi Politikas1 kurumda bilgi giivenligine yon
veren temel dokiimandir. Bu dokiiman, kurumun tim paydaslar tarafindan erisilebilen ve
bilinen bir dokiiman olacaktir. Bu nedenle, politikay1 yazarken, dikkat edilmesi gereken ilk
konu, politikanin kisa, 6z ve anlasilabilir olmasidir. Politika ¢ok uzun olursa, kurum
kullanicilan tarafindan okunmayacaktir. Politika, tiim kullanicilar tarafindan anlagilir ve net
olmalidir; teknolojik terimlerin kullanilmasindan da miimkiin oldugunca kacinilmalidir. Bilgi
giivenligi politikast kurum calisanlar1 tarafindan uygulanmasi beklenen bir politikadir.
Politikanin gergek¢ci olmasi Onemlidir. Uygulanmasi zor veya imkansiz ifadelere yer

verilmemelidir (Barman, 2001).

Iso 27001 standardinda gore kurumsal bilgi giivenligi ana politikalari, kuruluslarin ihtiyaclari
dogrultusunda temel giivenlik ilkelerinin (gizlilik, biitiinliik ve erisilebilirlik) ve risklerin

kontrol altina alinacagini beyan eden ifadeleri icermelidir (Calder, 2005).
Ornegin bir internet servis saglayicinin bilgi giivenligi ana politikasi sdyle olabilir:

“Sirketimizin tabi oldugu yasal mevzuat cercevesinde, basta miisteri ve c¢alisanlarimizin
bilgileri olmak iizere, ilgili tim bilgi varliklarimizin belirlenen risklerini kontrol altinda
tutarak gizliligini, biitlinliglinii ve kullanilabilirligini saglamaktir. Bu dogrultuda amacimiz,
bilgi giivenligi yonetim sistemimizi, ¢alisanlarimizin katilim, katki ve uyumlar: ile siirekli

gelistirip iyilestirmektir.”

Bu tepedeki bilgi giivenligi ana politikasini destekleyen alt politikalar olabilir. Politikalar her
kurulus i¢in farklilik gosterse de, genellikle ¢alisanin sorumluluklarini, giivenlik denetim
araglarini, ama¢ ve hedeflerini kurumsal bilgi varliklarinin yonetimini, korunmasini,
dagitimini ve 6nemli islevlerin korunmasini diizenleyen kurallar ve uygulamalarin agiklandigi

genel ifadelerdir.
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Politikalar igerisinde; gerekg¢elerin ve risklerin tanimlandigi, kapsadigi bilgi varliklari ve
politikadan sorumlu olan ¢aliganlarin ve gruplarmin belirlendigi, uygulanmasi ve yapilmasi
gereken kurallarin, ihlal edildiginde uygulanacak cezai yaptirimlarin, teknik terimlerin

tanimlarinin ve diizeltme tarihgesinin yer aldigi1 boliimden olusmalidir.

Belli konularda ¢alisanlarin daha fazla bilgilendirilmesi, dikkat etmesi gereken hususlar, ilgili
konunun detayli bir sekilde ifade edilmesi istendiginde alt politikalar gelistirilmelidir.
Ornegin kullanici sifre yonetim politikasi, unutma, sifre degistirme, yeni sifre tanimlama gibi

durumlarda uyulacak kurallar alt politikalar araciligiyla agiklanmalidir.

Bir bagka ornek ise, e-posta gonderme ve alma konusunda, sirket yonetimin kararlarini,
haklarini, kullanicinin uymasi gereken kurallari alt politika icerisinde ifade etmek daha uygun
olacaktir. Bu alt politikayla sirket yonetimin, gerekli gordiigiinde calisanlarinin sirket isleri
icin kullandig1 e-postalarin1 okuyabilecegi, e-postalar yoluyla gizlilik dereceli bilgilerin

gonderilip alinamayacag gibi hususlar, e-posta alt politikasi igerisinde ifade edilebilir.

Alt politikalar igerisinde, izin verilen yazilimlar, veritabanlarinin nasil korunacagi,
bilgisayarlara uygulanacak erisim denetim Ol¢iitleri, giivenlikle ilgili kullanilan yazilim ve

donanimlarin nasil kullanilacag: gibi konular da a¢iklanabilir.

Alt politikalar agagidaki 6rnekler verilebilir.

Erisim politikasi,

* Yedek alma politikasi,

* Sifre yonetim politikasi,

» Kullanici tanimlama politikast
* Antivirtis politikas,

* Internet kullamim politikasi,

* Ag ydnetim politikasi

* Uzaktan erisim politikasi,

» Fiziksel giivenlik politikasi

*  Sunucu kurulum politikasi.
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5.1.1.2 Bilgi Giivenligi Yonetim Sistemlerinin Kapsam

Bilgi Giivenligi Yonetim Sistemleri (BGYS) kapsamina dahil edilecek bilgi varliklar
kurumlarin belirledigi ihtiyaclar dogrultusunda tespit edilir. BGYS’nin kapsami ve sinirlari
belirlenmelidir. BGY S’ nin kapsami1 kurumun belli bir kismi olabilecegi gibi, kurumun biitiinii
de olabilir. Ancak, her iki durumda da, kurumun BGYS kapsamini ve sinirlarinmi eksiksiz ve
dogru bir bi¢imde tanimlamasi gerekmektedir Kapsamlar asagida gosterilen kategorilerde

siniflandirilabilir (Landoll, 2006).

*  Kurumun sahip oldugu bilgi sistemlerinin tamamu,

» Bilgi sistemlerinin bir kismi,

* Belli bir yerlesim birimindeki bilgi sistemleri (Merkez bina, Genel

* Miidiirliik, A kampiisii vb.),

e Odaklanilmis bir bilgi sistemi (bilgisayarlar, ag sistemi, sunucu bilgisayarlar, web

sunucusu, vb.) olabilir.
Onergin bir bir finans kurulusunda miisteri verisi ile ilgili bir kapsam s6yle olabilir:

Finans Port uygulmasi1 kapsamindaki yatirimci kayitlarini korumak ve giivenli bir ortamda

saklamak amaciyla Bilgi Giivenligi Y6netim Sistemi kurulmustur.
5.2 Tirkiye’deki Bilgi Giivenligi Standartlar:

Tiirkiye’de bilgi giivenligi standartlariyla ilgili g¢alismalar ve belgelendirmeler, Tiirk
Standartlar1 Enstitiisii (TSE) tarafindan yapilmaktadir. TSE teknik kurulunun ISO/IEC
17799:2000 standardin terciime ederek 11 Kasim 2002 tarihinde aldig: karar ile TS ISO/IEC
17799 Bilgi Teknolojisi-Bilgi Gilivenligi Yonetimi i¢in Uygulama Prensipleri Tiirk standardi
olarak kabul edilmistir. TS ISO/IEC 17799 standardi, kuruluslar biinyesinde bilgi gilivenligini
baglatan, gerceklestiren ve siirekliligini saglamak icin, bilgi giivenlik yonetimi ile ilgili

tavsiyeleri igeren belgelerdir.

BGYS belgelendirilmesine yonelik TSE teknik kurulu tarafindan yapilan c¢aligmalar
sonucunda BS 7799-2:2002 standardinin terciimesi yapilarak “Bilgi giivenligi yOnetim
sistemleri-Ozellikler ve kullanim kilavuzu” ismiyle TS 177992 standardi olarak 17 Subat
2005 tarihinde kabul edilmis ve yiirlirliige girmistir. Ancak TS ISO/IEC 27001:2006 “Bilgi

teknolojisi—Giivenlik teknikleri-Bilgi giivenligi yonetim sistemleri—Gereksinimler”, 2.3.2006
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tarihinde Tiirk standart1 olarak kabul edildiginden TS 17799-2 standart1 TSE tarafindan iptal
edilmistir (Tbd, 2005).

TS ISO/IEC 27001:2006 standardi, tim kurulus tiirlerini kapsar. Bu standart, bir BGYS’yi
kurulusun tiim ticari riskleri baglaminda kurmak, gerceklestirmek, izlemek, gozdengecirmek,
stirdiirmek ve iyilestirmek i¢in gereksinimleri kapsar. Bagimsiz kuruluslarin ya da taraflarin
ihtiyaclaria gore 6zellestirilmis giivenlik kontrollerinin gergeklestirilmesi i¢in gereksinimleri
belirtir. Bu standart ISO/IEC 27001:2005 standardindan yararlanarak hazirlanmistir. ISO/IEC
27001:2005 standardin terciimesidir. Diinyada ve iilkemizde belgelendirme konusunda

yapilan caligmalar bir sonraki béliimde anlatilmistir.
5.3 BGYS’de Belgelendirme Hazirhik ve Basvuru

BGYS’de belgelendirme, kurumsal bilgi giivenliginin standartlara uyumlu bir sekilde
yonetildigine dair otoriteler tarafindan verilen sertifikasyonlar araciligiyla yapilmaktadir.
Diinyada  ve  lilkemizde  kurumsal bilgi  giivenligi  yOnetim  sistemlerinin
sertifikalandirilmasinda uyumluluga esas teskil eden standart 2005 yilina kadar BS7799-2
standard1 olurken bu yildan sonra ISO/IEC 27001 standardi olarak degistirilmistir. 15 Ekim
ile 15 Nisan 2006 tarihine kadar olan hazirlik donemi sirasinda, denetimler ve belgelendirme
ISO/IEC 27001:2005 veya BS 7799-2:2002 standartlarina gore gergeklestirilmistir. Ancak,
bu siire icerisinde yayinlanmis olan yeni bir BS 7799-2:2002 sertifikasinin, Nisan 2007
tarthine kadar ISO/IEC 27001:2005’e gecisi tamamlanmistir. Nisan 2007 tarihinden sonra
biitiin  denetimler ve belgelendirmeler ISO/IEC  27001:2005 standardina  gore
gerceklestirilmistir.

Kurumlarin ISO/IEC 27001 sertifikas1 almasinin avantajlart asagida maddeler halinde
listelenmistir [23].

« lI¢ denetimlerinizin bagimsiz bir sekilde saglandigin1 gosterir ve kurumsal yonetisim

ve is devamlilig1 gereksinimlerini karsilar,
« Gegerli yasa ve diizenlemelere uygun davranildigin1 bagimsiz bir sekilde gosterir,

« Yasa ve Sozlesmeden dogan gereklilikleri karsilayarak ve miisterilerinize bilgilerinin

gilivenligine gosterdiginiz 6zeni gostererek bir rekabet avantaji saglar,
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- Bilgi giivenligi islemleriniz, prosediirleriniz ve belgeleriniz bi¢imlendirilirken
kurumsal risklerinizin gerektigi gibi tamimlandigini, degerlendirildigini ve

yonetildigini bagimsiz bir sekilde dogrular,
«  Ust ydnetiminizin bilgilerinin giivenligine olan taahhiidiinii kanitlar,

« Bilgi giivenligi farkindalik egitimleri ile c¢alisanlarin bilgi giivenligi bilincini canli

tutar,

« Diizenli degerlendirme islemi performansinmizi siirekli izlemenize ve gelistirmenize

yardimci olur.
5.3.1 BGYS’de Belgelendirme Hazirhg:

Kurumsal bilgi giivenligi yonetim sistemi (BGYS) kurmak icin hazirlanan proje plam

asagidaki adimlardan olusmaktadir [24]:

1.Standardin alimmasi: ilk olarak standardlar edinilebilir. Bu standartlar, www.bsi-
global.com adresinden Ingilizce ve www.tse.gov.tr adresinden Tiirk¢e olarak edinilebilir.

Yapilmasi diisiiniilen BGYS ¢alismasi ile standardin uyumu kontrol edilmelidir.

2.0n ekibin egitimi: BGYS kurmanin yararlari, uygulanabilecek yontemlerin de yer aldig
bir egitim programi ile kurum icindeki “BGYS Yoneticisi” ve on ekip ilk hazirligini
tamamlar. Egitim programi, farkindalik, uygulama ve bas tetkik¢i egitimlerini icerebilir. Ekip
icinde en az bir kisinin bas tetkik¢i egitimini almig olmasi, yaratilan sistemin belgelendirme

denetimine hazirlig1 kolaylastirir.

3.EKkip ve Stratejinin kesinlestirilmesi: Kurum i¢inde ilk BGYS ekibinin kurulmasi ve iist
yonetim bilgi/destegi ile hedefin ortaya konmasidir. Ekip, BGYS ekibi icinde gerekli
kaynaklarin aktarilmasi ve goérevlendirme i¢in list yonetim temsilciligini de yapacak olan
“BGYS Sponsoru”, projenin yonetimini yapacak olan “BGYS Yoneticisi” ve gerekli siireg

sahiplerinden olusabilir.

4.Kapsamin belirlenmesi: BGYS’nin hangi sinirlar iginde uygulanacagi kapsam dokiimani
icinde belirlenir. Kapsam segenekleri, tiim kurum, tek bir siire¢, bir departmanin tiim siiregleri
olabilir. Kapsami belirlerken isin karakteristik 6zellikleri, organizasyon, yerlesim, varliklar ve
teknoloji disiiniilmeli, kapsam disinda birakilan her sey ayrintilar1 ve gerekgeleri ile

belirtilmelidir.
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5.Gerektiginde Damismanhk Kkararmin verilmesi: Kapsam belirlendikten sonra, bu
kapsama giden yolda kendi BGYS’nizi kurarken disaridan alinabilecek destek seceneklerini
degerlendirilir. Danigsmanlik, BGYS siiresince ekibi yonlendirme ve dogru sonuglar: tiretme

hedefinde olmalidir. Sizin adiniza bir baska kurum calisan bir BGY'S yaratamaz.

6.Politika Beyannamesinin yazilmasi ve onaylanmasi: Yukarida detaylarin anlatilan
giivenlik politika beyannamesi, tiim sirket calisanlarinin ve iliski icinde bulunan kisilere
bilgilerin giivenligi ile ilgili hedeflerin gdsterilmesi amaciyla yazilir. Kurumun bilgi giivenligi
anayasast gibi hareket goriir. Ust yonetim tarafindan onaylanmis bilgi giivenligi
beyannamesinin anlasilmasi kolay, uygulanabilir, gergeklestirmesi kolay, yiiriirliige

koyulabilir, is hedeflerini karsilayan yapida olmasi énemlidir.

7.Bilgi Varhklarimin belirlenmesi: Bilgi glivenligini saglayabilmek icin, korunmasi gereken
bilgi varliklarinin listelenmesi, sahiplerinin belirlenmesi gereklidir. Siirecleri takip ederek
iligki i¢inde olan bilgi ve kaynaklari ¢ikartilir. Boylece bilgi varliklariin eksiksiz listelenmesi
saglanabilir. Bilgi kaynaklar1 kagit iizerine basilmis ya da yazilmis, elektronik olarak
saklaniyor, posta ya da elektronik ortamlarla aktarilmakta, kurumsal videolarda gosterilmekte

ya da soylesiler sirasinda s6zlii olarak aktarilmakta olabilir.

8.Varliklarin Degerlendirmesi: Her varlik ayni1 degerde degildir. Her varligin da korunmast
icin benzer ¢aba gosterilmesi anlamli degildir. Bu yiizden varlik sahiplerinin, varliklar
onceliklendirmesi  gereklidir. Bu Onceliklendirme varligin  Gizlilik, Biitiinlik ve

Kullanilabilirlik ihtiyacina gore yapilabilir.

9.Risk Degerlendirmesi: Her varligin Gizliligini, Biitiinliigiinii ve Kullanilabilirligini (GBK)
tehdit eden unsurlar ve bu tehdide “¢anak tutan” zayif noktalar vardir. Bu tehdit ve zayif
noktalar birleserek varliklarin GBK’lar1 i¢in riskleri olustururlar. Risklerin dogru,
tekrarlanabilir ve kurum ihtiyaglarini karsilayabilir olmast BGYS’nin bagarisini direk etkiler.
10.Risk Ele Almis + Kontrol Se¢imi: Onceki asamada belirlenen riskler, ya yeterince diisiik
bulunur ve “kabul edilir” ya da kabul seviyesine gelmesi i¢in ¢esitli kontroller uygulanarak
“ortadan kaldirilir”, “azaltilir” ve “devredilir”. Secilen kontroller i¢in ISO 27001 ve ISO
27002 (ISO 17799)’dan yararlanilabilir.
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11.Politika ve Prosediirlerin yazilmasi: Secilen kontrollerin nasil kullanilacagi, BGY S nin
nasil calisacagi hazirlanan dokiimanlar icinde belirlenir. Bu dokiimanlar “politikalar”,

“standartlar”, “kilavuzlar” ve “siirecler adlarini alirlar”.

12.BGYS Dokiimantasyonu + Uygulamanin gerceklestirilmesi: Dokiimantasyon yonetim
kararlarinin kayitlarii igermeli, eylemlerin yonetim kararlar1 ve politikalara izlenebilir
olmasimi saglamali ve kaydedilen sonuglarin yeniden iiretilebilir olmasini saglamalidir.
Onceki maddelerde anlatilanlarin diginda “uygulanabilirlik beyannamesi” hazirlanmalidir.
13.Farkindalik Egitimlerinin verilmesi: Hazirlanan BGYS kagit {istiinde ne kadar basarili
olursa olsun, kurum ¢alisanlar tarafindan uygulanmadike¢a etkili olamaz. Hazirlanan politika,
siire¢ ve diger BGYS dokiimanlari, standart tehdit ve zayif noktalar ve ¢oziimlerle birlikte
tiim (tam ve yar1 zamanli) yoneticileri, ¢calisanlari, teknik ve teknik olmayan personel, kapsam
dis1 ama kapsamla iligkisi olan kisiler (miisteriler ve tedarikgiler vb.) farkindalik egitimlerine
katilmalidir. Farkindalik egitimleri web tabanli olabilecegi gibi, sinif egitimi ya da diger

yontemlerle yapilabilir.

14.Gozden Gecirme, Denetim ve Onlemler : ISO 27001 standardinda yer alan PUKO
(Planla-Uygula-Kontrol Et-Onlem Al) dongiisii icinde yer alan “kontrol et”, gerceklestirilen
tim stireclerin gozden gecirilmesini kastetmektedir. Burada yapilan izleme siireglerinin
calistirilmas;, BGYS’nin etkinliginin gozden gegcirilmesi, planlanan araliklarla risk
degerlendirilmesinin gozden gecirilmesi ve iist yonetiminin BGYS’yi gézden gecirmesidir.

Bulgulara gore karar verilen 6nlemlerin alinmasi ve sistemin giincellenmesi gereklidir.

15.ISO 27001 Sertifika Bagvuru & Alim: Bu agamaya geldiginizde sahip oldugunuz sistemi

belgelendirmek, avantajlara kavusmak i¢in 6nemlidir.
5.3.2 BGYS’de PUKO Déngiisii ve Siire¢ Yaklasim

PUKO : Planla-Uygula-Kontrol Et-Onlem Al kelimelerin kisatlmasindan tiiremistir. PUKO
dongiisii sekil 5.3.2.1°de gosterilmistir.

ISO 27001 standardi, BGY S’nin siireclerden olugan bir sistem olarak algilanmas1 gerektigini
vurgulamaktadir. Buna ilave olarak, BGYS’nin kendisi de bir siirectir. ISO 27001 standardina
gore “Girdileri ¢iktiya ¢evirmek i¢in kaynak kullanan ve yonetilen faaliyetler siire¢ sayilir”.

Dolayisiyla siirecin,

-Girdisi ve ¢iktist; girdiyi ¢iktiya doniistiirmekte kullandigr bilgisi ve yontemi olacaktir.
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Bunlara ilave olarak siire¢ c¢alisirken kaynak kullanacaktir. Standart “yonetilen faaliyet”
ifadesi ile yonetim tarafindan tanimlanmis faaliyetin, - Yonetim tarafindan atanmis sorumlular
ve belirlenmis roller uyarinca gergeklestirilmesini anligilmaktadir. Her iki konu ISO 27001 ve

ISO/IEC 27002:2005 standardinda agikc¢a vurgulanmaktadir [25].

BGYS siirecinin girdisi “Bilgi giivenligi ihtiya¢ ve beklentileri”, ¢iktis1 “Yonetilen bilgi

giivenligi”dir.

Onlem Al Planla
424, 421
lyllestirme BGYS'nin
ve Bakim urulmasi

423 lzleme 422
ve Gdzcen Gergeklestime ve

Gegirme isletme

Kontrol Et Uygula

Sekil 5.3.2.1 PUKO adimlar1 ve BGYS dongiisii

Sekil 5.3.2.1°deki bu dért adimmn gerceklestirilmesi ile PUKO déngiisii tamamlanmis

olmaktadir.

ISO/IEC 27002:2005 standardinin 4.2 bashg: altinda BGYS dongiisiiniin cok yogun bir zeti
yapilmaktadir. Bu bashk altindan standardin “dokiimantasyon gereksinimleri”, “yOnetim
sorumlulugu”, “i¢ tetkik”, hatta ISO 27002 kontrollerinin 6zetlendigi “Ek A. Kontrol

Amaglar1 ve Kontroller” boliimlerine gondermeler yapilmaktadir.

Sekil 5.3.2.2°de PUKO dongiisii altinda bahsi gegen faaliyetler daha detayli olarak

gosterilmistir.
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Sekil 5.3.2.2.Detaylandirilmis ii¢ katmanli BGYS stireci [25].
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5.3.3 BGYS’de Belgelendirme Asamalari

ISO/IEC 27001:2005 belgelendirmesi i¢in gecilmesi gereken alti asama asagida kisaca
aciklanmigstir [26].

1.Asama: ISO/IEC 27001:2005 standartinin tiim gereklerinin yerine getirilmesi ve standartta

belirtilen yonetim iskelet yapisinin olusturulmasi.

2.Asama: Uyumluluk denetimleri i¢in yetkilendirilmis sertifikalandirma kuruma 6n basvuru
yapilir. Bu bagvuruya istinaden denetimi yapacak firma belgelendirme i¢in maliyet ve zaman

cizelgesi sunar.

3.Asama: Maliyet ve zaman ¢izelgesinin kurum tarafindan onaylanarak denetimi

gerceklestirecek firmaya resmi bagvuru yapilir.

4.Asama: Denetimi gerceklestirecek olan kurum belgelendirme kapsamini, giivenlik
politikasini, risk metodolojisi dokiimanlarini, risk eylem planini, uygunluk beyanini (SOA)

ve giivenlik prosediirlerini igeren dokiimantasyonu gbzden gegirir.

5.Asama: Denet¢i firma tarafindan masa {istii denetim basarili sekilde sonu¢landiktan sonra,
denetim firmasinin belirledigi denetgiler tarafindan yerinde (on-site) denetim gergeklestirilir.
Kurulusun biiytikliigline ve is tipine uygun kontrollerin olup olmadig1 gdzden gegirilir ve elde

edilen sonuclara gore kurumlara 6nerilerde bulunulur.

6.Asama: Denetimin basar1 ile tamamlanmasmin ardindan, Bilgi Giivenligi YOnetim
Sisteminin kapsamini acik bir sekilde tanimlayan bir sertifika diizenlenir ve kurulusa

gonderilir.

Bu sertifika rutin degerlendirme (takip denetimi ile)ziyaretlerindeki uygunlukla 3 y1l boyunca

gecerliligini korur.

ISO/IEC 27001 standardina gére kurulmus olan bir bilgi glivenligi yonetim sisteminin varligi,
kurumlarin bilgi giivenligi yonetiminde, kapsamli prosediirler aracilifiyla gilivenlik
kontrollerini siirekli ve diizenli olarak isletmeyi ve sistemin siirekli iyilestirilmesini
gerektirmektedir. Gliven ve giivenilirligin hayati onem tasidigi alanlarda hizmet veren
kuruluglarin, uluslararasi gegerlilikte bilgi giivenligi yonetim sistemleri standardina uygunluk
belgesine sahip olmasi, hem mevzuat hem de kurulusun giivenli isleyisi agisindan bir

zorunluluk olarak degerlendirilmektedir.
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5.4 BGYS Sertifikasin1 Veren Kurumlar ve Sertifikayr Alan Kurumlar
5.4.1 Akredite Edilmis BGYS Sertifikasin1 Veren Kurumlar

Kurumlarin bilgi gilivenligi sertifikast verebilmesi i¢in akreditasyon kurumlari tarafindan
yetkilendirilmesi gerekmektedir. BS7799-2 standard: icin yetkili olan akreditasyon kurumu,
Ingilteredeki UKAS (United Kingdom Accreditaion Service), ISO/IEC 27001 standard: igin
ise ISO kurumudur. BGYS sertifikalar1 bilgi giivenligi yonetim standartlarina gore kurumlari
denetleyen ve degerlendiren akredite edilmis belgelendirme kurumlar1 tarafindan

verilmektedir.

Belgelendirme Kurumu gerektiginde degerlendirme siirecini denetler, degerlendirmenin ilgili
standarta uygunlugunu garanti ederek degerlendirmeleri basarili olan kurumlara sertifikalarini
verir. Diinya genelinde akredite edilmis sertifikasyon kurumlarina 6rnekler Cizelge 5.4.1°de

gosterilmistir [27].

Cizelge 5.4.1.1. ISO27001 i¢in akredite edilmis sertifikasyon kurumlari

Akredite Edilmis Sertifikasyon Kurumlari

Sira Sira

No No
1| AJARegistrars Ltd 34 LGAI Technological Center
2| BM TRADA Certification Limited 35 LRQA
3| BSI 36 LTSI SAS (France)
4| BSI-J (BSI Japan K.K.) 37 Moody
5| Bureau Veritas Certification 38 MSA
6| Center Teknologisk AS (Norway) 39 National Quality Assurance
7| Certification Europe 40 Nemko (Norway)
8| CIS (Austria) 41 PJR (Perry Johnson Registrars)
9| Comgroup GmbH (Germany) 42 PJR-J
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10| cQs (Czech Republic) 43 PricewaterhouseCoopers
11| datenschutz cert GmbH (Germany) 44 PSB Certification (Singapore)
12| Defense Procurement Structure.(BSK) 45 QSCert, spol. s.r.o
13| DNV (Det Norske Veritas) 46 RINA S.p.A. (ltaly)
141 DQS GmbH (Germany) 47 SAl Global Limited (Australia)
15| DS Certification 48 SEMKO-DEKRA Certification AB
16| ENAC 49 SFS-Inspecta Certification (Finland)
171 HKQAA 50 SGS ICS Limited
18| |cMms 51 SGS Pakistan (Pvt) Limited
19| Intertek Systems Certification 52 SGS Philippines Inc.
20| ISOQAR 53 SIRIM QAS International
21| JACO-IS 54 SQS (Swiss Quality System)
STQC IT Certification Services
22| JATE 55 |(India)
23| JICQA (JIC Quality Assurance Ltd) 56 TCIC Ltd
241 JMAQA (JMA QA Registration Center) 57 TECO
25| JQA 58 TUV Austria Hellas
26| JSA 59 TUV NORD CERT GmbH (Germany)
27| JUSE-ISO 60 TUV Rheinland Group (Germany)
28| J-VAC 61 TUV RJ (TUV Rheinland Japan Ltd.)
29| KEMA Quality BV 62 TUV SAAR CERT (Germany)
30| KPMG Audit plc 63 TUV SUD Gruppe
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31| KPMG Certification 64 UIMCert (Germany)

32| KPMG RJ (KPMG Registrar Co., Ltd.) 65 United Registrar of Systems Limited

33| KPMG SA

Cizelge 5.4.1.1°de Tiirkiye’de BGYS sertifikas1 veren TSE’nin adinin gegmemektedir. Ancak

TSE, Bilgi Giivenligi Yonetim Sistemi (TS ISO/IEC 27001) Belgelendirme faaliyeti ile ilgili
ISO/IEC 17021 standardina akreditasyon c¢alismalarimiz tamamlanmis ve Nisan 2009
itibariyle TURKAK tarafindan akredite edilmistir [28].

5.4.2 ISO/IEC 27001 BGYS Sertifikas1 Alan Kurumlar

Belgelendirilen BGYS sistemi her gegen giin izl bir sekilde artmaktadir. Ulkelere gore belge
sayis1 incelendiginde diinya genelinde toplam 6573 adet ISO/IEC 27001 sertifikas1 oldugu

goriilmektedir [29].
Cizelge 5.4.2.1. Ulkelere gore sertifika alan firma sayisi

Diinya'da ISO/IEC 27001 alan firma Sayisi

Japan 3572 | Philippines 15| Peru 3
India 490 | Pakistan 14 | Portugal 3
UK 448 | Iceland 13 | Argentina 2
Taiwan 373 | Saudi Arabia 13| Belgium 2
China 373 | Netherlands 12 | Bosnia 2

Herzegovina

Germany 138 | Singapore 12| Cyprus 2
Korea 106 | Indonesia 11 | Isle of Man 2
USA 96 | Bulgaria 10 | Kazakhstan 2
Czech Republic 85 [ Norway 10 | Morocco 2
Hungary 71 | Russian Federation | 10 | Ukraine 2

Italy 61 | Kuwait 9 [ Armenia 1
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Poland 56 | Sweden 9 | Bangladesh 1
Spain 43 | Colombia 8| Belarus 1
Malaysia 39 | Iran 8 | Denmark 1
Ireland 37 | Bahrain 7 | Dominican 1
Republic

Austria 35 | Switzerland 7 | Kyrgyzstan 1
Thailand 34 | Croatia 6 | Lebanon 1
Hong Kong 32| Canada 5 | Luxembourg 1
Romania 30 | South Africa 5 | Macedonia 1
Australia 29| Sri Lanka 5 | Mauritius 1
Greece 28| Vietnam 5| Moldova 1
Mexico 24 | Lithuania 4 | New Zealand 1
Brazil 23| Oman 4| Sudan 1
Turkey 21 | Qatar 4 | Uruguay 1
UAE 20 | Chile 3 |Yemen 1
Slovakia 19 | Egypt 3

France 18 | Gibraltar 3

Slovenia 16 | Macau 3| Total 6573

5.4.3 Ulkemizde ISO/IEC 27001 Sertifikasim Alan Firmalar

Ozellikle is siireclerini elektronik ortamlara tastyan kurumlarda bu ihtiyacin daha da fazla

olacag1 tahmin edilmektedir. Tiirkiyedeki sertifika sayis1 diinya geneline bakildiginda yetersiz

oldugu goriilmektedir. Tiirkiye’deki kurumlar ve sahip olduklar sertifikalar ise Cizelge 3.5’de

gosterilmistir [30].

Cizelge 5.4.3.1 Ulkemizde BGYS sertifikasim alan kurumlar

Sertifika Alan Kurum

Ulke

Certification Body

ISO/IEC
27001:2005

Anadolu Bilisim Hizmetleri A.S.

Turkey

ISO/IEC
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27001:2005
ISO/IEC

Atlas Medical Services Ltd. Turkey 27001:2005
ISO/IEC

Bankalarasi Kart Merkezi A.S., Istanbul | Turkey |Bureau Veritas Certification |27001:2005
SGS United Kingdom ISO/IEC

Beko Elektronik A.S. Turkey | Limited 27001:2005
ISO/IEC

Borcelik Celik Sanayii Ticaret A.S. Turkey 27001:2005
SGS United Kingdom ISO/IEC

Bursagaz Bursa A.S. Turkey | Limited 27001:2005
ISO/IEC

Corbuss Kurumsal Telekom Turkey 27001:2005
ISO/IEC

E-Kart Elektronik Kart Sistemleri Turkey | Bureau Veritas Certification |27001:2005
ISO/IEC

Global Bilgi Pazarlama, Danisma Ve Turkey 27001:2005
ISO/IEC

Haci Omer Sabanci Holding A.S. Turkey 27001:2005
ISO/IEC

igdas istanbul Gaz Dagitim Turkey |Bureau Veritas Certification |27001:2005
ISO/IEC

Koc.Net Haberlesme Teknolojileri Turkey 27001:2005
ISO/IEC

Merkezi Kayit Kurulusu A.$ Turkey | SGS United Kingdom Ltd. 27001:2005
National Ministry Of Education, ISO/IEC

Education Technologies Department Turkey 27001:2005
ISO/IEC

Pwc / Basaran Nas Smmm A.S. Turkey |Bureau Veritas Certification |27001:2005
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ISO/IEC
Siemens AG Turkey 27001:2005
ISO/IEC
Teknosa Ic Ve Dis Ticaret A.S. Turkey 27001:2005
SGS United Kingdom ISO/IEC
TEMSA SANAYI Ve TICARET A.S. Turkey |Limited 27001:2005
ISO/IEC
Turk Traktor Ve Ziraat Makineleri A.S Turkey 27001:2005
SGS United Kingdom ISO/IEC
Tarktrust Bilisim Guvenligi A.S. Turkey | Limited 27001:2005
Tusas Aerospace Industries, Inc., ISO/IEC
Ankara Turkey | Bureau Veritas Certification |27001:2005
Cizelge adi  olmayan  Tirk  sirketleri  olabilir.  Bu  sirketler adin

http://www.1s027001 certificates.com/ ancak bu sirketler 1-2 adedi ge¢mez. Bunlardan bir

tanesi Sermaye Piyasasi Kurulu’dir. TSE tarafindan Sermaye Piyasasi Kurulu’na, belge TS

ISO/IEC 27001 standardina gore verilmistir.
5.5 BGYS Standartlar1 Hakkinda Genel Degerlendirme

Kurum veya kuruluglarin st diizeyde bilgi giivenligini ve is stirekliligini saglamalar1 icin,
teknik onlemlerin yaninda teknik olmayan (insan faktorii, prosediirel faktorler,vb.) 6nlemlerin
ve denetimlerin alinmasi, tiim bu siire¢lerin devamliliginin saglanilmasi ve bilgi giivenligi
standartlarina uygun olarak yonetilebilmesi amaciyla yonetim tarafindan desteklenen
insanlari, is siireclerini ve bilisim teknolojilerini kapsayan bilgi glivenligi standartlarina uygun
olarak BGYS kurmalar1 gerekmektedir. Bilgi giivenligi standartlar1 kurumlarin kendi is
stireclerini bilgi gilivenligine yonelik risklerden korumalar1 ve onleyici tedbirleri sistematik
bicimde isletebilmeleri ve standartlarin geregini yerine getiren kurum veya kuruluslarin

belgelendirilmesi amaciyla gelistirilmistir.

Ulkemizde genellikle giivenlik politikalar1 standartlara uygun olmadan yazili veya sozlii,
onaylt veya onaysiz bir bigimde kuruluslar tarafindan uygulanmakta ve g¢ogu kurum

tarafindan da bilgi giivenligi yonetimi i¢in yeterli goriilmektedir. Bu yanlis anlamanin
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giderilmesi i¢in diinya genelinde kabul goérmiis ve uygulanabilirligi test edilmis bilgi
giivenligi standartlar1 esas almnarak kuruluslarin bilgi giivenligi yonetimi konusunda
eksikliklerini gidererek BGYS kurmalar1 ve belgelendirilmeleri gerekmektedir. BGYS
cercevesinde olusturulacak gilivenlik politikalarina iist yonetim ve tiim c¢alisanlarin destek
vermesi ve tavizsiz bir sekilde uygulanmasi, igbirliginde bulunulan tiim kisi ve kuruluslarinda
bu politikalara uyma zorunlulugu, kurumsal bilgi giivenliginin iist diizeyde saglanmasinda

onemli bir faktordiir.

BGYS standartlarinin kurumlara uyarlanmasi, anlatilmasi, kullanici, teknik calisanlarin ve
yoneticilerin egitilmesi konusunda kuruluslarin danimmanlik hizmetleri almalar isi
hizlandiracak ve kolaylastiracaktir.. BGYS uygulamalar1 kurumlar tarafindan bagarili bir
sekilde uygulandiktan sonra kuruluslarin bilgi giivenligini yonettiklerine dair uluslararasi
alanda gecerli olan belgeler almasi bilgi glivenliginin kritik oldugu kurumlar agisindan 6nemli

bir gostergedir.

Bilgi giivenliginin yoOnetilmesi bilgi giivenliginin saglandigi anlamina gelmemektedir.
BGYS’nin kurumsal bilgi gilivenligini taahhiit ettigi seviyede saglaylp saglamadigi,
saglamiyorsa eksikliklerinin neler oldugu, gilivenlik denetimlerinin giivenli bicimde kurulup
kurulmadigi, gilivenlik denetimlerinin etkin ve politikalara uygun olarak uygulanip
uygulanmadigy, iyi bir belgelendirme yapilip yapilmadig: gibi bilgi giivenliginin saglanmasi
acisindan ¢ok kritik olan sorular1 cevaplamanin tek yolu BGYS kapsaminda belirlenen bilgi
varliklarinin (insan faktorii, bilisim teknolojileri, vb.) gilivenligini penetrasyon testleri ile

testleriyle test etmekten gecmektedir.
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6. KURUMSAL BiLGi GUVENLIGINDE RiSK YONETIiMi

ISO 27001 Bilgi Giivenligi Yonetim Sisteminin en 6nemli unsurlardan biri risk yonetim

surecidir.

Risk, sozliik anlami olarak zarara ugrama tehlikesidir ve 6ngoriilebilir tehlikeleri ifade eder.
Risk Yonetimi ise bir kurumun ya da kurulusun calisabilirligi, ticari miiesseseler iginse
oncelikle karliligin1 olumsuz yonde etkileyebilecek risk faktorlerinin belirlenmesi, dlgiilmesi
ve en alt diizeye indirilmesi siirecidir. Finans diinyas1 baslica risk faktorlerini Piyasa Riski,
Kredi Riski ve Operasyonel Risk olarak ii¢ ana baslik altinda toplamaktadir. Bilisim
Teknolojilerinde ise daha ¢ok Operasyonel Risk 6n plana ¢ikmaktadir (Egan, ve Mather,
2004).

6.1.1 Bilisim Teknolojilerinde Risk Yonetimi

Oncelikle Operasyonel Risk'den ne anlasilmasi gerektigini netlestirmemiz gerekmektedir.
Genel literatiir taramasinda, Kredi ve Piyasa Riskleri disindaki tiim risklerin Operasyonel
Risk olarak tanimlandig1 goriilmektedir. Diger taraftan, yetersiz ya da sorunlu is siiregleri,
personel ve sistemlerden kaynaklanabilecek dogrudan ya da dolayli kayiplart da operasyonel

riskler olarak tanimlamak mumkiindir.

Teknolojinin hizli gelismesi, iirlin ve hizmetlerdeki cesitliligin artmasi, is slireglerinin buna
bagli olarak karmagiklagmasi sistem ya da sistemler iizerindeki denetimi zorlastirmaktadir.
Bunun sonucunda hata ve dolandiriciliga karsi tedbirlerin 6nceden alinmasi zorunlu hale
gelmektedir. O nedenle, kurum ve kuruluslar olas1 bir zarara kars1 gerekli altyap: yatirimlarini

onceden yapmig olmalidirlar.

Kurum ve kuruluslar i¢in Bilisim Teknolojilerine dayal: siirecler, artik kurum ve kuruluslarin
varliklarim1 devam ettirebilmeleri acisindan vazgegilmezler arasinda oOnemli bir yer
tutmaktadir. Bilisim Teknolojilerine dayali is siireclerinin herhangi bir sebeple olumsuz yonde
etkilenmesi ayni1 zamanda kurum ya da kuruluslarin asli islevlerini slirdirememesi anlamina

gelmektedir.
6.1.2 Bilisim Teknolojileri Boyutuyla Riskler

Bilisim Teknolojileri hizmetlerini olumsuz yonde etkiliyerek kurum ya da kuruluslari, asli

gorevlerini kismen veya tamamen yerine getiremez duruma getirebilecek riskleri bes ana
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baslik altinda toplamak miimkiindiir.

1. Personel riski (calisan sorunlari, insan hatalari, eksik bilgi ve yetkinlikler),

2. Teknolojik risk (hatali tasarlanmis sistem mimarileri, hatali modellemeler, giivenlik
zaafiyetleri, iletisim problemi, yazilim ve/veya donanim hatalari, veri ve sistem
kayiplari),

3. Organizasyon riski (BT ve is birimleri arasinda yetersiz iletisim, yetersiz
biitgceleme/planlama, projelendirme hatalar1, yanlis kaynak kullanimi),

4. Yasal riskler (Ugiincii sahis (firma) iflaslar1 veya anlagmazliklari),

5. Dis riskler (Dogal afetler, sabotaj, terdrist saldirilar, siber saldirilar, savas hali,

yangin, su basmasi gibi fiziksel tehditler).

Basaril bir risk yonetimi i¢in, kuruluslarin bilgi varliklarina ve hedeflerine yonelik risklerin
belirlenerek, analiz edilmesi, tanimlanan risklerin kontrol altinda tutularak izlenmesi
gereklidir. Riski yOnetmenin en dogru yolu, gerceklesme olasiligi ve gerceklestiginde
verecegi zarar en yiksek olan riskleri azaltacak bilgi teknolojisi risk yonetim siirecinin
olusturulmasidir. Risk yonetim siireci olusturulduktan sonra yapilmas: gereken diger bir is
risk yonetimi sorumlusunun atanmasidir. Sorumlunun kim olacag1 veya isi nasil yliriitecegi,
kurumun biiyiikliigiine ve ihtiyaclarina gore degisir. Biiylik olgekli kurum ve kuruluslarda,
risklerle ilgili onemli bilgileri toplayarak uygulanmasi gereken kararlar1 verecek, risk
yonetimi politikalarin1 ve kilavuzlarimi olusturacak 6zel amacli risk yonetim sistemlerinin
devreye alinmasini saglayacak ayri bir birimin kurulmasi gereklidir. Risk yonetiminde tek bir

birimin veya tek bir kisinin ¢alismasinin yaninda kurum ig¢i ortak bir ¢alismaya da ihtiyag
duyulmaktadir.

Risk yonetiminde kurum i¢i haberlesme kanallarinin dogru yapilarak iist yonetimle iy1 bir
iletisim kurulmasi gereklidir. Risk yonetimi caligmalarinin basarisi, iist yonetimin destegine
ve kurumun is hedefleriyle uyumlu olmasina baglhdir. Risk yonetimi ile ilgili list yonetim ve
kurum c¢alisanlariin  destegi saglandiktan sonra isleyis yOntemlerinin olusturulmasi
gereklidir. Oncelikle kurulusun uzun dénemdeki hedefleri iizerinde calisilmali ve gelecekteki
hedefleri tehlikeye atacak risklerin tanimlanarak kontrollerin olusturulmasi gereklidir. Risk

yonetim planlar1 daima giincel tutulmalidir.
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Bilgi giivenligi risk yonetiminde, bilgi giivenligini tehdit eden daha Onceki boliimlerde
aciklanan unsurlarin meydana gelmesinin engellenmesi hedeflenmektedir. Ancak riskler
tamamen ortadan kaldirilamayacagindan tedbirlere ragmen riskler olustugunda bilgi
giivenliginin bu risklerden en az etkilenmesi risk yonetimiyle saglanacaktir. Risklerin
olugmasini en aza indirgemek i¢in, 6nceden alinmasi gereken tedbirler ve kontrollerin tarif
edilerek kurum caliganlar1 ve yoneticileri tarafindan gerekli Onlemler alimmalidir. Risk
olustugunda probleme miidahale, i1s siirekliliginin saglanmasi1 ve olaganiistii durumdan
kurtulma yontemlerini iceren felaket yonetimiyle ilgili politikalar olusturulmali ve sorun
olustugunda gecikmeksizin uygulanmalidir. Burada onemle iizerinde durulmasi gereken,
risklerin ortadan kaldirilmasi veya azaltilmasi i¢in olusturulacak kontrolerin dengesidir.
Gereksiz veya iyl bir risk planlamasi yapilmadan olusturulan kontroller sonucunda is

yapilamaz duruma gelinmesi de kurumlar i¢in 6nemli bir risk faktoriidiir.

Risk tanimlamasi yapildiktan sonra, riskler karsisinda alinacak kararlar asagidakiler olabilir

(Egan, ve Mather, 2004).

* Riskin Kontrol Edilmesi (Azaltilmasi): Riskin kontrol edilmesine karar verildigi
durumda, mevcut kontrollerin yetersiz oldugu, ilave tedbir veya kontrollere ihtiyag
duyuldugu anlamina gelmektedir. Tanimli risklerin kabul edilebilir seviyeye ¢ekilmesi
icin yapilmasi gerekenler ve ek giivenlik kontroller (yazilim, donanim, prosediir, vb.)
devreye alinarak riskin istenilen seviyeye diisiiriilmesidir. Kabul edilebilir seviyedeki

riskler ise artik (Residual) risk olarak kabul edilir ve herhangi bir islem yapilmaz.

e Riskten ka¢inma : Risklerin ¢esitli nedenlerle kontrol edilememesi ve kabul
edilememesi durumunda uygulanir. Riskin kaynagi olan tehdidin gerceklesme
olasiliginin ve is etkisinin ¢ok yiiksek oldugu durumlarda riske neden olan bilgi islem
olanag1r devreden cikarilabilir veya riske neden olan islem veye faaliyete son

verilebilir.

* Riskin aktarmarilmasi1 : Kurum ve kuruluslarin yonetiminde ve kontroliinde
olmayan varlik ve fonksiyonlarla ilgili ve kurum ve kurulusun miidahale edemeyecegi
konularla ilgili riskler baska kurumlara transfer edilir. Ornegin yangin, dogal afet,
hirsizlik gibi tehditlerin azaltilmasi icin yapilan kontrollerden sonra kalan artik risk

itfaiye, sigorta sirketi, emniyet gii¢leri vb. kurumlara aktarilir. Riskin etkiledigi bilgi
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varliklarinin zararlarim1 bagka kurulus veya sigorta kurumlarina devir edilmesi
kararidir. Bu sayede riskin Onlenmesi i¢in gerekli maliyet diisiirtiliir ve sorumluluk

bagkasina verilir.

Riskin Kabulii: Risk kabul karari, mevcut onlemlerin yeterli oldugu, ilave tedbir
veya kontrol uygulanmasina gerek olmadigimi ifade etmektedir. Herhangi bir ek
giivenlik denetimine ihtiya¢ duyulmadan; riskin tespit edilen seviyede siirdiiriilmesi
kararidir. Giivenlik riski mevcut olan ancak saldirt riski olmayan bilgi varliklar1 igin

risk maliyetine girmek yerine, riskin géz ard1 edilmesi tercih edilir.

Risk Analizi:

Risklerin tanimlanmasi, hesaplanmast ve degerlendirilmesi siiregleri risk analizi olarak

tanimlanmaktadir. ISO 27001 standardinin geregi olarak degerlendiriecek risk analizi ve

yonetimi asagidaki adimlardan olugmaktadir (Tipton ve Krause,2004):

1.

NS kWD

Varliklarin belirlenmesi,

Belirlenen varliklarin sahiplerinin belirlenmesi (Risk degerlendirmesi yapacak),

Bu varliklara iliskin tehditlerin belirlenmesi,

Tehdit siklik durumunun belirlenmesi,

Bu tehditler tarafindan istismar edilebilecek zayifliklarinin (agikliklar) tespiti,
Tehdidin aciklig1 istismar etme olasiliginin belirlenmesi,

Bu varliklarin tehdit ve agiliklarindan etkilenme derecesinin Gizlilik, Biitiinliik ve
Kullanilabilirlik agisindan degerlendirmesi,

Gizlilik risk seviyesi, biitlinliik risk seviyesi ve Kullanilabilirlik risk seviyesi
degerlerinin ¢ikarilmast,

Risk degerlerine gore risk kararmin verilmesi (Risk degeri, risk kabul kriterinin

altindaysa ek herhangi bir kontrole gerek yoktur),

10. Eger Risk karar1 “kontrol” ise riski indirgemek i¢in ek dnlemlerin gereklidir.

Literatiirde iki farkli risk analizi yontemi mevcuttur. Bunlar, nicel (Quantitative) ve nitel

(Qualitative) yontemlerdir (Landoll, 2006).

Nicel Hesaplama Yontemi: Bilgi varliklarina, 6nemine ve korunmasina gore mali degerler

atanmasi ile yapilan risk hesaplama yontemidir. Nicel risk analizinde, bilginin degeri, zafiyeti,
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tehditin olma ihtimali, tehditin etkisi gibi degerlere sayisal degerler verilir ve bu degerler

matematiksel ve mantiksal yontemlerle hesaplanip risk degeri bulunur.

Nitel Hesaplama Yontemi: Bilgi sahipleri ve uzman kisiler tarafindan bilginin 6nemine ve
kritikligine deger atanmas1 ve bu degerlerin bir ekip tarafindan karsilikli miizakereler ile son
kabul goren giivenlik degerine atanmasiyla yapilan risk hesaplama yontemidir. Sayisal

degerler yerine Kritik, yiiksek, orta gibi tanimlayici degerler kullanilir.

Her kurum kendisine uygun standart risk analizi yontemi bulamaya bilir. Her kurumun

kendine 6zel bir varlik envanteri, bu varliklarin giivenligini tehdit eden farkli tehlikeler vardir.
6.1.3 Bilgi Varhiginin Maruz kalabilecegi Risk Degerinin Hesaplanmasi:

Risk, bir tehdidin potansiyel bir zayifliktan istifade etme olasiligi ve bunun organizasyon

tizerinde negatif bir etkiye neden olmasinin bir fonksiyonu olarak tanimlanmaktadir.

ISO 27001 standartina uygun hesaplanan risk metodolojilerinden birisi asagidaki gibidir
(Calder ve Watkins, 2007):

Risk = f(varliga etkisi, olasilik).

Risk i¢in varlik (varligin etkisi), varligin zayifligi (zaafiyeti, acikligl) ve bu agig1
somiirebilecek tehditler bulunmaktadir. Bu {i¢ unsurdan risk degeri elde edilir.
Varlik, 2. Béliimde anlatildig: tizere ISO standartlar1 bilgi varligini, kisi ve kurumlarin sahip

oldugu ve kendisi i¢in maddi veya manevi deger ifade eden ve bu nedenle uygun korunmay1

gerektiren tiim unsurlar seklinde taninlamislardir.
Zayiflik (Zaafiyet-Acikhik), varliga 6zgii zaafiyetlerdir.

Tehditler, bilingli veya bilingsiz olarak varliga 6zgii zayifliklar1 kullanarak varli§a zarar

verebilecek eylem veya durumlardir.

Ornegin 5 skala ile belirlenir asagidaki tehdit, zayiflik ve varlik etkisine degerlendirmelerin

nasil verildiginin ve risk degerlerinin nasil hesaplandigini anlatmakta yarar bulunmaktadir:
1. Tehdit sikhginin degerlendirilmesi

Bir varlik tizerindeki tehditlerin c¢oklugu, tehditlerin motivasyonu, yayginlhigi, tehditlerin
gerceklesme kolayligi, tehditlerin karmasikligi ve hakkindaki bilgi azhigi gibi durumlar

nedeniyle seviyelendirilmeleri gerekir. Seviyelendirme asagidaki skalaya gore yapilir. Tehdit
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siklig1 belirlenirken, gecmis deneyim ve istatistikler ile teknolojik gelismeler géz Oniinde
bulundurulmalidir. Tehdidin simdiye kadar hi¢ gerceklesmemis olmasi sikliginin ¢ok diistik
oldugu anlamina gelmez. Diinyada yasanan deneyimler ve tehdidin 6zelligi dikkate alinarak

siklik belirlenmelidir.
Tehdidin gerceklesme siklig1 asagidaki tablo 6rnek verilebilir:
Tehdit sikhik belirleme tablosu

Cizelge 6.1 Tehdit siklik belirleme tablosu

Kritik 5 3 ay bir kez gerceklesebilir.
Yiksek 4 6 ayda bir kez gerceklesebilir.
Orta 3 1 yilda bir kez gergeklesebilir.
Diisiik 2 3 yilda bir kez gercgeklesebilir.
Cok Diisiik 1 5 yilda bir gergeklesebilir.

2. Zayifhik (Zaafiyet, aciklik) degeri (Tehdidin zayifhig: istismar etme olasilig):

Aciklik (zaafiyet) degerleri 5 skala ile belirlenir. Bu degerler gecmis zaman istatistikleri ve
teknolojik gelisim gdzonde tutularak belirlenir. Ornegin web sayfasmim bir zaafiyetten
yararlanilarak hackedilmesinin olasilik deger hesaplanirken sadece ge¢mis zaman istatikleri
baz alinamaz. Gegmis zaman istatistiklerinin yaninda teknolojik gelisim de g6z onde tutulur.
Gecgmiste bir zaafiyettin bir tehdit tarafindan istismar edilmemesi veya kirilmamasi zaafiyet
olasiliginin ¢ok diigiik oldugu anlamina gelmez. Diinyada yasanan deneyimler ve zaafiyetin

dogasi dikkate alinarak olasilik belirlenmelidir.
Aciklik degerlendirme tablosu:

Cizelge 6.2 Aciklik degerlendirme tablosu
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Kritik 5 Istismar edilme olas1li§1 %75 ten biiyiiktiir.
Yiksek 4 Istismar edilme olasilig1 %50-75 arasindadir.
Orta 3 Istismar edilme olasilig1 %30-50 arasindadir.
Diisiik 2 Istismar edilme olasilig1 %10-30 arasindadur.
Cok 1 Istismar edilme olasilig1 %10’dan kiigiiktiir.
Diisiik

Tehdidin varlik iizerindeki is etkisinin belirlenmesi:

Etki, bir tehdidin bir agikliktan yararlanarak sebep olabildigi negatif sonucun veya zararin
biiyiikliigiinii ifade eder. Etkinin diizeyi, etkilenen kaynak ve varliklarin gizlilik, biitiinliik ve

kullanabilirlik seviyesinin ne kadar zarar gorecegine baglidir.

GBK Seviyesi : Gizlilik Seviyesi (GS), Biitiinliik Seviyesi (BS), Kullanilabilirlik Seviyesi
(KS) bilesenlerinden olusur. GS, BS ve KS, 1 ile 5 arasinda deger alir. 1 ¢ok diisiik , 2 diistik,
3 orta, 4 yiiksek, 5 kritik seviyeleri ifade eder.

Bir varlik i¢in tespit edilen ve yukaridaki gibi tanimlanan GBK seviyeleri ile tehditler ve
zayifliklar eger aciga ¢ikarsa o varligin gizliligi, biitiinligli ve kullanilabilirligi bundan hangi

derecede etkilenir sorusunun cevabi aranir.

3. Varhk GBK (Gizlilik, Biitiintiik,Kullanilabilirlik) Seviyeleri Degerlendirme
Tablosu:

Cizelge 6.3 Varlik GBK seviyesi degerlendirme tablosu



Kritik

Yiksek

5

4

Varligin yetkisiz

kisiler tarafindan
goriilmesi veya ele

gecirilmesi:

Cezai
yaptirimlara veya
diizenleyici
kurumlar
tarafindan ¢ok
onemli idari
tedbirler
uygulanmasina

neden olur.

Ulusal ¢apta
medyada ¢ok
olumsuz ve 1srarla
devam eden
haberler

cikmasini ifade

eder.
Varlikligin  yetkisiz
kisiler tarafindan

goriilmesi veya ele
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Varligin dogrulugu ve
biitiinliigiiniin
bozulmasi:

Kurumun isleyisini

durdurur.

Cezai yaptirimlara
veya diizenleyici
kurumlar
tarafindan ¢ok
onemli idari
tedbirler
uygulanmasina

neden olur.

Ulusal ¢apta
medyada ¢ok
olumsuz ve 1srarla
devam eden
haberler ¢ikmasini

ifade eder.

Geri alinmasi
miimkiin olmayan
varlik transferleri
veya varlik
zarar/kayiplarina

neden olur.

Varlik dogrulugu ve

biitiinliigiiniin

Varligin ihtiyac
duyuldugunda
erisilemez veya

kullanilamaz olmast:

Kurumun
isleyisini
durdurur.
Cezai
yaptirimlara veya
diizenleyici
kurumlar
tarafindan ¢ok
onemli idari
tedbirler
uygulanmasina

neden olur.

Ulusal ¢apta
medyada ¢ok
olumsuz ve 1srarla
devam eden
haberler
¢ikmasini ifade

eder.

Varliga hicbir
sekilde

erisilemez.

Varligin ihtiyac
duyuldugunda

erisilemez veya



Orta

gegcirilmesi:

* Diizenleyici
kuruluslarin idari
para cezasina
vermesine veya
orta dereceli idari
tedbirlerine neden

olur.

* Ulusal ¢apta
medyada negatif
haber ¢ikmasina

neden olur.

Varligin yetkisiz
kisiler tarafindan
goriilmesi, veya ele
gecirilmesi,

diizenleyici kurulusun

elestirisine veya
sinirl tedbirlerine
neden olur.
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bozulmasi:

Diizenleyici
kuruluslarin idari
para cezasina
vermesine veya
orta dereceli idari
tedbirlerine neden

olur.

Ulusal ¢apta
medyada negatif
haber ¢ikmasina

neden olur.

Varligin eski
haline getirilmesi
veya geri alinmast
icin biiytik tutarl
ilave finansal
harcamalara neden

olur.

Varligin biitiinligii ve

dogrulugunun

bozulmasi:

Diizenleyici
kurulusun
elestirisine veya
sinirli tedbirlerine

neden olur.

Varlig1 eski haline

getirmek veya geri

kullanilamaz olmast:

Diizenleyici
kuruluslarin idari
para cezasina
vermesine veya
orta dereceli idari
tedbirlerine neden

olur.

Ulusal ¢apta
medyada negatif
haber ¢ikmasina

neden olur.

Varligin
kullanilabilir
duruma getirmek
i¢in biiytik tutarh
ilave finansal
harcamalara

neden olur.

Varligin ithtiyag
duyuldugunda
erisilemez veya

kullanilamaz olmast:

Diizenleyici
kurulusun
elestirisine veya
sinirli

tedbirlerine neden

olur.
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almak ilave zaman - Varligin

ve caba gerektirir. kullanilabilir
durum getirmek
i¢in ilave zaman

ve ¢aba gerektirir.

Diisiik 2 Varlik, kurum i¢i Varligin dogrulugu ve Varligin kullanilabilir
calisanlar acisindan  biitiinliigiiniin durumda  olmamasi
gizlilik degeri  bozulmasi maddi maddi kayiba neden
bulunmamaktadir. kayiba neden olmaz, olmaz, ancak kurum
Kurum calisanlart ancak  kurum  igi gl motivasyon

disindakilerin ~ elini motivasyon  kaybina kaybina neden olur.
gecmesi Kurum neden olur.

politikalarini olumsuz

etkiler.
Cok 1 Varligin gizlilik  Varligin dogrulugu ve Varligin kullanilabilir
Diisiik degeri biitiinliigiiniin olmamas1  herhangi
bulunmamaktadir. bozulmasmin  etkisi  bir etkisi

bulunmamaktadir. bulunmamaktadir.

6.1.4 Varhgn Risk Degerinin Hesaplanmasi

Risk(GRD) = varligin etki degeri x zayiflik deger x tehdit siklig1 6.1.4.1
Risk(BRD) = varligin etki degeri x zayiflik deger x tehdit siklig 6.1.4.2
Risk(KRD) = varligin etki degeri x zayiflik deger x tehdit siklig1 6.1.4.3

varligin etki degeri: 3 olsun, zayiflik deger : 4 olsun, tehdit sikligi: 2 olsun:

Risk Degeri = 3 x 4 x2 = 24 olur. Risk degeri 125 (5 x 5 x 5) iizerinden 24’tiir. Deger 24 risk
kabul kriterin altinda ise bu varligin riski mevcut onlemler ile korunmasi yeterlidir. Ancak

eger risk kabul kriterinden yiiksek ise bu riski azaltmak i¢in ek onlemler gereklidir.
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7. KURUMSAL BiLGi GUVENLIGINIi iSTISMAR EDEN TEHDITLER
7.1 Tehdit

Bilgi giivenligi diinydasinda tehdit, bilgi varliklarinin dogas1 geregi etkisinde bulundugu
zaafiyeti somiirlip varligin gizlilik, biitiinliik ve kullanilabilirligini olumsuz yonde etkileme
olasilig1 olan tanimli risklerdir [31]. Tehditlerin bilgi sistemlerinde etkili olabilmesi i¢in bilgi
sistemleri tizerindeki var olan zafiyetleri kullanmalar1 gereklidir.Tehditlerin bilgi varliklarina
etkisi, tehlikenin olugma olasiligi, bilgi varlig1 tizerindeki agiklik ve varligin degeri ile dogru
orantilidir. Tehditler uygun ortam sartlarinin olusmasiyla bilgi sistemlerine zarar verecek
kusurlar1 igeren zafiyetlere, zafiyetler saldirganlar tarafindan kullanildiginda gilivenlik

ithlallerine yol agarak bilgi sistemlerine zarar vermektedir.
Tehditler, tehdit kaynagi agisindan bakildiginda;

* Dogal afetler veya teknik arizalarla ilgili tehditler,
» Prosediirel eksiklerle ilgili tehditler,
o Insan faktdriinden kaynaklanan tehditler,

» Koétiiciil yazilimlarla ilgili tehditler olarak siralanabilir.
7.2 Tehdit Ornekleri
Bilgi giivenligi ile ilgili gilincel tehdit 6rnekleri asagidaki gibidir:

* Deprem, sel, hortum, yangin gibi dogal afet ile ilgili ¢cevresel tehditler,

s ile ilgili tehditler: finansal zayifliklar, iflas, pazar problemleri
* Log dosyalarinin yanliglikla yada kasten degistirilmesi

* Yedekleme medyalarinda bozulma

* @Gizli kanallardan bilgi sizdirilmasi

» Kaza veya arizalardan olusabilecek hasar

» Kablo hasarlar1

* Disipline edilmemis aksiyonlar veya tehditin farkedilemesi

e Hizmet kesintisi tehdidi

e Ekipmanin tahrip edilmesi tehdidi

e @izl bilginin ortaya ¢ikmasi

* Sifreleme anahtarinin ele gegirilmesi
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Bilginin ele gecirilmesi

Tozlanma, kirlenme

Cevresel kirlilikten (giiriiltii, haberlesme dahil) etkilenme
Cevresel felaketler

Giivenlik politikasi igerisinde hatalar ve unutmalar

Destek servislerinin kesintisi

Yangin

Su tasmasi, su basmasi

Koti niyetle istifade (fraud)

Hardware arizasi

Rutubet ve asir1 sicaklik

Kanit toplanmasinin saglanamamasi

Hatali bilgi girisi

Hatal1 bilgi ¢ikisi

Sifreleme anahtarinin/algoritma sinin yetersiz duzeyde olmasi
Kriptografi (sifreleme ) politikas1 eksikligi

Bilgi aligverisindeki yetersiz anlagsmalar

Bilginin sinifilandirilmasi hatasi

Kaza/Ariza bilgilendirme eksikligi

Kaza/ariza yonetiminin ele alinisinda zayifliklar

Veri medyalarinin elden ¢ikarilmasi sirasinda giivenlik eksikligi
Yetersiz ve test edilmemis veri yedekleri

Yetersiz giivenlik yonetimi 6nlemleri

Is aktivitelerinin kesintisi

s siirekliligi plan zayiflikliklar1, prosediirel ve yonetimsel eksiklikler
Calisanin bil giiv. Farkindaliginda zayiflik

Arniza/kaza bildirimlerinde ¢alisanlarda farkindalik eksikligi
Bilgi kayb1

Hizmet kayb1

Kotii niyetli yazilimlar (virus, trojan, worm v.b.)
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Yanlis ve yeniden yonlendirilen mesajlar (re-route, mis)
Yanlis yere dial edilme, yanlis yere faks gonderme

Audit veya sistem tool'larinin yanls kullanilmasi

Bilgi islem olanaklarinin yetkisiz veya yanlis kullanimi1
Sistem gelistirmede karisik ve anlasilmayan testler

Yasal diizenlemelerle uyumsuzluk

Giivenlik kontrolleri ile uyumsuzluk

Operasyonel zorluklar, tedarik zincirinde eksiklik, yogun isgiicii
Unutulmus erisim haklar1

Gizli dinleme

Fiziksel miidahele

Glic saglayici, klima arizalari, elektiriksel anaomaliler
Kuruma ait bilgilerin 6zel amaglarla kullanimi1

Bilgi islem siirec hatalar

Onaylanmamis dogru olmayan bilginin yayinlanmasi

Inkar

Internet, email, elektronik ticaret riskleri

Teleworking (tele satis) riskleri

Calisanin giivenlik ihlaleri

Di1s kaynakla ilgili giivenlik ihlaleri (destek firmalar)
Giivenlik politikasi ile ilgili ihlaller

Istirakler, iigiincii taraf kuruluslarm yonetimi ile ilgili giivenlik ihlalleri
Sistem hatalar1

Bilgi hirsizlig

Ekipman ve medya hirsizlig1

Onaylanmamis ve test edillmemil bilgi sistem degisiklikleri
Bilgisayara yetkisiz erisim

Ekipmana yetkisiz erisim

Bilgiye yetkisiz erigim

Mobil ekipmana yetkisiz erigsim
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* Network ve network servislerine yetkisiz erisim

* Tagima sirasinda yedekleme medyasina gizli ulagim veya kopyalama
*  Yazilim kaynak kitapligina yetkisiz erisim

» Sistem dokiimanlarina yetkisiz erigim

* Mesajlarin degistirilmesi veya mesajlara yetkisiz erisim

* Bilgi sistem siireglerine yetkisiz erigim

*  Yazilim lisans bilgilerini yetkisiz kopyalama

* Yetkisiz yazilim kurma veya yazilimda degisiklik

* Yetkisiz oldugu halde bilgiyi degistirme

e Yetkisiz fiziksel erisim

* Yetkisiz oldugu halde medyanin veya yazilimin silinmesi

* Bilgiye ulasilamama durumu

* Bilgi islem siireclerine ulasilamama durumu

* Personele ulagilamama durumu

» Kaynaklara ulagilamama

e Servizlere ulasilamama

e Sorumluluklarin yanlis kisiye aktarilmasi veya kaldirilamamasi
+ Isletim ortaminda kontol dis1 degisiklikler

» Zayif gozlem nedeniyle tespit edilemeyen giivenlik zaaflar
e Uygun olmayan kimlik tanima mekanizmasi (authenticate)
» Kullanict hatalar

e I siirekliligi planlarmin olmamasi

*  Gorev tanmimlarinin yapilmamis olmast
7.3 Kotiicil Yazihmlara Dayah Tehditler

Kétiiciil yazilimlara dayal: tehditler ¢ok kullanildigindanda ve her yeni giin bu tehdit tiirlerine

rastlandigindan dolay1 bu konu biraz detaylandirilmistir.

Saldirganlarin, donanim veya yazilim agikliklarmi kendi ¢ikarlar1 i¢in kullanarak istedikleri
bilgiye erisebilmelerini saglayan tehditlerdir. Saldirilar ¢ikar amagl olarak yapilabildigi gibi
kendi {inlerini duyurmak isteyen bireysel saldirganlar veya onceden planlanmis belirlenen

hedefler dogrultusunda organize olmus c¢eteler veya c¢ikar amacl Orgiitler tarafindan
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yapilmaktadir. Gilinlimiizde saldirilarin biiylik bir ¢ogunlugu kétiiciil yazilimlar (Malicious
Programs) olarak adlandirilan programlar aracilifiyla yapilmaktadir. Koétiiclil yazilimlara
dayali olarak yapilan saldirilarda kullanilan yaygin tehditler bagliklar halinde takip eden

paragraflarda verilmistir.
7.3.1 Viriisler:

Viriisler tizerinde ilk ciddi ¢aligmalar1 yapmis olan matematik¢i Dr.Frederick Cohen viriisii
“bagka programlarin i¢ine kendisini kopyalayarak bulasan bir bilgisayar programi” olarak
tanimlamistir (Canbek ve Sagiroglu, 2006). Virisleri bilgisayar sistemlerine,ortamlarina ve
bilgilere zarar vermek {iizere gelistirilmis program kodlar1 olarak da tanimlayabiliriz. Bu
programlar bilgisayarlara dogrudan zarar verecegi gibi, kendi kodunun kopyasimi baska
program kodlaria ekleyerek ¢ogalirlar ve verilen zararlar artirirlar. Viriisler hem kendilerini
kopyalayacak kodlari, hem de zarar verici islem yapacak kodlar1 birlikte igerirler. Viriisleri
diger programlardan ayiwran Ozellik, girdigi sistemlere kendilerini, kullanicinin farkinda
olmadan istegi disinda kopyalayarak sistemlere zarar vermesidir. Kullanic1 tarafindan
calistirlmadan veya kendisini programlayan kisi tarafindan onceden belirlenmis durum
olugsmadan aktif hale gelemezler. Baz1 viriisler ise aktif hale geldikleri halde, belli bir siire
etkilerini gdstermezler. Bulagsma asamasinda viriisler, kendilerini baska dosyalara
kopyalayarak hizla ¢ogalirlar, yliriitme (execution) asamasinda ise programlandiklar1 zararli
faaliyeti gerceklestirirler. Virisler, usbler, cdler, dvdler, disketler, ag paylasimi, internet (e-
posta, dosya indirme,vb. En tercih edilen yontemdir. Ciinkii ¢ok yaygindir) yollariyla
yayilirlar. Aktif olduklarinda dosyalar1 silebilirler, verileri degistirebilirler, bilgisayari
yavaglatabilirler, miizik galabilir, ekrana cesitli mesajlar ¢ikartabilirler. Baz1 viriisler zarar

verici islemler yapmasa da hata igerirler ve sistem

kaynaklarin1 gereksiz yere kullanirlar. Genelde isletim sistemine veya donanima bagimli
olarak calisirlar. Her gegen giin sayilar1 ve verdikleri zararlar1 artmakta olan viriislerin boot
sektorli, yiriitiillebilir, TSR, gizli, sifreli, polimorfik ve makro viriisleri olmak {izere ¢ok
sayida c¢esidi bulunmaktadir. Giliniimiizde bankacilik islemlerine odaklanan viriisler

cogunluktadir.
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7.3.2 Solucanlar (worms)

Herhangi bir yardim almaksizin ag Tzerindeki bilgisayarlarin korunmasizliklarindan
faydalanarak kendiliginden diger bilgisayarlara bulasan ve bilgisayar aglar {izerinde yayilan
saldir1 yapma amagh kullanilan kétiiciil programlardir. Virlislerden farki tanimda belirtildigi
gibi kendiliginden yayilir ve kendisinin degisik kopyalarini otomatik olarak ag araciligiyla
baska sistemlere dagitirlar. Solucanlar ilk olarak, bilgisayarda dosya veya bilgi ileten

ozelliklerin denetimini ele gecirdikten sonra kendi basina ilerleyebilir. Solucanlarin en biiyiik

tehlikesi, kisa zamanda kendilerini biiyiikk sayilarda internet iizerinden cok kullanilan

protokoller (HTTP, SMTP, vb.) aracilifiyla ¢ogaltma becerileridir
7.3.3 Truva At1 (Trojan)

Truva atlar1 mitolojide bir armagan gibi goriiniip, aslinda Troya kentini ele gecirecek Yunanli
askerleri tasiyan bir aragsa; bugiliniin Truva atlar1 goriiniiste yararli olup istenmeyen, zarar
verici iglemler yapacak kodlar1 i¢inde barindiran programlardir. Yaygin truva atlarina Back
Orifice, Netbus, Schoolbus gibi programlar o6rnek olarak verilebilir. Truva atlar1 bir
bilgisayarin kontroliinii uzaktan ele gecirerek ekranin izlenmesini, dosyalar {izerinde
islemlerin yapilmasini, uzaktan komut calistirilmasini, klavye tuslarinin kontrol edilmesini
saglarlar. Truva atlar1 daha ¢ok kullanicilar tarafindan ragbet gdren oyunlar ve yazilim
giincellemelerinde, msn gibi mesajlasma programlar1 vasitasiyla yayilirlar. Truva atlari
insanlarin mesru bir kaynaktan geldigini diisiindiikleri bir programi agmaya ikna edilmesi
yoluyla genellikle e-postalar araciligiyla yayilir. Truva atlarina, ticretsiz (shareware,
freeware) veya lisanssiz (kagak) olarak yiiklenilen yazilimlarda daha fazla rastlandigindan
giivenilmeyen kaynaklardan indirilen yazilimlar bilgisayara yiiklenmemelidir. Truva atlarmin
bazilar1 da bulastiklar1 sistemlerde tipki solucanlar gibi arka kapilar agarak sistemlere uzaktan

erisim yapilmasini saglarlar.
7.3.4 Casus Yazilim (Spyware)

Tanitim, kisisel bilgi toplama veya kullanic1 onaymin alinmadan bilgisayar yapilandirmasini
degistirme, kullanici bilgisayarinin her tiirlii aktivitesini takip etme gibi ¢ok farkli islemleri
kullanicinin bilgisi olmadan gergeklestiren yazilimlar i¢in kullanilmaktadir (Canbek ve
Sagiroglu, 2006). Istenmeyen zamanlarda agilan reklam pencereleri, tarayicilarin ilk actigi

sayfa (giris sayfaniz) veya arama ayarlar1 istem dig1 degigmisse, bilgisayarin kisa zamanda
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tamamlamas1 gereken gorevleri normalden daha uzun siirede tamamliyorsa, aniden
kilitlenmeler gibi olaylar casus yazilim veya baska bir “istenmeyen” veya “casus yazilim”
oldugunun habercisi olabilir. Casus yazilimin veya diger istenmeyen yazilimlarin
bilgisayarlara girebilmesinin ¢esitli yollar1 vardir. Miizik veya video dosyasit paylasim
programi gibi istediginiz baska bir yazilimi yliklerken, bu yiiklenen yazilimin gerisinde

gizlenmis ve bu islemle sisteme gizlice yiiklenme, ¢ok karsilagilan yontemlerdendir.
7.3.5 Arka Kapilar (Back Door)

Bilgisayar programlarina veya bilgi sistemlerine gizli giris amaciyla kullanilan gizli baglanti
noktalaridir. Arka kapilar onceden belirlenen yontemlerle giivenlik kontrollerinin asilarak
bilgi sistemlerine erigilmesine izin verirler. Sisteme arka kapilar aracilifiyla erisim
yapildiginda sistem kayitlarinda o erisimle ilgili kayitlar yer almamaktadir. Belli bir kullanict
tarafindan calistirilinca veya belli giris degerleri verilince tetiklenen kodlardir. En c¢ok

programcilar tarafindan test islemlerini kolaylastirmak, hatalar1 diizeltmek ve hata durumunda

erisime izin vermek igin kullanilir. Ornegin programa giriste doldurulmasi gereken belli
alanlar veya uzun bir kurulum asamasi varsa test islemlerinde her seferinde ayni islemleri
yapmamak i¢in, hata olustugunda programa miidahale izni verilmesi ic¢in kullanilabilirler.
Ancak arka kapilar, uygulamalarda birakilinca saldirganlar tarafindan kesfedildiginde tehdit
haline gelerek yetkisiz erisim yapilmasma izin verirler. Arka kapilara igletim sisteminin
miidahale etmesi zordur. Bunlarin tehdit haline gelmemeleri icin uygulama gelistirilirken ve
giincellenirken giivenlik prosediirlerine uyulmali, uygulama kullanima agilmadan 6nce arka

kapilardan arindirilmalidir.
7.3.6 Mantiksal Bombalar (Logic Bombs)

Daha onceden programlanan kosullar olustugunda zarar verecek islemler yapan zararl
programlardir. Kosullar bir tarih (Ocak aymnin 22. giinii), giiniin belli bir saati (23:00), belli bir
kullanicinin sisteme girisi, isten ¢ikarilan bir ¢alisanin personel listesinden silinmesi gibi
durumlar olabilir. Mantiksal bombalar sistem kaynaklarma (bellek, sabit disk, CPU, vb.)
biiylik zararlar verebilen tespit edilmesi zor programlardir. Bu nedenle fark edildiklerinde

genelde sistem hasara ugramistir ve miidahale i¢in artik ¢cok gegtir.
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7.3.7 Sazan Avlama (Phishing)

Ingilizce Password Harvesting Fishing sozciiklerinden tiiretilen Phishing kelimesi Tiirkgemize
sazan avlama olarak cevirilmistir. Bu yontemde kredi kart1 bilgileri ya da parolalar gibi 6zel
ve gizli kalmas1 gereken mahremiyet gerektiren bilgileri, elde etmek i¢in e-postalar veya sahte

web siteleri (6rnegin www.akbank.com.tr yerine www.akbank.tr.com.tr adresi ile arayiizii

orjinal site ile ayn1 olan bir websitesi agilmasi) hazirlayarak kandirma ve kullanicilarin gizli

bilgilerini elde etme i¢in yapilan kandirmaca girisimlerinin tiimiine verilen addir.

Giliniimtizde 2000- 2007 yillar1 arasinda ¢ok kullanildi ve bir ¢ok kullanici olumsuz etkilendir.

Glinlimiizde halen kullanilmaktadir.
7.4 Zararh Kodlara Kars1 Koruma Yontemleri:
Kurumsal olarak;
* Kurumsal olarak zararl kodlar ile miicade edilmesi icin bir politika gelistirilmelidir.

* Kurumun internet baglanti noklar1 kontrol edilmeli gelen tiim internet ve ag trafiginde

zararli kod taramasi yapilmasi ve zararli kodlar dogrudan bloklanmalidir.

* Kuruma baglanacak tiim cihazlar (Pc, USB disk, vb.) belli bir politika ¢ergevesinde

taramal1 ve boylece baglantiya izin verilmelidir.
Bireysel olarak;
+ Bilgisayarlarda muhakkak firewall programi yiiklenmelidir.

* Bilgisayarda muhakkak olarak bir antiviriis, antimalware yazilimlar1 yiiklenmeli ve

daima giincel tutulmalidir.
+ Isletim sistemimin yamalar1 zamaninda yapilmalidir. (Auto Update segilmelidir)
» Bilgisayarlara lisansiz programlar yliklenmemelidir.
* Giivenli olmayan sitelerden yazilim indirilmemelidir.

* Kullanilan tiim programlarin giivenlik gilincellemeleri takip edilmeli ve zamaninda

yiiklenmelidir.

* E-mail ve eklentilerine dikkat edilmelidir. Bilinmeyen e-posta ve eklentiler agilmadan

silinmelidir.
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Her siteye girilmemelidir. A¢ilan pencereler (popuplar) tiklanmamalidir.
7.5 DoS ve Ddos Saldirilar

Dos: DoS (Denial Of Service) yani rervislerin devre dis1 birakimadir. DoS saldirilarindan
korunmas1 olduk¢a zordur ancak saldirmasi kolaydir. DoS icin en basit sekilde karsi

sistemde islemekte olan servisleri bloke etmek i¢in yapilan saldiridir.

DdoS: DdoS (Distributed Denial Of Service)’un isleyis tarzi DoS ile aynidir tek farki
birden fazla noktadan gerceklestirilmesidir. Birden fazla noktadan saldirmanin en énemli
amacit giicli  bir saldin  gergeklestirmek ve saldirtyr  diizenleyen  kisiyi
gizlemektir.Saldirgan giivenligi zayif bilgisayarlara "zombi" adi verilen bir gesit uzaktan

erigim araci yiikler ve saldiriyr bu zombi bilgisayarlar sayesinde gerceklestirir.

Ozellikle DDoS ataklar1 servis saglayicilarmin korkulu riiyalarindan biridir. DDoS tipi
saldirilar 6zellikle biiytlik firmalarin bu tiir saldirilardan etkilenmesi DDoS adini 6n plana
cikardi Hatta 2008 yilinda Rus hackerlar tarafindan Estonya’ya bu saldirilar yapilarak

ozellikle kamu hizmeti sunan bir ¢ok kurum is yapamaz duruma gelmisti (Ramses, 2009).
7.6  Giincel Web Tehditleri

Gilinlimiizde ve yakin gelecekte bir ¢ok kurum 1§ ve islemlerini web ortaminda yiiriittiigii veya
yiirliteceginden dolayr bu web uygulamalarina dayali tehditler de her giin ¢cogalmaktadir.

Dolayzist ile bu bu konu da biraz detaylandirilmigtir.

Web uygulamalarinin giivenligiyle ilgili bircok calisma yapilmaktadir. Bu ¢alismalardan birisi
olan, Mark Curphey tarafindan 2001 yilinda kurulan, kar amac1 giitmeyen ve herkese agik bir
ortam olan OWASP (The Open Web Application Security Project) web uygulama
giivenliginin artirtlmasina yonelik ticretsiz araglar, standartlar, web uygulamalari giivenligiyle
ilgili forumlarin yapilmasi, makalelerin yazilmasi1 konusunda ¢aligmaktadir. Diger bir ¢calisma
i1se 2004 yilinda Jeremiah Grossman ve Robert Auger tarafindan kurulan ve web uygulamalari
giivenligiyle ilgili agik standartlarin gelistirilmesi, yayginlastirilmas1 ve kullanimi gibi
konularda ¢alisan Web Uygulamalar1 Giivenlik Konsorsiyumudur (The Web Application
Security Consortium-WASC). Kurumsal Bilgi Giivenligini iist seviyede etkileyen giincel

tehditler takip eden alt bagliklarda kisaca agiklanmistir [31].



98

7.6.1 Kimlik Dogrulama Tehditleri

Web uygulamalarinda yer alan kimlik dogrulama mekanizmasin atlatmak veya istismar etmek
icin kullanilabilecek zafiyetlerin olusturdugu tehditlerdir. Kimlik dogrulamasinda “‘sahip
olunan bir nesne”, “bilinen bir bilgi” veya “sahip olunan bir 6zellik” kullanilmaktadir. Kimlik
dogrulama saldirilari, web sitesinin kullanici, servis veya uygulama kimligini dogrulayan

sistemleri hedef alan tehditleri kapsar.
7.6.2 Yetkisiz Erisim Tehditleri

Yetkilendirme saldirilari, bir web uygulamasinin kullanici, servis veya uygulamanin istenen
bir islemi gergeklestirmesi i¢in gereken izinleri belirlemek i¢in kullanilan yontemleri hedef
almaktadir. Yetkilendirme tehditlerini, oturum bilgisi tahmin etme, yetersiz yetkilendirme,
yetersiz oturum sonlandirma, oturum sabitleme olmak iizere kendi arasinda dort grupta
siniflandirmak miimkiindiir. Yetki veya oturum bilgisi tahmin etme, web uygulamasinin
kullanicisi roliine girme veya s6z konusu kullanicinin oturumunun ele gegirilmesi yontemidir.
Yetersiz yetkilendirme, web uygulamalariin daha genis erisim kontrol kisitlamalar1 gereken
hassas bilgiye, yapilandirma hatalarindan kaynaklanan zayifliklardan faydalanilarak erigme
yontemidir. Yetersiz oturum sonlandirma, web uygulamalarimin yetkilendirme i¢in kullanilan
eski oturum kimlik bilgisini tekrar kullanma imkan vermesinden kaynaklanmaktadir. Oturum
sabitleme, daha dnceden belirlenen bir oturum numarasinin g¢esitli yontemlerle kullanicilara

tahsis ettirilmesini saglamaktadir.
7.6.3 Kullanic1 Tarafhh Tehditler

Kullanici tarafli tehditler, web sitesi ve kullanici arasinda kurulan giivenin istismar edilmesi
izerine odaklanir. Yasal olan web siteleriyle, kullanicilar arasinda teknolojik ve psikolojik
bir gliven kurulmaktadir. Kullanici, web uygulamalariin gegerli igerik sunmasini beklerken
web uygulamasindan herhangi bir saldir1 gelmesini beklemez. Igerik sahteciligi (Content
Spoofing) ve siteler arasi kod ¢aligtirma (Cross Site Script-XSS) kurumsal bilgi giivenligini
etkileyen kullanici tarafli tehditlerdir. Igerik sahteciligi, kullanicinin ziyaret ettigi dinamik
icerikli web sitesinde harici olarak calisan web uygulamasinin ziyaret edilen web sitesinin
resmi igerigl olduguna inandirilmasin saglayan saldir1 yontemidir. Bu yontem kullanici ile
web sitesi arasindaki giiveni istismar ederek giris formlari, tahrif edilmis icerik ve yanlis

yayin siiriim bilgileri iceren sahte web siteleri olusturmak i¢in kullanilmaktadir. Siteler arasi
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kod yazma, kullanici ile web sitesi arasindaki giiven iliskisi istismar edilerek, web sitesinin
saldirgan tarafindan belirlenen calistirilabilir kodu kullaniciya gondermesi ve bu kodun

kullanic1 web tarayicisinda yiiklenerek calismasiyla gergeklesmektedir.
7.6.4 Komut Cahistirma

Komut ¢alistirma, web uygulamalarinda uzaktan c¢aligtiritlan komutlar yardimiyla yapilan
tehditlerdir. Web uygulamalart HTTP iizerinden gelen istekler (kullanici girdileri)
dogrultusunda nasil davranacagina karar vermektedir. Cogu zaman bu kullanici girdileri
dinamik web sitesi igeriginin hazirlanilmasinda kullanilan komutlarin c¢alistirilmasini
saglarlar. Eger dinamik web sitelerinin igeriginin hazirlanmasinda kullanilan bu komutlarin
kodlanmasinda giivenlik Olgiitleri gz Online alinmaz ve girdi dogrulugu sinanmazsa,
calistirilan komutlarin saldirganlar taratindan manipiile edilmesi sonucu web siteleri tizerinde

giivenlik ihlalleri olusur.
7.6.5 Bilgi A¢iga Cikarma

Bilgi ac¢iga ¢ikarma, web uygulamalarinin kendisi veya calistig1 platformlarla ilgili sisteme
Ozel (versiyon, c¢alistigr platform, yama seviyesi, yedek veya gecici dosyalarin yeri, vb.)
bilgilerin elde edilmesi i¢in yapilacak islemleri kapsamaktadir. Cogu durumda, web
uygulamalar1 kendileri hakkinda bir kisim bilgiyi gosterecektir. Ancak burada énemli olan
mimkiin oldugunca, uygulamalar hakkinda gosterilen bilgilerin boyutu en aza
indirgenmektedir. Uygulamalar ve c¢alistig1 platformlar hakkinda ne kadar ¢ok bilgi toplanirsa

saldirganlar tarafindan zafiyetlerin belirlenmesi ve kullanilmas1 da o kadar kolay olur.
7.6.6 Web Uygulamalarim Tehdit Eden Saldirilar
7.6.6.1 Web Uygulamalarina Yapilan Saldirilar

Kurum ve kuruluslar bilgilerini elektronik ortamlara acgtikca, elektronik ortamlarda yapilan is
ve islemler artmakta karsilagilan tehdit ve tehlikelerde de dogal olarak artislar
gozlenmektedir. Son yillarda yapilan aragtirmalar ve ¢aligmalar incelendiginde kurumsal bilgi
giivenliginin iist seviyede tehdit eden ve korunmasizlik seviyesinin en yiiksek oldugu giincel

tehditleri igeren ortam olan web uygulamalari olarak ifade edilebilir.

Web uygulamalari, giincel bilgiye kurum, kurulus veya bireylerin kolayca erigsebilmesi i¢in en

kolay ve en etkin yontem olarak karsimiza ¢ikmaktadir. Web denilince akla ilk olarak
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kurumlarin vitrini ve itibart haline gelmis kurumsal web siteleri gelmektedir. Web tizerinden
verilen hizmetler c¢ogaldikga web’e yonelik tehditler ve saldirilar da artiglar
gozlemlenmektedir. Bunun nedeni, web wuygulamalari giivenliginin 1ilgisizlikten ve
bilgisizlikten kaynaklanan sebeplerden o6tiirii yeterince ciddiye alinmamasi ve giivenli yazilim
gelistirme tekniklerinin bilinmemesi veya kullanilmamasi olarak agiklanabilir. Web sitelerinin
calisma prensipleri giincel web tehditlerinin daha iyi anlasilabilmesi amaciyla kisaca agagida

aciklanmustir.

Web uygulamalarinin iizerinde calistii Web dinamik veya statik yapida calisan icerikler
sunmaktadirlar. Statik yapida calisan web siteleri, kullanicidan gelen talepler {izerine ilgili
web sayfalarinin gosterilmesini saglayan statik html kodlarin igermektedirler. Statik web
siteleri giiniimiizde yerlerini artitk dinamik igerikli web sitelerine veya portallarina
birakmaktadir. Dinamik web siteleri, kullanici istekleri dogrultusunda calisan web

uygulamalari icermektedir. Dinamik web siteleri ti¢ katmanli bir yap1 igerisinde ¢calismaktadir.
Bu katmanlar asagida maddeler halinde kisaca agiklanmistir:

1.Web siteleri icin taleplerin basladigit Web tarayicilaridir(Internet Explorer, Mozilla, Firefox,
Chrome vb.). Web tarayicilar lizerinden kullanicilar, web sunucusuna igerikle ilgili taleplerini

iletirler.

2.Dinamik sayfalarin iiretildigi uygulama katmandir (Hypertext Processor-PHP, Active Server

Pages-ASP, Java Server Pages-JSP, WebSphere, ColdFusion, SunONE, vb.).

3. Web uygulamalan tarafindan kullanilan verilerin depolandigi veri tabanlaridir (My SQL,

Oracle,MS SQL, Informix, DB2 Sybase,vb.).

Dinamik igerikli web sitelerinde, web tarayicilari taleplerini web uygulamalarina ilettikten
sonra bu istekler dogrultusunda veritaban1 sorgulamasi yapilir ve talep edilen isteklere ait
sonuclarin yer aldig1 sayfalar tretilerek, tarayicilar tizerinde gosterilir. Dinamik igerikli web
sayfalarin bu esnek calisma yapist bir¢ok giivenlik tehdidini ve ihlallerini beraberinde
getirmektedir. Gartner Grup tarafindan yapilan bir arastirmada bu durum acgik¢a ortaya
konmaktadir. Giinlimiizde yapilan saldirilarin %70’1 uygulama seviyesindeki ataklardan
kaynaklanmakta ve ticari igerikli web sitelerin %751 ise korunmasiz durumdadir [32]. Web
uygulamalarinda olusabilecek bir zafiyet, giivenlik dnlemlerini (glivenlik duvari, saldir1 tespit

ve Onleme sistemleri, vb.) devre dis1 birakarak giivenilir bolgede yer alan sistemleri {ist
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diizeyde tehdit etmektedir.
7.6.6.2 Web Uygulama Saldirilarina (tehdit) Ornekler
a.1 XSS Saldirilar:

XSS saldirilari, web sitesinin saldirgan tarafindan belirlenen calistirilabilir kodu normal bir
kullaniciya gondermesi ve bu kodun kullanici web tarayicisinda yliklenerek caligmasiyla

gerceklesen bir saldirt gesitidir.
a.2 Icerik Sahteciligi

Icerik sahteciligi, kullanictya bir web sitesindeki belirli igerigin mesru olduguna ve bu igerigin

harici bir kaynaga ait olmadigina inandirilmasini saglayan bir saldir1 teknigidir.
a.3 Komut Cahstirilarak Gerceklestirilen Saldirilar

Uzaktan calisan komutlarla yapilan saldirilardir. Biitiin web siteleri talepleri karsilamak i¢in
kullanici girdilerinden faydalanir. Cogu zaman bu kullanici girdileri dinamik web sitesi igerigi
hazirlamada kullanilan komutlarin olusturulmasinda kullanilir. Eger bu islem giivenli bir

sekilde yapilmazsa, saldirgan komut ¢alistirma islemini degistirebilir
a.4 Ara Bellek Tasmasi - Buffer Overflow

Buffer overflow saldirilari, hafizanin bazi boliimlerinin {izerine yazarak uygulamanin akisini
degistiren saldirilardir. Hata ile sonuglanan genel bir yazilim kusurudur. Bu hata durumu,
ayrilan yerden daha ¢ok veri hafizada bir yere yazildiginda olusur. Bellek tastiginda, komsu
hafiza boélgelerinin {izerine yazilarak hatalara veya ¢Okmelere neden olunur. Bellek
tagsmasinin, hafizayr bozmasi yazilimin ¢okmesi ile sonuglanir ve bu sekilde hizmet disi

saldiris1 olarak kullanilabilir.
a.5 SQL Enjeksiyonu

SQL enjeksiyonu, kullanici kaynakli girdilerden SQL ciimleleri olusturan web sitelerini

somiirmek i¢in kullanilan bir saldir1 teknigidir.
7.7 Veritabam Giivenligi
7.7.1 Veritabam

Veri tabani, en genis anlamiyla; birbiriyle iliskili verilerin tekrara yer vermeden, ¢cok amacl

kullanimina olanak saglayacak sekilde depolanmasi olarak tanimlanabilir.



102

Veri tabani veya Veritabani diizenli bilgiler toplulugudur. Kelimenin anlami bilgisayar
ortaminda saklanan diizenli verilerle sinirli olmamakla birlikte, daha ¢ok bu anlamda
kullanilmaktadir. Bilgisayar terminolojisinde, sistematik erisim imkani olan, ydnetilebilir,
giincellenebilir , tagmabilir, birbirleri arasinda tanimli iliskiler bulunabilen bilgiler kiimesidir.
Bir bagka tanimi1 da, bir bilgisayarda sistematik sekilde saklanmig, programlarca islenebilecek

veri y1ginidir.
7.7.2 Veri Tabam Yazilimlari

Verileri sistematik bir bicimde depolayan yazilimlara verilen isimdir. Bir¢ok yazilim bilgi
depolayabilir ama aradaki fark, veri tabanin bu bilgiyi verimli ve hizli bir sekilde yonetip
degistirebilmesidir. Veri tabani, bilgi sisteminin kalbidir ve etkili kullanmakla deger kazanir.

Bilgiye gerekli oldugu zaman ulasabilmek esastir.

Ornek yazilimlar asagidaki gibidir:

* MySQL
*  Oracle

* MS-SQL
e Sybase
 DB2

* Informix

* Postgresql
e Filemaker
* Berkeley
e Firebird

* Ms access
7.7.3 Veri Tabanina Erisim ve Giivenlik

Kurum ve kullanicilara hizmet veren, {irlin sunan, siparis alan, satig yapan, bagvuru alan, kay1t
yapan, sorguya izin veren web uyglamalar1 ve diger 6zel kullanici arayiizii izerinden hizmet
veren uygulamalarin beslendigi bir veritabani gliniimiizde artik neredeyse uygulamalarin
arayiizlerinin tamami web arayiizli lizerinden hizmet vermektedir. Genel olarak, web

sitelerindeki form araciligr ile alinan girdi ile veritabanindaki bilgiler filtrelendikten sonra
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sonucu kullanictya génderme islemine veribanina erisim islemi olarak algilanir. Bu genellikle
yapisal sorgulama dili (Structured Query Language - SQL) yapilmaktadir. Uygulama
icerisinde kullanilacak parametre degerleri alinirken kullanilan formun SQL deyimini yeniden
yapilandirabilecek bazi 6zel karakterlere izin vermesiyle giivenlik problemleri ortaya
cikmaktadir. Bu giivenlik problemleri giiniimiizde en giincel ve en ¢ok suistimale agik

durumlardir.

Bu giivenlik problemleri kullanilarak bir uygulamanin arkasinda, bu uygulamaya destek veren
veri tabani tizerindeki biitiin bilgilere ulasilabilir veya bilgiler iizerinde degisiklik yapilabilir.
Veya veri tabani sisteminin komutlar1 kullanilarak kullanilan sunucular iizerinde uygulama
harici istenen islemler de yapilabilir. Bu problemlerden korunmak i¢in de uygulama
girdilerini bu tiir karakterlere kars1 kontrol eden fonksiyonlarin kullanilmali ve genis caph
uygulamalarin bu giivenlik agiklarini tasiyip tasimadigini anlamak igin giivenlik denetimine

tabi tutulmalidir.

Veritabani glivenligini, sistem giivenligi ve veri giivenligi seklinde iki kategoriye ayirabiliriz.
Sistem giivenligi, kullanici yaratma, degistirme, silme vb. yetkileri tanimlayan ve
veritabaninin sistem seviyesinde kullanimiyla ilgili mekanizmalar1 kontrol eder. Sistem

giivenligi mekanizmalari sunlart kontrol eder:

Ornegin, dogru kullanici adi ve sifreleri, kullaniciya ait sema nesneleri igin ayrilan yer

miktari, kullanici i¢in ayrilan kaynak miktarlari.

Veri giivenligi, veritabaninin sema nesneleri seviyesinde kullanimiyla ilgili mekanizmalari
kontrol eder. Ornegin, kullanict hangi sema nesnelerine erisebilir, kullanic1 belli bir sema

nesnesi lizerinde hangi igleri yapmaya yetkilidir.
7.7.4 Veritabam Giivenligini i¢cin Yonetilmesi Gereken Unsurlar
7.7.4.1 Veritabam Kullanicilari ve Semalari

Bir kullanicinin veritabanina baglanabilmesi i¢in veritabaninda tutulmakta olan gegerli bir
kullanict ad1 ve sifresi vermelidir. Kullanicinin yapabilecegi iglemlerin olusturdugu kiimeye
kullanicinin giivenlik alani denir. Default (kurulumla beraber gelen) gelen kullanicilarin
haklar1 kisitlanmali ve sifreleri degistirilmelidir. Kullanilmayan kullanicilar devre dist

birakilmalidir.



104

7.7.4.2 Yetkilenedirme ve Yetkiler

Yetki, belli bir tipteki SQL ciimlesini calistirabilme hakkidir. Ornegin, veritabanina
baglanabilme, kendi semasi i¢inde tablo yaratabilme veya bir bagkasina ait olan tabloyu
sorgulayabilme. Iki tiir yetki vardir. Bunlar sistem yetkileri ve sema yetkileridir. Sistem
yetkileri, sistem genelinde yapilacak isler icindir ve genelde sadece sistem ydneticilerine
verilir. Sema yetkileri, belirli bir semadaki belirli bir nesne {lizerinde yapilabilecek isler i¢in
verilir. Bu yetkiler direk olarak kullanicalara verilebildigi gibi yetkiler kiimesi olarak
tanimlanabilecek olan roller araciligiylada verilebilir. Ancak yetkilerin roller {iizerinde

verilmes giivenlik agisindan daha yararlidir.
7.7.4.3 Roller

Roller, kullanicilara ve diger rollere verilecek, birbiriyle alakali, isimlendirilmis yetkiler
kiimesidir. Yetkilerin yonetimini roller araciligiyla yapilmasi hem yonetimi kolaylastirmakta

hem de daha giivenli bir yapiya gegmeye izin vermektedir.
7.7.4.4 Depolama Ayarlar1 ve Kapasite Limitleri

Her kullanict yaratilirken bir varsayilan birde gegici tablespace ile iliskilendirilmelidir. Bir
nesne yaratilacagr sirada eger tablespace adi belirtilmezse kullanicinin  varsayilan
tablespace’inde yaratilir. Bir SQL ciimlesi ¢aligtirilirken gecici segmente ihtiya¢ duyulursa bu
kullanicinin  iliskilendirilmis oldugu gecici tablespace i¢inde yaratilir. Kullanicilarin
tablespaceler i¢inde kullanabilecekleri yer miktar1 ise o kullaniciya o tablespace iizerinde

verilmis kotayla sinirli olmalidir.
7.7.4.5 Profiller ve Kaynak Limitleri

Veritabani kaynaklarinin gereksiz yere harcanmamasi i¢in her kullaniciya kaynak kullanim
limitlerini belirleyen bir profil atanmalidir. Kaynaklarin kullanimi ve limitleri giivenlik

acisindan onemlidir. Profilin i¢erecegindeki kaynaklardan bazilari sunlardir:

* Kullanicinin ayni anda agabilece§i maksimum oturum sayisi

e Kullanicinin oturumu ve ¢alistiracagt SQL ciimleleri i¢in kullanabilecegi CPU zamant
ve manatiksal giris ¢ikis miktari

* Kullanicinin bir is yapmadan bekleyebilecegi siire

» Kullanicinin bagli kalabilecegi siire
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» Kag basarisiz baglanma denemesinden sonra kullanict hesabinin kilitlenecegi, sifrenin

ne kadar siire gecerli oldugu veya ne tiir sifrelere izin verilecegi gibi sifre kisitlamalari
7.7.4.6 Kullanicim Hareketlerinin Denetlenmesi

Ug farkli seviyede denetleme yapilabilir. Bunlar ciimlelerin, yetkilerin ve sema nesnelerinin
denetlenmesidir. Ciimle denetlemesi, belli veya tiim kullanicilarin belirli tipteki SQL

climlelerinin denetlenmesini saglar.

Yetki denetlemesi, belli veya tiim kullanicilalarin sistem yetkilerini kullanimlarinin
denetlenmesini saglar. Sema nesnelerinin denetlenmesi, belli semalardaki belli nesneler

tizerinde yapilacak islerin denetlenmesini saglar.

Denetlemeler sonucunda elde edilen bilgiler denetleme tablolarina yazilir. Kullanicilar

tanimlayacaklar1 veritabani tetikleri ile daha karmasik denetleme mekanizmalari kurabilirler.
7.7.4.7 Detayh Denetleme

Erisilen verinin icerigine gore denetleme yapilmasini saglar. Denetleme sirasinda onceden
belirlenen durumlar tespit edildiginde kullanicinin bu durum ig¢in tanimladigi veritabani

prosediirlerinin ¢agrilmasi saglanabilir.
7.7.5 Veritabanlarim Tehdit Eden Durumlar
Internet iizerinden veri paylasimi arttikca veri giivenliginin saglanmas1 nemli bir olgu

haline gelmistir. Bilisim sistemlerini ¢dkertmek, yavaslatmak iizerine yapilan saldirilarla
birlikte degerli olan bilgilerin ¢alinmasina yonelik saldirilar daha tehlikeli hale gelmistir.
Degerli olan bilgilere giiniimiizde ornek olarak kredi kart1 bilgileri ve banka hesaplari

verilebilir [33].

D1s saldirilara karsi giivenlik duvari, saldir1 6nleme sistemleri, antivirus ve antispyware gibi
cesitli programlar, SSL (secure socket layer) benzeri sifreleme yontemleri ve kullanici
haklarin kisitlanmasi gibi yaptirimlar mevcuttur .Veri tabanindan bilgi hirsizligima kars
yapilabilecek hazir yazilim tarzinda ¢ok fazla iiriin bulunmaktadir. Tasarimlarina bagl olarak
giivenlik duvarlar1 genelde i¢ bilgisayarlara her tirlii hakki verirken, SSL tarzinda
uygulamalar verinin sifrelenmesi ve bagka kisiler tarafindan okunmasini engellenmesi
amacina yonelik oldugundan veri tabanlarina karsi yapilan saldirilara yaptirimlar: ¢ok fazla

degildir.
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Veri sorgulamasina ve girisine izin verilen herhangi bir kullanici sistemin i¢inde kabul edilir.
Veritabant uygulamalarinda veritabant genelde sunucu bilgisayar (server) {izerinde
bulunmakta ve istemci bilgisayarlardan (client) veri girisi veya sorgulamasi yapilmaktadir.
Internete ortamina hizmet veren sunucu tabanli uygulamalardan ASP (Active Server Page) ve
PHP (Hypertext Preprocessor) en fazla bilinenleridir. ASP ve PHP tabanli web programlari,
derlenmis kendi basina calisabilen (executable binary) dosya yaratmadan web iizerinde

kullanim saglarlar (Clarke, 2009).

ASP ve PHP sunucu tabanli uygulamalarla beraber ¢alisan SQL (Structured Query Language)
veri tabanlar1 veri girisini ve sorgulamasii kolaylastirir. SQL veri tabanlarina MySQL,
PostgreSQL,MS SQL ve Oracle 6rnek gosterilebilir. Microsoft Internet Explorer veya Firefox
gibi herhangi bir tarayici (browser) araciligiyla bu veri tabanlarina veri girilebilir veya veri
tabanlarindan veri sorgulanabilir. Veri girisinin ve sorgusunun hizlandirilmasi amaciyla
sunucu tabanli bilgisayarlarda PHP ve ASP gibi kolay hayata gegirilen uygulamalar bazi

temel kurallara dikkat edilmezse veri tabanina kars1 saldirilara agik vermektedir.

Sunucu temelli SQL veri tabanlari ile beraber kullanilan PHP ve ASP uygulamalarn

programcilik hatalarindan (bug) baska giivenlik sorunlar1 olabilmektedir.

ASP ve PHP temelli uygulamalarda veri tabanlarindaki degerli bilgilere izinsiz ulasmaya
olanak veren tasarim bosluklar1 bulunabilmektedir. Veri girisi ve sorgulamasi i¢in gelistirilen
uygulamanin bir an evel uygulamaya konulma istegi giivenlik aciklarin1 ortaya
cikarabilmektedir.. Veri tabanlarinda ihtiya¢ duyulan giivenliginin saglanmasi, kullanilacak
uygulamanin tamamlanma siiresini uzatmaktadir. Tasarim asamasinda uygulamada yapilan

giivenlik acgikliklari, uygulamanin kullanilmasi sirasinda sorunlara yol agabilmektedir.

Veri tabanlarindaki agiklar kredi kart1 bilgileri gibi degerli bilgilerin veya adli sicil gibi kisisel

bilgilerin ¢calinmasina neden olmaktadir.

Yukarida bahsedilen agiklardan yararlanarak SQL injeksiyonu ile araya girerek SQL

climlecikleri ile verileri izinsiz bir sekilde alma riski en giincel konulardan birisidir
7.7.5.1 SQL Enjeksiyon Tehditlerine Kars1 Uyulmasi Gereken Kurallar
Veritabanlarina yonelik giivenlik ¢oziimleri veya uyulmas: gereken kurallar asagida

Listelenmistir [33].
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1. Veri girisi ve sorgulamasinda kullanilacak uygulamasinin Web Tarayicis1 (Web Browser
ornek Microsoft Internet Explorer, Firefox ) iizerinden girilirken adres g¢ubugunun
kaldirilmasi. Adres c¢ubugu internet tarayicisindan kaldirilarak biitiin islemlerin internet

tarayicisi iizerinden yapilmasinin saglanmasi, disaridan yapilacak miidahalelerin biiyiik bir
kismini engelleyecektir.

2. Veri tabanina baglandiktan sonra SQL ifadelerine bagli herhangi bir hata mesajinin (error
message) internet tarayicisina veya uygulamaya yonlendirilmemesi. Hata mesajinin internet
tarayicisina yonlendirilmemesi veritabanina sizmak isteyen kisilerin hangi konumda

olduklarin1 6grenmemelerini saglayacaktir.

3. ComboBox ve ListBox’lardaki veri tabani ismi ile sunucu veri tabani isminin ayni
olmamasi1 ve veri girisi yapilan yer adlari ile veri tabanindaki degisken (variable) isimlerinin
ayni olmamasi. Internet tarayicilarinin tercihlerini bulunduran ComboBox ve ListbBox’lar

veritabani ve degigkenlerle ayn1 isime sahip olursa veritabanina ulagilmasi kolaylasacaktir.
4. Veri tabanlarinda veri girisinde ve sorgulanmasinda ¢apraz veritabanlar1 ve tablolarin

kullanilmasi. Veritabanindan bilgi istendiginde veya bilgi gonderildiginde bir yerine birkag

veri tabani kullanilmas1 ve bunlar arasinda dogruluk karsilastirilmasi yapilmasi giivenligi
arttiracaktir.

5. Kullanicer haklariin ¢apraz veri tabanlari igin ayr1 ayr1 tanimlanmasi. Kullanilacak birden
fazla veritabani i¢in her asamada kullanict haklarinin ayr1 ayr1 tanmimlanmasi gerekmektedir.
Eger bu islem bir tek veritabani iizerinden yiiriitiiliirse ve giivenligin saglandig1 veritabanina
sizilacak olursa biitlin veritabanimin  gilivenligi tehlikeye diisecektir. Eger diger
veritabanlarinda da gilivenlik tedbirleri olursa sizma islemi gerceklestirilmeyecektir. Diger
veritabanlarinda giivenlik saglayacagindan bir veritabanina sizmak bilgi sizdirmak i¢in yeterli

olmayacaktir.

6. Veri girisi yapan kisinin okuma (read access), yazma (write access) hakkinin olmasi

degistirme hakkinin siireli olmasi.

7. Veri girisi yapan kisilerin yanlizca kendi girdikleri verileri okuyabilmesi. 6. ve 7. maddeler
temelde analizlere yonelik istatistksel veritabanlar1 i¢in gecerlidir. Daha once girilmis ve

dogrulugu kabul edilmis bilgilerin yanliglikla silinmesini engelleyecektir. Hatali girigler i¢in
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degisterme hakki siireli oldugundan daha sonra dogru kabul edilen bilgi {ist makamlarca

degistirilebilecektir.

8. Veri girisi hakki, okuma hakki, degistirme hakki yanlizca bir yonetici (veya merkez)
tarafindan verilmesi ve hakklarin verilecegi kisilerin 6nceden belirlenmesi. Bu yoneticinin
veri tabani giivenlik denetleme (auditing) isine dahil edilmemesi. Kullanicilarin haklar1 bir tek

merkezden verilmeli ve verilen okuma, yazma, degistirme haklar1 kayit altina alinmalidir.

9. Veri girisinde veri girenlerin kullandiklar1 SQL ifadelerinin (SQL statement) hepsinin ayr1
ayr1 seyir dosyasmna (log file) yazilmasi. Veri tabaniyla yapilacak her tiirlii islem sunucu
tarafindan kayit edilmelidir. Bu sayede veritabaninda meydana gelecek hata takip

edilebilecektir.

10. Tarayicidan gelebilecek SQL komutlar1 uzunluklar1 yazilim tarafindan kontrol edilmelidir.
Veritabanina sizmak isteyen birisi SQL komutunu degistirecektir. Internet iizeriden gelen
SQL komut uzunluklar1 kontrol mekanizmasi altina alinacak olursa bir ¢ok saldirgan devre

dis1 kalacaktir.

11. Giivenlik denetleyecilerin hatal1 veri girislerini, veri giriscisinin isi bittikten sonra veriyi
kontrol etmesi. Istatistiksel veri tabanlarinda giivenlik denetgileri girilen veriyi kontrol ederek

kullanima hazir bir hale getirmeleri gerekmektedir.

12. Veri giris¢i kendisine ait veri girisi parcasini bitirdikten sonra veri giivenlik denetgisinin
yedekleme (backup) islemi yapmasi. Sayisal ortama kaydedilen bilgileri giivenlik altinda

tutmanin en 1yi yolu yedeklenmesi ve yedegin yedeklenmesidir.

13. Istatistiksel analiz igin kullanilacak veritabaninin, web uygulamalarindan elde edilecek ve
asil olarak kullanilacak veri veritabanindan izole edilmesi. Asil verinin veri tabanina yonetici

ve giivenlik denetcileri tarafindan diizenlenmesi.

14. Asil olarak kullanilacak veri tabani iizerinde yonetici hari¢ hi¢ bir veri giivenlik¢inin
yazma ve silme hakkinin olmamasi, degistirme hakkinin ise ayni anda iki veya ili¢ veri
giivenlikcinin sifresi girildikten sonra veya veri giivenlik¢isi ve yonetici sifresiyle elde

edilebilmesi.

Internet lizerinden gelistirilen uygulamalarda, veritabanlar1 uygulamanin son noktasidir.

Bilgili ve deneyimli bir saldirgan eger uygulama {izerinde bir bosluk bulursa veritabanindaki
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bilgilere ulasmakta zorlanmayacaktir. Saldirgan elde edebilecegi yetkilerle girislerini standart
kullanic1 gibi gosterecek ve saklanmasi kolaylasacaktir. Veritabanlarini korumak ig¢in
uygulanacak onlemler uygulamanin isleme konma ve kullanima agilama siiresini ayrica
maliyeti arttiracaktir. Artan siire ve maliyete karsilik eldeki degerli bilgilerin disar1 sizmasini

engelleyecektir diger bir deyisle giivenligin derecesi artacaktir.
7.7.6 Veritabam Zaafiyetlerini Ol¢meye Yarayan Araclar

1.Metasploit Framework, iiretilmis giivenlik araglar1 ve exploit’ler i¢in gelistirilmis bir
platformdur. Network ve giivenlik uzmanlar1 tarafindan penetrasyon testleri gerceklestirmek,
sistem uzamanlari i¢in patch kurulumlarini kontrol etmek, {iriin gelistirenler i¢in regression
testleri gerceklestirmek icin kullanilabilecek bir framework’tiir. Bu framework Ruby

programlama diliyle yazilmis ve C ve assembker ‘da yazilmis kompanetler igerir.
2.Scrawlr — SQL Injection arama aracidir.

3.DB Audit v4.2.24.8, Database Denetleme Uzmanlarinin Oracle, Sybase, DB2, MySQL ve
Microsoft SQL Server database’leri i¢in profesyonel bir denetleme ¢oziimiidiir. Bu aragla

database giivenlik ihtiyaclarinuizi ¢goklu denetleme metodlariyla iyi bir yapiya getirilebilir.

4.Sqlmap , SQLmap Python programlama dilinde gelistirilmis bir otomatik SQL Injection
aracidir. Web uygulamalarindaki SQL Injection agiklarimi tespit edip yararlanmay1
hedeflemektedir. Hedef sistemde bir veya daha fazla SQL Injection tespit ettiinde, kullanici
arka-plandaki veritabani sunucusu bilgisi alma, DBMS oturumu kullanici ve veritabani alma,
kullanici listesi alma, sifre hash’lerini alma, imtiyazlar, veritabanlar1 ve DBMS
tablo/kolonlarinin tamaminin listesini alabilme, kendi istedigi SQL SELECT komutlarin
calistirabilme, dosya sistemindeki istedigi dosyayr okuyabilme gibi ¢ok ¢esitli secenekler

arasindan istedigini se¢ebilmektedir.
7.8 Sosyal Miihendislik Tehditleri

Sosyal Miihendislik, Bilgisayar giivenligi terimleriyle Sosyal Miihendislik, insanlar arasindaki
iletisimdeki ve insan davranisindaki modelleri agikliklar olarak taniyip, bunlardan

faydalanarak giivenlik siire¢lerini atlatma yontemine dayanan miidahalelere verilen isimdir.
Diger bir deyis ile teknik olmayan yontemler ile bilgi elde etmektir.

Tehditleri tipleri agagidaki gibidir.:
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* Sahte senaryolar uydurmak kullanicilardan bilgi elde etmek (pretexting),

* Giivenilir bir kaynak olduguna dair kullanicilari ikna etmek (phishing),

e Truva atlar1 (trojan) kullanarak kendini oldugundan baska (arkadasi, miidiir gibi
tanitmak ve bilgi alacagi kullaniciy1 ikna etmek) gostererek bilgi elde etmek,

* Giivenilir bilgi karsiliginda yardim, para, esantiyon, hediye, dnermek

* Giiven kazanarak bilgi edinmek,

*  Omuz sorfii (kullanici farketmeden arkadan izlemek),

* Eski ve kullanilmayan donanimlari incelemekle i¢indeki bilgilere erigsmek,

e (COp kutulart karigtirirak bilgi veye bilgiye erisim yontemleri hakkinda bilgi elde
etmek gibi.

7.9  Giincel Tehditlerle ilgili Genel Degerlendirme

Kurumsal bilgi giivenligi tehditlerinin ag ve sistemlerden web uygulamalarina dogru hizl bir
sekilde kaymakta oldugu goriilmektedir. Diinyada oldugu gibi lilkemizde en fazla giivenlik
acigma web uygulamalarinda rastlanmaktadir. Kurumlarin genelde sinir ag giivenliginin
saglanmastyla ilgili ¢ozlimleri olarak farkinda olduklar: giivenlik sistemleri glivenlik duvari,
saldir1 tespit sistemleri, saldir1 dnleme sistemleri, anti-viriis programlardir. Ote yandan son
2008 ‘den beri de veri kayb1 dnleme (Data Loss Prevention) sistemleri gelismektedir. Ancak
web uygulama giivenligi kavramimin diinyada oldugu gibi iilkemizde de, uygulamay:
gelistiren yazilimcilarinda dahil oldugu biiyliik bir ¢ogunluk tarafindan tam olarak

uygulanamadig goriilmektedir.

Kurum veya kuruluslarin iist diizeyde bilgi giivenligini ve is stirekliligini saglamalar1 i¢in
standartlar cercevesinde teknik Onlemlerin uygulanmasimin yaninda teknik olmayan (insan
faktorii, prosediirel faktorler, vb.) Onlemlerin ve denetimlerin alinmasi, tiim bu siireclerin
devamliliginin saglanilmas1 ve bilgi gilivenligi standartlarina uygun olarak yonetilebilmesi
amaciyla yonetim tarafindan desteklenen insanlari, is siireclerini ve bilisim teknolojilerini

kapsayan bilgi giivenligi standartlarina uygun olarak BGY'S kurmalar1 gerekmektedir.

2005- 2006 yilinda yaygin olarak kullanilan ve 6zellikle 2006 yilinin son aylarina damgasini
vuran sazan avlama (phishing) saldirganlar tarafindan kullanilan etkili bir saldir1 yontemidir.
Ulkemizede o6zellikle bankalarimiz bu phishing konusunda zaman zaman zor durumda

kaldirilar. Bununla ilgili olarak banka miisteri de zaman zaman bu saldirilarin kurbani oldular.
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zor durum Bu yontem gilinlimiizde de halen kullanilmaktadir . Sazan avlama ¢alisma grubu
(Anti-Phishing Working Group) tarafindan Temmuz 2006 tarihinde yayinlanan aylik rapora
gore 14,191 web sitesi iizerinde kimlik hirsizligi, soygun ve diger koétiiclil amaglar igin

kullanilan 23,670 tekil sazan avlama vakasi tespit edilmistir (Carver ve Ferguson,2007).

Bilgi giivenligi alaninda yasanan giivenlik ihlallerinin giderek artan bir bolimii ag, ve
sistemlerden uygulamalara hatta veritabanlara dogru kaymaktadir. Kurum bazinda veya birey
bazinda giivenli ortamlarda is yapma ihtiya¢ ve istekleri her gecen giin hizla artmakta,
kullanilan yazilimlarin giivenligi bilgi glivenliginin saglanmasinda anahtar rol oynamaktadir
[34]. Yillar igerisinde ag ve sistemlerin giivenliginin saglanmasina iliskin gelistirilen
yontemler kurumlar tarafindan basariyla uygulanmis ve Smir Ag Giivenligi (Perimeter
Network Security) kavraminin énemi ¢ogu kurum tarafindan anlasilmig ve gerekleri yerine
getirilmistir. Ancak benzer durumu uygulama ve veritabani gilivenligi i¢in belirtmek heniiz
zordur. Bilgi glivenliginin saglanmasinda uygulama ve veritabani glivenligi merkezi kritik bir

oneme sahiptir (Mcgraw, 2010).

Cenzic firmasinin OWASP, SANS, OSVDB, Symantec ve US-CERT kaynaklarina dayanarak
hazirladig1 raporlar giinlimiizde ag ortamlarinda calisan kisiler ve diger uygulamalar
tarafindan erisilebilen uygulama yazilimlarindaki giivenlik zafiyetleri bilgi giivenligi
tehditlerinin basinda geldigi ve web uygulamalarinda giivenlik zaafiyetlerin ve tehditlerin

zamanla atti§1 goriinmektedir [35].

Web uygulamalarinda glivenlik
zaafiyetlerin diger zaafiyetlere orani

82% 1
80% 1~
78% 1

o, -
76:5 - B Web uygulamalarinda
74% A glivenlik zaafiyetlerin
72% A diger zaafiyetlere orani
70% -

68%

Year Year Year Year
2006 2007 2008 2009

Sekil 7.9.1.Web uygulamalarinin zaafiyetleri artis1
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Gartner, IDC ve Deloitte raporlar1 incelendiginde 2008 yilindan itibaren gelismis iilke ve
ekonomileri dahil tiim diinyay1 etkileyen ve halen devam eden global krizle ile beraber kurum
ve kuruluglarin giivenlik teknolojilerine yeterli 6lciide yatirinm yapmadiklar: goriilmektedir.
Deloitte firmasiin Teknoloji, Medya ve Telekomiinikasyon (TMT) sirketlerini kapsayan bilgi
ve bilisim giivenligi konusunda ilgin¢ bulgulara erisen Kiiresel Giivenlik 2010 Arastirmasi'na
gore; son bir yilda bu sirketlerin %10’u bilisim gilivenligi biit¢elerinde %10’dan fazla artiga

giderken, %36’s1mn1in giivenlik yatirimi ise bir 6nceki yila oranla %10 un altinda kalmistir [36].

Denetim ve danismanlik sirketi Ernst & Young'in 11’incisini diizenledigi "Kiiresel Bilgi
Giivenligi Anketi" sonuglarina gore de illkemizde de giivenlik yatirimlarinin yeterli
yapilmadigr gortilmistiir. Tiirkiye’nin de i¢inde bulundugu 50 farkl: iilkede yapilan aragtirma
sonuclarina gore, sirketlerin bilgi teknolojileri ve glivenligine doniik yaptig1 yatirimlar arttigi
halde hala ihtiyact karsilamiyor. Ayrica ankete katilan cogu katilimci (yiizde 85), bilgi
giivenliginde yasanan sorunlarin sirket itibarin1 dogrudan etkiledigi inancim tasidigi

goriilmiustiir [37].
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8. BILGI VARLIKLARIKLARINI KORUMAYI AMACLAYAN PENETRASYON
TESTLERI

Bilgi giivenligi yonetim sistemlerinin en 6nemli unsurlarindan birisi denetim ve penetrasyon
testleri (Si1zma testleri)dir. Bilginin her giin 6nemini artirdig1 giiniimiizde bilgiyi korumaya

yonelik yapilan penetrasyon testleri de en popiiler konularindan biri olmustur.

Giivenlik ihlallerinin olugsmasina sebep olan bir¢cok zafiyet vardir. Kurumsal bilgi
giivenliginin yiiksek seviyede saglanmasinda bu zafiyetlerin giderilmesi, gilivenlik
bilesenlerinin glivenli bicimde kurulumu ve isletimi kontrollerin etkin bicimde uygulanip
uygulanmadigint anlamanin en iyi yolu bilgi sistemlerini denetim ve sizma testleriyle
(Penetration Testing) test etmektir. Sizma testleri felaket basa gelmeden 6nce, onu 6nleyecek
ve ona kars1 savunulacak ihtiyaclarin ve tedbirlerin alinmasinda kullanilan 6nemli bir erken
uyar1 sistemidir. Sizma testlerinin basarili olabilmesi i¢in kurumlarin giivenligine etki eden
faktorlerinin agirliklar1 dikkate alinarak kurumlara 6zgli farkli senaryolar gelistirilmesi
gereklidir. Sizma testleri icin gelistirilen senaryolar kurumlarda kullanilan teknolojilere,
calisanlarin  bilgi diizeylerine, kurumsal bilgi giivenligi seviyesine, bilgi giivenligi
bilesenlerinin dozuna gore farklilik gosterebilir. Yapilan arastirmalar sonucunda tilkemizde

sizma testlerini yapan bir¢ok firma bulunmaktadir [38].

Ulkemizde bu testi yapan bazi firmlar ile sizma testleri konusunda gériismeler yapilmis ve
izledigi yontemler hakkinda bilgiler edinilmeye calisilmistir. Sizma testlerini yapanlarin
gecmis bilgilerini ve piyasadaki hazir araglar (Nmap, Nesssus,Hping, Unicornscan, Scanrand,
Xprobe, Snort, Qualys, Mcafee Foundstone, Nexpose, Eyee Retina, Inguma, W3af , vs)
kullanarak yaptiklar1 tespit edilmistir. Tez kapsaminda yapilan sizma testleri sonucunda
kurumlarda goriilen en biylik glivenlik agigimin literatiir ve giivenlik firmalarin yaptig
arastirmalarda vurgulandigi gibi web uygulamalar1 ve arkasindaki veritabani agiklarinadan
kaynaklandi1 tespit edilmistir. Ozellikle kullanicidan girdi alinarak dinamik igerik saglamak
amaciyla veritabani destegi saglayan uygulama kodlar1 (asp, jsp, php, cgi, vb.) web sitelerinin
en zayif halkalarmi olusturmaktadir. Ulkemizde kobi olarak tanimlanan orta ve kiigiik
isletmelerin sundugu web uygulamalarinda bu agiklarin biiyiik 6lcekli firmalara gore daha

yiiksek oldugu tespit edilmistir.
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8.1 Penetrasyon Testi

Penetrasyon (Sizma) testi, Belirlenen bilisim sistemlerine miimkiin olabilcek her yolun
denenerek sizilmasidir. Penetrasyon testinde amag giivenlik acikli§in1 bulmaktan 6te bulunan

aciklig1 degerlendirip sistemlere yetkili erisimler elde etmektir.

Penetrasyon test cesitleri, Whitebox, blackbox, graybox olmak iizere genel kabul gérmiis ii¢
cesit test vardir. Bunlardan blackbox genelde bilinen ve uygulanan penetrasyon test
yontemidir. Bu yontemde testleri gerceklestiren firmayla herhangi bir bilgi paylasiimaz.
Firma ismi ve firmanin sahip oldugu domainler iizerinden firmaya ait sistemler belirlenerek
calisma yapilir. Diger yontemlerde ise penetrayon testi yapacak firmayla belirli bilgiler

paylaslir.
Penetrasyon test, Vulnerability assessment kavramlarindan farki nedir?

Vulnerability Assessment(zaafiyet tarama), Belirlenen sistemlerde gilivenlik zaafiyetine
sebep olabilecek acikliklarin arastirilmasi. Bu yontem igin genellikle otomatize araglar

kullanilir(Nmap, Nessus, Qualys vs).
8.2 Penetrasyon Testi Bilgi Giivenligi icin Neden Onemlidir

Kurumlarma sahip oldugu bilisim sistemlerindeki giivenlik zaafiyetlerinin {iclincii bir goz
tarafindan kontrol edilmesi ve zaafiyetlerin raporlanmasi ile kurumda bir farkindalik
olustururur ve kurum hemen 6nlem alabilir. Kurumsal bilgilerin ve sistemlerin artmasi ile bu
sistemleri yOnetenlerin gozden kacirdigr zaafiyetlerin tespit edilmesi i¢in acgisindan
penetrasyon testlerin yapilmasi 6nem arzetmektedir. Iletisim ortamlarin gelismesi ve
hackerlerin sayisi, bilgisi ve becerisi artmasi ile bu onem daha da atrmaktadir. Kurum
hackerlara yem olmadan kendi giivenligi i¢in beyaz sapkali hackerlara kendi sisteminin

Onceden test ettirmesi yerinde bir 6nlem olacaktir.
8.3 Penetrasyon Testi Sonrasi izlenmesi Gereken Yol

Penetraston testi yaptirmak ne kadar dnemliyse sonuglarini degerlendirip aksiyon almak o

kadar 6nemlidir.
« Penetsyon testin raporlarinin iist yonetimle paylasilip yonetim desteginin alinmali,

« Sonuglarmin basit agikliklar olarak degil, bir risk haritas1 kapsaminda yonetime

sunulmasi
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« Aciklik hackerlar tarafindan degerlendirilmesi durumunda kurumun kayiplari ortaya

¢ikarmall ve yonetime sunulmali,

« Raporu detaylica inceleyip her bir acikligin kimin ilgi alanina girdiginin belirlenmesi

yapilmali,
« Acikliklarin kapatilmasinin saglanmalidir.
 bir sonraki penetrasyon test tarihi belirlenmelidir.
8.4 Ulkemizde Penetrayon Testi Yapan Kurumlar

Ulkemizde de bu test her giin énemli hale geliyor. Test yapan firmalar asagidaki
gibidir (Onal, 2009).

« Lostar B.G — http://www.lostar.com.tr/

«  Pro-G http://www.pro-g.com.tr/

+ Nebula Bilisim Hizmetleri http://www.nebulabilisim.com.tr/tr/home.aspx

« ADEO http://www.adeo.com.tr/

« BizNet http://www.biznet.com/

« GamaSec - http://www.gamasec.net/

« Tubitak UEKAE http://www.uekae.tubitak.gov.tr/

8.5 Penetrayon Testi icin Kullanilan Yazilimlar
Test i¢in bir¢ok yazilim kullanilmaktadir. Bunlardan bazilar1 asagidaki gibi.

Acikkod penetrasyon test yazilimlari: Nmap, Nessus, Metasploit, Inguma, hping,
Webscarab, jtr, W3af, Kismet,...

Ticari penetrasyon test yazihmlari: Immunity Canvas, Core Impact, HP Webinspect, Saint

Ssecurity Scanner, Retina, OpenVAS, AppDetective, gibi.
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9. BILIiSIM MEVZUATI ve ULKEMIiZDEKI BiLiSIM HUKUKU
9.1 Bilgi Giivenligiyle Ilgili Uluslararas1 Mevzuatlar

Uluslararas1 standartlar, yasalar ve yonetmelikler tiim diinyada oldugu gibi lilkemizde de
bircok isletmeyi ve kamu kurulusunu etkilemektedir. Kuruluslarin bilgi giivenliginin
saglanmast konusundaki yaklasimlarina yonelik standartlar getirmesi acisindan bilgi
giivenligiyle ilgili mevzuatin bilinmesi 6nemlidir. Bilgi glivenligini direkt veya dolayl olarak

ilgilendiren 6nemli yasa ve yonetmelikler asagida kisaca agiklanmistir (Tbd, 2005).

Sarbanes-Oxley Yasas1 (SOX): Finansal raporlama bilgilerinin gizliligi, biitiinligii ve
erigilebilirliginin saglanmasinin yani sira finansal bildirim i¢in de denetimler ve standartlari
zorunlu kilar. Yoneticiler tarafindan kisisel sertifika verilmesi, uyuma yonelik baskiy1 artirir

ve list yonetimin konuyla somut olarak ilgilenmesini mecburi kilar.

Gramm-Leach-Bliley Yasas1 (GLBA): Finansal Hizmetler Modernizasyon Yasasi olarak da
bilinen GLBA, bankalara, menkul kiymet sirketlerine ve diger finans kuruluslarina uygulanir.
Bu yasa, miisteri kayitlarinin gizliligini zorunlu kilar ve korunmalariyla ilgili giivenceleri sart

kosar.

Yeni Basel Sermaye Uzlasis1 (Basel II): Uluslararasi Odemeler Bankasi tarafindan
yayimlanan Basel II, uluslararasi para transferleri yapan bankalarda risk dl¢limiine yonelik
yeni standartlar getirmektedir. Buna gore, minimum sermaye yedekleri diizeylerini belirlemek
icin kredi ve pazar riskine ilk kez olarak operasyonel riskin hesaplanmasi geregi de

eklenmistir.

AB Veri Koruma Yonergesi: AB iilkelerinde oturanlarin kisisel bilgilerinin korunmasina
yoneliktir. AB iiyesi olan {ilkeler ile AB {iyesi olmayan iilkeler arasinda kisisel bilgilerin
aktarilmasini kisitlar. Yonerge, kisisel bilgilerin elde edilmesi, kullanilmasi, agiklanmasi,
silinmesi, kaydedilmesi ve saklanmasina yonelik kisitlamalari da igerecek sekilde wveri
islenmesine yoneliktir. Yonerge, bir¢ogu kendi yasalarini da Yonerge ile uyumlu hale
getirmis bazi iiye devletler tarafindan uygulanmaktadir. Ingiltere'nin 1998 tarihli Veri Koruma

Yasasi buna 6rnek olarak gosterilebilir.

Saghk Sigortasi1 Tasinabilirlik ve Sorumluluk Yasas1 (HIPAA): Saglik sigortasinin
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taginabilirligini saglamanin yan sira hasta bilgilerinin giivenligi ve gizliligi i¢in de bir dizi

sart getirmektedir.

Menkul Kiymetler ve Borsalar Komisyonu (SEC) Kurallari: Belirli borsa iiyesi
kurulusglari, komisyoncular ve hisse senedi saticilar tarafindan, ilk iki yil1 kolay erisilebilir

durumda bulunmak kaydiyla en az alt1 y1l boyunca tutulmasi gereken iletisim tiirlerini belirler.

Hisse Senedi Alim-Satimcilar1 Ulusal Dernegi (NASD) Kurallari: Komisyoncularin ve
hisse senedi alim-satimcilarinin, kamuya duyurular da dahil olmak {izere tiim aktivitelerinin
kontrolii i¢in bir sistem kurmak zorundadir. Bu sart, tiim elektronik iletisimin diizenli olarak
arastirtlmasi ve incelenmesine yonelik bir siire¢ gerektirir. Ayrica, liye firmalarin, tim miisteri
kayitlar1 ve islem verilerine ait kayitlarin denetlenebilir bicimde ve kolay erisilebilen bir

ortamda tutulmasina yonelik kayit tutma stratejisi uygulamasi gerekmektedir.

Federal Bilgi Giivenligi Yonetimi Yasas1 (FISMA): Bu yeni yasa, her federal kurulusun
bilgi sistemleri ve varliklarmin gilivenligini saglayacak bir program uygulamasi ve

belgelendirmesini gerektirir.

Bilgi Giivenligi Forumu (ISF) Bilgi Giivenligi En Iyi Uygulamalar Standardi: BT
arastirma ve risk yonetimi organizasyonu alaninda diinya lideri olan ISF {iyeleri tarafindan

yayimlanan, isletmelere odaklanmis en iyi uygulamalar bildirgesidir.
9.2 Ulkemizde Bilisim Sistemleri ve Giivenligi Ile Madde Iceren Kanunlar

Uluslararas1 standartlar, yasalar ve yonetmelikler tiim diinyada oldugu gibi lilkemizde de
bircok isletmeyi ve kamu kurulusunu etkilemektedir. Kuruluslarin bilgi giivenliginin
saglanmast konusundaki yaklasimlarina yonelik standartlar getirmesi acisindan bilgi
giivenligiyle ilgili mevzuatin bilinmesi 6nemlidir. Bilgi glivenligini direkt veya dolayl olarak

ilgilendiren 6nemli yasalar asagida siralanmistir.

+ Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda 5651 sayili Kanun

* Elektronik Haberlesme Kanunu

* Elektronik imza kanunu

* Arastirma ve Gelistirme Faaliyetlerinin Desteklenmesi Hakkinda Kanun

e Basma Yazi ve Resimleri Derleme Kanunu
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+ Basin Ilan Kurumu Teskiline Dair Kanun

* Basin Kanunu

» Basin Ve Yaym Yoluyla Islenen Suglara iliskin Dava Ve Cezalarin Ertelenmesine
Dair Kanun

* Yeni Tiirk Ceza Kanunu

* Entegre Devre Topografyalarinin Korunmas1 Hakkinda Kanun

» Fikir ve Sanat Eserleri Kanunu

* Sermaya Piyasas1 Kanunu

* Sosyal Sigortlar ve Genel saglik Sigortasi Kanunun (Hasta bilgilerin gizligini igeren
kanun)

* Adli Sicil Kanunu (bilgilerin gizliligi ve cezai sorumluluk)

* Bilgi Edinme Hakki Kanunu (Gizli bilgileri ayirarak bilgi veya belge verme)
9.3 Tiirkiye’de Bilisim Suclar1 Hukuku

[letisim ortam, uygulamalari, bu uygulamalar1 kullanlarin artmasi ve bu uygulamalarda
yapilabilecek suistimalerin artmasi sonucunda Ozellikle bilgi gilivenliginin saglanmasinda
caydirict rol oynamasi agisindan yukarida yasa ve yonetmeliklerin yaninda bilisim suglari

tanimlar1 yapilmigtir.

Bilgisayar, ¢evre birimleri, pos makinesi, cep telefonu, mobil cihaz gibi elektronik ortamlarda
teknolojinin kullanilmasi ile islenilen suclar bilisim suglar1 olarak tanimlanmaktadir. Bilisim
vasitastyla islenen suglara, internet ve diger bilisim sistemleri iizerinden de
gerceklestirilebilen kiifiir, hakaret, dolandiricilik gibi klasik suglarin yaninda bilisime 6zgii
suglar olan verilerin tahrip edilmesi veya degistirilmesi, sistemlere yetkisiz girisler, sistemin

isleyisini degistirmek Ornek olarak verilebilir.

2002 yilindan itibaren Emniyet Genel Miidiirliigii biinyesinde Internet ve Bilisim Suglar1 Sube
Miidiirliigiin kurulmasi1 sonucu tasra teskilati olarak Sube Miidiirliigii icerisinde Bilisim
Suglar1 Biiro Amirligi adi altmna ¢alismalar siirdiiriilmiistiir. Ulkemizde Bilisim Sugclar1 ile
yapilan miicadelede yasanan yogunluk, bilisim alaninda hizmet veren bir¢ok firma ve
kurumun genel merkezlerinin veya temsilciliklerinin Istanbul’da bulunmasi nedeni ile Mali

Suclarla Miicadele Sube Miidiirliigii biinyesinde faaliyet gosteren Bilisim Suglar1 Biiro
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Amirliginin kapatilmas1 ve Bilisim Suglar1 Ve Sistemleri Sube Miidiirliigliniin kurulmasi

I¢isleri Bakanligmin 25/04/2007 tarihli onay ile uygun goriilmiistiir.

Istanbul Valiliginin 29/05/2007 tarihli onay: ile ilde Bilisim Suglar1 ve Sistemleri Sube
Miidirligii 03/09/2007 tarihinde Kagakcilik ve Organize Suglarla Miicadele Daire
Bagkanligina bagl olarak Istanbul Emniyet Miidiirliigii biinyesinde faaliyete gegirilmistir
[39].

9.4 Tiirk Ceza Kanunu Bilisim Suclar1 Boliimiindeki Suclar
Tiirk Ceza Kanununun bilisim suglar1 boliimiinde suglar 4 grubunda ele alinmistir.

1. Hukuka aykir1 olarak bilisim sistemine girme ve sistemde kalma sugu (m.243)

2. Bilisim sisteminin isleyisini engelleme, bozma, verileri yok etme veya degistirme sucu
(m.244)

3. Bilisim sistemi araciligiyla hukuka aykir1 yarar saglama sugu (m. 244/4)

4. Banka veya kredi kartlarinin kotiiye kullanilmasi sugu (m.245)

Bu suglarin islenmesi durumunda; duruma gore 2 yildan 5 yila kadar hapis ve adli para cezasi

da 6ngoriilmektedir.
9.4.1 Bilisim Araclar ile islenebilecek Diger Suc Tipleri

* Bilgisayar yoluyla dolandiricilik

* Bilgisayar yoluyla sahtecilik

* Kanunla korunmus bir yazilimin izinsiz kullanim1
*  Yasadis1 yayinlar

* Kisisel verilerin kaydedilmesi sugu

» Kigsisel verileri hukuka aykir1 olarak verme veya ele gegirme sugu
* Verilerin yok edilmemesi sucu

* Haberlesmenin engellenmesi sucu

e Hakaret sucu

* Haberlesmenin gizliligini ihlal sugu

e Nitelikli hirsizlik sugu

* Nitelikli dolandiricilik sugu

* Kumar oynanmasi i¢in yer ve imkan saglanmasi sugu
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Ulkemizde En Cok Karsilasilan Bilisim Suclar1

Bilisim Suglar1 alaninda Ulkemiz basta olmak iizere Diinya genelinde en sik karsilasilan sug

tiirleri asagidaki gibidir [40]:

Internet Banka Dolandiricilig

Banka ve Kredi Kart Dolandiriciliklar

BOTNET saldirilar

Bilgisayar Korsanligi (Bilisim sistemine girme, engelleme, degistirme, verileri yok

etmek vs.)

Bu maddeler asagidaki gibi detaylandirilabilir [40]:

9.4.3

Interaktif bankacilik dolandiriciligi suglarm isleyen sahislarin kullandigi yéntemler
zamana gore farklilik gostermesine ragmen; temelde kullaniciyr aldatarak sahte
internet sayfalarinin taklit edilmesi, sahte e-posta bildirimleri, cep telefonlarina
gonderilen mesajlar ya da banka operatdrii gibi miisterileri arayan dolandiricilarin
bankacilik islemleri i¢in gereken kisisel bilgiler ile hesap ve kredi kartlarina ait
bilgilerin ¢alinmasi bi¢iminde karsimiza ¢ikmaktadir

Bagkalarinin adina e-mail gondererek 6zellikle ticari ve 6zel iligkileri zedeleme.
Bagkalarinin adina web sayfas1 hazirlamak ve bu web sayfasinin tanitimi amaciyla
bagkalarina e-mail ve mesaj gondermek ve bu mesajlarda da magdur olan sahsin
telefon numaralarin1 vermek.

Kisisel bilgisayarlar yada kurumsal bilgisayarlara yetkisiz erisim ile bilgilerin
calinmasi ve karsiliginda tehdit ederek maddi menfaat saglanmasi,

Sirketlere ait web sayfalarinin alan adinin izinsiz alinmasi ve bu alan adlarinin
karsiliginda yiikli miktarlarda para talep etmek.

Ozellikle pornografik icerikli CD/DVD kopyalamak ve satmak.

Sahte evrak basimi gibi ¢cok farkli konular1 igerebilmektedir.

Bilisim Suclari ile ilgili Olarak Magdur Olmadan Once Yapilabilecek

Bilisim suclar ile ilgili olarak magdur olmadan yapilanmasinda yarar bulunanlar asagida

stralanmistir [41].
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Sirketinize veya sahsiniza ait 6nemli bilgilerinizin yer aldigi bilgisayariniz ile 6zel
giivenlik 6nlemleri almadan internete baglanilmamali.

Internet ortaminda %100 giivenligin hi¢cbir zaman saglanamayacagini unutulmamali.
Ozellikle anlik mesajlasma (Chat) ortaminda bilgisayarimiza saldirilabilecegini; chat
de tanmistiginiz kisilere sahsiniz, aileniz, adres, telefon, isiniz v.s. konularda sahsi
bilgilerinizi vermemeniz gerektigini unutulmamali.

Internet ortaminda tanistigimiz kisilere hesap ve kredi kart: bilgilerinizi verilmemeli.
Internet {izerinden yapilan yazismalarinizda karsimizdaki kurumlarla 6zel bir yontemle

yazigma yapilmasinin yararli olabilmektedir.
Bilisim Sucu ile Karsilasildigina Yapabilecekler

Yasadisi siteler (web sayfalan) ile ilgili sikayetleri 155@iem.gov.tr adli e-mail ihbar
adresine bildirilebilir.

Sahis veya kurumla ile ilgili sikayet¢i olunan konular ile ilgili elde edebilecegi tiim
deliller ile birlikte Cumhuriyet Bagsavciligina miiracaat ederek sikayetci olunabilir.
Sikayetci olunan konular ile ilgili olarak yapilacak calisma neticesinde ISP(internet
Servis Saglayicinin) yurt disinda bulunmasi durumunda Adli Makamlar tarafindan

yapilacak olan Adli Istinabe ile konunun takibi yapilabilmektedir.
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10. SONUC ve ONERILER

Bu boliimde, bilgi giivenligi konusunda daha onceden alinmis olunan dersler ve egitimler,
bilgi giivenligiyle ilgili uluslararasi alanda sahip olunan sertifikalar, bilgi giivenligi
konusunda katilim saglanan uluslararast seminerler, bilgisayar aglar1 ve uygulamalari
konusunda verilen dersler, 17 yillik sektorel c¢alismalardan elde edilen tecriibeler, tez
calismasi esnasinda incelenen caligsmalar ile elde edilen bilgi birikimi ve deneyimler ile
yapilan pratik uygulamalara dayanilarak kurumsal bilgi giivenliginin saglanmasinda yapilmasi
gerekenler, alinmas1 gereken Onlemler, atilmasi gereken adimlar, elde edilen deneyim ve

birikimler sonucu olusan 6neriler yazilacaktir.

Ulkemizin iizerinde bulundugu bélgenin jeopolitik agidan ¢ok dnemli olmasi, bdlgede siiper
giic olma yolunda ilerleyebilme, tarih boyunca oldugu gibi gelecekte de varligimizi istemeyen
bircok diismanimizin olmast ve burada bahsedilmeyen bir¢ok sebeplerden dolayi ulusal
bilgilerimizin gilivenliginin saglanmasi iilkemizin gelecedi agisindan ¢ok Onemlidir. Ulusal
bilgilerin giivenligi, iilkemizde silahli kuvvetler, saglik, egitim, hukuk, teknoloji ve diger
bircok alanda hizmet veren kurum ve kuruluslarin bilgilerinin giivenliginin saglanmasina
baglidir. Bu kapsamda kurumsal bilgi giivenligi sadece kurumlarin kendisi i¢in degil ulusal

giivenligimizin saglanmasi konusunda da iilkemiz i¢in ¢ok 6nem tasimaktadir.

Kurumlarin glinlimiizde saldirganlarin teknolojik hizina yetigsebilmesi ve kurumsal bilgi
varliklarimi saldirilardan koruyabilmesi i¢in bu tez ¢alismasinda da agiklanan kurumsal bilgi
giivenligi yonetimini kavramini kavrayabilmeleri ve o kavramin tiim gereklerini yerine
getirmeleri gerekmektedir. Bu tez calismasinin gereksinimlerinden biri olan en o6nemli
korunma yonteminin insanlarda bilgi giivenligi bilincinin olusturulmas: oldugu konusunda
tilkemize Onemli katkilar saglayacagi, bu konudaki bilgi yetersizliginin giderilmesi ve
kurumlara rehber olmas1 amaciyla iilkemizde bilgi giivenligi konusunda eksikligi giderecegi
umut edilmektedir. Sonu¢ olarak; bu tez caligmasi bilgi giivenligine genis bir acgidan
bakilmas1 ve gerek kisisel gerekse kurumsal ve ulusal bilgi gilivenliginin saglanmasinda
onemli bir¢ok unsurun bir araya getirilmesi, iilkemizde bu alaninda hazirlanan ilk tez olmasi,
iilkemizde yapilan ¢alismalara ve alinan koruma tedbirlerine ragmen gézden kagirilan kiiclik
fakat bilgi giivenligi acisindan biiylik agiklarin tespiti ve bunlarin kapatilmasina yonelik
olarak yapilmasi veya alinmasi1 gerekli tedbirlerin ortaya konulmasi agisindan 6nem arz eden

bu caligmanin lilkemizdeki bilgi giivenligi ¢calismalarina katkilar saglayacagi beklenmektedir.
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Bilginin bir kurulugsun faaliyetleri ve devami i¢in biiyilk bir 6nem tasidigi yukarida

bahsedilmistir. Bu kapsam ile bilginin giivenligini saglamak ve yonetmek i¢in ISO/IEC 27001

Standard: ve bu standardin gereklilikleri, degerli bilgi varliklarinizi yonetmenize, korumaniza

ve Ozellikle de miisterilerinize gliven vermenize yardimci olacag: yine yukarida habsedilmisti.

10.1 Sonugclar ve Degerlendirmeler

Her gecen giin e-toplum olma yolunda hizla ilerleyen ve e-devletlesme calismalarini
stirdiiren lilkemizde, maalesef bilgi giivenliginin éneminin kamu veya 6zel sektor
tarafindan tam  olarak kavranmadigi veya yiliksek seviyede bir farkindaligin
olusmadig1 tez g¢alismasi sonucunda tespit edilen en O6nemli bulgulardan birisidir.
Ulkemizde bilgi giivenligi konusunda yapilan arastirmalar incelendiginde bilgi
giivenliginin saglanmasinda diinya standartlarinin altinda kaldigimiz goériilmektedir.
Bunun i¢in iilkemizde bilgi giivenligi konusunda daha ¢ok arastirma ve gelistirme
caligmalarina ihtiya¢ duyulmaktadir.

Internet iilkemizde de her gegen giin hizla yaygmlasmakta, ticari ve giinliik
yasantimizdaki varligini hissedilir oranda arttirmaktadir. Internetin dogasinda var olan
giivensizlik unsuru, internet lizerindeki uygulamalar1 tehdit eden en biiyiik unsurdur.
Yukarida habsi gegen 2008 yilinda Rus hackerlar tarafindan Estonya’ya yapilan
saldirllarin  6zellikle kamu hizmeti sunan bir ¢ok kurumun is yapamaz duruma
getirmesi, bilgi giivenligine yonelik tehditlerin nitelik ve boyut degisimine ugradigi bir
yil  olmustur. Gegmis yillarda saldirilar, yaygin ve hedef go6zetmeksizin
yapilmaktayken artik nokta hedefi gozeten ve bolgesel olarak diizenlenebilen organize
saldirilar yapilmaktadir. Son yillarda bilgi ve bilgisayar glivenligini zaafa ugratmaya
hatta yikmaya c¢alisan, kurumlar ve hatta devletler {izerinde maddi manevi biiylik
zararlara yol agan, kisi, kurum ve kuruluslar tehdit ederek zararlara ugramasina yol
acan bilgi giivenligi tehditlerinin engellenmesi i¢in kurumsal bilgi giivenligi
saglanmalidir.

Kurumsal bilgi giivenligini tehdit eden saldirilarin bilinmesi, bilgi gilivenliginin
saglanmasina yonelik kurumsal stratejilerin gelistirilmesinde énemli bir role sahiptir.
Bilgi sistemlerine yonelik olarak yapilan saldirilar incelendiginde; saldirilarin ¢ok
genis bir yelpazede yapildigi, otomatik teknikler kullanilarak saldirilarin kolayca

yapilmasinin saglanmasinda 6nemli artiglarin goriildiigii tespit edilmistir. Otomatik
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saldint araglar1 sayesinde kurumsal bilgi giivenligini tehdit eden usta saldirganlarin
yaninda bilingsiz ve bilgi eksigi olan bircok acemi saldirgan tiiremistir. Viriis
yazarlari, eskiye gore cok daha gelismis araclarla calismaktadir. Bu araglar1 kullanan
virilis yazarlari, yazilim robotlar1 ve rootkitler, sosyal miihendislik, casusluk ve reklam
amacl yazilimlardan yararlanarak karmasik virtislerle bilgi sistemlerini {ist diizeyde
tehdit etmektedirler.

Ozellikle son zamanlarda gittige artis gdsteren ve iilkelerin tiim internet alt yapilarmi
tehdit eden DDoS (Distributed Denial Of Service) heniiz bir ¢6ziim bulunamamaistir.
DoS ve DdoS saldirilarina karsi 6zellikle tilkemizin kritik kurumlarinin aglari ve
hizmetleri kesintiye ugramamasti i¢in iilkemize yapilan network trafigi izlenmelidir.
Kurumsal bilgi giivenliginin saglanmasi amaciyla, saldir tiirlerinin takip edilmesi,
saldirganlarin kullandig1 yontemlerin saptanmasi, lilkemizde ve diinyada bu konuda
yapilan aragtirmalarin, raporlarin ve ¢alismalar ile tespit edilen agiklarin takip edilmesi
ve giderilmesi bilgi giivenligi ihlalinin yasanmamasi icin gerekli Onlemlerin
zamaninda alinmasi, giivenlik ihlallerine aninda miidahale edilerek saldirilarin
zararlarindan en az sekilde etkilenme, felaket aninda uygulanabilecek felaket ve is
stirekliligi  planlarimin  uygulanmasi1  gibi  stratejiler, kurumlar tarafindan
uygulanmalidir.

Bilisim sektoriindeki gelismelere bagli olarak iilkemizde ve diinyada hukuksal
sorunlarda giin gegtik¢e artmaktadir. Tez kapsaminda yapilan ¢alismalar 2006-2007
yillarina kadar yapilan saldirilarin daha ¢ok diizenleme amaglar1 gegmiste oldugu gibi
san, sohret, hava, kisisel tatmin iken giiniimiizde ekonomik ve hatta stratejik amagh
saldirilar daha on plana ¢ikmaktadir. Saldirganlar tarafindan yazilan kétiiciil
yazilimlar, artik maddi ¢ikar saglamak i¢in kullanildig1 gibi gilinlimiizde devletler
arasinda ¢ikan sorunlardan sonra hackerler organize olup sanal savaslar
baslatmaktadir. Ornegin geemis kétiiciil yazilimlar incelendiginde; dosyalarin
silinmesi, isletim sistemlerinin ¢okertilmesi, bilgisayar performansinin diisiiriilmesi,
kullanic1 istegi disinda e-posta gonderilmesi vb. gibi bireysel eylemler
gergeklestirilirken, gliniimiizde ise kullanic1 bilgisayarlarina yerlestirilen casus
programlar araciligiyla, internet bankaciligi sifreleri, kredi kart1 bilgileri vb. gibi
hassas bilgilerin ele gecirilmesi i¢in organize eylemler yapilmakta ve yasal olmayan

yollarla ekonomik ¢ikarlar elde edilmektedir. Kotiiclil yazilim yazan saldirganlar, isin
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icine maddiyatin karismas1 nedeniyle birbirleriyle isbirligi yapmaya ve orgiitlenmeye
baslamislardir. Saldirilar artik organize ve planlt olarak yapilmaktadir. Bunun yaninda
saldirganlar bir araya gelerek, belirli organizasyonlar ad1 altinda teskilatlanmakta, bilgi
alisverisi yapmakta ve giivenligi yeterli seviyede saglanamayan bilisim sistemlerini
veya giivenlik bilinci olmayan kullanicilari  soymaya yonelik yazilimlar
gelistirmektedir. Bu tiir olaylar tespit ederek kullanicilar1 korumak i¢in saldirganlara
caydiric1 cezalarin verilmesi amaciyla bilisim suglartyla ilgili yasalara ve uzman
bilisim hukukgularinin (adli bilisimciler) sayisinin artmasina ihtiya¢ duyulmaktadir.
Tez kapsaminda yapilan arastirmalar sonucunda tilkemizde bilisim suglar1 konusunda
kanunlarin ve adli bilisimcilerin heniiz yetersiz oldugu degerlendirilmistir.

Bilisim ile ilgili kanunlarin hazirlanmas: ve uygulanmasinda bilisim hukukgularina
ihtiyag duyulmaktadir. Ulkemizde bu alanda uzmanlarin yetistirilmesi konusunda
tiniversitelerimize dnemli gorevler diigmektedir. Bilisim hukuku ile ilgili dersler hem
hukuk fakiilteleri hemde bilgisayar miihendisligi ile ilgili bélimlerin miifredatina
konularak bu alandaki bilgi altyapisinin kurulmasi ve bilisim hukuku ile ilgili yiiksek
lisans programlar1 araciligiyla da uzman adli bilisimcilerin yetismesi iilkemiz
acisindan onemlidir. Tez calismasinda yapilan inceleme sonucunda Istanbul Bilgi
Universitesi'nin 16 Mayis 2010 tarihli Resmi Gazete'de yayimlanan Yoénetmeligi ile
faaliyete gecen, ililkemizin ilk Bilisim ve Teknoloji Hukuku Enstitiisii'niin master
program1 YOK tarafindan onaylandig1 goriilmiistiir.

Kurumsal bilgi giivenligini sadece saldirganlar, yapilan saldirilar veya olusan giivenlik
aciklart tehdit etmemektedir. Kurumsallasmasin1 tamamlayamayan kurum ve
kuruluglardaki prosediirel eksikliklerden kaynaklanan hatalar veya ¢alisanlarin
sebebiyet verdigi kazalar da bilgi giivenligini en az saldirganlar kadar tehdit
etmektedir. Bu tip tehditlerin ve saldirilarin 6niline gegilebilmesi i¢in kurumsal bilgi
giivenliginin saglanmasinda izlenmesi gereken siirecler, goérev tanimlari ve
sorumluluklar, kisilerin uymas1 gereken politikalar, prosediirler, standartlar ve
kilavuzlar tanimlanarak uygulanmaya konulmalidir.

Bilgi giivenligi diinya genelinde benimsenmis standartlara bagli kalinarak yonetilmesi
gereken bir siiregtir. Diinyada bilgi giivenliginin yonetilmesi ile ilgili yapilan

caligmalar sonucunda 2010 yilinda gelinen noktaya bakildiginda ISO-27001
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standardinin diinya genelinde benimsendigi ve uygulamaya koymak ic¢in kurumlar
tarafindan galismalar yapildig1 goriilmiistiir. Ulkemizde bu konuda yapilan ¢alismalar
ve kurumlarin farkindaliklar1 yetersiz oldugundan bilgi glivenligi yonetimi konusunda
biiyiik eksiklikler oldugu tespit edilmistir.

Bilgi giivenliginin saglanmasit konusu birbirine bagh ve i¢ ice gegcmis karmasik
stireclerden olustugundan, bu siireglerin yonetilemedigi durumlarda bilginin
giivenliginden bahsetmek miimkiin degildir. Kurumlar acisindan 6nemli bilgilerin ve
bilgi sistemlerinin korunabilmesi, risklerin en aza indirilmesi ve is siirekliliginin
saglanmasi; BGY S’ nin kurumlarda hayata gecirilmesiyle miimkiin olacaktir.
BGYS’nin kurulmasiyla; olast risk ve tehditlerin tespit edilmesi, giivenlik
politikalarinin  olusturulmasi, denetimlerin ve wuygulamalarin kontrolii, uygun
yontemlerin  gelistirilmesi, Orgiitsel yapilar kurulmast ve yazilim/donanim
fonksiyonlariin saglanmasi, kurum ig¢inde farkindalik egitimlerin verilmesi gibi bir
dizi denetimin birbirini tamamlayacak sekilde gerceklestirilmesi anlamina
gelmektedir.

BGY S’nin kurulmasinda, kurumsal bilgi giivenliginin saglanmasinda ve yonetiminde
bilgi kaynaklarina erisimi olan kisilerin uymasi gereken kurallarin diizenlendigi bilgi
giivenlik politikalarinin 6nemli bir yeri vardir.

Ulkemizde giivenlik politikalar1 ¢ogu kurum ve kurulusta genellikle sdzlii olarak veya
e-postalar araciligiyla kullanicilara duyurularak kullanima alindigindan istenilen
diizeyde etkiyi saglamamustir. Giivenlik politikalarinin etkin olabilmesi i¢in yazili
olmasi, yoOnetim tarafindan onaylanmasi, kullanicilar tarafindan benimsenmesi,
uygulanabilir ve kolay yonetilebilir olmasi, kurumun is ihtiyaclari ve hedefleri
dogrultusunda hazirlanmasi gerekmektedir.

Kurumsal bilgi glivenligi saglanmasinda, koruma maliyeti gézden kagirilmamalidir.
Kurumlar tarafindan verilmek istenen hizmetler, kullanim kolaylig1 ve giivenligin
maliyeti ile uygulanacak olan giivenlik Onlemleri arasinda denge kurulmalidir.
Hizmetleri aksatacak, kullanimi zorlagtiracak ve maliyeti ¢ok yiiksek gilivenlik
onlemleri kuruluslarin sistemlerden elde edecegi toplam fayday: azaltacaktir. Yiizde
yiiz giivenlik saglanamayacagi bilinciyle, her zaman i¢in bir bilgi sisteminde bilgi

giivenligi ihlalinin olusma riski vardir. Burada amacin, varolan bu riski dnlemek
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yerine uygun bir maliyet-zaman analizi yaparak uygun kararlar alinmasi ve yliksek
riski diisirmenin yiiksek maliyet getireceginin unutulmamasidir. Bir bilgi sisteminin
giivenliginin saglanmasinda riski sifirlamak i¢in o kiymetin degerinden fazla giivenlik
icin kaynak ayirmak akilct bir yaklasim olmayacaktir. Bu nedenle kurumlarin riski
onlemek yerine, risk ile birlikte yasamayr 0grenmeleri daha uygun bir ¢6ziimdiir.
Bazen korunacak sistemin giivenlik ihtiyac1 ile giivenlik saglamanin maliyeti
arasindaki 1iligki, giivenlik Onlemlerinden vazgegmeyi gerektirebilecektir. Basit
formiilii ile sistemden elde edilecek fayda, sistemin maliyetlerinin altinda
kalmamalidir. Bununla birlikte, itibar, prestij ve sayginlik gibi ticari ve psikolojik
parametreler yiiksek maliyetlere ragmen kurumlar acgisindan korunmak zorunda olan
degerlerdir. Yiizde yiiz giivenligin saglanamayacag bilinciyle bilgi glivenligi ihlalinin
ve riskin daima varolacagi g6z Oniinde bulundurularak yiliksek seviyede bilgi
giivenliginin saglanmasinin devamlilik gerektiren bir siire¢ oldugu unutulmamalidir.

Bilgilerin diizenli olarak maruz kaldigi bir takim tehditlerin tanimlanmasina,
yonetilmesine ve bunlarin minimize edilmesine yardimci olan bilgi glivenligi yonetim
sistemlerinin kurulmasi i¢in gereklilikleri ortaya koyan ISO/IEC 27001:2005 standardi
bu tez kapsaminda kapsamli olarak incelenmis ve sonug olarak farkli sektorler icin:

o GBK(Gizlilik, Biitiinlik, Kullanilabilirlik veya Erisebilirlilik) risklerinin
yonetildigine emin olmak,

o GBK yonetimindeki hukuksal yaptirnmlarin ve Onlemlerin yasalara
uygunlugundan emin olmak,

o GBK altyapisinin igerdigi uygulamalarin ve denetimlerin, kurumlarin
amagladig1 glivenlik seviyesi ile uyustugunu gostermek,

o GBK yo6netim siireclerini belirlemek ve aciklamak,

o Yonetim tarafindan, bilgi giivenligi yonetimi faaliyetlerinin belirlenmesi ve
gbzlemlenmesini saglamak,

o I¢ ve dis tetkikgiler tarafindan, kurumun, bilgi giivenliginin saglanmasi
konusunda beyan ettigi politikalara, prosediirlere ve standartlara uygunlugunu
degerlendirmek,

o Kurumlarin is yapmis oldugu diger is ortaklarina, bilgi giivenligi politikalari,
prosediirleri ve standartlar1 hakkinda bilgi saglanmasi, gibi hususlar1 igermesi

gerektigi tespit edilmistir.
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BGYS standartlarmin  kurumlara wuyarlanmasi, anlatilmasi, kullanici, teknik
calisanlarin ve yoneticilerin egitilmesi konusunda kuruluslarin danismanlik hizmetleri
almalarinin daha yararli olabilmektedir.

BGYS uygulamalari, kurumlar tarafindan bagarili bir sekilde uygulandiktan sonra
kuruluglarin bilgi giivenligini yonettiklerine dair uluslararasi alanda gecerli olan
belgeler almasi bilgi giivenliginin kritik oldugu kurumlar acisindan onemli bir
gostergedir.

Bu tez calismasi kapsaminda yapilan arastirmalar degerlendirildiginde diinyada ve
tilkemizde BGYS konusunda istenen diizeyde yeterlilik ve farkindalik olusmadigi
anlasilmaktadir. Bilgi giivenligi daha oncede birgok kez tekrarlandig: iizere mutlaka
yonetilmesi gereken, idari ve teknik konular1 igeren bircok karmasik siiregten
olusmaktadir. Tiim diinyada kabul edilmis olan, bir kurulusun sadece teknik
onlemlerle bilgi giivenligini ve is siirekliligini korumasinin miimkiin olmadig gorisi
ve BGYS aracilifiyla alinacak onlem ve denetimlerin saglanmasi gerekliligi konusu
bu tez caligmasinda gdsterilmistir.

Kurumsal bilgi sistemlerinin giivenliginin istenilen diizeyde saglandigindan emin
olmak i¢in teknik onlemlerin yaninda teknik olmayan onlemlerinde bir biitiin olarak
ele alinmasmi ve bilgi sistemlerinin glivenligini tehdit eden risklerin ortaya
cikartilmasini saglayan denetim ve penetrasyon testleriye test edilmesi gerekmektedir.
Penetrasyon testleriyle denenen bilgi sistemleri teknik (bilgisayar aglari, dokiiman
yOnetim sistemleri, silire¢ analizleri, vb.), insan ve teknik olmayan (¢alisanlarin bilinci,
kurum kiiltiirii, yonetimsel prosediirler, fiziksel gilivenlik, vb.) etkenler dikkate
almarak bir biitlin olarak degerlendirilmelidir. Denetim ve penetrasyon testleri
degisen risklere paralel olarak periyodik zaman araliklarinda tekrarlanmalidir.
Tekrarlama zaman dilimi kurumlarin  bilgi dinamikleri dikkate alinarak
belirlenmelidir. Genel kanaat yilda iki kere yapilmasi yoniindedir.

Kurumsal bilgi giivenligine etki eden unsurlar igerisinde en zayif halka olarak
adlandirilan insan faktoriiniin en tehlikeli glivenlik acig1 olarak kabul edilen giivenlik
bilinci zayifliginin  belirlenmesinde sosyal miihendislik ydntemiyle yapilan
penetrasyon testleri onemli bir role sahiptir. Her gegen giin teknolojik dnlemlerin

ilerlemesi yazilim veya donanimdan kaynaklanan giivenlik agiklarinin minimize
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edilmesi nedeniyle saldirganlar, insan zafiyetlerinden faydalanarak saldirilarim
gerceklestirmektedirler. Bu tiir saldirilarin kurumsal bilgi gilivenligini en az oranda
tehdit etmesi amaciyla sosyal miihendislik teknikleri ve 6nemi kurumda her kademede
calisan kullanicilar tarafindan bilinmelidir. Bu tez calismasinda elde edilen 6nemli
bulgulardan birisi iilkemizde sosyal miihendislik kavraminin heniiz tam olarak
anlasilamadig1 veya onemsenmedigi, kurumlarin ve calisanlarin bu konuda yeterli
bilgiye sahip olmadiklar1 tespit edilmistir. Bu tez calismasinin sosyal miihendislik
konusunda da kurumlar ve c¢alisanlar nezdinde farkindalik yaratmasi beklenmektedir.
Diinyada oldugu gibi iilkemizde de en fazla giivenlik aciklarima web ve webi
destekleyen uygulama ve veritabanlarinda oldugu tespit edilmistir.. Bu tez kapsaminda
yapilan aragtirmalar ve ¢aligmalar sonucunda web uygulamalar1 konusunda iilkemizde,
web uygulamalarini gelistiren yerli yazilim firmalarinin web uygulamalar1 glivenligi
ad1 altinda bir egitimden gecirilmesi gerektigi fikrine varilmuistir.

Kurumsal bilgi giivenliginin saglanmasinda, bilgi giivenligi siirecini etkileyen
temeldeki li¢ unsurun insan faktorii, egitim ve teknoloji oldugu bu tez kapsaminda
elde edilen Onemli bulgulardan bir digeridir. Kurumsal bilgi gilivenliginin
saglanmasiyla ilgili olarak bu tez ¢aligmasinda giivenligin bir {irlin veya hizmet
olmadig, insan faktorii, teknoloji ve egitim {liggeninde siireklilik arz eden yonetilmesi
zorunlu bir siire¢ oldugu esas alinmis, bu ii¢ unsur arasinda tamamlayicilik olmadigi
siirece yliksek seviyede bir giivenlikten bahsedebilmenin miimkiin olamayacagi
saptanmistir. Yiiksek seviyede kurumsal bilgi gilivenliin saglanmasi i¢in yapilmasi
gerekenler, alinmasi gerekli 6nlemler ve tedbirler bu ¢ergeve dahilinde agiklanmustir.
Tez kapsaminda yapilan arastirmalarda c¢ogu kurumda giivenlik egitimleri ve
bilin¢lendirme programinin olmadig1 ve olan kurumlarda ise genellikle kullanicilar
bilgi giivenliginin neden 6nemli oldugu konusunda egitmeyi ve bilin¢lendirmeyi
basaramadig1 tespit edilen bir diger 6nemli bulgudur. Egitimsizlik ve bilingsizlik
sonucunda insan faktoriinden kaynaklanan giivenlik riskleri tamamen yok edilemese
de 1yi planlanmis giivenlik egitimleri ve farkindalik ¢aligmalar: ile insan faktoriinden
kaynaklanan risklerin kabul edilebilir bir seviyeye c¢ekilmesi miimkiindiir. Bilgi
giivenligi egitimleri ve farkindalik caligmalariyla, kurum calisanlarinin kurumsal
bilgilerin ve bilgi kaynaklarinin bilgi glivenligi ana unsurlari olan gizlilik, biitiinliik,

erisilebilirlik ve kimlik yonetimi konularinda yapmasi gereken gorev ve
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sorumluluklarin neler oldugu konusunda bilinglendirilmeli ve egitilmelidir. Kurumlar
egitim ve farkindalik ¢alismalariyla calisanlarina hatali davraniglarinin kurum bilgi
giivenligi lizerinde yaratabilecegi etkiyi anlatarak bilgi giivenliginin en zayif halkasi
olan insan faktoriiniin giiclenmesini saglamalidir.

Kurumsal bilgi giivenliginin iist seviyede saglanmasi1 amaciyla, giivenlik mimarisi ve
Olceklendirme acisindan dogru teknolojilerin segilmesi, secilen teknolojilerin hatasiz
yapilandirilmasi, bakimlarimin periyodik olarak yapilmasi, agiklarin takip edilip
giincellemesi, verimli ve etkin kullanimi ile karma yapida ve katmanli insa edilmeleri
teknoloji seciminde ve yatiriminda dikkat edilmesi gereken 6nemli hususlardir. Karma
yapilarla kurulan katmanli giivenlik mimarileri bilgi giivenliginin {ist diizeyde
saglanmasinda onemli bir katki saglamaktadir ancak burada dikkat edilmesi gereken
en Onemli husus karma yapidaki katmanli mimarilerin kurulum, bakim ve
isletilmesinde {ist diizeyde teknik bilgiye gereksinim duyulmasidir. Eger bu teknik
is¢ilik kurumun kendi biinyesinde mevcut degilse dis kaynak kullanimina gidilmelidir.
Aksi takdirde teknoloji se¢iminin dogru yapilmasina ragmen insan faktorii ve
egitimlere gerekli hassasiyetin gdsterilmemesi, teknolojik yatirimlarindan tam olarak
yararlanamayacag hatta bosa ¢ikartacagi gibi daha ¢ok gilivenlik ihlallerinin meydana
gelmesine neden olacak ve yatirimlarin bosa gitmesi ve kaynaklarin israf edilmesi

sonucunu doguracaktir.

10.2 Kisisel Kazanimlar

Tez c¢alismasi sirasinda bir¢ok zorlukla karsilasiimis ve bu zorluklarin asilmasiyla bir¢ok

degerli kazanim elde edilmistir.Ilk olarak tez calismas1 boyunca karsilasilan bazi zorluklar,

sonrasinda ise tez g¢alismasi sonucunda elde edilen kazanimlar asagida maddeler halinde

agiklanmustir.

Incelenen tez konusunun giincel olmas1 ve daha énce bu konuda yapilan bir detayli
calismalara rastlanmamasi nedeniyle, ¢ogunlukla internet {izerindeki kaynaklardan
yararlanilmas1 ve bu kaynaklarda sunulan bilgilerin dogrulugundan emin olunmasi
icin uzun arastrmalar ve denemeler yapilmustir. Internet kaynaklarindan
faydalanilirken ilgili kaynagin bilgi giivenliginde diinyada ve iilkemizde s6z sahibi
olan kurumlarin, sivil toplum Oorgiitlerinin ve egitim kurumlarinin sitelerinden

olmasina 6zen gosterilmesi nedeniyle uzun soluklu arastirmalarin yapilmasi,
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Tez konusunda yaralanilan kaynaklarin genelinin ingilizce olmasi, Tiirkgeye
cevrilmesi sirasinda anlam kayiplarinin  yasanmamasi ve bilgilerin  dogru
aktarilabilmesi i¢in Ozverili c¢aligmalara ihtiyag duyulmast gibi zorluklarla

karsilagilmistir.

Tez calismasi sirasinda ilk giinden son giine kadar bir¢ok kazanim elde edilmistir. Bu

kazanimlardan 6nemlileri asagida maddeler halinde agiklanmistir:

Bunlar:

Tez ¢aligmas1 dncesinde bilgi giivenligi standartlariyla ilgili bilgi ve kavram karmasasi
calisma sonucunda giderilerek bilgi giivenligi yonetim standartlarinin kurumsal bilgi
giivenliginin st seviyede saglanabilmesi i¢in gerekli oldugu anlagiimistir.

Tez ¢alismasi sirasinda bilgi gilivenligiyle ilgili akademik ve ticari alanda tlilkemizde
s0z sahibi olan uzmanlarla goriismeler yapilmis ve bunun sonucunda kurumsal bilgi
giivenligi yonetimi konusu gibi cok degerli olan bir konu {izerinde ciddi bilgi
paylasimlar1 yasanmistir.

Tez caligsmasi tez yazarinin is yerindeki bakis agisini1 degistirerek kuruma ve kariyerine
yarar saglamis ve kurumun bilgi giivenligi yonetim sistemine yarar saglamigtir.
Yiiksek seviyede bir bilgi glivenliginin saglanabilmesi i¢in kurum ve kuruluslarin bilgi
giivenligine genis bir agidan bakmasi gerektigi, giivenligin bir takim ¢aligmasi oldugu
ve bu takimda en zayif halka kadar giivenligin saglanabilecegi dolayisiyla giivenligin

stireklilik arz ettigi daha 1y1 kavranmastir.

10.3 Oneriler

Bu tez ¢aligmasi sonucunda elde edilen bilgi ve deneyimlere gore iilkemiz bilgi glivenliginin

yiiksek seviyede saglanmasina yardimci olacak bazi oneriler asagida maddeler halinde

siralanmustir.

Ulkemizde giivenlik sistemlerine yonelik milli yazilimlar ve ydntemler iiretilmeli ve
gelistirilerek kullanilmalidir.

Ulkemizde kurumsal bilgi giivenligi konusunda daha fazla calisma yapilmalidir.
Ozellikle iiniversiteler ve arastirma kurumlarinda “Kurumsal Bilgi Giivenligi” dersleri

acilmalidir.
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* Bu tez calismadinda bir kez daha ortaya konuldugu gibi “yiiksek seviyede bir GBK
saglanmast i¢in teknoloji, egitim ve insan faktorlerine gerektigi kadar Onem
verilmelidir.

* Penetrasyon testleri ve denetimler yi1lda enaz bir kez yapilmalidir.

e Kurumlarin ekipman ve yazilim gilincellemelerine bagli olarak bu denetimler ve
testler siklastirilmalidir.

* Denetimler risk tabanli yani riski yiiksek olan daha detayli ve sik denetlenmeli
bi¢ciminde yapilmalidir.

* Giivenlik bilinci ilk 6gretimden baslamali ve isyerinde de giincelligi korumayacak
sekilde gelistirilmedir.

 Ulkemizde penetrasyon testleri iicretsiz yapan devlet destekli merkezler olusturulmali
veya bu hizmet iiniversiteler iizerinden olusturulmalidir.

* Internet kullanimmin hizla yayginlastig: iilkemizde bilgi giivenligi konusunda devlet
desteginde iiniversitelerimizde, halk egitim merkezlerinde ve diger egitim
kuruluslarimizda halkimiz {icretsiz olarak bilgi giivenligi konusunda bilinglendirilmeli
ve egitilmelidir.

* Bilisim giivenligiyle ilgili yasalarin olusturulmasi i¢in toplumun her kesminden genis
bir katilimin saglandig1 ¢alisma gruplari olusturulmali ve yasalar bu ortak akil ile

¢ikarilmalidir.

Sonug olarak bu ¢aligmanin iilkemizdeki tiim kamu ve 6zel kurumlar i¢in bilgi giivenligi,
kurumsal bilgi giivenligi, bilgi giivenligi yonetim sistemleri, sizma testleri web uygulama
giivenligi gibi 6nemli kavramlarin kapsamli olarak anlatildig: bir kaynak olmasi nedeniyle, bu
alanda yapilacak diger caligmalar ve kurumsal bilgi gilivenliginin saglanmasin1 dnemseyen

kurulusglar i¢in rehber bir kaynak olarak kullanilabilecegi timit edilmektedir.

Kurum veya kuruluslarin iist diizeyde bilgi giivenligini ve is siirekliligini saglamalar1 i¢in
standartlar ¢ercevesinde teknik Onlemlerin uygulanmasimin yaninda teknik olmayan (insan
faktorii, prosediirel faktorler, vb.) Onlemlerin ve denetimlerin alinmasi, tiim bu siireclerin
devamliliginin saglanilmasi ve bilgi giivenligi standartlarina uygun olarak yonetilebilmesi
amaciyla yonetim tarafindan desteklenen insanlari, is siireclerini ve bilisim teknolojilerini

kapsayan bilgi giivenligi standartlarina uygun olarak BGYS kurmalar1 gerekmektedir.
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